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Проведено аналіз специфікацій та рекомендацій щодо розробки 

кіберстійких систем, а також особливостей інженерії кіберстійкості як 

спеціальної дисципліни системної інженерії, що застосовується разом з 

інженерією безпеки систем та інженерією стійкості для розробки живучих, 

надійних і безпечних інфокомунікаційних систем. Виконано аналіз і 

класифікацію загроз мережного рівня, а також можливостей засобів 

маршрутизації для забезпечення безпеки та стійкості мереж. Зосереджено 

увагу на проактивних і реактивних підходах щодо безпечної маршрутизації. 

Досліджено обрані моделі вімовостійкої безпечної маршрутизації на основі 

показників компрометації елементів мережі. 
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The work analyses the specifications and recommendations for developing 

cyber-resilient systems, as well as the features of cyber resilience engineering as a 

special discipline of systems engineering, which is used together with systems 

security engineering and resilience engineering to develop survivable, reliable, and 

secure information and communication systems. The study analyses and classifies 

network layer threats and routing tools' capabilities to ensure network security and 

resilience. Attention is focused on proactive and reactive approaches to secure 

routing. The selected models of fault-tolerant secure routing based on the 

indicators of network elements compromise are investigated. 


