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ВВЕДЕНИЕ
Во всем мире стремительно растет потребность в беспроводных соединениях, особенно в сфере бизнеса и IT технологий. Пользователи с беспроводным доступом к информации всегда и везде могут работать гораздо более производительно и эффективно, чем их коллеги, привязанные к проводным телефонным и компьютерным сетям, так как существует привязанность к определенной инфраструктуре коммуникаций.

На современном этапе развития сетевых технологий, технология беспроводных сетей Wi-Fi является наиболее удобной в условиях требующих мобильность, простоту установки и использования. Wi-Fi (от англ. wireless fidelity - беспроводная связь) - стандарт широкополосной беспроводной связи семейства IEEE802.11 разработанный в 1997г. Как правило, технология Wi-Fi используется для организации беспроводных локальных компьютерных сетей, а также создания так называемых горячих точек высокоскоростного доступа в Интернет.

Беспроводные сети обладают, по сравнению с традиционными проводными сетями, немалыми преимуществами, главным из которых, конечно же, является:

-простота развёртывания;

-гибкость архитектуры сети, когда обеспечивается возможность динамического изменения топологии сети при подключении, передвижении и отключении мобильных пользователей без значительных потерь времени;

- быстрота проектирования и реализации, что критично при жестких требованиях к времени построения сети;

- так же, беспроводная сеть не нуждается в прокладке кабелей (часто требующей дробления стен).

В то же время беспроводные сети на современном этапе их развития не лишены серьёзных недостатков. Прежде всего, это зависимость скорости соединения и радиуса действия от наличия преград и от расстояния между приёмником и передатчиком. Один из способов увеличения радиуса действия беспроводной сети заключается в создании распределённой сети на основе нескольких точек беспроводного доступа. При создании таких сетей появляется возможность превратить здание в единую беспроводную зону и увеличить скорость соединения вне зависимости от количества стен (преград). Аналогично решается и проблема масштабируемости сети, а использование внешних направленных антенн позволяет эффективно решать проблему препятствий, ограничивающих сигнал.
У технологии Wi-Fi есть несколько сторон, которые всегда хотелось доработать, чтобы сделать ее более совершенной. Среди них: вопросы безопасности, проблемы распределения трафика между несколькими клиентами, а также скорость передачи данных. Впрочем, что касается последнего, здесь было найдено решение MIMO. 

Аббревиатура MIMO (Multiple Input Multiple Output) означает "множественный вход, множественный выход". То есть любую систему, работающую по принципу MIMO, можно рассматривать как многоканальный прибор, совмещающий в себе возможности нескольких одноканальных. 

Но следует понимать, что MIMO не является ни технологией, ни стандартом. Термин обозначает лишь идеологию, в рамках которой устройство должно иметь несколько каналов передачи данных, будь то беспроводной роутер или система телевещания. Размышляя о Wi-Fi, можно отметить лишь то, что MIMO станет одной из основополагающих технологий.

Развитие беспроводных сетей, доступных для широкого применения, началось со стандарта IEEE 802.11b, который был примечателен тем, что почти не зависел от радиопомех, поскольку радиопередача шла в небольшом СВЧ-диапазоне белым шумом. Или, говоря другими словами, сигнал, передаваемый от передатчика к приемнику, проходил сразу по нескольким подканалам (в случае с IEEE 802.11b их 11), причем передача каждого бита данных предусматривалась специальным алгоритмом, благодаря которому прием небольшого участка спектра и последующее декодирование "фонового шума" позволяли однозначно восстановить исходную последовательность данных. Этот механизм модуляции получил название метода прямой последовательности (Direct Sequence Spread Spectrum — DSSS). В результате физическая пропускная способность канала для оборудования IEEE 802.11b составила порядка 11 Мбит/с, а реальная пропускная способность, которая по вполне понятным причинам не превышает половины физической (по крайней мере, для IP-трафика), ограничивалась 5 Мбит/с в хороших условиях приема. При всей привлекательности данной технологии пропускной способности сети в несколько мегабит в секунду недостаточно, например, для передачи потоковых мультимедиаданных. 

Тогда заговорили о появлении новых стандартов, которые впоследствии получили название IEEE 802.11a и IEEE 802.11g (в порядке появления на рынке). Для нас интереснее второй стандарт, так как он имеет обратную совместимость с устройствами IEEE 802.11b, которые до сих пор установлены во многие ноутбуки, роутеры и точки доступа. Кроме того, в нашей стране, увы, пока нельзя использовать частоты в диапазоне 5 МГц без лицензии, в то время как полоса 2,4 ГГц, на которой работают IEEE 802.11b и IEEE 802.11g, совершенно открыта для частного использования внутри помещений (на сеть, работающую за пределами здания, необходимо соответствующее разрешение отраслевого министерства). 

Итак, чем же принципиально отличается стандарт IEEE 802.11g. Он использует другой принцип модуляции, более совершенный OFDM (мультиплексирование с ортогональным частотным разделением). Принцип работы такого устройства достаточно прост: в оборудовании устанавливается более мощный математический процессор, он разбивает сигнал на несколько потоков данных, которые одновременно передаются на различных частотах, однако придерживаясь все того же разрешенного законом диапазона. Сама модель ортогонального частотного разделения позволяет избежать перекрестных помех для различных подканалов, что расширяет полосу пропускания во столько раз, сколько независимых каналов используется в системе. Несложный подсчет показывает, что каналов при такой передаче данных оказывается пять. 

Но поскольку реальная пропускная способность для устройств IEEE 802.11g ограничивалась 20 Мбит/с, требовалось новое решение. У некоторых компаний возникла идея применения технологии Smart Antenna, которая подразумевает использование трех антенн для организации более надежного и стабильного соединения между точкой доступа и клиентским адаптером, что, естественно, приводит к повышению дальности действия сети и небольшому росту реальной пропускной способности в рамках физических характеристик стандарта. И только когда эта методика начала применяться, возник вопрос, как сделать беспроводную сеть в том же диапазоне еще более производительной, добиться повышения пропускной способности, не расширяя частотный спектр (в конце концов, для радиоаппаратуры он не бесконечен).
Ответом стала реализация первого чипа с поддержкой кодирования и передачи данных согласно идеологии MIMO от компании Airgo Networks. 

Технология передачи данных, реализованная в чипах Airgo, как и следовало ожидать, снова требует чуть более мощного математического процессора, поскольку на этот раз, кроме модуляции OFDM (она также необходима), чип должен кодировать данные специальным образом: чтобы те могли создать два независимых потока, которые впоследствии могут быть рассмотрены как отдельные каналы Wi-Fi. 

Идея заключается в том, что передатчик, равно как и приемник, обладает двумя независимыми антеннами, передающими и принимающими один из потоков данных, закодированных для сети MIMO. Между соответствующими антеннами создается канал, служащий физическим транспортом для одного из потоков данных. Техника Wi-Fi MIMO использует неоднородность помещений и эффекты отражения, что позволяет сделать потоки данных независимыми. Таким образом, в чистом поле MIMO даст гораздо меньше эффекта, чем в офисе, и подобный подход с научной точки зрения следует считать очень конструктивным. Что касается интерпретации данных, благодаря некоторым ухищрениям с модуляцией и более плотной математической обработке кодированных данных как на этапе передачи, так и на этапе приема, становится возможным сохранение практически полной пропускной способности каждого из каналов, интерференция и взаимные помехи для которых решаются посредством все той же технологии Smart Antenna.
Целью данной работы является проектирование сети беспроводного доступа Wi-Fi с целью проверки и анализа защищенности системы MIMO на основе кластерной модели отводного канала. 
1 ОБЗОР ТЕХНОЛОГИИ БЕСПРОВОДНОГО ДОСТУПА Wi-Fi
1.1 Особенности развития технологий беспроводного доступа

На заре развития радиотехники термин "беспроводный" (wireless) использовался для обозначения радиосвязи в широком смысле этого слова, т. е. буквально во всех случаях, когда передача информации осуществлялась без проводов. Позже это толкование практически вышло из обращения, и "беспроводный" стало употребляться как эквивалент термину "радио" (radio) или "радиочастота" (RF - radio frequency). Сейчас оба понятия считаются взаимозаменяемыми в том случае, если речь идет о диапазоне частот от 3 кГц до 300 ГГц. Тем не менее термин "радио" чаще используется для описания уже давно существующих технологий (радиовещание, спутниковая связь, радиолокация, радиотелефонная связь и т. д.). А термин "беспроводный" в наши дни принято относить к новым технологиям радиосвязи, таким, как микросотовая и сотовая телефония, пейджинг, абонентский доступ и т. п. [1].

Различают три типа беспроводных сетей (рис. 1.1): WWAN (Wireless Wide Area Network), WLAN (Wireless Local Area Network) и WPAN (Wireless Personal Area Network)
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Рисунок 1.1 - Радиус действия персональных, локальных и глобальных  беспроводных сетей

При построении сетей WLAN и WPAN, а также систем широкополосного беспроводного доступа (BWA - Broadband Wireless Access) применяются сходные технологии. Ключевое различие между ними (рис. 1.2) - диапазон рабочих частот и характеристики радиоинтерфейса. Сети WLAN и WPAN работают в нелицензионных диапазонах частот 2,4 и 5 ГГц, т. е. при их развертывании не требуется частотного планирования и координации с другими радиосетями, работающими в том же диапазоне. Сети BWA (Broadband Wireless Access) используют как лицензионные, так и нелицензионные диапазоны (от 2 до 66 ГГц).
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Рисунок 1.2 - Классификация беспроводных технологий
Основные назначение беспроводных локальных сетей (WLAN) – организация доступа к информационным ресурсам внутри здания. Вторая по значимости сфера применения – это организация общественных коммерческих точек доступа (hot spots) в людных местах – гостиницах, аэропортах, кафе, а также организация временных сетей на период проведения мероприятий (выставок, семинаров) [2].

Беспроводные локальные сети создаются на основе семейства стандартов IEEE 802.11. Эти сети известны также как Wi-Fi (Wireless Fidelity), и хотя сам термин Wi-Fi, в стандартах явным образом не прописан, бренд Wi-Fi получил в мире самое широкое распространение.
В 1990 г. Комитет по стандартам IEEE 802 (Institute of Electrical and Electronic Engineers). сформировал рабочую группу по стандартам для беспроводных локальных сетей IEEE 802.11. Это группа занялась разработкой всеобщего стандарта для радиооборудования и сетей, работающих на частоте 2.4 ГГц со скоростями 1 и 2 Мбит/с. Работа по созданию стандарта были завершены через семь лет, и в июне 1997 г. была ратифицирована первая спецификация IEEE 802.11 [2].

Стандарт IEEE 802.11 стал первым стандартом для продуктов WLAN от независимой международной организации. Однако к моменту выхода стандарта в свет первоначально заложенная в нем скорость передачи данных оказалась недостаточной. Это послужило причиной последующих доработок, поэтому сегодня можно говорить о группе стандартов.

1.2 Основные стандарты

В настоящее время широко используется преимущественно три стандарта группы IEEE 802.11 (представлены в табл. 1.1)

Таблица 1.1 – Основные характеристики стандартов группы IEEE 802.11
	Стандарт
	802.11g
	802.11a
	802.11n

	Частотный диапазон, ГГц
	2,4-2,483
	5,15-5,25
	2,4 или  5,0

	Метод передачи
	DSSS,OFDM
	DSSS,OFDM
	MIMO


	 Продолжение табл. 1.1 

	Скорость, Мбит/с
	1-54
	6-54
	6-300

	Совместимость
	802.11 b/n
	802.11 n
	802.11 a/b/g

	Метод модуляции
	BPSK, QPSK ,OFDM
	BPSK,QPSK,OFDM
	BPSK, 64-QAM

	Дальность связи в помещении, м
	20-50
	10-20
	50-100

	Дальность связи вне помещения, м
	250
	150
	500


Стандарт IEEE 802.11g, принятый в 2003 году, является логическим развитием стандарта IEEE 802.11b и предполагает передачу данных в том же частотном диапазоне, но с более высокими скоростями. Кроме того, стандарт IEEE 802.11g полностью совместим с IEEE 802.11b, то есть любое устройство IEEE 802.11g должно поддерживать работу с устройствами IEEE 802.11b. Максимальная скорость передачи данных в стандарте IEEE 802.11g составляет 54 Мбит/с.При разработке стандарта IEEE 802.11g рассматривались две конкурирующие технологии: метод ортогонального частотного разделения OFDM, заимствованный из стандарта 802.11a и предложенный к рассмотрению компанией Intersil, и метод двоичного пакетного сверточного кодирования PBCC, предложенный компанией Texas Instruments. В результате стандарт IEEE 802.11g содержит компромиссное решение: в качестве базовых применяются технологии OFDM и CCK, а опционально предусмотрено использование технологии PBCC [1].

Идея сверточного кодирования (Packet Binary Convolutional Coding, PBCC) заключается в следующем. Входящая последовательность информационных бит преобразуется в сверточном кодере таким образом, чтобы каждому входному биту соответствовало более одного выходного. То есть сверточный кодер добавляет определенную избыточную информацию к исходной последовательности. Если, к примеру, каждому входному биту соответствуют два выходных, то говорят о сверточном кодировании со скоростью равной 1/2. Если же каждым двум входным битам соответствуют три выходных, то скорость сверточного кодирования будет составлять уже 2/3 [3].

Любой сверточный кодер строится на основе нескольких последовательно связанных запоминающих ячеек и логических элементов XOR. Количество запоминающих ячеек определяет количество возможных состояний кодера. Если, к примеру, в сверточном кодере используется шесть запоминающих ячеек, то в кодере хранится информация о шести предыдущих состояниях сигнала, а с учетом значения входящего бита получим, что в таком кодере применяется семь бит входной последовательности. Такой сверточный кодер называется кодером на семь состояний.
Выходные биты, формируемые в сверточном кодере, определяются операциями XOR между значениями входного бита и битами, хранимыми в запоминающих ячейках, то есть значение каждого формируемого выходного бита зависит не только от входящего информационного бита, но и от нескольких предыдущих битов.
Главным достоинством сверточных кодеров является помехоустойчивость формируемой ими последовательности. Дело в том, что при избыточности кодирования даже в случае возникновения ошибок приема исходная последовательность бит может быть безошибочно восстановлена. Для восстановления исходной последовательности бит на стороне приемника применяется декодер Витерби.
Дибит, формируемый в сверточном кодере, используется в дальнейшем в качестве передаваемого символа, но предварительно он подвергается фазовой модуляции. Причем в зависимости от скорости передачи возможна двоичная, квадратурная или даже восьмипозиционная фазовая модуляция.
В отличие от технологий DSSS (коды Баркера, ССК-последовательности), в технологии сверточного кодирования не применяется технология уширения спектра за счет использования шумоподобных последовательностей, однако уширение спектра до стандартных 22 МГц предусмотрено и в данном случае. Для этого применяют вариации возможных сигнальных созвездий QPSK и BPSK [2].

Рассмотренный метод PBCC-кодирования опционально используется в протоколе IEEE 802.11b на скоростях 5,5 и 11 Мбит/с. Аналогично в протоколе IEEE 802.11g для скоростей передачи 5,5 и 11 Мбит/с этот способ тоже применяется опционально. Вообще, вследствие совместимости протоколов IEEE 802.11b и IEEE 802.11g технологии кодирования и скорости, предусмотренные протоколом IEEE 802.11b, поддерживаются и в протоколе IEEE 802.11g. В этом плане до скорости 11 Мбит/с протоколы IEEE 802.11b и IEEE 802.11g совпадают друг с другом, за исключением того, что в протоколе IEEE 802.11g предусмотрены такие скорости, которых нет в протоколе IEEE 802.11b.
Опционально в протоколе IEEE 802.11g технология PBCC может использоваться при скоростях передачи 22 и 33 Мбит/с.
Для скорости 22 Мбит/с по сравнению с уже рассмотренной нами схемой PBCC передача данных имеет две особенности. Прежде всего, применяется 8-позиционная фазовая модуляция (8-PSK), то есть фаза сигнала может принимать восемь различных значений, что позволяет в одном символе кодировать уже три бита. Кроме того, в схему, за исключением сверточного кодера, добавлен пунктурный кодер (Puncture). Смысл такого решения довольно прост: избыточность сверточного кодера, равная 2 (на каждый входной бит приходится два выходных), достаточно высока и при определенных условиях помеховой обстановки является излишней, поэтому можно уменьшить избыточность, чтобы, к примеру, каждым двум входным битам соответствовали три выходных. Для этого можно, конечно, разработать соответствующий сверточный кодер, но лучше добавить в схему специальный пунктурный кодер, который будет просто уничтожать лишние биты.
Допустим, пунктурный кодер удаляет один бит из каждых четырех входных бит. Тогда каждым четырем входящим бит будут соответствовать три выходящих. Скорость такого кодера составляет 4/3. Если же такой кодер используется в паре со сверточным кодером со скоростью 1/2, то общая скорость кодирования составит уже 2/3, то есть каждым двум входным битам будут соответствовать три выходных [4].

Технология PBCC является опциональной в стандарте IEEE 802.11g, а технология OFDM — обязательной. Для того чтобы понять суть технологии OFDM, рассмотрим более подробно многолучевую интерференцию, возникающую при распространении сигналов в открытой среде.
Эффект многолучевой интерференции сигналов заключается в том, что в результате многократных отражений от естественных преград один и тот же сигнал может попадать в приемник различными путями. Но разные пути распространения отличаются друг от друга по длине, а потому ослабление сигнала будет для них неодинаковым. Следовательно, в точке приема результирующий сигнал представляет собой интерференцию многих сигналов, имеющих различные амплитуды и смещенных друг относительно друга по времени, что эквивалентно сложению сигналов с разными фазами.
Следствием многолучевой интерференции является искажение принимаемого сигнала. Многолучевая интерференция присуща любому типу сигналов, но особенно негативно она сказывается на широкополосных сигналах, поскольку при использовании широкополосного сигнала в результате интерференции определенные частоты складываются синфазно, что приводит к увеличению сигнала, а некоторые, наоборот, противофазно, вызывая ослабление сигнала на данной частоте [5].

Говоря о многолучевой интерференции, возникающей при передаче сигналов, отмечают два крайних случая. В первом из них максимальная задержка между сигналами не превышает длительности одного символа и интерференция возникает в пределах одного передаваемого символа. Во втором — максимальная задержка между сигналами больше длительности одного символа, поэтому в результате интерференции складываются сигналы, представляющие разные символы, и возникает так называемая межсимвольная интерференция (Inter Symbol Interference, ISI).
Наиболее отрицательно на искажение сигнала влияет именно межсимвольная интерференция. Поскольку символ — это дискретное состояние сигнала, характеризующееся значениями частоты несущей, амплитуды и фазы, для разных символов меняются амплитуда и фаза сигнала, а следовательно, восстановить исходный сигнал крайне сложно.
По этой причине при высоких скоростях передачи применяется метод кодирования данных, называемый ортогональным частотным разделением каналов с мультиплексированием (Orthogonal Frequency Division Multiplexing, OFDM). Суть его заключается в том, что поток передаваемых данных распределяется по множеству частотных подканалов и передача ведется параллельно на всех таких подканалах. При этом высокая скорость передачи достигается именно за счет одновременной передачи данных по всем каналам, тогда как скорость передачи в отдельном подканале может быть и невысокой [4].

Благодаря тому что в каждом из частотных подканалов скорость передачи данных можно сделать не слишком высокой, создаются предпосылки для эффективного подавления межсимвольной интерференции.
При частотном разделении каналов необходимо, чтобы отдельный канал был достаточно узким для минимизации искажения сигнала, но в то же время — достаточно широким для обеспечения требуемой скорости передачи. Кроме того, для экономного использования всей полосы канала, разделяемого на подканалы, желательно расположить частотные подканалы как можно ближе друг к другу, но при этом избежать межканальной интерференции, чтобы обеспечить их полную независимость. Частотные каналы, удовлетворяющие вышеперечисленным требованиям, называются ортогональными. Несущие сигналы всех частотных подканалов ортогональны друг другу. Важно, что ортогональность несущих сигналов гарантирует частотную независимость каналов друг от друга, а следовательно, и отсутствие межканальной интерференции.
Рассмотренный способ деления широкополосного канала на ортогональные частотные подканалы называется ортогональным частотным разделением с мультиплексированием (OFDM). Для его реализации в передающих устройствах используется обратное быстрое преобразование Фурье (IFFT), переводящее предварительно мультиплексированный на n-каналов сигнал из временного представления в частотное.

Одним из ключевых преимуществ метода OFDM является сочетание высокой скорости передачи с эффективным противостоянием многолучевому распространению. Конечно, сама по себе технология OFDM не исключает многолучевого распространения, но создает предпосылки для устранения эффекта межсимвольной интерференции. Дело в том, что неотъемлемой частью технологии OFDM является охранный интервал (Guard Interval, GI) — циклическое повторение окончания символа, пристраиваемое в начале символа [5].

Охранный интервал создает паузы между отдельными символами, и если его длительность превышает максимальное время задержки сигнала в результате многолучевого распространения, то межсимвольной интерференции не возникает.

При использовании технологии OFDM длительность охранного интервала составляет одну четвертую длительности самого символа. При этом символ имеет длительность 3,2 мкс, а охранный интервал — 0,8 мкс. Таким образом, длительность символа вместе с охранным интервалом составляет 4 мкс.
В протоколе IEEE 802.11g на низких скоростях передачи применяется двоичная и квадратурная фазовые модуляции BPSK и QPSK. При использовании BPSK-модуляции в одном символе кодируется только один информационный бит, а при QPSK-модуляции — два информационных бита. Модуляция BPSK применяется для передачи данных на скоростях 6 и 9 Мбит/с, а модуляция QPSK — на скоростях 12 и 18 Мбит/с [6].

Для передачи на более высоких скоростях используется квадратурная амплитудная модуляция QAM (Quadrature Amplitude Modulation), при которой информация кодируется за счет изменения фазы и амплитуды сигнала. В протоколе IEEE 802.11g применяется модуляция 16-QAM и 64-QAM. Первая модуляция предполагает 16 различных состояний сигнала, что позволяет закодировать 4 бита в одном символе; вторая — 64 возможных состояния сигнала, что дает возможность закодировать последовательность 6 бит в одном символе. Модуляция 16-QAM используется на скоростях 24 и 36 Мбит/с, а модуляция 64-QAM — на скоростях 48 и 54 Мбит/с.
Стандарт IEEE 802.11 а предусматривает скорость передачи данных до 54 Мбит/с. В отличие от базового стандарта спецификациями  IEEE 802.11а предусмотрена работа в новом частотном диапазоне 5ГГц. В качестве метода модуляции сигнала выбрано ортогонально частотное мультиплексирование (OFDM), обеспечивающее высокую устойчивость связи в условиях многолучевого распространения сигнала [6].

В соответствии с правилами FCC частотный диапазон UNII разбит на три 100-мегагерцевых поддиапазона, различающихся ограничениями по максимальной мощности излучения. Низший диапазон (от 5,15 до 5,25 ГГц) предусматривает мощность всего 50 мВт, средний (от 5,25 до 5,35 ГГц) — 250 мВт, а верхний (от 5,725 до 5,825 ГГц) — 1 Вт. Использование трех частотных поддиапазонов с общей шириной 300 МГц делает стандарт IEEE 802.11а самым широкополосным из семейства стандартов IEEE 802.11 и позволяет разбить весь частотный диапазон на 12 каналов, каждый из которых имеет ширину 20 МГц, причем восемь из них лежат в 200-мегагерцевом диапазоне от 5,15 до 5,35 ГГц, а остальные четыре канала — в 100-мегагерцевом диапазоне от 5,725 до 5,825 ГГц (рис. 1.3). При этом четыре верхних частотных канала, предусматривающие наибольшую мощность передачи, используются преимущественно для передачи сигналов вне помещений.
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Рисунок 1.3 - Разделение диапазона UNII на 12 частотных поддиапазонов

Стандарт IEEE 802.11a основан на технике частотного ортогонального разделения каналов с мультиплексированием (OFDM). Для разделения каналов применяется обратное преобразование Фурье с окном в 64 частотных подканала. Поскольку ширина каждого из 12 каналов, определяемых в стандарте IEEE 802.11а, имеет значение 20 МГц, получается, что каждый ортогональный частотный подканал (поднесущая) имеет ширину 312,5 кГц. Однако из 64 ортогональных подканалов задействуется только 52, причем 48 из них применяются для передачи данных (Data Tones), а остальные — для передачи служебной информации (Pilot Тones).
По технике модуляции протокол IEEE 802.11a мало чем отличается от IEEE 802.11g. На низких скоростях передачи для модуляции поднесущих частот используется двоичная и квадратурная фазовые модуляции BPSK и QPSK. При применении BPSK-модуляции в одном символе кодируется только один информационный бит. Соответственно при использовании QPSK-модуляции, то есть когда фаза сигнала может принимать четыре различных значения, в одном символе кодируются два информационных бита. Модуляция BPSK используется для передачи данных на скоростях 6 и 9 Мбит/с, а модуляция QPSK — на скоростях 12 и 18 Мбит/с.
Для передачи на более высоких скоростях в стандарте IEEE 802.11а используется квадратурная амплитудная модуляция 16-QAM и 64-QAM. В первом случае имеется 16 различных состояний сигнала, что позволяет закодировать 4 бита в одном символе, а во втором — уже 64 возможных состояния сигнала, что позволяет закодировать последовательность из 6 битов в одном символе. Модуляция 16-QAM применяется на скоростях 24 и 36 Мбит/с, а модуляция 64-QAM — на скоростях 48 и 54 Мбит/с.
Информационная емкость OFDM-символа определяется типом модуляции и числом поднесущих. Поскольку для передачи данных применяются 48 поднесущих, емкость OFDM-символа составляет 48 x Nb, где Nb — двоичный логарифм от числа позиций модуляции, или, проще говоря, количество бит, которые кодируются в одном символе в одном подканале. Соответственно емкость OFDM-символа составляет от 48 до 288 бит.
Последовательность обработки входных данных (битов) в стандарте IEEE 802.11а выглядит следующим образом. Первоначально входной поток данных подвергается стандартной операции скрэмблирования. После этого поток данных поступает на сверточный кодер. Скорость сверточного кодирования (в сочетании с пунктурным кодированием) может составлять 1/2, 2/3 или 3/4. Поскольку скорость сверточного кодирования может быть разной, то при использовании одного и того же типа модуляции скорость передачи данных оказывается различной. Рассмотрим, к примеру, модуляцию BPSK, при которой скорость передачи данных составляет 6 или 9 Мбит/с. Длительность одного символа вместе с охранным интервалом равна 4 мкс, а значит, частота следования импульсов составит 250 кГц. Учитывая, что в каждом подканале кодируется по одному биту, а всего таких подканалов 48, получаем, что общая скорость передачи данных составит 250 кГц x 48 каналов = 12 МГц. Если при этом скорость сверточного кодирования равна 1/2 (на каждый информационный бит добавляется один служебный), информационная скорость окажется вдвое меньше полной скорости, то есть 6 Мбит/с. При скорости сверточного кодирования 3/4 на каждые три информационных бита добавляется один служебный, поэтому в данном случае полезная (информационная) скорость составляет 3/4 от полной скорости, то есть 9 Мбит/с. Аналогичным образом каждому типу модуляции соответствуют две различные скорости передачи (табл. 1.2).

Таблица 1.2 - Соотношение между скоростями передачи и типом модуляции в стандарте IEEE 802.11a
	Скорость передачи Мбит/с
	Тип модуля-ции
	Скорость сверто-чного

кодирова-ния
	Количество бит в одном символе в одном подканале
	Общее количество бит в символе (48 подканалов)
	Количество информационных бит в символе

	6
	BPK
	1\2
	1
	48
	24

	9
	BPK
	3\4
	1
	48
	36

	12
	QPK
	1\2
	2
	96
	48

	18
	QPK
	3\4
	2
	96
	72

	24
	16- QAM
	1\2
	4
	192
	96

	36
	16- QAM
	3\4
	4
	192
	144

	48
	16- QAM
	2\3
	6
	288
	192

	54
	16- QAM
	3\4
	6
	288
	216


После сверточного кодирования поток бит подвергается операции перемежения, или интерливинга. Суть ее заключается в изменении порядка следования бит в пределах одного OFDM-символа. Для этого последовательность входных бит разбивается на блоки, длина которых равна числу бит в OFDM-символе (NCBPS). Далее по определенному алгоритму производится двухэтапная перестановка бит в каждом блоке. На первом этапе биты переставляются таким образом, чтобы смежные биты при передаче OFDM-символа передавались на несмежных поднесущих. Алгоритм перестановки бит на этом этапе эквивалентен следующей процедуре. Первоначально блок бит длиной NCBPS построчно (строка за строкой) записывается в матрицу, содержащую 16 строк и NCBPS/16 рядов. Далее биты считываются из этой матрицы, но уже по рядам (или так же, как записывались, но из транспонированной матрицы). В результате такой операции первоначально соседние биты будут передаваться на несмежных поднесущих [1].

Затем следует этап второй перестановки битов, цель которого заключается в том, чтобы соседние биты не оказались одновременно в младших разрядах групп, определяющих модуляционный символ в сигнальном созвездии. То есть после второго этапа перестановки соседние биты оказываются попеременно в старших и младших разрядах групп. Делается это с целью улучшения помехоустойчивости передаваемого сигнала.
После перемежения последовательность бит разбивается на группы по числу позиций выбранного типа модуляции и формируются OFDM-символы.
Сформированные OFDM-символы подвергаются быстрому преобразованию Фурье, в результате чего формируются выходные синфазный и квадратурный сигналы, которые затем подвергаются стандартной обработке — модуляции.
Стандарт IEEE 802.11n был утверждён 11 сентября 2009. IEEE 802.11n по скорости передачи сравнима с проводными стандартами. Максимальная скорость передачи стандарта IEEE 802.11n примерно в 5 раз превышает производительность классического Wi-Fi.
Можно отметить следующие основные преимущества стандарта 802.11n:

– большая скорость передачи данных (около 300 Мбит/с);

– равномерное, устойчивое, надежное и качественное покрытие зоны действия станции, отсутствие непокрытых участков;

– совместимость с предыдущими версиями стандарта Wi-Fi.
Недостатки:

– большая мощность потребления;

– два рабочих диапазона (возможная замена оборудования);

– усложненная и более габаритная аппаратура.

Увеличение скорости передачи в стандарте IEEE 802.11n достигается, во-первых, благодаря удвоению ширины канала с 20 до 40 МГц, а во-вторых, за счет реализации технологии MIMO [2].

1.3 Топологии беспроводных сетей Wi-Fi

Сети стандарта IEEE 802.11 могут строиться по любой из следующих топологий:
1.Независимые базовые зоны обслуживания (Independent Basic Service Sets, IBSSs);

2.Базовые зоны обслуживания (Basic Service Sets, BSSs);
3.Расширенные зоны обслуживания (Extended Service Sets, ESSs).

4.Независимые базовые зоны обслуживания (IBSS)

IBSS представляет собой группу работающих в соответствии со стандартом IEEE 802.11 станций, связывающихся непосредственно одна с другой. На рис. 1.4 показано, как станции, оборудованные беспроводными сетевыми интерфейсными картами (network interface card, NIC) стандарта IEEE 802.11, могут формировать IBSS и напрямую связываться одна с другой.
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Рисунок 1.4 - Ad-Hoc сеть (IBSS)

Специальная сеть, или независимая базовая зона обслуживания (IBSS), возникает, когда отдельные устройства-клиенты формируют самоподдерживающуюся сеть без использования отдельной точки доступа (AP – Access Point). При создании таких сетей не разрабатывают какие-либо карты места их развертывания и предварительные планы, поэтому они обычно невелики и имеют ограниченную протяженность, достаточную для передачи совместно используемых данных при возникновении такой необходимости.

Поскольку в IBSS отсутствует точка доступа, распределение времени (timing) осуществляется нецентрализованно. Клиент, начинающий передачу в IBSS, задает сигнальный (маячковый) интервал (beacon interval) для создания набора моментов времени передачи маячкового сигнала (set of target beacon transmission time, TBTT). Когда завершается ТВТТ, каждый клиент IBSS выполняет следующее [5]:
1.Приостанавливает все несработавшие таймеры задержки (backoff timer) из предыдущего ТВТТ;

2.Определяет новую случайную задержку;

Базовые зоны обслуживания (BSS)
- это группа работающих по стандарту IEEE 802.11 станций, связывающихся одна с другой. Технология BSS предполагает наличие особой станции, которая называется точка доступа AP (Access Point). Точка доступа - это центральный пункт связи для всех станций BSS. Клиентские станции не связываются непосредственно одна с другой. Вместо этого они связываются с точкой доступа, а уже она направляет кадры к станции-адресату. Точка доступа может иметь порт восходящего канала (uplink port), через который BSS подключается к проводной сети (например, восходящий канал Ethernet). Поэтому BSS иногда называют инфраструктурой BSS. На рис. 1.5 представлена типичная инфраструктура BSS.
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Рисунок 1.5 - Инфраструктура локальной беспроводной сети BSS
Несколько инфраструктур BSS могут быть соединены через их интерфейсы восходящего канала. Там, где действует стандарт IEEE 802.11, интерфейс восходящего канала соединяет BBS с распределительной системой (Distribution System, DS). Несколько BBS, соединённых между собой через распределительную систему, образуют расширенную зону обслуживания (ESS). Восходящий канал к распределительной системе не обязательно должен использовать проводное соединение. На рис. 1.6 представлен пример практического воплощения ESS. Спецификация стандарта IEEE 802.11 оставляет возможность реализации этого канала в виде беспроводного. Но чаще восходящие каналы к распределительной системе представляют собой каналы проводной технологии Ethernet.
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Рисунок 1.6 - Расширенная зона обслуживания ESS беспроводной сети
1.4 Беспроводное оборудование, применяемое в Wi-Fi сетях
Сегодня беспроводные сети позволяют предоставить подключение пользователей там, где затруднено кабельное подключение или необходима полная мобильность. При этом беспроводные сети без проблем взаимодействуют с проводными сетями.
Все точки доступа можно разделить по способу подключения: через USB порт и порт подключения Ethernet - RJ45. Последние пользуются наибольшим успехом, так как наиболее просты в настройке и управлении, а также обладают большей скоростью передачи в локальную сеть. Точки доступа могут быть комнатного (in door) и всепогодного (out door) исполнения. Для создания беспроводной сети внутри помещений используют комнатный вариант прибора. Он обладает меньшей стоимостью и, как правило, большим эстетическим видом. Работают такие точки доступа в пределах одной или нескольких комнат. На открытых участках местности (прямая видимость) возможна работа на расстоянии до 300 метров с использованием стандартных всенаправленных антенн. Точки доступа всепогодного исполнения предназначены для создания радиосети между зданиями. В зависимости от типов антенн такие устройства способны организовывать каналы связи на расстоянии порядка 3-5 км. Максимальная дальность беспроводного канала связи заметно увеличивается при использовании усилителей. В этом случае длина радиоканала достигает 8-10 км. Устройства типа точка доступа представлены на рис. 1.7 [3].

Большой интерес вызывают беспроводные точки доступа, объединяющие в себе функции других устройств, например, высокоскоростного беспроводного широкополосного маршрутизатора со встроенным коммутатором Fast Ethernet.  Маршрутизатор позволяет быстро и легко настроить общий доступ к Интернет для проводной или беспроводной сети или организовать совместное использование широкополосного канала связи и кабельного/DSL модема дома или в офисе.
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	Рисунок 1.7 - Виды точек доступа: а), б) – внутренние; в), г) – внешние


Для подключения к беспроводной сети Wi-Fi достаточно обладать ноутбуком или карманным персональным компьютером (КПК) с подключенным Wi-Fi адаптером.

Любой беспроводной Wi-Fi адаптер должен соответствовать нескольким требованиям:

1. необходима совместимость со стандартами;

2. работа в диапазоне частот 2,4 ГГц - 2,435 ГГц (или 5 ГГц);

3. поддерживать протоколы WEP и желательно WPA;

4. поддерживать два типа соединения "точка-точка", и "компьютер сервер";

5. поддерживать функцию роуминга.

Существует три основных разновидности Wi-Fi адаптеров, различаемых по типу подключения [1]:

Подключаемые к USB порту компьютера. Такие адаптеры компактны, их легко настраивать, а USB интерфейс обеспечивает функцию "горячего подключения";
Подключаемые через PCMCIA слот (CardBus) компьютера. Такие устройства располагаются внутри компьютера (ноутбука) и поддерживают любые стандарты, позволяющие передавать информацию со скоростью до 108 Мбит/с;
Устройства, интегрированные непосредственно в материнскую плату компьютера. Самый перспективный вариант. Такие адаптеры устанавливаются на ноутбуки серии Intel Centrino. И, в настоящее время используются на подавляющем большинстве мобильных компьютеров. Все виды беспроводных адаптеров представлены на рис. 1.8.
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	Рисунок 1.8 - Беспроводные адаптеры:
а) – с USB портом, б) – формата PCMCIA, в) – встроенный в материнскую плату


2. ОБЗОР ТЕХНОЛОГИИ MIMO
Технология MIMO (Multiple Input Multiple Output) предполагает применение нескольких передающих и принимающих антенн. По аналогии традиционные системы, то есть системы с одной передающей и одной принимающей антенной, называются SISO (Single Input Single Output).
Стандарт IEEE 802.11n основан на технологии OFDM-MIMO. Очень многие реализованные в нем технические детали позаимствованы из стандарта IEEE 802.11a, однако в стандарте IEEE 802.11n предусматривается использование как частотного диапазона, принятого для стандарта IEEE 802.11a, так и частотного диапазона, принятого для стандартов IEEE 802.11b/g. То есть устройства, поддерживающие стандарт IEEE 802.11n, могут работать в частотном диапазоне либо 5, либо 2,4 ГГц [1].
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Рисунок 2.9 - Принцип реализации технологии MIMO
Передаваемая последовательность делится на параллельные потоки, из которых на приемном конце восстанавливается исходный сигнал. Здесь возникает некоторая сложность — каждая антенна принимает суперпозицию сигналов, которые необходимо отделять друг от друга. Для этого на приемном конце применяется специально разработанный алгоритм пространственного обнаружения сигнала. Этот алгоритм основан на выделении поднесущей и оказывается тем сложнее, чем больше их число. Единственным недостатком использования MIMO является сложность и громоздкость системы и, как следствие, более высокое потребление энергии. Для обеспечения совместимости MIMO-станций и традиционных станций предусмотрено три режима работы [1]:

- унаследованный режим (legacy mode);
- смешанный режим (mixed mode);

- режим зеленого поля (green field mode).

Каждому режиму работы соответствует своя структура преамбулы — служебного поля пакета, которое указывает на начало передачи и служит для синхронизации приемника и передатчика. В преамбуле содержится информация о длине пакета и его типе, включая вид модуляции, выбранный метод кодирования, а также все параметры кодирования. Для исключения конфликтов в работе станций MIMO и обычных (с одной антенной) во время обмена между станциями MIMO пакет сопровождается особой преамбулой и заголовком. Получив такую информацию, станции, работающие в унаследованном режиме, откладывают передачу до окончания сеанса между станциями MIMO. Кроме того, структура преамбулы определяет некоторые первичные задачи приемника, такие как оценка мощности принимаемого сигнала для системы автоматической регулировки усиления, обнаружение начала пакета, смещение по времени и частоте.

2.1 Режимы работы станций MIMO
Унаследованный режим. Этот режим предусмотрен для обеспечения обмена между двумя станциями с одной антенной. Передача информации осуществляется по протоколам IEEE 802.11а. Если передатчиком является станция MIMO, а приемником — обычная станция, то в передающей системе используется только одна антенна и процесс передачи идет так же, как и в предыдущих версиях стандарта Wi-Fi. Если передача идет в обратном направлении — от обычной станции в многоантенную, то станция MIMO использует много приемных антенн, однако в этом случае скорость передачи не максимальная. Структура преамбулы в этом режиме такая же, как в версии IEEE 802.11а [6].

Смешанный режим. В этом режиме обмен осуществляется как между системами MIMO, так и между обычными станциями. В связи с этим системы MIMO генерируют два типа пакетов, в зависимости от типа приемника. С обычными станциями работа идет медленно, поскольку они не поддерживают работу на высоких скоростях, а между MIMO — значительно быстрее, однако скорость передачи ниже, чем в режиме зеленого поля. Преамбула в пакете от обычной станции такая же, что и в стандарте IEEE 802.11а, а в пакете MIMO она немного изменена. Если передатчиком выступает система MIMO, то каждая антенна передает не целую преамбулу, а циклически смещенную. За счет этого снижается мощность потребления станции, а канал используется более эффективно. Однако не все унаследованные станции могут работать в этом режиме. Дело в том, что если алгоритм синхронизации устройства основан на взаимной корреляции, то произойдет потеря синхронизации.

Режим зеленого поля. В этом режиме полностью используются преимущества систем MIMO. Передача возможна только между многоантенными станциями при наличии унаследованных приемников. Когда идет передача MIMO-системой, обычные станции ждут освобождения канала, чтобы избежать конфликтов. В режиме зеленого поля прием сигнала от систем, работающих по первым двум схемам, возможен, а передача им — нет. Это сделано для того, чтобы исключить из обмена одноантенные станции и тем самым повысить скорость работы. Пакеты сопровождаются преамбулами, которые поддерживаются только станциями MIMO. Все эти меры позволяют максимально использовать возможности систем MIMO-OFDM. Во всех режимах работы должна быть предусмотрена защита от влияния работы соседней станции, чтобы предотвратить искажения сигналов. На физическом уровне модели OSI для этого используются специальные поля в структуре преамбулы, которые оповещают станцию о том, что идет передача и необходимо определенное время ожидания. Некоторые методы защиты принимаются и на канальном уровне. В зависимости от используемой полосы пропускания режимы работы классифицируются следующим образом [3]:

1. Наследуемый режим. Этот режим нужен для согласования с предыдущими версиями Wi-Fi. Он очень похож на IEEE 802.11a/g как по оборудованию, так и по полосе пропускания, которая составляет 20 МГц.
2. Двойной наследуемый режим. Устройства используют полосу 40 МГц, при этом одни и те же данные посылаются по верхнему и нижнему каналу (каждый шириной 20 МГц), но со смещением фазы на 90°. Структура пакета ориентирована на то, что приемником является обычная станция. Дублирование сигнала позволяет уменьшить искажения, повышая тем самым скорость передачи.
3. Режим с высокой пропускной способностью. Устройства поддерживают обе полосы частот — 20 и 40 МГц. В этом режиме станции обмениваются только пакетами MIMO. Скорость работы сети максимальна.
4. Режим верхнего канала. В этом режиме используется только верхняя половина диапазона 40 МГц. Станции могут обмениваться любыми пакетами.
5. Режим нижнего канала. В этом режиме используется только нижняя половина диапазона 40 МГц. Станции также могут обмениваться любыми пакетами.

Скорость передачи данных зависит от многих факторов (табл. 2.3) и, прежде всего, от полосы пропускания. Чем она шире, тем выше скорость обмена. Второй фактор — количество параллельных потоков. В стандарте IEEE 802.11n максимальное число каналов равно 4. Также большое значение имеют тип модуляции и метод кодирования. Помехоустойчивые коды, которые обычно применяются в сетях, предполагают внесение некоторой избыточности. Если защитных битов будет слишком много, то скорость передачи полезной информации снизится. В стандарте 802.11n максимальная относительная скорость кодирования составляет до 5/6, то есть на 5 битов данных приходится один избыточный. В таблице 3 приведены скорости обмена при квадратурной модуляции QAM и BPSK. Видно, что при прочих одинаковых параметрах модуляция QAM обеспечивает гораздо большую скорость работы [1].

Таблица 2.3 - Скорость передачи данных при различных типах модуляции.

	Модуляция


	Относи-тельная скорость кодирования
	Полоса пропуска-ния, МГц


	Коли-чество подне-сущих

	Число каналов
	Скорость передачи данных при СР

=800нс


	Скорость передачи данных при СР

=400 нс



	BPSK
	1/2
	20
	52
	1
	6,5
	7,2

	64-QAM
	5/6
	
	
	
	65
	72,2

	BPSK
	1/2
	
	
	2
	13
	14,4

	64-QAM
	5/6
	
	
	
	130
	144

	BPSK
	1/2
	
	
	3
	19,5
	21,7

	6-QAM
	5/6
	
	
	
	195
	216,7

	BPSK
	1/2
	
	
	4
	26
	28,9

	64-QAM
	5/6
	
	
	
	260
	288,9

	BPSK
	1/2
	40
	108
	1
	13,5
	15

	64-QAM
	5/6
	
	
	
	135
	150

	BPSK
	1/2
	
	
	2
	27
	30

	64-QAM
	5/6
	
	
	
	270
	300

	BPSK
	1/2
	
	
	3
	40,5
	45

	64-QAM
	5/6
	
	
	
	405
	450

	BPSK
	1/2
	
	
	4
	54
	60

	64-QAM
	5/6
	
	
	
	540
	600


В стандарте IEEE 802.11n допускается использование до четырех антенн у точки доступа и беспроводного адаптера. Обязательный режим подразумевает поддержку двух антенн у точки доступа и одной антенны и беспроводного адаптера. В стандарте IEEE 802.11n предусмотрены как стандартные каналы связи шириной 20 МГц, так и каналы с удвоенной шириной. [6]Общая структурная схема передатчика изображена на рис. 2.10. Передаваемые данные проходят через скремблер, который вставляет в код дополнительные нули или единицы (так называемое маскирование псевдослучайным шумом), чтобы избежать длинных последовательностей одинаковых символов. Затем данные разделяются на N потоков и поступают на кодер с прямой коррекцией ошибок (FEC). Для систем с одной или двумя антеннами N = 1, а если используются три или четыре передающих канала, то N = 2.
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Рисунок 2.10 - Общая структура передатчика MIMO-OFDM

Кодированная последовательность разделяется на отдельные пространственные потоки. Биты в каждом потоке перемеживаются (для устранения блочных ошибок), а затем модулируются. Далее происходит формирование пространственно-временных потоков, которые проходят через блок обратного быстрого преобразования Фурье и поступают на антенны. Количество пространственно-временных потоков равно количеству антенн. Структура приемника аналогична структуре передатчика изображена на рис. 2.11, но все действия выполняются в обратном порядке [7].
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Рисунок 2.11 - Общая структура приемника MIMO-OFD
2.2 Факторы более высокой скорости передачи данных при использовании технологии MIMO
Cтандарт IEEE 802.11n применяет три основных механизма для увеличения скорости передачи данных:

- применение нескольких приемопередатчиков и специальных алгоритмов передачи и приема радиосигнала, известный по аббревиатуре MIMO;

- увеличение полосы частот сигнала с 20 до 40 МГц;

- оптимизация протокола уровня доступа к сети.

Рассмотрим каждый из этих механизмов немного подробнее.
[image: image219.emf]
Рисунок 2.12 - Первый фактор увеличения скорости передачи данных

Первый фактор. С применением MIMO появляется возможность одновременно передавать несколько потоков данных в одном и том же канале, а затем при помощи сложных алгоритмов обработки восстанавливать их на приеме. Проводя аналогию с автодорогами, можно сказать, что ранее существовал только 1 путь, соединяющий точки А и Б. Теперь таких путей несколько и общая пропускная способность системы увеличилась.

[image: image220.emf]
Рисунок 2.13 - Второй фактор увеличения скорости передачи данных
Второй фактор – увеличение доступной ширины полосы частот. Теоретически достижимая пропускная способность канала связи напрямую зависит от ширины занимаемой им полосы частот. В новом стандарте появилась возможность объединять соседние каналы по 20 МГц и таким образом увеличивать пропускную способность практически в 2 раза. По аналогии с автомагистралями можно считать, что вдвое увеличивается количество доступных для движения полос.
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Рисунок 2.14- Третий фактор увеличения скорости передачи данных
Первые два фактора относились к физическому каналу. Третий важный фактор увеличения производительности – оптимизация протокола передачи данных на уровне доступа к среде. В предыдущих версиях прием каждого переданного кадра (порции данных) должен был подтверждаться приемной стороной. В новой версии введена возможность блокового подтверждения. Приемник информации передает одно подтверждение сразу на несколько успешно принятых кадров, что уменьшает загрузку общей пропускной способности канала служебными сообщениями. Кроме того, уменьшен временной промежуток между кадрами, что также позволило повысить полезную пропускную способность. Проводя аналогии с повседневной жизнью, можно сравнить кадры с контейнерами для перевозок грузов. Новые правила 802.11 n позволили уменьшить дистанцию между контейнерами и позволили диспетчеру подтверждать не каждый груз в отдельности, а сразу партию грузов [8].

2.3 MIMO канал
В общем случае, в канале наблюдаются межсимвольная интерференция и частотная селективность. Тем не менее, во многих случаях длительность импульсов в беспроводных системах связи намного больше задержек сигналов, поступающих на приёмную антенну. Это даёт возможность пренебрегать межсимвольной интерференцией в канале. Частотную селективность также необходимо учитывать. Так например, в системах связи стандарта IEEE 802.11, где используется технология OFDM, частотной селективностью пренебрегать нельзя. Однако, в некоторых ситуациях, можно моделировать канал как канал без частотной селективности [1].
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Рисунок 2.15 Модель канала MIMO
Деле рассмотрим математическое обоснование модели MIMO. Рассмотрим MIMO-систему с N передающими и M приемными антеннами (антенными элементами). Тогда свойства MIMO-канала, соединяющего m-ый передающий элемент с n-ным приёмным элементом описываются комплексными канальными коэффициентами [image: image5.png]


 Данные коэффициенты образуют канальную матрицу H размера NxM. Их значения случайно изменяются со временем из-за наличия многолучевого распространения сигнала [1].

Преобразования сигналов на передающем и приемном концах выполняется специальной диаграммообразующей схемой (ДОС).
S — матрица передаваемых сигналов;
Z — матрица собственных шумов приемных элементов антенны;
X — матрица принятого сообщения.
Сигнал на приемной стороне записывается следующим образом: 
                                                  X=H×S+Z                                               (2.1)
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 QUOTE  
2.4 Обработка сигналов на приёмной стороне MIMO системы
Среди алгоритмов обработки сигналов на приемной стороне можно выделить:

-алгоритмы, основанные на методе максимального правдоподобия (ML, Maximum Likelihood);

-алгоритмы, основанные на методе минимальных среднеквадратичных отклонений (МСКО);

-алгоритмы, основанные на методе форсирования нуля (обнуления, zero forcing, ZF)

Также существует разделение на ортогональные и неортогональные методы кодирования/декодирования.

Основной задачей любого метода является поиск решений из числа всех возможных по наименьшему евклидовому расстоянию между переданным символом и одним из возможных (2K) решений.

Метод МСКО предполагает декодирование принятого сигнала по формуле:
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(2.2)
Метод форсирования нуля предполагает декодирование по формуле:
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                                       (2.3)
Метод максимального правдоподобия основан на поиске минимального расстояния от принятого символа до одного из возможных значений сигнального созвездия. Поиск «слепым» перебором наиболее труден, поскольку число операций здесь пропорционально, где K — кратность манипуляции [8].

Для снижения вычислительной сложности этой задачи декодирование разделяется на 2 этапа:

-«мягкое» декодирование, то есть приведение принятого символа к одному из 2G решений. при том, что G > K.

-«жесткое декодирование», то есть определение окончательного решения путем нахождения наименьшего дискретного расстояния Хэмминга между «мягким» и «жестким» решениями.
2.5 Методы пространственно-временного кодирования MIMO
Блочные методы пространственно-временного кодирования. Упрощенно принцип блочного кодирования заключается в разбиении потока данных на блоки и ретрансляции блока в различные временные интервалы. Таким образом соблюдается принцип неоднократной посылки данных и улучшается помехоустойчивость схемы MIMO как таковой. Однако энергетического выигрыша кодирования по помехоустойчивости (ЭВК) блочные коды не дают. Наиболее простой и распространенной схемой является т. н. cхема Аламоути, согласно которой данные в кодере распределяются в соответствии с матрицей [1]:

[image: image11.png]


                                      (2.4)

Таким образом, первая антенна передает подряд символы x1 и , вторая - x2 и . Кодовая скорость здесь равна 1. Таким образом, данная схема не дает выигрыша по скорости передачи данных, но может использоваться для предотвращения негативных воздействий замираний (здесь вводится предположение о том, что обе антенны не могут одновременно находиться в "плохих" с точки зрения помех положениях). Декодирование происходит по схеме максимального правдоподобия [9,10].

Решетчатое пространственно-временное кодирование.
Пропускная способность системы в целом и ее BER также в немалой степени определяются выбранными алгоритмами декодирования. Все основные алгоритмы декодирования строятся на следующих возможных принципах:

принцип максимального правдоподобия;

принцип минимальной среднеквадратичной ошибки;

принцип обнуления (ZF- zero forcing);

принцип решетчатого кодирования (выражается в присвоении каждому переходу от одного символа к другому уникальной последовательности бит, формируемой на основе заранее известного полинома).

Кодер STTC представляет собой совокупность M-PSK либо M-QAM модулятора и решетчатого кодера с заданным полиномом (в частноти, кодера Витерби).

Далее рассмотрим неортогональные методы пространственно-временного кодирования. Технология BLAST(Bell Labs Space-Time Transformation) предназначена для :
-распределения потоков модулированных данных по нескольким антенно-фидерным трактам приемопередающего устройства;

-распределения входящих модулированных сигналов по временным слотам.
Существует два вида алгоритма BLAST:

Алгоритм BLAST с диагональным распределением временных слотов (D-BLAST).

Достоинством этого метода является возможность «разброса» данных одного канала не только по пространственным и частотным каналам, но и по временным промежуткам. Подобный алгоритм используется в системах WiMax.
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Рисунок 2.16 -  Схема распределения данных по пространственно-временным слотам по методу D-BLAST
Недостатками этого алгоритма являются:

наличие временных потерь в начале и конце передачи

высокая сложность реализации

трудности кодирования

Алгоритм BLAST с вертикальным распределением слотов (V-BLAST).

[image: image225.jpg]



Рисунок 2.17  - Распределение данных по пространственно-временным слотам по методу V-BLAST
Достоинствами данного алгоритма являются:

отсутствие временных потерь

меньшая сложность

простая структура кодеков.

Пространственное разделение подканалов в системах MIMO может быть реализовано следующими способами:

Способом разнесения потоков по задержке.

Способом разнесения посредством пространственно-временного кодирования (логическое развитие первого способа).

Способом ортогонального блочного кодирования (в частности, методом ортогонального блочного кодирования Аламоути).

Способом ортогонального кодирования методом прямого расширения спектра DSSS.

Способом введения диаграммообразующей схемы (ДОС).

Способом ортогонального расположения частот сигналов (несущих) по передающим трактам.

MIMO системы можно классифицировать по наличию или отсутствию обратной связи:

MIMO с "открытой петлей" (open-loop). В данном случае оценки канала на приемном конце используются для коррекции искажений, вносимых каналом [1].

MIMO с "замкнутой петлей" (closed-loop). Здесь помимо оценки канала на приеме и компенсации помех производится передача этих оценок на передающую сторону по т.н. обратному (feedback) каналу. основываясь на принятой информации, передатчик производит перераспределение мощностей в своих передающих трактах с тем, чтобы увеличить мощность трактов, передающих по каналам с высокой интенсивностью замираний, а также внести коррекцию по амплитуде и фазе при формировании диаграммы направленности антенны.
3 ПРИБЛИЖЕННЫЙ АНАЛИЗ ЗАЩИЩЕННОСТИ СИСТЕМЫ MIMO НА ОСНОВЕ КЛАСТЕРНОЙ МОДЕЛИ ОТВОДНОГО КАНАЛА. ПОСТРОЕНИЕ МОДЕЛИ 

Создание мультимедийных ведомственных систем связи (ВСС) требует решения задачи не только повышения производительности цифровых систем передачи информации (ЦСПИ), но и их защищенности. При этом одновременно должны быть решены как задачи, связанные с конфиденциальностью передачи информации, т.е. скрытностью системы связи, так и задачи связанные с повышением помехозащищенности системы связи, т.е. обеспечение функционирования ВСС при действии преднамеренных помех [11].

Угрозы информационной безопасности в беспроводном сегменте ВСС (уровня LAN), связаны с появлением при передаче информации отводных каналов (каналов утечки), с помощью которых нарушитель может пассивно или активно воздействовать на ВСС. Использование возможностей физического уровня каналов связи и появление МIMО – технологий указывают на новые пути повышения защищенности ВСС .
Следует отметить, что моделирование отводных каналов, возникающих при передаче информации в ВСС, является по существу единственным методом достаточно полного исследования их параметров и возможностей с целью последующей разработки способов и средств защиты информации. Физическое моделирование отводных каналов затруднено, а иногда просто невозможно по нескольким основным причинам[11]:

- приемник-обнаружигель является техническим средством нарушителя, а значит его пространственное расположение и параметры (тип приемника, чувствительность, метод обработки и т.п.) неизвестны;
-     возможности и параметры постановщика помех нарушителя также неизвестны; отводной канал включает в себя среду распространения (затухание, отражение, помехи и т.п.) через разнообразные инженерные сооружения и конструкции (бетонные ограждения, здания, заборы и т.п.), которые воссоздать на макетах невозможно или для этого требуются значительные расходы.

Существующие модели МIMO каналов не позволяют провести в полном объеме оценку помехозащищенности и скрытности Wi-Fi систем связи в условиях многолучевого распространения в сложных архитектурных сооружениях и зданиях.

Целью работы является создание имитационной модели для оценки защищенности беспроводных систем передачи информации стандарта 1ЕЕЕ802.11п на основе кластерной модели отводного канала для закрытых помещений и проведение численных исследований защищенности [12].

Обобщенная модель системы МIMO с отводным каналом

Типичная модель канала МIMO состоящею из М передающих и N приёмных антенн, может быть представлена в виде:

[image: image13.png]y=Hx+n



                                       (3.5)
где: [image: image15.png]


 – вектор принимаемой последовательности размерностью N×1; х – вектор передаваемой последовательности размерностью M×1; Н –

матрица основного канала размерностью N×M; п – вектор шума размерностью N×1.
Пусть в системе связи ,рис. 3.20, содержащей один легитимный передатчик А и один легитимный приемник B появляется один нелегитимный абонент С (нарушитель). Он может принимать сигналы передатчика, а также оказывать мешающее воздействие на легитимный приемник – z.
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Рисунок 3.20 – Модель МIMO  с отводным каналом
Как видно из рис. 3.20, на вход приёмника В поступает два сигнала: один от передатчика, второй от нелегитимного абонента (мешающее воздействие). Отводным каналом назовем канал от входа передатчика А до выхода нелегитимного приёмника С. Будем считать, что отсутствует взаимное влияние, между приемниками А и  В а также между постановщиком помех нарушителя и легитимным передатчиком [13]. Это приближение может быть оправдано большим расстоянием терминала нарушителя от легитимного канала связи. Обозначим матрицу распространения мешающего сигнала z через [image: image17.png]H®



. Тогда сигнал на входе легитимного приёмника можно записать как:

[image: image19.png]yv=Hx +H®z +n



 ,                                  (3.6)

а сигнал на входе приёмника отводного канала будет иметь вид:

[image: image21.png]


                                     (3.7)

где: [image: image23.png]H™)



 – матрица отводного канала; w' - вектор сигналов, принимаемый нелегитимным приемником.

Рассмотрим особенности модели канала М1МО для стандарта IEEE.802.11n. В основе рекомендованной стандартом lEEE.802.11n канальной модели лежит кластерный подход, описанный в работах и . Модель канала М1МО для помещения основана на предположении, что канал распространения описывается группами объектов (кластеров). Передаваемый сигнал, отражаясь от этих объектов, приходит на приёмную антенну и состоит из групп лучей ,рис. 3.21. Каждый луч приходит со своим затуханием и задержкой. Группы лучей можно объединить в кластеры, в пределах которого их затухание соответствует экспоненциальному закону, при этом затухание амплитуды самих кластеров также описывается экспоненциальным законом [14].

Импульсная характеристика канала, будет иметь вид:

[image: image25.png]2 BkIE RSt — T, — 14)



                     (3.8)
где [image: image27.png]h(t)



 – импульсная характеристика канала; [image: image29.png]Bk



l – модуль коэффициента распространения k-ого луча в l-м кластере; [image: image31.png]


kl – фазовый угол коэффициента распространения k-ого луча в l-м кластере; [image: image33.png]


 –задержка распространения l-ого кластера; [image: image35.png]Ty



 – задержка распространения k-ого луча в l-м кластере.

                                [image: image37.png]Bz = B*(T,Ths) = BZ(0,0)e /Tl



          (3.9)
где:  [image: image39.png]


 – среднее значение затухания мощности  k-oго луча в l-м кластере; [image: image41.png]52(0,0)



 – среднее значение коэффициента затухания мощности прямого луча (LOS), Г - постоянная затухания амплитуды кластеров: [image: image43.png]


— постоянная затухания амплитуды лучей .
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Рисунок 3.21 – Модель МIMO  с обозначениями кластеров

В общем случае сигнал на входе приемнике описывается формулой:
[image: image44.png]y(t) = Hyosx(t — Tyos) + Hyx(t — Tpos — T;) +




                  [image: image46.png]+H,x(t — Tpos — T) + -+ Hyx(t — Typs — Tx)



         (3.10)
 где: [image: image48.png]


 – коэффициент затухания прямого луча; [image: image50.png]


 – время распространения прямого луча; К - количество отраженных лучей; [image: image52.png]


,[image: image54.png]


,…[image: image56.png]


 – коэффициенты затухания отраженных лучей.


Предположим ,что количество кластеров L=1 и обозначим [image: image58.png]


=[image: image60.png]


,[image: image62.png]


=[image: image63.png]


[image: image65.png]


,[image: image67.png]


=0.Тогда из(3.10), (3.6) и (3.7):

[image: image69.png](®) = Dhico Hix(t = Tr05 = 1) + B, Bz (1 =12 =17 ) +n(0)



   (3.11)
[image: image71.png]w(t) = Ti, B x (¢ =7 = 1”) +n(0)



               (3.12)

 (6)

где: [image: image73.png]


 – время распространения луча от постановщика помех до легитимного приёмника; [image: image75.png]


– время распространения луча в отводном канале; [image: image77.png]H®@



– коэффициент затухания луча в канале «постановщик помех - легитимный приёмник»; [image: image79.png]H®)



 – коэффициент затухания луча в отводном канале.
Как было показано в интервалы прихода лучей одного кластера одинаковы, т. е.
                                                 [image: image81.png]T = kT,



                                              (3.13)
Предположив что помеха отсутствует [image: image83.png]w(t)



 0 и подставив выражение (3.13) в формулу (3.11) получим:
[image: image85.png]


                   (3.14)

Первое слагаемое является математической моделью дискретного КИХ-фильтра. Используя подстановку (3.16) и (3.17) получим:

[image: image87.png]y(m) = XX_, Hyx(m — kty)



                         (3.15)
                                               [image: image89.png]


                                                (3.16)
     [image: image91.png]y(t) = y(t — 1) +n(t)



                                      (3.17)
Таким образом, канал распространения может быть представлен  в виде дискретного КИХ- фильтра.
Реализация имитационной модели в среде Matlab
Рассмотрим случаи, когда количество антенн на передатчике и легитимном приёмнике одинаково M=N=2. а на нелегитимном приёмнике одна антенна. Тогда схема системы МІМО с отводным каналом будет иметь вид. приведенный на рис. 3.22

[image: image228.jpg]a)




Рисунок 3.22 – Схема системы МІМО с отводным каналом

На рис. 3.22 представлены следующие элементы модели: [image: image93.png]


 и [image: image95.png]


 – [image: image97.png]M, M,



 QUOTE  
модуляторы; [image: image99.png]


,[image: image101.png]


,[image: image103.png]


 – демодуляторы; [image: image105.png]


,[image: image107.png]


–входные битовые последовательности;[image: image108.png]


[image: image110.png]


,[image: image112.png]


 – выходные битовые последовательности; [image: image114.png]


–битовая последовательность на выходе отводною канала. 
Основу модели составляет блок Н, имитирующий работу канала во временной области. Реализация этого блока представлена на рис.3.23.
 Элементы [image: image116.png]Ryphys



,[image: image118.png]


,[image: image120.png]


,[image: image122.png]


,[image: image124.png]


,[image: image126.png]


,[image: image128.png]


 являются КИХ- фильтрами, импульсная характеристика которых рассчитывается на основе модели построенной в среде Matlab.Сигнал на входе легитимного приёмника у состоит из суммы следующих сигналов: два основных сигнала от передающих антенн х, пропущенных через фильтр, имитирующий основной канал распространения А-В – h; мешающего воздействия z, пропущенного через фильтр, имитирующий канал (С-В) – [image: image130.png]h)



шум n.[11] 
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Рисунок 3.22 – Схема блока имитирующего работу канала во временной области

Элементы [image: image132.png]hi1,hyis



,[image: image134.png]


,[image: image136.png]


 – элементы основного канала (А-В); [image: image138.png]


,[image: image140.png]


 – элементы отводного канала (A-С); [image: image142.png])
5%



,[image: image144.png])
5%



 – элементы канала помехи (С-В); n – источники нормального гауссового шума с нулевым математическим ожиданием.

Для верификации математической имитационной модели построенной в среде Маtlab рассмотрим случай, когда в канале передачи отсутствуют отражения и помехи, а антенные решетки расположены перпендикулярно направлению распространения. График зависимости вероятности битовой ошибки ВЕR от отношения сигнал/шум [image: image146.png]


/[image: image148.png]


для такого случая, на рис. 3.24 будет показан сплошной линией, а результаты моделирования по предложенной модели обозначены на рис.3.24, пунктирной линией [12].
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Рисунок 3.24 – График зависимости вероятности битовой ошибки

Результаты моделирования повторяют теоретические данные, что говорит об адекватности предложенной модели
Получена имитационная модель, которая позволяет учесть влияние отводного канала на работу системы МIМО на физическом уровне. Предлагаемая модель, в отличии от известных, позволяет оценить влияние отводного канала на защищенность легитимного канала связи.

Данная модель верифицирована и может быть использована для расчёта защищенности каналов с различной геометрией и прогнозирования их слабых мест [15].

Дальнейшим развитием модели является учёт взаимного влияния антенн приёмника и передатчика, учет взаимного влияния антенн в антенной решетке, а также их поляризации и направленности, учет изменения фазы 
при отражении от кластеров, а также учет движения кластеров и абонентов в системе передачи.

3.1 Результаты моделирования

Численные исследования проведены на основании схемы представленной на рис. 3.25.
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Рисунок 3.25 – Модель канала распространения MIMO при наличие кластера

Для получения характеристик защищенности канала MIMO в модель включены следующие основные элементы: передатчик, среда распространения, легитимный приёмник, приёмник отводного канала и постановщик помех. Предположим, что постановщик помех и нелегитимный приёмник находятся в одном месте. Обозначим два канала передачи данных. Первым является основной канал, состоящий из модуляторов M1 и M2, среды распространения H, блока обработки F и демодуляторов D1, D2. Качество системы связи описывается достоверностью принятых данных (BER) при заданном отношении сигнал/шум (SND) в основном канале. Легитимный канал описывается уравнением (3.18) [16].

[image: image150.png])= )« (5)+ ()



                       (3.18)
где: y1,y2 – сигнал на входе приёмника основного канала;h22,h21,h12,h11 – элементы матрицы H; x1,x2– модулированные входные сигналы; п – белый гауссовский шум.

Для исследования влияния помех в модель канала включен постановщик помех G1. В этом случае качество передачи информации в легитимном канале связи определяется отношением сигнал-помеха (SIR), а канал описывается уравнением (3.19).
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                 (3.19)

где: z – помеха;hz1,hz2– элементы матрицы Нz.
(3)

Отводной канал (ОК) представлен модуляторами M1, М2, средой распространения H и демодулятором D3, и описывается уравнением (3.20). Скрытность основного канала связи можно оценить по уровню достоверности (BER) информации принятой нелегитимным приемником в ОК.
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                     (3.20)
где: w – сигнал на входе приёмника отводного канала; hw1,hw2 – элементы матрицы Hw.
В качестве источника информации используются два независимых генератора случайных чисел RG1 и RG2. Входная последовательность, генерируемая этими блоками, s1 и s2 поступает на BPSK модуляторы M1 и M2. После чего модулированные сигналы х1 и х2 поступают на вход блока имитации стационарного канала распространения, H. Также в блок H поступает помеха z, от генератора G1. Выходные последовательности y1,y2 эквивалентны напряжениям на антеннах легитимного приёмника. Блок F решает систему линейных уравнений (3.18) разделяя пространственные каналы. Далее сигналы поступают на демодуляторы BPSK D1,D2 после чего полученная в приемнике информация [image: image156.png]51,52



 сверяется с переданной s1,s2 в блоке ВER, где вычисляется количество ошибок.

Схема блока H представлена на рис. 3.26,а. Фильтры, имитирующие среду распространения, являются элементами этого блока. Они имеют импульсные характеристики, полученные при помощи программы Маtlab для канала типа В (характерного для небольших закрытых помещений), при расстоянии между приёмными антеннами [image: image158.png]0,52



 и между передающими антеннами – [image: image160.png]14



.

Модуль импульсной характеристики первого фильтра (h11), для данных условий, представлен на рис. 3.26,б. Как видно из рисунка, на приёмную антенну приходит 9 лучей с различными амплитудами. Предположив, что длительность импульса равна длительности импульсной характеристики, получим сигнал без шума, прошедший такой канал распространения, рис. 3.26,в. На рис. 3.26,в серой линией обозначен входной сигнал х(n[image: image161.png]


t), черной линией показан сигнал на выходе блока у(п[image: image162.png]


t), что эквивалентно сигналу на приёмной антенне в канале без шума с импульсной характеристикой h11(n[image: image163.png]


t), где t – период выборок [11].

Вычисление обратной матрицы F выполняется по следующему алгоритму:

· составляется матрица канала для каждого луча [image: image165.png]


;
· для каждой матрицы вычисляется определитель – [image: image167.png]detH;



;

если определитель, [image: image169.png]detH,



,больше порогового значения (было взято 3[image: image171.png]+107*



), то матрица [image: image173.png]


 для данного луча определяется по формуле (3.21) [17]:
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где [image: image177.png]h22.
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,[image: image182.png]h12.



,[image: image184.png]h11.



 – элементы матрицы [image: image186.png]


;

– если определители меньше порогового значения , то применяется формула (3.22):

                                                                [image: image188.png]


                                      (3.22)
– из элементов матриц [image: image190.png]


 составляется F.
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Рисунок 3.26 – Импульсные характеристики

Импульсные характеристика фильтров  f11,f12,f21,f22, рисунок 3.27, являются элементами матрицы F.
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Рисунок 3.27 – Блок формирования импульсных характеристик
Применённый  подход позволяет легко моделировать системы передачи информации с технологиями MIMO во временной области . Также модель может быть модифицирована. Одной из возможных модификаций является внедрение фильтров, согласованных с сигналом.

Еще одним достоинством является то, что в качестве помехи может быть задан сигнал любой формы. 
Результаты моделирования

Для верификации модели в среде Matlab был проведён ряд численных экспериментов, результаты которых сравнены с теоретическими данными. На рис. 3.28 приведена зависимость вероятности ошибки от отношения сигнал/шум для различных моделей. Серым пунктиром обозначена характеристика канала MIMO 2x2 с пространственно-временным кодированием Аламоути . Черным пунктиром обозначена характеристика, описываемая Гауссовым интегралом ошибки для BPSK и являющаяся теоретическим пределом для данного вида модуляции. Сплошной черной линией обозначена зависимость качества связи в основном канале, полученная в результате моделирования MIMO канала с описанными выше условиями. Вероятность битовой ошибки (ВER) вычислялась по формуле  3.23[18] :
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                                   (3.23)

где: err1 – количество неправильно принятых бит в первом канале; err2 – количество неправильно принятых бит во втором канале; bits_total – количество бит, переданное по одному каналу за время моделирования.

Для реализации кодирования Аламоути в модели канала MIMO , рис. 3.25, были сделаны следующие изменения: источники RG1 и RG2 объединены в один для формирования блочного кода; блок обработки F заменён декодером Аламоути; канал описывался импульсной характеристикой состоящей из одного отсчёта. Также при моделировании не учитывалось влияние постановщика помех.

Уровни ошибок в отводном канале для каждого источника информации незначительно различаются. На графике сплошной серой линией представлена кривая вероятности ошибки принятия сигнала s2, поскольку в данном случае она минимальна [19].
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Рисунок 3.28 – Характеристика канала MIMO
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Рисунок 3.29 – График зависимости вероятности битовой ошибки
Полученный результат показывает, что производительность системы MIMO, которая учитывает более точно характеристики среды распространения и наличие в ней отражающих объектов, выше, чем для кодирования Аламоути с узкополосным приближением. Также видно, что качество связи для такой системы близко к теоретическому пределу определённым Гауссовым интегралом ошибки.

На рис. 3.29 приведена зависимость вероятности битовой ошибки (ВER) от отношения сигнал- помеха (SIR). Помехой в данном случае выступает синусоидальный сигнал вблизи несущей частоты.Черной сплошной линией обозначена помехоустойчивость канала при одночастотной помехе на частоте [image: image194.png]Q = 0,05



, серым – для [image: image196.png]0,1



, пунктиром – [image: image198.png]0,2



. Зависимости приведены для отношения сигнал -шум SNR=7

                                                [image: image200.png]Q=t(f,—fo)



                                         (3.24)
где: [image: image201.png]


 – нормированная разностная частота;fi – частота помехи; fo – несущая частота;t – период выборок[20].

Зависимость вероятности битовой ошибки в основном канале связи от частоты одночастотной помехи для различных значений отношения сигнал/ помеха (SIR) при SNR=7 приведена на рис. 3.30. Черной сплошной линией обозначена помехоустойчивость канала для SIR=1,черной пунктирной линией для SIR=3, серой линией для SIR=7
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Рисунок 3.20 – Зависимость вероятности битовой ошибки в основном канале связи от частоты одночастотной помехи
Нормированная ширина спектра передаваемого сигнала составляет [image: image203.png]AQ



=0,22 а верхняя его граница – 0,11.Как видно из рисунка, сигналы, лежащие вне спектра передаваемого сигнала, практически не влияют на  качество MIMO канала связи[21].

Полученные результаты оценки защищенности MIMO канала на физическом уровне являются новыми, по сравнению с данными других авторов, базирующихся в основном на информационных характеристиках канала.
Разработана имитационная модель системы MIMO с отводным каналом при наличии отражающих объектов в среде распространения и получены характеристики защищенности канала с учетом физического уровня передачи сигналов. Результатами моделирования являются временные характеристики канала связи.
3.2 Измерение характеристик канала распространения для оценки его защищенности в системе MIMO
Для оценки защищённости по методу, предложенному в , необходимо знать характеристики среды распространения, а именно – импульсные характеристики. Под импульсной характеристикой среды следует понимать сигнал на выходе приёмной антенны при подаче на вход передающей антенны дельта-импульса [22].

Поскольку дельта-импульс является математической абстракцией и физически не может быть реализован, то для получения требуемых характеристик можно сделать некоторые допущения. Например, для измерения импульсной характеристики Сале и Валензула в своём эксперименте использовали импульс длительностью 10 нс амплитуду модулированный частотой 1,5 ГГц. Схема их эксперимента приведена на рис. 3.21,а. В результате на осциллографе были получены диаграммы мощности [22].
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Рисунок 3.21. – Схемы проведения экспериментов

Недостатком такого метода является требования жесткой синхронизации 

веремени генератора импульсов и осциллографа
В работе  импульсная характеристика канала была получена применением обратного БПФ к частотной характеристике, которая, в свою очередь, была получена при помощи анализатора HP8722. К выходу анализатора был подключен усилитель мощности, а ко входу – малошумящий усилитель. В качестве антенн использовались полуволновые вибраторы. Значения амплитуды и фазы были измерены на 201 частоте лежащих в пределах 5.14 – 5.3 ГГц [22].
В нашем эксперименте был использован метод подобный описанному в  с некоторыми упрощениями за счёт особенностей приборов и объектов измерения. Схема эксперимента приведена на рис. 3.21,б. Для оценки защищённости необходимо получить 8 импульсных характеристик (для каждой комбинации пар антенн). Измерения частотных характеристик проводились следующим образом. Анализатор Rohde&Schwartz ZVR1127 был настроен на измерение в частотной области 1024 точек (в полосе частот 2 – 2.8 ГГц) и преобразование во временную область полученных результатов. К нему подключены два несимметричных четвертьволновых вибратора, установленных на высоте 0,85 м [22]. 
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Рисунок 3.22. – Схема установки антенн и результаты измерения

На рис. 3.22,а изображена схема комнаты, которой проводилось измерение. Точками указаны мета установки антенн. А1 и А2 являются антеннами передатчика, В1 и В2 – антенны приёмника, С – антенна отводного канала. На рис. 3.22,б приведены результаты измерения импульсной характеристики между точками А1 и B1. Применённая схема измерений позволяет получить точные результаты, являясь более простой [22].

В связи со сложностью, и большим количеством измерений для наглядности приведем пример измерений от передающей антенны А1 к приемной антенне В1  и построим идеализированный график, далее определим где находятся кластеры, и построим реальные характеристики для трех кластеров
Таблица 3. 4 – Результаты измерений 

	t
	U

	7,38
	1374

	9,58
	685,6

	10,85
	893,6

	12,45
	338,2

	13,53
	373,9

	15,67
	271,8

	16,27
	297,3

	17,45
	422,6

	18,53
	297,8

	19,75
	167,4

	21,14
	230,8

	22,04
	266


	Продолжение табл. 3.4 

	23,25
	372,2

	24,81
	488,8

	         26,92
	       311,3

	        28,51
	      324,6

	      31,7
	      372,4

	       32,78
	      180,4
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График 3.1 – Идеализированная характеристика
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График 3.2 – Импульсная характеристика для первого кластера
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График 3.3 – Импульсная характеристика для второго кластера


График 3.4 – Импульсная характеристика для третьего кластера
ВЫВОДЫ

В современном мире беспроводные сети обладают, по сравнению с традиционными проводными сетями, немалыми преимуществами, главным из которых, конечно же, является:

-простота развёртывания;

-гибкость архитектуры сети, когда обеспечивается возможность динамического изменения топологии сети при подключении, передвижении и отключении мобильных пользователей без значительных потерь времени;

- быстрота проектирования и реализации, что критично при жестких требованиях к времени построения сети;

- так же, беспроводная сеть не нуждается в прокладке кабелей (часто требующей дробления стен).

В то же время беспроводные сети на современном этапе их развития не лишены серьёзных недостатков. Прежде всего, это зависимость скорости соединения и радиуса действия от наличия преград и от расстояния между приёмником и передатчиком. Один из способов увеличения радиуса действия беспроводной сети заключается в создании распределённой сети на основе нескольких точек беспроводного доступа. При создании таких сетей появляется возможность превратить здание в единую беспроводную зону и увеличить скорость соединения вне зависимости от количества стен (преград). Аналогично решается и проблема масштабируемости сети, а использование внешних направленных антенн позволяет эффективно решать проблему препятствий, ограничивающих сигнал.
У технологии Wi-Fi есть несколько сторон, которые всегда хотелось доработать, чтобы сделать ее более совершенной. Среди них: вопросы безопасности, проблемы распределения трафика между несколькими клиентами, а также скорость передачи данных. Впрочем, что касается последнего, здесь было найдено решение MIMO.
Технология MIMO оказалась весьма интересной, уже сегодня технология позволяет достичь высоких показателей скорости и дальности работы сети. При этом использование MIMO идет на пользу большим беспроводным сетям и позволяет увеличить скорость передачи не только для двух компьютеров, но для сети в целом, оптимизируя трафик, и передавая его по разным каналам. Немаловажным фактором является относительно невысокая стоимость оборудования.

В ходе выполнения работы была получена имитационная модель, которая позволяет учесть влияние отводного канала на работу системы МIМО на физическом уровне. Предлагаемая модель, в отличии от известных, позволяет оценить влияние отводного канала на защищенность легитимного канала связи.

Исходя из имитационной модели, была разработана модель системы MIMO с отводным каналом при наличии отражающих объектов в среде распространения и получены характеристики защищенности канала с учетом физического уровня передачи сигналов. Результатами моделирования являются временные характеристики канала связи. Также были измерены характеристики канала распространения для оценки его защищенности в системе MIMO.
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