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               ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність теми. За  останні два десятиліття складність і швидкодія комп'ютерів збільшилися в десятки тисяч разів. Завдання, що недавно вимагало рік обчислень, сьогодні вирішується за годину, а сучасний кишеньковий  комп'ютер набагато продуктивніше настільного тих часів. Але за прогрес і вдосконалення комп'ютерних систем  доводиться платити. Чим складніше стають комп'ютерні системи, тим більше ненадійно вони функціонують. Нове програмне забезпечення, розроблене для збільшення продуктивності комп'ютерних систем, найчастіше з погляду надійності тільки погіршує ситуацію. У результаті щорічні витрати на підтримку й ремонт   комп'ютерних систем  набагато перевищують загальну вартість устаткування й програмне забезпечення, як для індивідуальних користувачів, так і для корпорацій. 

Для сучасних  комп'ютерних систем реалізація процесу  діагностування являє собою складну проблему, яку у загальній постановці вирішити досить важко. Це зв'язано, по-перше, з тим, що  несправності комп'ютерних систем діляться на різні типи, для пошуку кожного з яких необхідно використовувати різні види діагностичного устаткування, а також застосовувати різні методи, алгоритми й методики. Більше того, пошук і усунення несправностей програмного забезпечення  не входить у завдання діагностування комп'ютерних систем, і виникає додаткова проблема відокремлення несправностей прикладного програмного забезпечення  від несправностей системи, для рішення якої необхідно  розробки відповідний метод. По-друге, пошук несправностей навіть одного типу ускладнюється відсутністю єдиного формалізованого підходу, загального алгоритму дій адміністратора-діагноста, що підтверджується наявністю різних способів подання комп'ютерних систем як об'єкта діагностування. Відсутність формалізованого методу визначення області підозрюваних несправностей приводить до високих часових витрат на проведення діагностичного експерименту й, отже, на пошук несправності. Також на теперішній час відсутня єдина формалізована методологія, яка дозволяє локалізувати кожну з видів несправностей. Це приводить до необхідності наявності в діагноста досить високого рівня досвіду й знань для забезпечення коректності постановки діагностичного експерименту. Зазначені проблеми спричиняють високі часові  витрати на пошук несправності, що приводить до високої трудомісткості й складності рішення завдання діагностування  комп'ютерних систем. 

Перспективним напрямком для діагностування  комп'ютерних систем є застосування інтелектуальних засобів, зокрема експертних систем  реального часу, які дозволяють вирішити  задачі діагностування для комп'ютерних систем і корпоративних комп'ютерних мереж. Експертні системи  використовують накопичений досвід діагностів-експертів для ефективного пошуку несправностей. 

Теоретичні основи технічної діагностики обчислювальних пристроїв, систем, мереж і програмних продуктів були розроблені П.П. Пархоменком, В.А. Гуляєвим, Г.Ф. Кривулею, В.Н. Локазюком, Е.С. Сагомоняном, Ю.А. Скобцовим, Д.В. Сперанским, В.Г. Тоценком, В.І. Хахановим, В.П. Чипулисом, і іншими. Значний внесок у розвиток проблем діагностування КС внесли закордонні вчені: J.A. Abraham, J.P. Hayes, S.M. Thatte, D.S. Suk, Van de Goor, S.M. Reddy і інші. 

Технічні методи діагностики комп'ютерних систем і мереж  успішно застосовують тільки тоді, коли можливо побудувати формальну модель складових частин комп'ютерної системи чи мережі. Але в процесі діагностики часто доводиться вдаватися до послуг експертів, які знають ті чи інші особливості комп'ютерних систем і мереж, які важко формалізувати. Для збереження й використання знань експертів у процесі діагностики ефективним є застосування експертних систем, що здатні швидко діагностувати будь-який стан комп'ютерної системи чи мережі. 

Центральним питанням побудови експертних систем  є вибір форми подання знань - способу формального виразу знань про предметну галузь. Форма подання знань істотно впливає на характеристики й властивості експертних систем, тому представлення знань є однією з найбільш важливих проблем, що характерні для експертних систем. Отже, актуальним є подальший розвиток методів діагностики комп'ютерних систем і мереж, спрямований на підвищення ефективності процесу діагностування за рахунок удосконалення способів подання знань експертів в експертних системах та їх реалізації. 

Таким чином, актуальним науковим  завданням є розробка методів діагностування  компонентів комп'ютерних систем, які забезпечать зниження трудомісткості, скорочення часових витрат на пошук несправності в комп'ютерних системах і підвищення ефективності процедури постановки діагнозу за рахунок використання  інтелектуальних засобів діагностування.

Зв'язок роботи з науковими програмами. Дисертаційна робота виконувалася відповідно до планів науково-дослідних робіт кафедри «Автоматизація проектування обчислювальної техніки» (АПОТ) Харківського національного університету радіоелектроніки протягом 2003-2010 гг. Дисертаційна робота безпосередньо пов'язана з держбюджетними НДР: «Використання нових інформаційних технологій для проектування комп'ютерних систем», № ДР 0103U007150; «Дослідження розподілених комп'ютерних систем з неповним керуванням», № ДР 0103U004025; «Розробка методологічних основ та інструментальних засобів створення просторових систем підтримки прийняття рішень», № ДР  0103U001566.

        Мета   й завдання дослідження. Метою дослідження є розвиток методів функціональної діагностики комп'ютерних систем і мереж з використанням  структурного рівня моделювання, спрямований на підвищення ефективності процесу діагностування за рахунок удосконалення  інтелектуальних  засобів формування  знань експертів  та їх  реалізація в нечітких  експертних системах.

Згідно з поставленою метою завданнями дослідження дисертаційної роботи є:

1.Виконати аналіз існуючих методів і засобів діагностування комп'ютерних систем , виділити об'єкт, мету й завдання дослідження.

2.Розробити на основі багаторівневих мереж Петрі модель комп'ютерної системи на структурному рівні  з урахуванням можливих несправних станів. 

3.Розробити метод діагностики несправних станів комп'ютерної системи по обмеженому числу діагностичних параметрів з застосуванням теорії мультимножин.

4.Розробити метод  аналізу продукційних експертних систем з використанням бінарних відносин на здатність постановки діагнозу будь-якому стану комп'ютерної системи.

5.Розробити  структуру, інструментальні засоби та функції експертної  системи з використанням нечіткої логіки для вирішення задачі діагностування несправних станів  комп'ютерної системи.  

6.Виконати практичну реалізацію розроблених методів діагностики комп'ютерних систем з використанням нечіткої експертної системи реального часу.

Об'єкт дослідження – процеси функціонального діагностування несправних станів   комп'ютерних систем та мереж. 

Предмет дослідження – інтелектуальні засоби діагностування несправних станів комп'ютерних систем  на основі експертних  методів та нечіткої логіки з використанням структурних моделей.

Методи дослідження. Для розробки методу пошуку несправностей і методів визначення несправностей  використовується  теорія графів, теорія множин, технічна діагностика цифрових систем  та нечітка логіка. 

Наукова новизна одержаних результатів. У ході вирішення поставлених завдань автором особисто були отримані такі результати:

– вперше розроблено ієрархічну модель  комп'ютерної системи для структурного  рівня у вигляді багаторівневої мережі Петрі, яка,  дозволяє створювати діагностичну модель з урахуванням несправних станів для цифрових систем будь-якої складності;

      – вперше розроблено метод діагностики комп'ютерних систем   з застосуванням теорії мультимножин, який включає етапи аналізу обмеженого числа діагностичних  параметрів та прийняття рішень при  наявності неповної й суперечливої інформації, що дозволяє діагностувати несправний стан комп'ютерної системи з більшою швидкодією  в реальному часі;

     –  удосконалено метод аналізу продукційних правил експертних систем на здатність постановки діагнозу функціональному стану комп'ютерної системи, який, на відміну від існуючих, використовує бінарні відносини характерності значень ознак параметрів для діагнозів на етапі синтезу експертних систем, що дозволяє скоротити кількість продукційних правил;

     –  одержав подальший розвиток метод  діагностики комп'ютерних систем  з використанням нечіткої логіки, який, на відміну від існуючих, використовує опис стану та  класифікаційних ознак комп'ютерних систем у вигляді нечітких змінних,  що дало можливість   значно зменшити  кількість продукційних правил та збільшити швидкодію  експертної  діагностичної системи.

Практичне значення одержаних результатів. Отримані результати дозволили  створити  нечітку експертну діагностичну систему реального часу.

Практична реалізація такої експертної системи дозволяє користувачу  поставити діагноз будь-якому функціональному стану комп'ютерної системи чи мережі практично без використання додаткових процедур діагностики.

Зменшення кількості продукційних правил при використанні нечіткої логіки дозволяють реалізацію експертної системи з  меншими апаратурними затратами та з більшою швидкодією.

Експертну діагностичну систему доцільно реалізувати як вбудований апаратний пристрій комп'ютерної системи чи мережі.

Наукові та  практичні результати дисертації використані в ТОВ «Алдек - КТС» (м. Харків) для діагностики технічного стану спеціалізованого  комп’ютерного кластеру, що підтверджується довідкою від 1.02.2011р.  При впровадженні роботи було досягнуто зниження трудомісткості, скорочення часових витрат на пошук несправності в комп’ютерному кластері, а також   підвищення ефективності процедури постановки діагнозу  із забезпеченням  відповідної глибини пошуку несправності  за рахунок використання  інтелектуальних засобів діагностування. 

Наукові положення і  результати  дисертації використані також   на кафедрі АПОТ Харківського національного університету радіоелектроніки при підготовці навчальних курсів з проектування та діагностики комп'ютерних систем і мереж.

Особистий внесок здобувача. Всі основні результати дисертаційного дослідження, що виносяться на захист, отримані особисто автором. У друкованих працях, опублікованих у співавторстві, авторові належить: [1] – розробка багаторівневих мереж Петрі для моделювання цифрових систем; [2] – аналіз методів  діагностики комп'ютерних систем і мереж з використанням експертних систем; [3] –  представлення знань експертів у вигляді продукційних правил з використанням бінарних відносин характерності значень параметрів для діагнозів; [4] – засоби функціональної верифікації для моделей цифрових систем; [5] – розробка методів мультимножин для аналізу продукційних експертних систем на здатність постановки діагнозу будь-якому стану комп'ютерної системи чи мережі, що використовує бінарні відносини характерності значень ознак параметрів для діагнозів; [7] – вибір класифікаційних ознак для діагностики комп’ютерних несправностей; [10] – використання методів нечіткої  логіки для діагностики комп’ютерів;  [11] – аналіз можливих апаратних несправностей в комп'ютерних системах; [12] – вибір методу  обробки інформації в обчислювальних пристроях.

Апробація результатів дисертації. Основні результати роботи доповідалися та обговорювалися на конференціях: на 10-му ювілейному Міжнародному молодіжному форумі "Радіоелектроніка й молодь в XXІ столітті" (Харків - 2006 ), на 10-й Міжнародній конференції (Xth International Conference CADSM’2009, Zakarpattya, Ukraine.–2009), на 5-й міжнародній конференції ( 5th International Conference Dependable Systems, Services and Technologies – DeSSerT’ 2010, Kirovograd, Ukraine – 2010).

Публікації. Основні положення й результати дисертації опубліковані в 12 друкованих наукових працях: 9 статей в науково-технічних журналах, 2 тез доповідей , 2 збірника доповідей матеріалів конференції.

Структура та обсяг дисертації. Дисертаційна робота складається із вступу, 4 розділів, висновків, переліку використаних джерел, додатка. Повний обсяг роботи – 150 сторінки. Дисертаційна робота містить 55 ілюстрацій на 14 сторінках, 25 таблиць на 10 сторінках, 1 додаток на 2 сторінках, список використаних джерел з 149 найменувань на 10 сторінках.

основний ЗМІСТ РОБОТИ

У вступі обґрунтована актуальність теми, сформульовано основну  мету і задачі дисертаційної роботи, визначені наукова новизна і практична цінність отриманих результатів,наведено відомості про апробацію та впровадження результатів.  

У першому розділі проаналізовано існуючі підходи до діагностики комп'ютерних систем і мереж за допомогою експертних  системи. Цей аналіз показує, що найбільш розповсюдженою формою подання знань експерта є продукційні системи в поєднанні з іншими формами подання знань (моделі, міркування на основі досвіду, фрейми й т.п.).

Розглядаються комп'ютерні системи   як сукупність комп'ютерних засобів, об'єднаних конструктивно і/або функціонально для виконання деяких необхідних функцій при заданих умовах експлуатації. Одним з основних засобів підтримки працездатності комп'ютерної системи  є технічне діагностування. Основне призначення систем діагностики - скорочення часу простою і ліквідація вузьких місць комп'ютерні системи  за допомогою автоматичної ідентифікації несприятливих ситуацій і автоматичної генерації методів їх дозволу. 

Залежно від застосовуваних критеріїв якості можуть бути розглянуті наступні підмножини точок простору: підмножина точок, що становить стан справності (Ωі); несправності (Ωні); працездатності (Ωр); непрацездатності (Ωнр); правильного функціонування (Ωф); неправильного функціонування (Ωнф). Відповідно до прийнятого способу розбиття точок фазового простору на підмножини, процес діагностування комп'ютерної системи  можна визначити як розпізнавання станів Ωі,Ωні,Ωр,Ωнр,Ωф,Ωнф. Для попарного розрізнення станів проводяться такі перевірки: справності (розрізнення Ωі і Ωні);   працездатності (розрізнення Ωр і Ωнр);  правильного  функціонування (розрізнення Ωф і Ωнф).

 У  розділі сформульовані також основні наукові та практичні задачі дослідження дисертаційної роботи.

У другому розділі розроблені багаторівневі структуровані мережі Петрі та розглянуто їх використання для моделювання цифрових систем  для різних ієрархічних рівнів представлення таких систем.  За допомогою мережі Петрі можна моделювати широкий клас технічних систем. Найбільш зручні мережі Петрі при моделюванні систем, в яких протікають паралельні взаємодіючі процеси, причому паралельність моделюється природним і зручним чином. Проте моделювання визначає тільки правильне функціонування системи, а при необхідності аналізу системи з дефектом необхідно провести аналіз такої системи, який дозволив би більш глибоко зрозуміти поведінку модельованої системи при наявності несправності. 

Для інтелектуального діагностування несправних станів довільної цифрової  системи доцільно  розробити діагностичну модель такої системи  у вигляді багаторівневої мережі Петрі.

Розроблена ієрархічна багаторівнева L – мережа  Петрі, в якій міткам мережі  верхнього рівня зіставлені мережі Петрі нижнього рівня. Структура мережі Петрі верхнього рівня визначає алгоритм зміни структур мереж Петрі нижнього рівня. Для опису структури мережі Петрі будь-якого рівня використовується алгебраїчний підхід, заснований на відношенні еквівалентності на множині дуг мережі Петрі. Використання відношення еквівалентності для опису структури мережі Петрі  призводить до звичайної мережі Петрі. Проте такий підхід дозволяє легко адаптувати структуру L - мережі Петрі до особливостей довільної предметної області, задаючи довільні відношення  на множині  дуг, що, при традиційному підході до опису структури звичайної мережі Петрі викликає принципові труднощі. 

Перший (нижній) рівень L - мережі Петрі описується таким чином.

Нехай А -  множина  дуг. На множині  А задається відношення еквівалентності 
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.  Клас еквівалентності 
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  називається позицією. Таким чином, фактормножина 
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   є множиною позицій. Потім на множині   А задається відношення еквівалентності 
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  називається множиною  вхідних дуг для позиції  
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  -  множиною вихідних дуг для позиції 
[image: image12.wmf]i

p

. Потім для кожного класу 
[image: image13.wmf]j

t

  задається розбиття 
[image: image14.wmf](

)

(

)

j

j

j

t

O

t

I

t

U

=

. Множина 
[image: image15.wmf](

)

j

t

I

  називається множиною  вхідних дуг для переходу
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Розбиття класів эквивалентностей повинне задовольняти  таким умовам: 

 - для будь-якої дуги   
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Нехай 
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 – множина цілих невід’ємних чисел. На множині 
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Задається функція типу  
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 називається аналітичною. Якщо 
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 називається транспортною. 

     Функція типу 
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 будемо називати  мережею  Петрі 
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 дозволений, якщо  всі вхідні  дуги 
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Дозволений перехід може запуститися (спрацювати). Запуск переходу 
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Транспортна дуга 
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 називається конвейєрною, якщо 
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 має вихідну конвейерну дугу, то у нього повинна бути  вхідна конвейєрна дуга. При запуску переходу 
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 таку кількість міток, скільки видалила із відповідної позиції вхідна конвейєрна дуга переходу 
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У роботі створена структурна діагностична модель комп'ютерної системи   з застосуванням автоматної мережі Петрі, яка дозволяє визначити переходи комп'ютерної системи   з одного стану в інший при різній комбінації вхідних сигналів. Запропонована модель у вигляді мережі Петрі складається з трьох типів компонент: позиція (окружність), переходи (прямокутники) і дуги (стрілки). Позиції представляють собою можливі стани системи. Переходи - це події, які змінюють стану. Кожна дуга з'єднує позицію з переходом або перехід з позицією.        Таким  чином, для даного випадку мережа Петрі представлена як множина  {P, V, E, μ0}, де P = {p0, p2, ..., p11} - кінцева множина позицій  мережі Петрі; V = {v1, v2, ..., v25} - кінцева множина переходів в мережі Петрі; E - множина дуг мережі, які з'єднують позиції з переходами чи переходи з позиціями;μ0 - початкове маркування позицій, яка задається функцією, що зіставляє кожній позиції деяке ціле число N = {0,1,2, ...} – множина значень позицій.

Діагностична модель   комп'ютерної системи   у вигляді автоматної мережі Петрі показана на рис.1.

Крім стандартних станів, що описують справність і працездатність комп'ютерної системи,  вона  може приймати інші можливі стани, які наведені нижче: p0 - початковий стан (електроживлення комп'ютерної системи   включено); p1 - справний стан комп'ютерної системи (виконує всі вимоги нормативно-технічної і / або конструкторської документації); p2 - несправний стан комп'ютерної системи   (не здатна виконувати задані функції);
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                 Рис 1. Діагностична модель  комп'ютерної системи  

р3 - працездатний стан (значення всіх параметрів, що характеризують здатність виконувати задані функції, відповідають вимогам нормативно-технічної та / або проектної документації); p4 - непрацездатний відновлюваний стан (значення хоча б одного з параметрів, що характеризує здатність виконувати задані функції, не відповідає вимогам нормативно-технічної та / або проектної документації); p5 - непрацездатний невідновлювальний стан, при якому подальше використання комп'ютерної системи   неможливо; p6 - правильне функціонування, при якому комп'ютерна система   здатна виконувати задані алгоритми, зберігаючи при цьому основні параметри, визначені в документації; p7 - неправильне функціонування,  при якому значення хоча б одного параметра комп'ютерної системи , що характеризує здатність виконувати задані алгоритми, не відповідає вимогам, визначеним у документації; p8 - граничний стан ( подальша експлуатація комп'ютерної системи  при цьому недопустима або недоцільна, відновлення справного або працездатного стану комп'ютерної системи  неприпустимо або недоцільно) ; p9 - зависання комп'ютерної системи, при якому її подальша експлуатація неможлива; p10 - кінцевий стан,  (електроживлення комп'ютерної системи   відключено) ; p11 - збереженість, при  якому комп'ютерна система зберігає свою структуру і значення внутрішніх параметрів в заданих межах при вимкненому електроживленні. 

 Комп'ютерна система  переходить з одного функціонального стану в інший під впливом переходів - дій,  які наведені нижче: v1 - стійка відмова, перемежаюча  відмова або збій (подія, що полягає у припиненні здатності комп'ютерної системи виконувати потрібну функцію); v2, v3 - несправність (дефект), при якому відбувається неприпустиме відхилення принаймні одного з характеристичних властивостей або змінних системи від стандартного (номінального) значення; v4, v5, v6 - відновлення (парирування), що полягає в переході комп'ютерної системи  з непрацездатного стану в працездатний в результаті усунення відмови; v7 - вихід з ладу (поломка) складової комп'ютерної системи, в результаті якої складова комп'ютерної системи переходить з працездатного стану в непрацездатне; v8 - старіння елементів комп'ютерної системи, що полягає в поступовому переході комп'ютерної системи з працездатного стану в недієздатний при інтенсивній експлуатації елементів системи; v9, v10 - завершення роботи комп'ютерної системи, що полягає у завершенні всіх процесів, виконуваних комп'ютерної системи, а також виконання підготовчих процедур, необхідних для виключення комп'ютерної системи; v11, v12, v13, v14 - помилка персоналу, що викликає неполадки комп'ютерної системи в результаті некоректного використання системи оператором ; v15, v16, v17, v18 - перезавантаження, що переводить комп'ютерної системи  у працездатний стан після зависання; v19 - зовнішній вплив на комп'ютерну систему, що переводить комп'ютерну систему у неробочий стан в результаті зовнішнього впливу; v20, v21, v22 - завантаження комп'ютерної системи, при якому відбувається процес виконання програми BIOS і підготовка комп'ютерної системи  до початку роботи; v23 - збереження, при цьому відбувається процес виконання збереження стану комп'ютерної системи в момент, що передує виключення живлення; v24 - перевірка зберігання структури, що виконується при необхідності перевірки зберігання структури комп'ютерної системи; v25 - перевірка зберігання значень внутрішніх параметрів в заданих межах, що виконується при необхідності перевірки зберігання значень внутрішніх параметрів. 

  Запропонована діагностична модель комп'ютерної системи структурного рівня у вигляді автоматної мережі Петрі  може бути використана в системах автоматизованого діагностування та в експертних системах для локалізації несправних компонентів  комп'ютерної  системи.  

У третьому розділі розглянуті продукційні експертні системи, що здатні поставити діагноз будь-якому стану комп'ютерної системи чи мережі, які характеризуються одним, двома, трьома і довільним числом параметрів. Показано, що використання бінарних відносин характерності значень параметрів для діагнозів дозволяє істотно скоротити число продукцій, необхідних для діагностики довільного стану комп'ютерної системи чи мережі. Запропоновано процес постановки діагнозу, заснований на продукційному висновку й використанні бінарних відносин характерності значень параметрів для діагнозів.

 
При цьому комп'ютерна система S характеризується множиною 
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 параметрів, де an – n-й параметр системи S, N – кількість параметрів системи S. Позначимо через 
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 множину значень параметра an системи S, де an,m – m-е значення n-го параметра системи S, M(n) – кількість значень n-го параметра системи S.

Декартів добуток 
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 множин значень параметрів комп’ютерної системи S представляє собою множину усіх гіпотетично можливих станів комп’ютерної системи S. Таким чином, стан системи S характеризується вектором 
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Нехай 
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 – множина діагнозів, що можуть бути встановлені системі S, де dk – k-й діагноз, що можна поставити системі S, d0 – «система S справна», dk – «у системи S несправність k-го типу» (
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 ), K – кількість несправностей системи S.

Нехай база знань продукційної експертної системи реального часу, що спроможна поставити діагноз будь-якому стану системи S, складається з наступної множини 
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 продукцій, де pq – q-а продукція, Q – кількість продукцій.

Продукція pq може бути одного з двох типів. Продукція першого типу відображає знання експерта при проміжних міркуваннях у процесі постановки діагнозу. Найпростіший вигляд, що може мати така продукція: «Якщо параметр an має значення an,m, то перевірити значення параметра b», де 
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Більш складні продукції першого типу можуть мати вигляд: «Якщо параметр ai має значення ai,m і параметр aj має значення  aj,n, то перевірити значення параметрів b і c», де 
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Використовуючи символи математичної логіки , ,  для позначення відповідно заперечення «ні» і зв'язок «І», «АБО», можна записати ще більш складні продукції першого типу. Наприклад, «Якщо ai = ai,m  aj = aj,n  ak = ak,l, то перевірити значення параметрів b, c і e», де 
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У загальному вигляді продукцію першого типу можна записати наступним чином: «Якщо 
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, то перевірити значення параметрів C», де 
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 – просте висловлення «параметр 
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», f – складні висловлення (складене з простих, використовуючи дужки та символи , ,  ), 
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Продукція іншого типу відображає знання експерта при постановці залишкового діагнозу. Найпростіший вигляд, що може мати така продукція: «Якщо параметр an має значення an,m, то в системи S несправність k-го типу». Більш складні продукції іншого типу можуть мати вигляд: «Якщо параметр ai має значення ai,m і параметр aj має значення  aj,n, то dk».

Використовуючи символи , , , можна записати ще більш складні продукції іншого типу. Наприклад, «Якщо ai = ai,m  aj = aj,n  ak = ak,l, то d1 і d3».

У загальному вигляді продукцію іншого типу можна записати наступним чином: «Якщо 
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Експерту, знання якого зафіксовані в базі знань, можна поставити наступне запитання: яке значення параметра an більш характерно для діагнозу dk (
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Нехай експерт-діагност відповів, що значення an,i параметра an більш характерно для діагнозу dk, чим an,j (
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Відповіді на ці запитання дозволяють побудувати бінарне відношення характерності значень параметра an для діагнозу dk: rn,k = {(an,i; an,j) | 
[image: image110.wmf]j

n

k

i

n

a

a

,

,

>

.} (
[image: image111.wmf]N

n

,

1

=

 ; 
[image: image112.wmf]K

k

,

1

=

).

На основі відношень rn,k (
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 ) можна побудувати бінарне відношення характерності всіх гіпотетично можливих станів комп’ютерної системи S для діагнозу dk: rk = {(c1; c2) | 
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Нехай Ck – множина станів комп’ютерної системи S, якім можна поставити діагноз dk (Ck  C). Розглянемо множину станів, що найменш характерні для діагнозу dk: 
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). Нехай Pk – множина продукцій, за допомогою яких встановлюється діагноз dk станам з множини 
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        У  розділі  також показана ефективність застосування теорії мультимножин для аналізу неповної і суперечливої інформації, що поступає з різних джерел в системах контролю і діагностики. Проведений аналіз  показав ефективність використання  теорії мультимножин для діагностування по обмеженому числу параметрів, що є  актуальним для скороченя терміну процесів  діагностики комп'ютерної системи   в реальному часі.

Нехай об'єкт контролю характеризується трьома параметрами P1, P2, P3. Параметр P1 має чотири значення p11, p12, p13, p14, впорядкованих від значення p11, найбільш характерного для заданого стану об'єкту контролю, до значення p14, найменш характерного для заданого стану об'єкту контролю. Параметр P2 також має чотири значення p21, p22, p23, p24, впорядкованих аналогічним чином. Нарешті, параметр P3 має три впорядковані значення p31, p32, p33.

Нехай інформація про стан об'єкту контролю поступає з чотирьох джерел (експертів, приладів або програм). Наприклад, в моменти часу t1 і t2 з цих джерел поступила інформація, представлена  у таблиці. 1.

                                                                                                    Таблиця 1 

                        Інформація про стан об'єкту контролю

	Джерело інформації
	Стан  в момент t1
	Стан в момент t2

	                      1
	(p12, p23, p31)
	(p12, p23, p32)

	                      2
	(p13, p24, p33)
	(p13, p23, p31)

	                      3
	(p14, p24, p32)
	(p13, p22, p31)

	                      4
	(p14, p23, p31)
	(p14, p22, p33)


Потрібно  визначити момент часу, в який об'єкт контролю знаходився ближче до заданого стану. Для вирішення цього завдання  використовуємо теорію мультимножин.

         Інформацію про стани об'єкту контролю у момент часу t1 і t2 можна представити у вигляді мультимножин S1 і S2 відповідно:

S1={0*p11, 1*p12, 1*p13, 2*p14, 0*p21, 0*p22, 2*p23, 2*p24, 2*p31, 1*p32, 1*p33},

S2={0*p11, 1*p12, 2*p13, 1*p14, 0*p21, 2*p22, 2*p23, 0*p24 2*p31, 1*p32, 1*p33}.

Заданий стан об'єкту контролю можна представити у вигляді мультимножини S : S={4*p11, 0*p12, 0*p13, 0*p14, 4*p21, 0*p22, 0*p23, 0*p24, 4*p31, 0*p32, 0*p33}.

         Дійсно, це еквівалентно тому, що усі 4 джерела дають інформацію про те, що об'єкт контролю знаходиться в стані  (p11, p21, p31).

         Тому завдання зводиться до знаходження відстаней між мультимножинами. Чим ближче мультимножина Si до мультимножини S, тим ближче до заданого стану об'єкт контролю знаходився у момент часу ti (i=1,2). 

         Для  даного  прикладу  d(S1, S)=20 і d(S2, S)=20, тобто мультимножина S1 і S2 рівновіддалена від мультимножини S. Отже, поки неможливо визначити момент часу, в який об'єкт контролю знаходився ближче до заданого стану.

         Розглянемо стан об'єкту контролю, яке характеризується значеннями параметрів, найменш характерними для заданого стану об'єкту контролю 

 (p14, p24, p33).  Цей стан можна представити у вигляді мультимножини R:  :   R={0*p11, 0*p12, 0*p13, 4*p14, 0*p21, 0*p22, 0*p23, 4*p24, 0*p31, 0*p32, 4*p33}.

         Дійсно, це еквівалентно тому, що усі 4 джерела дають інформацію про те, що об'єкт контролю знаходиться в стан (p14, p24, p33).Чим далі мультимножина Si від мультимножини R, тим ближче до заданого стану об'єкт контролю знаходився у момент часу ti (i = 1, 2). 

         У даному прикладі d(S1, R)=14 і d(S2, R)=20, тобто мультимножина S2 знаходиться далі від мультимножини R, чим мультимножина S1.

         З урахуванням результатів, отриманих вище, тепер можна стверджувати, що у момент часу t2 об'єкт контролю знаходився ближче до заданого стану, чим у момент часу t1.

         Для аналізу неповної і суперечливої інформації в системах діагностики також може бути використана теорію мультимножин. 

         Нехай об'єкт діагностування характеризується двома класифікаційними параметрами P1, P2. Параметр P1 має значення p11, p12. Параметр P2 має значення p21, p22, p23.

         Нехай інформація про стан об'єкту діагностування поступає з трьох джерел. Наприклад, в моменти часу t1, t2, t3, t4, t5, t6 з цих джерел поступила інформація, представлена в таблиці 2, де "нд" означає "немає даних".

                                                                                                                         Таблиця 2 

                        Інформація про стан об'єкту діагностування

	Джерело інформаціЇ
	                Стани об’єкту  в  моменти  часу  

	
	t1
	t2
	t3
	t4
	t5
	t6

	                          1
	(p11, p21)
	(p12, p22)
	(p11, p23)
	(p12, нд)
	(p11, p21)
	(p12, p22)

	                          2
	(p12, p21)
	(p11, p21)
	(p11, p23)
	(p12, p21)
	(нд, p22)
	(p12, нд)

	                          3
	(p11, p23)
	(p12, p23)
	(p12, p22)
	(p11, p22)
	(p11, p23)
	(нд, p22)


       Потрібно  визначити найбільш близькі стани об'єкту діагностування. Для вирішення цього завдання використовуємо  теорію мультимножин. Інформацію про стани об'єкту діагностування в моменти часу t1 - t6 можна представити у вигляді мультимножини S1 - S6 відповідно:

S1={2*p11, 1*p12, 2*p21, 0*p22, 1*p23},  S2={1*p11, 2*p12, 1*p21, 1*p22, 1*p23},

S3={2*p11, 1*p12, 0*p21, 1*p22, 2*p23},  S4={1*p11, 2*p12, 1*p21, 1*p22, 0*p23},

S5={2*p11, 0*p12, 1*p21, 1*p22, 1*p23},  S6={0*p11, 2*p12, 0*p21, 2*p22, 0*p23}.

       Завдання зводиться до знаходження відстаней між мультимножинами: чим ближче мультимножини Si і Sj (i, j = 1, ., 6), тим ближче відповідні стани об'єкту діагностування в моменти часу ti і tj. Дані про відстані між мультимножинами, що розглядаються у даному прикладі, представлені в таблиці 3.

                                                                                                         Таблиця 3

                                            Відстані між мультимножинами


Найменшою є відстань між мультимножиною S2 і S4. Об'єднаємо їх в одну групу (кластер) шляхом складання і отримаємо нову мультимножину R1 = S2 + S4 ={2*p11, 4*p12, 2*p21, 2*p22, 1*p23}. Знайдемо відстані між старою мультимножиною і новою мультимножиною R1. Найменшою є відстань між парами (S1, S5) і (S3, S5). Об'єднаємо пару (S1, S5) в один кластер шляхом складання й отримаємо нову мультимножину R2 = S1 + S5 ={4*p11, 1*p12, 3*p21, 1*p22, 2*p23}.

Далі аналогічно перераховуємо відстані між старою і новою знайденною мультимножиною. Найменшою є відстань між мультимножиною S3 і R2. Об'єднаємо їх шляхом складання і отримаємо нову мультимножину R3 = S3 + R2 ={6*p11, 2*p12, 3*p21, 2*p22, 4*p23}. Знову перераховуємо відстані. Найменшою буде відстань між S6 і R1. Об'єднаємо їх в мультимножину R4. Залишиться дві мультимножини R3 і R4, об'єднання яких завершує кластеризацію. Результат показаний на рис. 2. 


Рис. 2 – Результат кластеризации

 
У четвертому розділі   розроблено метод діагностування  комп'ютерної системи   з використанням нечітких  експертних систем. Мова нечітких множин є нині найбільш адекватним математичним апаратом,  який максимально скорочує  перехід від вербального словесного якісного опису об'єкту до чисельних кількісних оцінок його стану і дозволяє сформулювати на цій основі прості і ефективні алгоритми які  моделюють людські роздуми і  здатність експертів вирішувати завдання. Діалогова нечітка експертна система  реального часу використовує  мову нечітких множин і  є  сукупністю функцій приналежності та правил для обгрунтування даних.

      При дослідженні  діагностичних станів комп'ютерної системи    одне з найбільш складних завдань полягає в  кількісному і якісному  описі різних  станів комп'ютерної системи    з урахуванням виниклих в процесі експлуатації дефектів. При рішенні цієї задачі багатьом вхідним даним неможливо зіставити кількісне значення, часто вони визначаються якісними ознаками такими, як багато", "сильне" і так далі. Тому моделі, побудовані на числових оцінках вхідних даних, є неточними. Вхідні дані також залежать від суб'єктивної оцінки експертів і містять в собі невизначеність і неоднозначність, які важливо враховувати в процесі  враховувати при виборі  рішення експертів.

  Нехай U - універсальна множина всіх N критеріїв (властивостей або діагностичних ознак), за якими оцінюється стан об'єкту: 
[image: image123.wmf]},
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 де ai – критерій, за яким оцінюється об'єкт. У найпростішому випадку, це може бути числова множина 
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 де критерій ai – є факт того, що об'єкт має сумарний дефект сили i. 

Нехай B - нечітка множина, що визначає ступінь дефектності об'єкта: 
[image: image125.wmf]}
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. У цьому випадку функція приналежності  показує, в якій  мірі об'єкт має  властивість ai. Для оцінки стану (ступеня дефектності) комп'ютерної системи    у роботі введена лінгвістична змінна "дефект" і також терми  цієї змінної : {"ні", "легкий", "помірний", "сильний", "руйнівний"}.


Для опису діагностичних  класифікаційних ознак також використовуємо нечітку   логіку. У розділі приведені запропоновані  основні нечіткі значення ознак, види відмов й їх визначення. Також приведена структура  нечіткої експертної системи, на основі якої реалізована  швидкодіюча продукційна експертна система реального часу, й  показана ефективність використання методів, розроблених у розділах 2 і 3, на конкретних прикладах діагностики персонального комп'ютера і пошуку несправностей у комп'ютерній мережі.

Додатки містять впроваджень результатів дисертації у виробництво та в навчальний процес.   

                                           ВИСНОВКИ

У дисертаційній роботі вирішена важлива науково-практична задача розвитку  методів діагностики комп'ютерних систем, спрямованих на підвищення ефективності процесу діагностування шляхом  удосконалення способів представлення знань в діагностичних  експертних системах. При вирішенні цієї задачі отримано наступні результати.

1.Проаналізовано існуючі методи та засоби  діагностування  сучасних цифрових систем. Перспективним напрямком для діагностування  комп'ютерних систем є застосування інтелектуальних засобів, зокрема експертних систем  реального часу, які дозволяють вирішити  задачі діагностування складних технічних засобів. Експертні системи  використовують накопичений досвід діагностів-експертів для ефективного пошуку несправностей. При цьому найбільш розповсюдженою формою подання знань експерта є продукційні системи.

2.Розроблено структурну ієрархічну модель комп'ютерних систем  на основі багаторівневих мереж Петрі, яка дозволяє створювати діагностичну модель для цифрових систем будь-якої складності з урахуванням несправних станів та визначити переходи станів комп'ютерних систем  з одного в інший при різній комбінації вхідних сигналів. 

       3.Розроблено  метод діагностики комп'ютерних систем  по обмеженому числу діагностичних параметрів з застосуванням теорії мультимножин, що   дозволяє діагностувати функціональний стан комп'ютерної системи по обмеженому числу параметрів при  наявності неповної й суперечливої інформації.

       4.Запроповано метод аналізу продукційних правил експертних систем на здатність постановки діагнозу функціональному стану комп'ютерної системи, яка   дозволяє скоротити кількість продукцій та використовує бінарні відносини характерності значень ознак параметрів для діагнозів. Існуючі продукційні діагностичні експертні системи не гарантують діагностику довільного стану досліджуваного ними об'єкта. При наявності дефектів в  комп'ютерній  системі запропована  продукційна система, що запропована в роботі,  забезпечує більш повне покриття максимального числа станів комп'ютерної системи та  більшу глибину  діагностування можливих дефектів системи.

          5. Розроблено структуру експертної системи, для якої продукційні правила використовують опис стану та діагностичних  класифікаційних ознак комп'ютерних систем у вигляді нечітких змінних, що дозволило  значно зменшити  кількість продукційних правил та збільшити швидкодію  експертної  діагностичної системи.

       6. Виконана на програмному рівні практична реалізація   нечіткої експертної діагностичної системи реального часу. Доцільно таку експертну  систему реалізувати як вбудовану у вигляді додаткового апаратурного пристрою в комп'ютерну систему. Експлуатація  такої експертної системи дозволить  користувачу  поставити діагноз будь-якому функціональному стану комп'ютерної системи чи мережі більщ оперативно з меншими витратами. 
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                                                             АНОТАЦІЯ

Самі С.А. Механна. Інтелектуальне діагностування цифрових систем на основі моделей структурного рівня.  - Рукопис.

Дисертація на здобуття наукового ступеня кандидата технічних наук за спеціальністю 05.13.05 – комп’ютерні системи та компоненти – Харківський національний університет радіоелектроніки, Харків, 2011.

Дисертація присвячена розвитку методів діагностики комп'ютерних систем і мереж, спрямованого на підвищення ефективності процесу діагностування за рахунок удосконалення способів подання знань експертів в експертних системах реальної години та їх апаратної реалізації

Вперше розроблена структурна модель комп'ютерних систем  на основі багаторівневих мереж Петрі, яка дозволяє визначити переходи комп'ютерних систем  з одного стану в інший. Розроблено метод діагностики комп'ютерних систем і мереж, що базується на поданні знань експертів у вигляді продукційних правил з використанням бінарних відносин характерності значень параметрів для діагнозів, що дозволяє поставити діагноз визначеному стану комп'ютерної системи чи мережі. Удосконалено метод аналізу продукційних експертних систем на здатність постановки діагнозу функціональному стану комп'ютерної системи чи мережі, що використовує бінарні відносини характерності значень ознак параметрів для діагнозів, що дозволяє скоротити кількість продукцій, необхідних для аналізу. Реалізована нечітка діагностична експертна система реального часу.

Ключові слова: комп'ютерна система, діагностика, експертна система, продукційна система, бінарне відношення, нечітка логіка.

Аннотация


Сами С.А. Механна.  Интеллектуальное диагностирование цифровых систем на основе моделей структурного уровня – Рукопись.

Диссертация на соискание ученой степени кандидата технических наук по специальности 05.13.05 – компьютерные системы и компоненты. – Харьковский национальный университет радиоэлектроники, Харьков, 2011.

В процессе достижения цели диссертационной работы – развития методов диагностики компьютерных систем и сетей, направленного на повышение эффективности процесса диагностирования за счет усовершенствования способов представления знаний экспертов в экспертных системах реального времени и их аппаратной реализации, получены следующие результаты.

Проанализированы существующие подходы к диагностике компьютерных систем и сетей с помощью экспертных систем. Этот анализ показывает, что наиболее распространенной формой представления знаний эксперта являются продукционные системы в сочетании с другими формами представления знаний (модели, рассуждения на основе опыта, фреймы и т.п.).

Важным недостатком продукционных диагностических экспертных систем является то, что существующие методы их построения не гарантируют диагностику произвольного состояния исследуемого ими объекта. Для диагностики компьютерных систем и сетей в реальном времени это совершенно недопустимо. Проанализированы современные методы экспертной классификации и принятия решений, которые гарантируют постановку диагноза любому состоянию объекта исследования. Этот анализ показывает, что при большой размерности вектора, описывающего состояние таких сложных объектов как компьютерная система или сеть, эти методы сложны даже для опытного эксперта и результаты могут оказаться ошибочными и противоречивыми. Поэтому актуальным является использование продукционных систем (как наиболее приемлемой формы представления знаний эксперта в процессе диагностики компьютерных систем и сетей) в сочетании с методами экспертной классификации, гарантирующими постановку диагноза любому состоянию объекта исследования.

Проанализированы современные методы и технологии искусственного интеллекта. Этот анализ показывает, что важным направлением развития систем искусственного интеллекта является интеграция нейронных сетей с продукционными правилами. Поэтому актуальным является аппаратная реализация нейронных сетей, которая обеспечит максимальное быстродействие при решении задач диагностики компьютерных систем и сетей в реальном времени на основе продукционных экспертных систем, гарантирующих постановку диагноза любому состоянию объекта исследования.

Рассмотрены продукционные экспертные системы, способные поставить диагноз любому состоянию компьютерной системы или сети, характеризующиеся одним, двумя, тремя и произвольным числом параметров.

Показано, что использование бинарных отношений характерности значений параметров для диагнозов позволяет существенно сократить число продукций, необходимых для диагностики произвольного состояния компьютерной системы или сети.

Предложен процесс постановки диагноза, основанный на продукционном выводе и использовании бинарных отношений характерности значений параметров для диагнозов.

Рассмотрен процесс анализа продукционных экспертных систем, способных поставить диагноз любому состоянию компьютерной системы или сети, характеризующиеся одним, двумя, тремя и произвольным числом параметров.

Показано, что использование бинарных отношений характерности значений параметров для диагнозов и лишь существенно ограниченного числа продукционных правил позволяет проанализировать способность диагностики произвольного состояния компьютерной системы или сети. Предложен процесс анализа, основанный на продукционном выводе и использовании бинарных отношений характерности значений параметров для диагнозов.

Впервые разработана структурная модель компьютерных систем  на основе многоуровневых сетей Петри, которая позволяет определить переходы компьютерных систем  из одного состояния в другой.

Показана эффективность использования разработанных методов на конкретных примерах диагностики персонального компьютера и поиска неисправностей в компьютерной системе  c  использованием нечетких экспертных систем.

Ключевые слова: компьютерная система, диагностика, экспертная система, бинарное отношение, нечеткая логика

ABSTRACT

 Sami S.A.Mehanna . Computer systems and nets diagnosis methods by using real-time expert systems. - Manuscript.

Thesis for a candidate's degree by speciality 05.13.05 - computеr systems and сomponents.  Kharkiv National University of Radioelectronics, Kharkiv, 2011.

The thesis is devoted to computer systems and nets diagnosis methods development, which directed to increase of diagnosis process effectiveness at the expense of experts' knowledge representation methods improvement in real-time expert systems and their hardware implementation.

Computer systems and nets diagnosis method, which based on experts' knowledge representation in the form of production rules by using of parameters' values character binary relation to diagnoses, is developed, which allow to diagnose every possible states of a computer system or a computer net. Production expert systems analysis technique, which examines ability for diagnose every possible states of computer equipment and using of parameters' values character binary relation to diagnoses, is improved, which allow decreasing number of production, which necessary to analysis. Desired neural network synthesis method is developed, which realized in the form of programmable logic array, on basis of which one can realize high-speed real-time production expert systems.

Keywords: computer system,  diagnostics, expert system, rule system, binary relation fuzzy logic.
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