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Наведено результати досліджень щодо вирішення наступних проблемних питань: 1) визначення та аналіз стану уніфікації, стандартизації та якості надання послуг з виготовлення та обслуговування сертифікатів відкритих ключів та сертифікатів атрибутів; 2) удосконалення нормативно – правової бази  як  на національному так і  міжнародному рівнях; 3) аналіз, підготовка до гармонізації та/або гармонізація міжнародних стандартів, рекомендацій та нормативних документів, що відносяться до системи ІВК, в Україні; 4) розробка основних теоретичних положень та системи генерування загальносистемних параметрів для криптографічних перетворень в групі точок еліптичних кривих; 5) розробка основних теоретичних положень оцінки та порівняльного аналізу  криптографічних систем та протоколів на ідентифікаторах, створення макетів діючих систем ЕЦП, направленого шифрування та узгодження ключів на основі спарювання точок еліптичних кривих; 6) розробка методик та систем порівняльного аналізу, оцінки якості симетричних та асиметричних крипто перетворень по умовним та безумовним критеріям; 7) удосконалення та впровадження ІВК, включаючи систему ЕЦП, в відомства та органи державного управління; 8) впровадження основних наукових та практичних результатів в навчальний процес, підготовку та захист докторських та кандидатських дисертацій і магістерських робіт за темою цієї НДР; 9) практичне створення та впровадження програмно – технічних комплексів ЦЗО, які забезпечували б функціонування різних прикладних електронних систем, в першу чергу електронних документів, електронного документообігу, платіжних систем, електронних цифрових паспортів, захищених систем електронної пошти, різної електронної звітності; 10) роботи відносно затвердження  та введення в дію основних технічних специфікацій відносно форматів даних та протоколів взаємодії; 11) порівняльний аналіз та удосконалення існуючих методів, протоколів та алгоритмів ЕЦП, направленого шифрування та узгодження ключів; 12) порівняльний аналіз та розробка основних теоретичних положень відносно  засобів генерування ключових даних; 13) теоретичне обґрунтування та розробка методів синтезу та аналізу симетричних крипто перетворень для застосування в ІВК; 14) удосконалення та розвиток нормативно – правового забезпечення відносно національної системи ЕЦП; 15) практичне впровадження на усіх рівнях – від ЦЗО до кінцевого користувача апаратних засобів КЗІ, які забезпечували б вищий рівень гарантій;  16) практичне створення економічно обґрунтованої та беззбиткової ІВК, включаючи декілька засвідчувальних центрів та сукупності АЦСК та ЦСК, а також впровадження системи відокремлених пунктів, включно до районних адміністративних одиниць; 17) аналіз та визначення умов довіри до третіх довірених сторін – ЦЗО, ЗЦ, АЦСК, ЦСК, відокремлених пунктів та інформаційного забезпечення кінцевих користувачів.

РЕФЕРАТ

В отчете представлены результаты исследований инфраструктуры открытых ключей, включая национальную систему ЭЦП, методы, механизмы и криптографические протоколы, программно-технические комплексы, системы и средства КЗИ для обеспечения пользователям услуг с необходимым уровнем гарантий как на внутреннем так и на международном уровнях.

Приведены результаты исследований по решению следующих проблемных вопросов: 1) определение и анализ унификации, стандартизации и качества предоставления услуг по изготовлению и обслуживанию сертификатов открытых ключей и сертификатов атрибутов; 2) совершенствование нормативно - правовой базы как на национальном, так и международном уровнях, 3) анализ, подготовка к гармонизации и / или гармонизация международных стандартов, рекомендаций и нормативных документов, относящихся к системе инфраструктурі открытых ключен (ИОК), в Украине; 4) разработка основных теоретических положений и системы генерации общесистемных параметров криптографических преобразований в группе точек эллиптических кривих; 5) разработка основных теоретических положений оценки и сравнительного анализа криптографических систем и протоколов на идентификаторах, создания макетов действующих систем ЭЦП, направленного шифрования и согласования ключей на основе спаривания точек эллиптических кривых; 6) разработка методик и систем сравнительного анализа, оценки качества симметричных и асимметричных криптографических преобразований по условным и безусловным критериям; 7) усовершенствование и внедрение ИВК, включая систему ЭЦП, в ведомства и органы государственного управления; 8) внедрение основных научных и практических результатов в учебный процесс, подготовку и защиту докторских и кандидатских диссертаций и магистерских работ по теме этой НИР; 9) практическое создание и внедрение программно - технических комплексов центрального удостоверяющего органа (ЦУО), обеспечивающих функционирование различных прикладных электронных систем, в первую очередь электронных документов, электронного документооборота, платежных систем, электронных цифровых паспортов, защищенных систем электронной почты, различной электронной отчетности; 10) работы относительно утверждения и ввод в действие основных технических спецификаций относительно форматов данных и протоколов взаимодействия; 11) сравнительный анализ и совершенствование существующих методов, протоколов и алгоритмов ЭЦП, направленного шифрования и согласования ключей; 12) сравнительный анализ и разработка основных теоретических положений относительно средств генерации ключевых данных 13) теоретическое обоснование и разработка методов синтеза и анализа симметричных криптографических преобразований для применения в ИОК; 14) совершенствование и развитие нормативно - правового обеспечения относительно национальной системы ЭЦП 15) практическое внедрение на всех уровнях - от ЦЗО до конечного пользователя аппаратных средств КЗИ, которые обеспечивали бы высокий уровень гарантий; 16) практическое создание экономически обоснованной и безубыточной ИВК, включая несколько удостоверяющих центров и совокупности АЦСК и ЦСК, а также внедрение системы удаленных пунктов, вплоть до районных административных единиц; 17) анализ и определение условий доверия к третьим доверенных сторон - ЦУО, удостоверяющим центрам (УЦ), АЦСК, ЦСК, удаленным пунктам и информационному обеспечению конечных пользователей.
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ПЕРЕЛІК СКОРОЧЕНЬ ТА ПОЗНАЧЕНЬ

АС – автоматизована система

ВП – випадкова послідовність

ГВБ – генератор випадкових бітів

ГВП – генератор випадкових послідовностей 

ГПВП – генератор псевдо випадкових послідовностей

ГВЧ – генератор випадкових чисел

ДГВБ – детермінований генератор випадкових бітів

ДГВЧ – детермінований генератор випадкових чисел

ДІ - джерело інформації

ДК – джерело ключів

ЗАІ – засоби автентифікації інформації (повідомлень)

ЗЛ – зловмисник

ЕЗ – електронний засіб

ІА – інформація автентифікації

ІВК – інфраструктура відкритого ключа

ІС – інформаційна система

ІТ – інформаційна технологія

ІТС – інформаційно – телекомунікаційна система

КАП – код автентифікації повідомдень

КЗІ – криптографічний захист інформації

КЗ – ключовий засіб

КРА – криптоаналітик

ЛОМ – локальна обчислювальна мережа

MIPS-рік – потужність Засобу чи системи, що дорівнює 3,15 1013 команд за рік

НІ – носій інформації

НСД – несанкціонований доступ

НШ – направлене шифрування

НЗШ - направленого зашифрування 

НРШ - направленого розшифрування.

ОІ – одержувач інформації

ОКХ - освітно - кваліфікаційна характеристика 

ОП – ортогональна послідовність

ОПП - освітно – професійна програма

ПА – прилад автентифікації

ПВБ – псевдо випадкові біти

ПВП – псевдо випадкова послідовність

СА – система автентифікації

СЗІ - системи захисту інформації

TokenAB – набір даних, що передається від абонента А до абонента B 

УГ – уповноважений на генерацію 

ФГВЧ – фізичний генератор випадкових чисел

Ш - шифратор

AES – Advanced Encryption Standard 

АNSІ – American National Standards Institute 

ASN .1 – Abstract Syntax Notation One

BBS – детермінований генератор випадкових бітів на основі RSA перетворення

BDHP – білінійна проблема Діффі-Геллмана 

CVР – closest vector problem

Cert​ _ Data – дані сертифіката користувача

DES – Data Encryption Standard

DSA – Digital Signature Algorithm

CRL – Certificate Revocation List 

ЕС – Elliptic Curve

EC DSA – Elliptic Curve Digital Signature Algorithm

EC G DSA – Elliptic Curve G Digital Signature Algorithm

EC KC DSA – Elliptic Curve KC Digital Signature Algorithm

ECMR – Elliptic Curve Miyaji message recovery signature

ECNR – Elliptic Curve Nyrberg–Rueppel 

ECAO – Elliptic Curve Abe-Okamoto message recovery signature 

ECPV – Elliptic Curve Pintsov-Vanstone 

ECKNR – Elliptic Curve KC DSA/Nurberg-Rueppel 

IBE - Identity Based Encryption IDEA – 

ID – an object identifier 

Init - функція ініціалізації шифратора

KDF – функція виробленненя ключа 

MAC – Message Autentication Codes

Next – функція обчислення наступного стану

Nessie – New European Schemes for Signatures, Integrity, and Encryptions

NSF – number field sieve

NP – NP повна задача

NR – Nurberg-Rueppel

NTRU - N – th degree truncated polynomial ring

LDAP-каталогу 

OID – an object identifier or OID is an identifier used to name an object 

PKCS#1 – Public Key Cryptography Standards 1

RSA – Rivest, Shamir и Adleman( криптографический алгоритм с открытым ключом).

SAP – is the market and technology leader in business management software, solutions, services for improving your business process

Strm - функція генерування блока гами шифрування

SVP – shortest vector problem

SPN – square-type ( байт-байт орієнтований шифр)

TDES (TDEA) – Triple Data Encryption Standard

UMAC - одна з найшвидших реалізацій MAC, що використовує MMX інструкції Pentium

Out - вихідна функція

IV – вектор ініціалізації (синхро послідовність)

Позначення відносно еліптичних кривих

d – особистий ключ користувача (d – випадкове ціле число з безлічі [2, n – 2]);

E – еліптична крива, задана або рівнянням вигляду 

Y2 = X3 + aX + b 

над полем F(pm) для p > 3, або рівнянням вигляду 

Y2 + XY = X3 + aX2 + b 

над полем F(2m), або рівнянням вигляду 

Y2 = X3 + aX2 + b 

над полем F(3m), разом із допоміжною точкою 0E, що називається точкою на нескінченності. Крива позначається як 

E/F(pm), E/F(2m) або E/F(3m) відповідно;

E (F(q)) – безліч F(q) - значних точок E і 0E;

#E (F(q)) – порядок (або потужність) E (F(q));

E [n] – група n-крутіння E, тобто {Q ∈ E | nQ = 0E };

|F| – бітовий розмір кінцевого поля F;

F(q) – скінченне поле Галуа, що містить точно q елементів. Це включає випадки F(p), F(2m) і F(pm);

F(q)* F(q)\{0F}, тобто скінченне поле без точки нуль 0F в цьому полі ;

G – базова точка на E з порядком n;

< G > – група, що генерує G з потужністю n;

kQ – k-й множник деякої точки Q кривої E, тобто 

kQ = Q+…+Q (k доданків), якщо k > 0,

kQ = (–k) (–Q), якщо k < 0, і kQ = OE, якщо k = 0;

µn – циклічна група порядку n, що містить n – х коренів одиничного елемента в алгебраїчному замиканні F(q);

n – простий дільник #E (F(q)).;

0E – точка еліптичної кривої на нескінченності;

P – просте число;

Q – відкритий ключ користувача, причому Q – точка еліптичної кривої групи <G>;

q – простий степінь, pm для деякого простого p та деякого цілого m ≥ 1;

Q – точка на E з координатами (xQ, yQ);

(Q1 + Q2) – сума двох точок Q1 і Q2 еліптичної кривої;

xQ – x-координати Q ≠ OE;

yQ – y-координати Q ≠ OE;

[0, k] – безліч цілих чисел від 0 до k включно;

0F – одиничний елемент в скінченному полі Галуа F(q) для складання;

1F – одиничний елемент в скінченному полі Галуа F(q) для множення.

Позначення відносно криптоперетворень в кільці зрізаних поліномів

N – Розмір усіченого кільця многочленів R. Елементи кільця подані у вигляді поліномів степеня N – 1 (відкритий)

q – Великий модуль, згідно з яким зводиться за модулем кожний коефіцієнт многочлена в кільці R (відкритий)

p – Малий модуль, за яким зводиться кожний многочлен (відкритий)

f – Поліном, що є особистим (таємним) ключем

g – Поліном, який використовується для генерації відкритого ключа h з особистого F(таємний, але знищується після першого використання)

h – Відкритий ключ, також поліном

r – Випадковий поліном «забілювання» (таємний, але знищується після першого використання)

df – Поліном f повинен мати df коефіцієнтів 1 та df-1 коефіцієнтів – 1

dg – Поліном g повинен мати dg коефіцієнтів 1 та dg коефіцієнтів – 1

dr – Поліном r повинен мати dr коефіцієнтів 1 та dr коефіцієнтів – 1

ВСТУП

У відповідності з Законами „ Про захист інформації в інформаційно – телекомунікаційних системах ”, „ Про електронні документи та електронний документообіг ” та „ Про електронний цифровий підпис ” в системах електронного документообігу, електронного урядування, електронної звітності, електронного звернення громадян, електронних платежів тощо повинні бути надані послуги з безпеки інформації. Особливо проблемним є надання таких послуг як неспростовність, цілісність, справжність, доступність, надійність та конфіденційність інформації та ресурсів, перше за все на національному, а також уже в певному змісті і на міжнародному та міждержавному рівнях [ ].

Проведений достатньо детальний аналіз показує, що як у світі так і в Україні інтенсивно розробляється та впроваджується інфраструктури відкритих ключів, включаючи систему ЕЦП, що дозволяють з необхідними рівнями гарантій надати користувачам такі послуги як цілісність, справжність (автентичність), неспростовність, доступність, конфіденційність тощо. Результати аналізу дозволяють зробити висновок, що на міжнародному рівні успішно вирішуються такі задачі[ ] :

1) здійснюється подальше теоретичне обґрунтування вимог та умов надання користувачам послуг ІВК з апаратним (вищим) та середньо апаратним рівнями гарантій, та уніфікації;

2) знайшли застосування криптографічних перетворень в групах точок еліптичних кривих дозволяє забезпечити необхідний рівень криптографічної стійкості криптографічних перетворень; 

3) здійснюється удосконалення методів та алгоритмів криптографічних перетворень по критерію мінімізації складності арифметичних операцій в групах точок еліптичних та їх спарювання;

4) проводяться дослідження та прогнозування розвитку та удосконалення міжнародних ІВК;

5) практично створені та впроваджуються програмно – технічних комплексів ІВК;

6) затверджені та вводяться в дію основні технічні специфікації відносно форматів даних та протоколів взаємодії;

7) вирішуються задачі стандартизації криптографічних примітивів, криптографічних механізмів і протоколів.

Одночасно як на національному так і міжнародному рівнях існує значне число проблемних питань теоретичного та практичного характеру.

Метою НДР „ Розвиток, стандартизація, уніфікація,удосконалення та впровадження інфраструктури відкритих ключів, включаючи національну систему ЕЦП, на національному та міжнародному рівнях ” (шифр 262 – 1), що виконана згідно ТЗ, є аналіз стану, теоретичне обґрунтування уніфікації, стандартизації та розвитку національної інфраструктури відкритих ключів(в тому числі системи ЕЦП) та практичної реалізації усіх її елементів, з урахуванням міжнародно визнаних та національних вимог, надання користувачам послуг з виготовлення та обслуговування сертифікатів відкритих ключів та сертифікатів атрибутів як на національному так і міжнародному рівнях, удосконалення та/або розробки методів, механізмів, протоколів, технічних специфікацій та засобів криптографічного захисту інформації, створення системи та засобів оцінки рівнів гарантій, безпечності та стійкості.

В процесі виконання НДР поставлена мета, на наш погляд, досягне на вирішені такі науково – технічні проблеми та задачі:

1) визначення та аналіз стану уніфікації, стандартизації та якості надання послуг ЕЦП та удосконалення нормативно – правової бази з урахуванням як національних так і міжнародних вимог; 

2)удосконалення криптографічних методів, механізмів, протоколів, технічних специфікацій та засобів криптографічного захисту інформації по критеріям стійкості, безпечності та швидкодії;

3) порівняльний аналіз та удосконалення існуючих методів, протоколів та алгоритмів ЕЦП, направленого шифрування та узгодження ключів, прогнозування шляхів розвитку;

4) розробка основних теоретичних положень та системи генерування загальносистемних параметрів для криптографічних перетворень в групі точок еліптичних кривих;

5) порівняльний аналіз та розробка основних теоретичних положень та засобів генерування ключових даних для симетричних та асиметричних перетворень;

6) аналіз, підготовка до гармонізації та/або гармонізація міжнародних стандартів, рекомендацій та нормативних документів, що відносяться до системи ІВК, в Україні;

7) розробка теоретичних положень оцінки та порівняльного аналізу криптографічних систем та протоколів на ідентифікаторах, створення макетів діючих систем ЕЦП зі спарюванням точок еліптичних кривих;

8) теоретичне обґрунтування та розробка методів синтезу та аналізу симетричних крипто перетворень для застосування в ІВК, розробка проектів національних стандартів шифрування;

9) розробка методик та систем порівняльного аналізу, оцінки якості симетричних та асиметричних крипто перетворень по умовним та безумовним критеріям;

10) удосконалення та впровадження ІВК, включаючи систему ЕЦП, в відомства та органи державного управління, в тому числі МОНУ;

11) впровадження основних наукових та практичних результатів в навчальний процес, підготовка та захист докторських та кандидатських дисертацій і магістерських робіт за темою цієї НДР.

Найбільш вагомими, на наш погляд є такі результати: 

1. За участі виконавців НДР в Україні розроблені, узгоджені та затверджені ТЗ , виготовлено та введено в експлуатацію (акредитовані) програмно – технічні комплекси центрів сертифікації ключів Податкової адміністрації, Центрального засвідчувального органу міністерства юстиції, Укрзалізниці, Державної митної служби, Дніпропетровської обласної адміністрації, „ Укрсоцбанк ”, „ Укрсіббанк ”, „ПРАВЕКС-БАНК”, ПАТ „ КРЕДІ АГРІКОЛЬ БАНК ”, акредитованих та діючих ЦСК « ІВК », « Арт - майстер», « Криптомаш » та діючих спеціалізованих ЦСК для МОНмолодьспорту та ГШ ЗСУ тощо.

2. Розроблено системи та засоби криптографічного захисту від НСД, розроблено,узгоджено та затверджено ТЗ, ТУ на апаратно – програмні засоби КЗІ від НСД «Кристал – 1Д» для державних органів, отримано позитивні експертні висновки та налагоджено їх масове виробництво та застосування, введено в дію та функціонує склад системи « Інформресурс » МОНмолодьспорту система криптографічного захисту інформації .

3. Теоретично обґрунтовані , розроблені, узгоджені та затверджені ТЗ та ТУ, налагоджено випуск програмно – апаратних та програмних засобів КЗІ: генерування ключів – «Гряда -3, 3Д; процесори КЗІ «Гряда – 41, 41 ЦС, 41 П», серверів КЗІ «Гряда – 301», та « Бар’єр 301 », електронних ключів – «Кристал 1Д», «Ключ – 1», мережеві модулі автентифікації , IP шифратори «Канал – 101, 201, 401» тощо. Вказані засоби забезпечують високі рівні гарантій безпеки та надійність в експлуатації.

4. Особливо необхідно виділити такі отримані наукові та науково – технічні результати:

- глибокий теоретичний та практичний аналіз існуючого стану створення інфраструктури відкритих ключів та розробка концептуальних і практичних рекомендацій для системи ЕЦП України, подальший їх теоретичний розвиток та практична реалізація;

- глибокий теоретичний аналіз та обґрунтування вимог до системи ЕЦП України, дослідження захищеності існуючих ЕЦП від атак та загроз та розробка пропозицій з їх перекриття, удосконалення методів і механізмів їх перекриття, розробка методів та механізмів управління ключами, включаючи генерацію ключів тощо;

- теоретичне обґрунтування вимог, дослідження методів та розробка спектру засобів криптографічного захисту інформації та інформаційних ресурсів для захисту критичної інформації з вищим рівнем гарантій та налагодження їх виробництва в Україні тощо;

- теоретичні дослідження, теоретичне обґрунтування вимог, проектування, створення та дослідження криптографічної стійкості та ефективності методів блокового симетричного шифрування, гешування та направленого шифрування інформації, розробка та дослідження відповідних проектів;

- науково – методичний апарат порівняльного аналізу та оцінки криптографічних перетворень і криптографічних протоколів з використанням умовних та безумовних критеріїв. Іде практичне впровадження на усіх рівнях – від ЦЗО до кінцевого користувача апаратних засобів КЗІ, які забезпечували б вищий рівень гарантій та можливість відображення політики на міжнародному та міждержавному рівнях. В період виконання даної НДР за тематикою роботи в 2011 – 2012 захищено 4 кандидатських та 2 докторських дисертації, 3 знаходяться на етапі захисту у спеціалізованій вченій раді за спеціальністю «Системи захисту інформації» 05.13.21.

В процесі виконання НДР підготовлені та опубліковані такі монографії:

Горбенко І.Д., Горбенко Ю.І. «Прикладна криптологія: теорія, практика, застосування». Україна. Харків, видавництво “Форт”, 2012, 867 с.

Горбенко І.Д., Горбенко Ю.І. Прикладна криптологія. Монографія. Україна. Харків, ХНУРЕ, Форт, 2012 р., 2 видання дороблене, 878 с. 

Горбенко Ю.І., Горбенко І.Д. Інфраструктури відкритих ключів. Електронний цифровий підпис. Теорія та практика. Україна. Харків, Видавництво «Форт», 2010, 593 с. 

4 Торба А.А., Бобкова А.А., Горбенко Ю.И., Бобух В.А. Методы и средства генерации случайных битовых последовательностей. Под редакцией д.т.н., профессора Горбенко И.Д. – Харьков: Издательство «Форт», 2012, 210 с.

Також підготовлено та знаходиться в МОНмолодьспорту для отримання грифу рекомендований Вченою радою ХНУРЕ підручник «Прикладна криптологія».

В ході виконання НДР опубліковано понад статей, що входять до переліку, в тому числі зі студентами, а також що входять до переліку Skopus, отримано винаходів та патентів, зроблено більше доповідей на НТК, втому числі зі студентами та магістрантами.

Робота виконувалась в два етапи. Назва першого етапу. «Розвиток, стандартизація, уніфікація, удосконалення та впровадження інфраструктури відкритих ключів (включаючи національну систему електронного цифрового підпису) на внутрішньодержавному та міжнародному рівнях». Назва другого етапу: «Удосконалення методів, механізмів,протоколів, комплексів та засобів криптографічного захисту інформації у відповідності з міжнародними та національними вимогами». Завдання першого та другого етапів виконано в повному обсязі.

В процесі виконання НДР виконавцями безпосередньо виконано або виконуються такі господарчі роботи.

1. № 09-06 “ Дослідження та розробка комбінованих інфраструктур з відкритими ключами на основі використання існуючих ІВК та системи на ідентифікаторах ”, 26.01.2009- 05.01.2011.

2. № 237-1 01.01.2009-31.12.2012 Напрями, методи та засоби удосконалення та розвитку національної інфраструктури відкритих ключів (включаючи систему електронного цифрового підпису), госпдоговірна.

3.№ 11-37 НДР шифр „ Інновація ”, 15.12.2011 р. – виконується.

4. № 10-06 НДР шифр „Гілка-3”, 01.02.2010 р. – 30.05.2011 р.

В процесі виконання НДР за участі виконавців виконано або виконуються такі господарчі роботи( в ПрАТ « Інститут інформаційних технологій»), що мають високий рівень практичної реалізації.

1. № 0660/05-11 Розробка програмно-апаратного комплексу реєстрації абонентів центру сертифікації ключів, 28.10.2011 р. - 30.01.2012 р.

2 № ОД/ІОЦ-10-1565НЮ Створення ЦСК ДП „ Одеська залізниця”, 16.12.2010 р. – 15.06.2011 р.

3. № К-4454 Створення модуля безпеки МБ-2, 14.12.2010 р. – виконується.

4. № Д29-6.2/401А ДКР шифр Калина-1НСД, 01.06.2007 р. – 27.02.2012 р.

5. № 11-10 НДР „Розробка та дослідження криптографічних перетворень для інфраструктури відкритих ключів”, 04.04. 2011 р. – виконується.

6. № 11-06, НДР „Розробка методів, комплексів та засобів інфраструктури відкритих ключів для національних та міжнародних інформаційно-телекомунікаційних систем та інформаційних технологій”, 01.03.2011 р. – виконується.

7. №АЦСК – 1/28.03.11 Розробка та впровадження ПТК для АЦСК, 28.03.2011 р. – виконується.

8. №0565/01-11 Створення ЦСК для ПАТКБ „ПРАВЕКС-БАНК”, 14.12.2011р.–14.02.2012 р.

9. №09-06 НДР „Дослідження та розробка комбінованих інфраструктур з відкритими ключами на основі використання існуючих ІВК та систем на ідентифікаторах”, 22.01.2009 р. – 14.04.2011 р. 

10. № 0132/02-11, 30.12.2011 р. – 20.12.2012 р.

11. № 0877/01-11 Розробка технічних рішень щодо засобів захисту при передачі інформації каналами зв’язку, 01.11 2011 р. – 21.11 2011 р.

12. № 0132/01-07 ДКР шифр, „ Ореанда- Захист ”, 12.12.2007 р. – 2012рр.(виконується).

В якості першочергових на майбутнє в процесі виконання держбудженої та господарчих НДР пропонується вирішувати такі завдання:

1) організація та виконання господарчих НДР та ДКР, що пов’язані з забезпеченням необхідних рівнів гарантій надання послуг з безпеки інформації, криптографічною живучістю, стійкістю, безпечністю, працездатністю в умовах різних впливів, використанням досвіду технологічно розвинених держав, Європейської та міжнародної стандартизації, уніфікації тощо;

2) створення та застосування у існуючих та перспективних інформаційних технологіях інфраструктур відкритих ключів, сумісних з Європейськими та міжнародними;

3) проектування, проведення експертизи та поставка замовникам уніфікованих елементів ІВК та центрів сертифікації різного призначення та можливостей;

4) в першу чергу розробка та прийняття таких національних стандартів криптографічного захисту як Функція гешування, Блоковий симетричний шифр, асиметрична система направленого шифрування в кільці зрізаних поліномів тощо.

Визначено, що удосконалення та розвиток ІВК повинне базуватись на таких концептуальних положеннях:

- застосування для надання користувачам послуг ІВК з апаратним (вищим) та середньо апаратним рівнями гарантій авторами апаратно - програмних та апаратних засобів, що розробляються авторами;

- уніфікація та стандартизації національної ІВК, включаючи національну систему ЕЦП;

- забезпечення криптографічної стійкості криптографічних стандартів та безпечності криптографічних механізмів( протоколів) для заданих моделей порушника та загроз;

- удосконалення методів та алгоритмів криптографічних перетворень по критерію мінімізації складності операцій;

- теоретична та практична оцінка стійкості генераторів ключів та їх удосконалення у відповідності з новітніми вимогами;

- у зв’язку з розвитком математичних методів та систем крипто аналізу, прогнозування вимог і умов та обмежень відносно застосування стандартизованих криптографічних примітивів та криптографічних протоколів, їх удосконалення;

- дослідження та прогнозування розвитку та удосконалення міжнародних ІВК, врахування їх досвіду та результатів, гармонізація національної системи ЕЦП з міжнародними ІВК та ІВК технологічно розвинених держав. 

В першому розділі звіту формулюються проблемні задачі розробок та досліджень, що виконані в процесі виконання НДР „Розвиток, стандартизація, уніфікація,удосконалення та впровадження інфраструктури відкритих ключів, включаючи національну систему ЕЦП, на національному та міжнародному рівнях ” (шифр 262 – 1).

В другому розділі формулюються основні задачі теорії та практики, стандартизації та проблемні питання відносно генерування випадкових послідовностей та ключів.

В третьому розділі звіту формулюються основні задачі, визначення новизни, практичної цінності та проблемні питання відносно електронних цифрових підписів.

У четвертому розділі наводяться результати аналізу основних задач та проблемних питань відносно стандартизації побудування загальносистемних параметрів для еліптичних кривих.

У п’ятому  розділі формулюються основні проблемні питання застосування та стандартизації криптографічних перетворень в кільцях зрізаних поліномів.

У шостому  розділі наводяться результати розробки методики та інструментальних засобів оцінки стійкості ЕЦП в кільцях зрізаних поліномів.

У сьомому  розділі наводяться результати досліджень щодо захисту інформації від несанкціонованого доступу.

У восьмому  розділі представлені результати дослідження методів автентифікації повідомлень на основі перетворень в кільцях цілих чисел.

У дев’ятому  розділі представлені результати аналізу атак спеціального виду на ntru та пропозиції з їх перекриття.

У десятому  розділі наведено результати дослідження квантового криптоаналізу в групі точок еліптичних кривих.


У одинадцятому  розділі наведено результати дослідження напряму, що пов'язаний зі створенням стандарту на функцію гешування.

У дванадцятому  розділі наведено результати аналізу вимог IKAO до інфраструктури відкритих ключів машиночитаємих документів (PKI MRTD).

У тринадцятому  розділі наведено пропозиції з виконання та розробки «птк івк для забезпечення виготовлення та обігу електронних біометричних паспортів (документів)».

У чотирнадцятому  розділі наведено результати дослідження методів оцінки стійкості криптографічних перетворень зі спарюванням точок ЕК.

У п’ятнадцятому  розділі наведено результати створення та застосування програмно - апаратних комплексів захисту з’єднань.

У шістнадцятому  розділі представлена методологія оцінки стійкості блокових симетричних шифрів до атак диференціального і лінійного криптоаналізу.

У сімнадцятому  розділі наведено модель інституціонального управління діяльністю із захисту інформації на підприємстві.

У вісімнадцятому  розділі представлені результати порівняльного аналізу методів біометричної автентифікації на основі критерію відносної ентропії.

У Додатку А визначені проблемні питання інформаційної безпеки в хмарних обчисленнях.

У Додатку Б наведено обґрунтування підходу до оцінки безпеки БСШ до атак диференціального й лінійного крипто аналізу.

У додатку В наведені відгуки та протоколи (акти) реалізації результатів досліджень, що отримані при виконанні НДР „ Розвиток, стандартизація, уніфікація,удосконалення та впровадження інфраструктури відкритих ключів, включаючи національну систему ЕЦП, на національному та міжнародному рівнях ” (шифр 262 – 1).

1. ФОРМУЛЮВАННЯ ТА АНАЛІЗ ОСНОВНИХ ЗАДАЧ, ПРОБЛЕМНИХ ПИТАНЬ ТЕОРІЇ ТА ПРАКТИКИ РОЗВИТКУ ТА СТВОРЕННЯ ПЕРСПЕКТИВНИХ ІВК

1.1Аналіз стану створення та застосування ІВК

Як показали дослідження, побудову та розгортання інфраструктури відкритих ключів супроводжує ряд проблем. Аналіз зарубіжних публікацій показує, що деякі з недоліків можуть бути усунені за допомогою схем на ідентифікаторах, однак переваги, що надають IBE схеми, теж не дозволяють уникнути ряду суттєвих недоліків. 

Перспективним напрямком вдосконалення інфраструктури відкритих ключів є об'єднання ІВК і IBE, що дозволяє створити нову схему, яка збереже переваги обох систем. Це об'єднання дозволить забезпечити захищений обмін повідомленнями між користувачами, як за допомогою сертифікатів відкритих ключів, так і без них. 

Без IBE, системи PKI вимагають попереднього одержання сертифікатів перед початком захищеного інформаційного обміну. З IBE користувач може зареєструватися в системі вже після отримання повідомлення, так як ідентифікатор користувача використовується в якості ключа шифрування. Іншим проблемним питанням є проблема довіри до уповноваженого на генерацію таємних ключів. Цю проблему можна вирішувати за допомогою розподілення уповноваженого на декілька центрів генерації ключів. Дослідження у цьому напрямку вже велися, але кожне рішення мало свої обмеження [1]. Також не існує методу, що дозволяє визначити необхідну кількість центрів генерації ключів.

Практичне впровадження таких альтернативних систем в Україні передбачає розв’язання наступних завдань: 

1. Розробка критеріїв порівняння систем. 

2. Розробка показників оцінки стійкості і складності протоколів, що лежать в їх основі.

3. Розробка методичних рекомендацій щодо інтеграції розглянутих схем в існуючу ІВК України. 

Серед переваг IBE можна виділити наступні:

· в якості відкритого ключа користувача виступає відкритий ідентифікатор. Це дозволяє відмовитись від використання сертифікатів;

· не потребує реєстрації користувача до початку інформаційного обміну;

· дозволяє спростити процедуру відновлення секретного ключа;

· підтримує офф-лайн обмін (відправнику немає необхідності перевіряти бази відкликаних сертифікатів);

· можливість інтеграції додаткових сервісів (анті-спам, перевірка на віруси, архівація);

· може використовуватися поряд з PKI.

Тобто можна говорити, що інфраструктура IBE є більш простою та психологічно прийнятною для кінцевого користувача. 

До основних недоліків IBE можна віднести:

· необхідність довіри до уповноваженого на генерацію ключів;

· необхідність використання конфіденційного каналу для передачі таємних ключів користувачу;

· недостатньо досліджений математичний апарат та стійкість криптографічних перетворень, на яких ґрунтується IBE;

· складна політика безпеки;

· складність впровадження та використання у великих (реальних) системах.

В цілому у нової архітектури досить багато недоліків, що стримує її широке використання. 

Але завдяки своїй простоті (відкритий ключ є одночасно ідентифікатором користувача) IBE системи гарно підходять для використання у невеликих компаніях, де:

1) Потрібний захищений документообіг.

2) Немає коштів і потреби у використанні сертифікатів.

3) Є необхідність у підключенні додаткових сервісів (антиспам, антивірус тощо).

4) Є необхідність у контролі документообігу з боку керівництва або є довіра до уповноваженого на генерацію ключів.

5) Кожен співробітник має унікальний ідентифікатор.

Для такої ситуації з вищезазначених проблем жодна не буде впливати на ефективність захисту.

На даний момент, існує два перспективних напрями побудови криптографічних систем на ідентифікаторах (Identity-Based Encryption – ІВЕ) – з використанням білінійних спаровувань на еліптичних кривих (ЕК) та з використанням решіток [2-4]. Існує також і третій підхід, який полягає в використанні елементарного теоретично-числового методу, запропонованого Коксом, Боне, Жентрі і Гамбургом [5, 6]. 

До недавнього часу майже всі ІВЕ- конструкції були засновані на білінійних спарюваннях точок еліптичних кривих, але з появою роботи Джентрі, Вейкунтанатана і Пейкерта [7] особливий інтерес спостерігається з боку побудови криптографічних схем на ідентифікаторах, що використовують задачі на решітках. Але, як для окремо взятих, так для поєднаного криптографічного перетворення з використанням удосконаленого методу, в першу чергу потрібно порівняти їх по безумовному критерію криптографічної стійкості та складності(швидкодії) криптографічних перетворень. У даній роботі описано і проаналізовано нові підходи побудови ІВЕ- конструкцій, що використовують алгебраїчні решітки, та даються відповідні оцінки. Також, надано аналіз основних обчислювальних задач криптографії з використанням білінійних відображень та, по можливості, визначено основні питання їх використання при поєднанні бінарного відображення точок еліптичних кривих з алгебраїчними решітками.

1.2 Критерії та показники оцінки комбінованих ІВК

Аналіз основних робіт. Очевидно, що з того моменту, як криптографічне співтовариство усвідомило недоліки і переваги традиційних схем та схем на ідентифікаторах, були зроблені спроби створити якісно нові системи, які б володіли перевагами обох схем.

Однією з перших таких спроб була робота Girault [8], який запропонував схему, в якій відкриті ключі були б само сертифіковані. Таємний ключ користувач виробляє собі сам, а відкритий ключ обчислюється уповноваженим та користувачем. Але, як показала робота Saeednia [13], ця система має недоліки, які дозволяють уповноваженому обчислити таємний ключ користувача.

В схемі Girault довірений орган обчислює відкриті ключі користувачів, зв’язані з їх ідентифікаторами, не володіючи при цьому інформацією про їх секретні ключі.

Схема складається з трьох етапів:

· встановлення параметрів – виконується довіреним органом;

· генерація ключової пари – виконується відправником;

· етап ідентифікації – на цьому етапі одержувач ідентифікує відправника, затверджуючи його відкритий ключ.

1. Етап встановлення параметрів

На етапі встановлення параметрів довірений орган обирає набір параметрів:

· ціле число n, добуток двох простих чисел р і q, таких, що p = 2fp’ + 1, q = 2fq’ +1, де f, p’, q’ – прості числа;

· ціле число b порядку f по модулю р і q (bf (mod n) = 1);

· ціле число е, взаємно просте з р - 1 і q- 1. 

Далі він обчислює h = be(mod n) та d, e∙d≡ 1 (mod λ (n)). 

Останнім кроком довірений орган параметри n, f, b, e, h оголошує відкритими, параметр d – секретним, а р і q – відкидаються.

2. Етап генерації ключової пари

Відправник генерує секретний ключ s, обчислює v = b-s (mod n) та відправляє v до уповноваженого на генерацію (УГ). УГ формує ціле I, на підставі ідентифікатора відправника, та обчислює його відкритий ключ, як: P = I−d v (mod n).

3. Етап ідентифікації

· відправник генерує випадкове число r
[image: image1.wmf]Î

{0, … , f - 1}, обчислює x = hr(mod n), та відсилає х та (P, I) до одержувача;

· одержувач перевіряє, чи відповідає I ідентифікатору відправника, генерує випадкове число с
[image: image2.wmf]Î

{0, … , е - 1},та відсилає с до відправника;

· відправник обчислює y = r + sc (mod f), та відсилає y до одержувача;

· одержувач перевіряє рівняння hy (PeI)c (mod n) = x, якщо воно виконується, тоді відкритий ключ відправника вважається дійсним.

Таким чином, можна виділити основні кроки схеми Girault:

1) УГК формує набір відкритих параметрів n, f, b, e, h, та передає їх до А; параметр d – зберігає в секреті.

2) А генерує секретний ключ s, за допомогою якого обчислює v, відправляє v до УГК.

3) УГК використовуючи отримане v та ціле I (по суті ідентифікатор), обчислює відкритий ключ P, та відправляє його до А.

4) Потім йде автентифікація відкритого ключа користувача А користувачем В:

· А формує х, відправляє х, свій ідентифікатор I та відкритий ключ P до В;

· В перевіряє дійсність ідентифікатора I, формує випадкове с та відправляє с до А;

· А за допомогою отриманого с обчислює у та відправляє його до В;

· В перевіряє рівняння hy (PeI)c (mod n) = x, якщо воно виконується, тоді відкритий ключ А вважає дійсним.

Можна зробити висновок, що для виконання цієї схеми необхідна інтерактивна взаємодія користувачів між собою, але завдяки цьому забезпечується явна автентифікація відкритого ключа користувача А.

Shahrokh Saeednia та Rei Safavi-Naini [13] запропонували дві атаки на схему Girault, що дозволяють зловмиснику сформувати ідентифікатор, та відповідний йому відкритий ключ, без знання секретного значення довіреного органу. Перша атака можлива завдяки властивості I2f = 1 (mod n) ідентифікатора I. Тобто, ця атака працює для всіх ідентифікаторів I, що мають порядок 2, f і 2f. Якщо даний ідентифікатор I має один із цих порядків, тоді можна обчислити відкритий ключ, пов'язаний з ним, не маючи секретного значення довіреного органу. Друга атака можлива, якщо можна знайти ідентифікатори I1, I2, такі, що I3 = I1I2, які відповідають дійсним ідентифікаторам. Атака може бути реалізована будь-якою підмножиною користувачів, які дійсно мають відкритий і закритий ключі пов'язані з їх ідентифікаторами.

В 2003 році C. Gentry [10] запропонував комбіновану схему на базі білінійних спарювань з використанням СВК.

Схема складається з чотирьох етапів:

1) setup – встановлення системних параметрів, виконується довіреним органом;

2) certification – сертифікація відкритого ключа користувача, виконується довіреним органом під час інтерактивної взаємодії з користувачем;

3) encrypt – зашифрування, виконується відправником;

4) decrypt – розшифрування, виконується одержувачем.

1. Етап встановлення системних параметрів:

На етапі встановлення параметрів довірений орган обирає набір параметрів:

· генерується груп 
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 – оператор спарювання в групі точок еліптичної кривої;

· генерується базова точка 
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· випадково обирається секретне значення 
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· обираються дві геш-функції: 
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 – довжина повідомлення.

Системними параметрами є: 
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 – секретне значення довіреного органу.

2. Етап сертифікації

· отримувач відправляє довіреному органу свої ідентифікаційні дані І, в тому числі свій відкритий ключ 
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· довірений орган перевіряє інформацію отримувача, якщо перевірка пройдена успішно, обчислює 
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за час 
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· довірений орган формує сертифікат 
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 і відправляє його одержувачу.


Перед початком розшифрування, отримувач повинен здійснити процедуру підписання 
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, на виході якої буде 
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 – це комбінований підпис для двох осіб. Відправник буде використовувати цей комбінований підпис у якості ключа розшифрування.

3. Етап зашифрування

Відправник виконує наступні дії:

1) обчислює 
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2) обчислює 
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3) випадково обирає 
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4) виробляє зашифрований текст:
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4. Етап розшифрування

1) одержувач виробляє підпис для даних 
[image: image27.wmf]I

, на виході якого буде 
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 – це комбінований підпис для двох осіб;

2) одержувач розшифровує повідомлення: 
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 – зашифрований текст.

Особливість цієї схеми полягає в використанні комбінованого підпису у якості ключа розшифрування, та в використанні сертифікату, який виробляється довіреним органом, у якості відкритого ключа. При цьому користувач власноруч генерує собі секретний ключ. Серед недоліків цієї схеми можна зазначити невизначеність механізму відновлення ключів та складність вироблення спільного підпису (необхідність попереднього з’єднання між користувачами).

Al-Riyami та Paterson [9] запропонували схему шифрування без сертифікатів (CLE – Certificateless Encryption Scheme), що реалізовується за сім етапів:

1. Встановлення системних параметрів (Setup)

Результатом цього кроку є наступні системні параметри: 
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. Простір зашифрованого тексту визначається як: 
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2. Розрахунок часткового секретного ключа (Partial-Private-Key-Extract)

1) 
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 – ідентифікатор отримувача;

2) частковий секретний ключ: 
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Отримувач може перевірити правильність виробленого часткового секретного ключа, перевіривши рівняння: 
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3. Встановлення секретного значення (Set-Secret-Value)

На вхід алгоритму надходять системні параметри 
[image: image39.wmf]params

 та ідентифікатор отримувача 
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. Алгоритм випадково обирає 
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, та встановлює його як секретне значення отримувача.

4. Встановлення секретного ключа (Set-Private-Key)

На вхід алгоритму надходять 
[image: image42.wmf]params

, частковий секретний ключ отримувача 
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 та секретне значення отримувача 
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. Алгоритм перетворює частковий секретний ключ 
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 у повний секретний ключ 
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 шляхом обчислення:
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5. Встановлення відкритого ключа (Set-Public-Key). 

На вхід алгоритму подаються 
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, на виході – сформований відкритий ключ, як: 
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6. Зашифрування (Encrypt)

Для того, щоб зашифрувати повідомлення 
[image: image54.wmf]M

, відправнику потрібно мати 
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, результатом цього кроку є вироблення криптограми 
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7. Розшифрування (Decrypt)

Використовуючи секретний ключ відправника 
[image: image58.wmf]A
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 одержувач розшифровує повідомлення та в результаті отримує відкритий текст.

Основна ідея схем CLE полягає в особливостях формування секретного ключа користувача. Генерація секретного ключа користувача здійснюється шляхом використання двох компонент: 

– перша компонента секретного ключа, або частковий секретний ключ (PPK – partial private key) генерується 
[image: image59.wmf]W

 на основі майстер-ключа;

– друга компонента – секретне значення користувача.

Користувач публікує також відкритий ключ, отриманий з секретного значення. Відправник, який хоче зашифрувати повідомлення, повинен мати лише відкритий ключ і 
[image: image60.wmf]ID

 одержувача, а також відкриті параметри центру генерації ключів. 

Схема CLE дозволяє будь-якому користувачеві зашифрувати повідомлення для окремого одержувача, використовуючи відкриту інформацію (подібно PKI і IBE) без використання сертифікатів.

Існують і інші погляди на проблемні питання криптографії на ідентифікаторах. Наприклад, J. Callas [11] зазначає, що, по-перше, проблема анулювання сертифікатів у сучасному світі вже не стоїть гостро, і в подальшому, можливо, зовсім зникне. Це пов’язано з тим, що сьогодні можливості комп’ютерів зросли, а необмежений доступ до глобальної мережі вже не виняток, а реальність. Це зауваження в деякій мірі ставить під сумнів один з найважливіших переваг IBE – відсутність сертифікатів (і відповідно off-line роботу). По-друге, використання унікальних та простих для запам’ятовування ідентифікаторів теж породжує деякі проблеми. Це, з одного боку, дає можливість зловмиснику (чи соціальному інженеру) досліджувати структуру організації, де використовують таку ІВК, і отримувати інформацію про її службовців. Друга проблема полягає в тому, що отримати ідентифікатор користувача системи набагато легше (тому що він загальновідомий) і, відповідно, обчислити відкритий ключ теж дуже легко. А це вже дозволить спамерам направлено шифрувати повідомлення, будучи впевненими, що воно дійде до адресату.

J. Callas запропонував рішення, яке, на його погляд, вирішувало зазначені ним недоліки та було найбільш ефективним. Він відмовився від використання сертифікату, як такого, замінивши його відповіддю (скоріш за все підписаною) сервера.

Наведемо його схему:

1. УГК обирає таємний ключ.

2. УГК генерує IDT (цифровий відбиток ідентифікатора), використовуючи свій таємний ключ в якості простого секрету.

3. УГК обирає детермінований псевдовипадковий генератор, який ініціалізується за допомогою IDT. Цей генератор повинен видавати ключову пару (відкритий ключ, таємний ключ). Він також може бути будь-яким асиметричним криптографічним перетворенням.

Схема дійсно ставить у відповідність будь-якому ідентифікатору відповідну ключову пару та може використовувати відомі та перевірені криптопримітиви.

Процедура видачі ключів, згідно цієї схеми, буде наступна:

1) УГК виробляє IDT для кожного ID.

2) УГК ініціалізує рандомізований генератор (RNG) початковим значенням, рівним IDT.

3) УГК генерує ключову пару за допомогою RNG.

4) Якщо УГК отримує неавтентифікований запит для будь-якого ID, він повертає відкритий ключ Аліси. Це трапляється, коли Боб хоче дізнатися відкритий ключ Аліси.

5) Якщо УГК отримує автентифікований запит для будь-якого ID, він повертає таємний ключ. Це трапляється, коли Аліса хоче отримати свій таємний ключ.

Механізми автентифікації та захисту каналу зв’язку не уточнюються. По суті, від стандартної ІВК на ідентифікаторах відрізняється лише тим, що:

1. Користувачі виробляють відкриті ключі не самостійно, а роблять запит до уповноваженої сторони.

2. Можливо використовувати будь-які відомі криптопримітиви.

Проведемо аналіз переваг такої схеми. Тепер зловмисник не має можливості самостійно генерувати або визначати відкриті ключі користувачів, йому прийдеться відправляти запит на сервер. Крім того, для такої схеми можна використовувати відомі криптопримітиви, які вже пройшли перевірку часом. 

Серед недоліків можна відзначити:

1) Необхідність чітко визначати та застосовував механізми перевірки цілісності та справжності переданої інформації. Це пов’язано з тим, що відповідь УГК навіть на запит зовнішнього користувача повинна бути підписана (для забезпечення цілісності переданого відкритого ключа). 

2) Так і не вирішена проблема відповідності єдиного відкритого ключа різним ідентифікаторам, тому що, згідно запропонованої схеми, різним ідентифікаторам відповідає різні 
[image: image61.emf]IDT

, а тому і різні відкриті ключі. 

3) Значно більше навантаження на УГК (порівняно з IBE), якщо він буде генерувати ключі навіть на неавтентифікований запит.

4) Крім того, зловмисники все рівно зможуть отримувати доступ до відкритих ключів користувачів, тому що вони в змозі зробити неавтентифікований запит на сервер (якщо це дозволяють правила мережевого екрану).

Ця схема нагадує скоріше не ІВК на ідентифікаторах, а традиційну ІВК, де користувачі здійснюють пошук сертифіката по ключовому полю (яким, по суті, є ідентифікатор). Для великих систем цю систему недоречно використовувати, тому що вона володіє основним недоліком PKI – необхідністю довіри до УГК. 

Компанія Voltage [12] запропонувала комбінацію IBE та PKI, яка має наступну архітектуру та особливості (див. Рис. 1):

1. Користувач володіє сертифікатом PKI та ключами IBE (або чимось одним).

2. Сертифікати використовуються для автентифікації користувача та накладання цифрового підпису

3. Ключі IBE використовуються для шифрування.

Відповідно, змінюються етапи при за шифруванні повідомлення:

1. Користувач А отримує сертифікат відкритого ключа PKI.

2. Маючи в якості вхідних даних загальносистемні параметри та ідентифікатор одержувача В, А направлено шифрує повідомлення та підписує його на своєму таємного ключі IBE. 

3. В надсилає запит до УГК на генерацію таємного ключа.

4. УГК перевіряє автентичність В, перевіряючи його сертифікат.

5. УГК генерує та надсилає В його таємний ключ.

6. В перевіряє цифровий підпис А, перевіряючи сертифікат А.

7. В розшифровує повідомлення.

Сильними сторонами такої системи, на думку компанії Voltage, буде:

1. Відмова від перевіряння відправником сертифікату одержувача (тепер це входить до обов’язків УГК).

2. Можливість взаємодії користувачів з сертифікатами та без них.

3. Можливість підключення додаткових сервісів.

4. Спрощення процедури анулювання сертифікату.
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Рисунок 1.1 – Схема взаємодії користувачів IBE+PKI Voltage

Необхідно зауважити, що:

1. Ця система може використовуватися, як надбудова над PKI.

2. Для повноцінної взаємодії користувачі повинні мати сертифікати.

3. Якщо користувачі обслуговуються різними УГК, вони повинні отримувати цілісні загальні параметри цих УГК.

4. Одержувач інформації усе рівно повинен перевірити сертифікат відправника для верифікації його підпису.

5. Користувач, який не має сертифікату може приймати повідомлення від інших користувачів, але він не має можливості підписувати повідомлення (або тільки на ключах IBE) та повинен деяким чином проходити автентифікацію на УГК. Крім того, він повинен власноруч отримувати відкриті параметри УГК одержувача.

6. УГК повинні довіряти усі користувачі, тому що він має доступ до таємних ключів.

Чим краща, ніж звичайна PKI:

1) Відправнику не потрібно перевіряти сертифікат одержувача.

2) Можна налагодити взаємодію між користувачами з сертифікатами та без.

Чим гірше:

1) УГК кожного користувача може розшифровувати повідомлення.

2) Користувачі повинні бути зареєстровані в УГК (або пройти автентифікацію, кожен раз, коли отримають ключі).

Тобто виходить, що навіть ті користувачі, які мають сертифікат, повинні довіряти УГК. Це значний недолік, що не дозволить цій системі розвиватися. Тому ця система не відповідає висунутим вимогам, що дозволяє говорити про недоречність її використання у реальному середовищі.

1.3 Обґрунтування та вибір критеріїв та показників оцінки комбінованих ІВК

Спочатку сформулюємо безумовні критерії оцінки комбінованої інфраструктури відкритих ключів.

1) Повинна бути реалізована модель взаємної недовіри та взаємного захисту.

2) Для захисту інформації у відритих каналах зв’язку повинні використовуватися криптопримітиви зі складністю розкриття не менше єкспоненційної (а для внутрішніх мереж – не менше субєкспоненційної).

3) Захищеність протоколів генерації та видачі ключа, що лежить в основі комбінованої ІВК від аналітичних атак (тобто атак, що мають за мету порушити нормальний хід протоколу і скривдити цілі безпеки).

Також, для більш детального аналізу наведених схем, пропонуються наступні умовні критерії:

1. Рівень довіри до ІВК (згідно Girault).

2. Необхідність використання сертифікатів.

3. Порядок генерації відкритого ключа.

4. Порядок генерації таємного ключа.

5. Необхідність взаємодії між користувачами у реальному часі.

6. Необхідність взаємодії з сервером у реальному часі.

7. Кількість проходів \ взаємодій між користувачами та сервером.

8. Автентифікація відкритого ключа.

Згідно з наведеними критеріями було проведено порівняльний аналіз наведених гібридних схем, результати якого увійшли у Таблицю 1.

Таблиця 1.1 – Результати порівняльного аналізу наведених гібридних схем

	Схема

Критерій
	Girault
	Gentry
	Al-Riyami, Paterson
	J. Callas
	Voltage

	1
	2
	3
	3
	1
	1

	2
	-
	+
	-
	- (підпис)
	+/-

	3
	УГК
	УГК
	користувач
	УГК
	УГК

	4
	користувач
	відправник

одержувач
	спільно з УГК
	УГК
	УГК / користувач

	5
	+
	+
	-
	-
	+

	6
	+
	+
	-
	+
	+

	7
	5
	5
	3
	1
	7

	8
	відправника
	+
	-
	-
	+


1.4 Аналіз криптографічних алгоритмів на ідентифікаторах, що використовують алгебраїчні решітки

1.4.1 Схема Джентри, Вейкунтанатанa і Пейкертa

Джентрі, Вейкунтанатана і Пейкерта показали [7], що можливо побудувати набір функцій з секретом з праобразу вибірки, що засновані на складності вирішення задачі про решітки. Запропонована схема використовує допоміжний алгоритм SampleD, та складається з трьох основних кроків:

1. Генерація функцій з секретом. Для будь-якого 
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 (поліноміально обмеженого параметром безпеки 
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 існує імовірнісний алгоритм з поліноміальним часом виконання, який за вхідні значення приймає: 
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. Переважна ймовірність належить 
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 з рангом 
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2. Визначається функція 
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. Використовуючи алгоритм SampleD може бути обране 
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3. Застосовується інверсний алгоритм функції з секретом SampleISIS, з вхідними значеннями 
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[image: image82.wmf]m

Z

Î

t

, такого, що 
[image: image83.wmf]q

mod

u

At

=

. Після цього використовується алгоритм SampleD зі функцією з секретом 
[image: image84.wmf]S

 та вибірка 
[image: image85.wmf]v

 з розподілу 
[image: image86.wmf]t

-

L

^

,

,

s

D

, вихідним значенням алгоритму є 
[image: image87.wmf]v

t

e

+

=

.

Допоміжний алгоритм SampleD для кожного базису решітки 
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В основі схеми Джентрі, Вейкунтанатана і Пейкерта [7] лежить ідея обчислення підпису з геш-значення прообразу в заданому діапазоні. В ІВЕ- схемах ключ розшифрування для заданого ідентифікатора можна розглядати як підпис уповноваженого на генерацію для даного ідентифікатора. Так, шляхом обчислення геш-значення ідентифікатора в діапазоні, через генерацію одного із прообразів, можливо обчислити ключ розшифрування. Хоча схема є концептуально простою, існують труднощі, які полягають в зіставленні випадкового оракула з ідентифікатором у заданому діапазоні.

Нехай 
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1. Встановлення параметрів (Set-Up)

За допомогою алгоритму генерації функції з секретом, генерується матриця 
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 застосовується функція з секретом 
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Відкритими параметрами є: матриця 
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. Майстер ключ: 
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2. Вироблення секретного ключа користувача (Key-Gen)

Секретний ключ користувача генерується для відповідного ідентифікатора, який потім зберігається. На подальші запити ключа користувачу надається раніше генерований секретний ключ.

Під час генерації секретного ключа для ідентифікатора 
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 використовується функція гешування 
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 , що побудована для моделі з випадковим оракулом. Для даного 
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 обчислюється 
[image: image112.wmf]e

 – прообраз 
[image: image113.wmf]u

 над 
[image: image114.wmf]f

.

Секретний ключем для даного 
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 має параметр 
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, що має бути обраним таким, щоб забезпечити складність розкриття, що дорівнює складності вирішення задачі «навчання з помилками» (learning with errors – LWE) над решітками [29].

3. Алгоритм зашифрування (Encrypt)

Зашифрування біта повідомлення 
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 для ідентифікатора 
[image: image125.wmf]id
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b) рівномірно обирається 
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Зашифрованим текстом є пара 
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4. Алгоритм розшифрування (Decrypt)

Розшифрування криптограми біта повідомлення 
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, за наявності отриманого від центру секретного ключа 
[image: image140.wmf]e

, виконується наступним чином:

a) обчислюється 
[image: image141.wmf]q

Z

c

b

Î

-

=

T

p

e

'

;

b) якщо 
[image: image142.wmf]ë

û

q

q

b

mod

|

)

2

/

,

0

[

'

Ï

, вихідним значенням є 1; інакше – 0.

В алгоритмі зашифрування обирається вектор 
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 Значення 
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 використовується як маска повідомлення 
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 є рівномірним для криптоаналітика криптограма також є рівномірною (в припущенні, що LWE є важко розв’язуваною). З цієї причини, ця схема має властивість анонімності зашифрованого тексту відносно до особи, яка його зашифрувала.

Більш формально, можна показати, що для правильно зашифрованого повідомлення, розшифрування може бути успішним з переважною ймовірністю, і, що схема CPA-безпечна і анонімна за умови, якщо LWE- задача з відповідно заданими параметрами є важко розв’язуваною.

Зашифрування здійснюється по одному біту за раз. В результаті, розмір зашифрованого тексту є досить великим. Певною мірою ця проблема може бути вирішена наступним чином. Припустимо, що повідомлення є 
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1.4.2 Схема Агравал, Боне і Боєна

Схема запропонована Агравал, Боне і Боєном є різновидом схем ієрархічного шифрування на ідентифікаторах (HIBE). У попередній роботі Агравал, Боне і Боєна [14], ідентифікатор відображається в елемент 
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 і, для обчислення прообразу, використовується функція з секретом 
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. Матриця 
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 попередньо обчислюється і не залежить від ідентифікатора. На вищому рівні ця схема є подібною до класичної ІВЕ- схеми Боне-Франкліна [15], де ідентифікатори відображаються в точки на ЕК і ключем розшифрування є результат 
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- разового скалярного множення цих точок.

Альтернативний підходом до побудови ІВЕ- шифрування на решітках є заміна ролі діапазону точки на відображення матриці. У звичайній HIBE - схемі діапазон точки 
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 є фіксованим і не залежить від ідентифікатора. Матриця 
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 є відкритою функцією, що відображає ідентифікатор (що вважається елементом 
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Розглянемо матрицю 
[image: image180.wmf]]

,

[

B

AR

A

F

+

=

, де 
[image: image181.wmf]m

n

q

Z

´

Î

B

A

,

 та 
[image: image182.wmf]m

m

´

-

Î

}

1

,

1

{

R

. Використовуються два метода відбору прообразів SampleLeft та SampleRight [2]. Метод SampleLeft працює зі скороченим базисом для 
[image: image183.wmf]A

, і базується на узагальненому прообразі вибірки. Метод SampleRight базується на техніці делегації решітки. В реальних ІВЕ- схемах використовується тільки метод SampleLeft, а метод SampleRight використовується тільки при моделюванні параметра безпеки.

Схема Агравал, Боне і Боєна [3] представлена наступним чином:

1. Встановлення параметрів (Set-Up)

Для даних 
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Відкритими параметрами є: 
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2. Вироблення секретного ключа користувача (Key-Gen)

Нехай 
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 – ідентифікатор, використаємо скорочений базис 
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Секретний ключем для даного 
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 є: прообраз 
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3. Алгоритм зашифрування (Encrypt)

Зашифрування біта повідомлення 
[image: image203.wmf]b

 для ідентифікатора 
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 виконується наступним чином:

a) рівномірно випадково обирається 
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b) рівномірно випадково обирається матриця 
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c) обирається елемент шуму 
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[image: image208.wmf]a

Ψ

;

d) обирається елемент шуму 
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[image: image210.wmf]m

a

Ψ

;

e) встановлюється 
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g) обчислюється 
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Зашифрованим текстом є пара 
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4. Алгоритм розшифрування (Decrypt)

Розшифрування криптограми біта повідомлення 
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, за наявності отриманого від центру секретного ключа 
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 для даного ідентифікатора, виконується наступним чином:

a) обчислюється 
[image: image218.wmf]q

id

Z

c

w

Î

-

=

T

1

0

c

e

;

b) як цілі числа порівнюються 
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, вихідним значенням є 1; інакше – 0.

Відмітимо, що на повідомлення накладається маска аналогічно з попередньою схемою. Стандартний аналіз показує, що розшифрування є успішним з більш ніж переважною ймовірністю. Матриця 
[image: image222.wmf]R

 грає ключову роль в забезпеченні захищеності схеми. Безпека даної схеми доведена в селективно-ідентифікаційній моделі. Мета криптоаналітика – створення ідентифікатора користувача 
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, який потім встановлюється в ІВЕ- схемі замість 
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1.4.3 Аналіз безпеки схем, що засновані на LWE- задачах

У реальній ІВЕ- схемі, функція з секретом для матриці 
[image: image225.wmf]0
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 є відомою. З іншого боку, для схем, заснованих на LWE- задачах, функція з секретом для матриці 
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 є не відомою. Але центр повинен бути в змозі відповісти на запити вироблення ключа. Це є можливим за умови створення функції з секретом для матриці 
[image: image227.wmf]B

 і використання алгоритму SampleRight наступним чином.

Припустимо, що метою криптоаналітика є створення ідентифікатора користувача 
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. Центр встановлює ІВЕ- схему, в звичайному порядку, генеруючи 
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. Далі центр генерує випадкову матрицю 
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, використовуючи алгоритм генерації функції з секретом, де 
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 скорочений базис для решітки 
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. Для генерування зашифрованого тексту необхідна випадкова матриця 
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. Так як ці параметри не залежать від запитів криптоаналітика, то вони обираються при налаштуваннях. Матриця 
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Оголошуються відкриті параметри 
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. При цьому центр не має функції з секретом для 
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Припустимо, що криптоаналітик робить запит на вироблення ключа для ідентифікатора 
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. Тоді 
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З властивості про повно рангову різницю 
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 також не сингулярне. Знання функції з секретом 
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 для 
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 дозволяє центру за допомогою алгоритму SampleRight обчислити прообраз 
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 для 
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. Причому, алгоритм SampleRight вимагає скорочений базис для 
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, тоді, як насправді центр має скорочений базис для 
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. Таким чином, центр може відповісти на будь-які запити вироблення ключа, крім для 
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Розподілення 
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 в реальних схемах є таким, що в LWE- випадку вхідні значення мають «реальне» розподілення. В останньому доказі безпеки, як є прийнятим, це розподілення є «випадковим», тобто, 
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 обирається рівно ймовірно і випадково з 
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. Тоді криптоаналітик не має переваги в атаці селективної підробки ідентифікатора. Крім того, показано, що відмінності між цими двома атаками обмежені зверху перевагою рішення LWE- задачі.

1.4.4 Нечітке ІВЕ- шифрування на решітках

З розвитком схеми шифрування, питання забезпечення підтримки комплексних політик доступу, стає все більш актуальним. Зокрема, стає необхідним поява систем, на основі функціонального шифрування. В даних схемах, власник секретного ключа може розшифрувати дані, та/або будь-яку частину, та/або функцію від цих даних, не просто на основі рішення одержувача (одержувачів), а на основі сформованої політики. Переваги таких схем є очевидними – доступ до зашифрованих даних виходить за рамки простого переліку, стаючи потенційно довільною функцією.

З моменту появи нечіткого шифрування на ідентифікаторах [17], з'явилися кілька систем, що вийшли за рамки традиційної «призначено отримувачу» парадигми шифрування. У рамках напрямку даних робіт [18], ключ,або, в деяких варіантах, зашифрований текст, пов'язується з предикатом, скажімо, функцією 
[image: image258.wmf]f

, в той же час, зашифрований текст (або ключ) пов'язаний з атрибутом, скажімо, вектором 
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. Розшифрування є успішним, тоді і тільки тоді, коли 
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. Зокрема, шифрування на основі атрибутів [19-25], відноситься до випадку, коли предикат у вигляді булевої формули, з даними атрибутами, забезпечує двійкові входи. Нечітке ІВЕ- шифрування являє собою особливий випадок, коли функція 
[image: image261.wmf]f

 є k-out-of-l пороговою функцією. У шифруванні, на основі предикатів, предикат 
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 повинен обчислюватись без будь-яких знань про атрибути, окрім знань двійкової вихідної послідовності з 
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. Однак, конструкції такого типу поки що обмежені предикатами, що задаються всередині схеми, тобто, впровадженими константами і атрибутами деякого поля.

Схема нечіткого ІВЕ- шифрування на решітках

С. Агравал та ін. у роботі [14] запропонували таку схему. Нехай 
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1. Встановлення параметрів (Set-Up)

Алгоритм за вхідні значення приймає параметр безпеки 
[image: image272.wmf]l

 і довжину ідентифікатора l:

1. Використовується алгоритм 
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2. Обирається рівномірний і випадковий вектор 
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Майстер ключ: 
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2. Вироблення секретного ключа користувача (Key-Gen)

Алгоритм за вхідні значення приймає відкриті параметри 
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Забігаючи наперед (до розшифрування), відмітимо, що для всіх 
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Секретний ключем для даного 
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3. Алгоритм зашифрування (Encrypt)

Алгоритм за вхідні значення має: відкриті параметри 
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, ідентифікатор 
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3. Обирається терм шуму 
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5. Встановлюється 
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Зашифрованим текстом є: 
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4. Алгоритм розшифрування (Decrypt)

Алгоритм на вході має відкриті параметри 
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, секретний ключ 
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2. Обчислюється 
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3. Якщо 
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1.4.5. Аналіз безпеки, оцінка вибору системних параметрів і довжин ключів для нечіткого ІВЕ- шифрування на решітках

Аналіз безпеки нечітких ІВЕ- схем на решітках

Вважається, що конструкція нечіткого ІВЕ- шифрування забезпечує селективно-ідентифікаційну безпеку. При цьому, передбачається, що обраний зашифрований текст нічим не відрізняється від випадкового елемента в просторі зашифрованого тексту [26].

Твердження 1. Якщо існує РРТ зловмисник А з перевагою 
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Центр В звертається до О, отримує 
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1. Встановлення параметрів. Центр В встановлює відкриті системні параметри 
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, наступним чином:

a. Обирається 
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, використовуючи TrapGen з функцією з секретом Будується вектор 
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Відкриті параметри стають доступними зловмиснику.

2. Вироблення секретного ключа. Центр В відповідає на кожен запит вироблення секретного ключа для ідентифікатора id наступним чином:
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b. Символічно представимо частини 
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f. Повертається 
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Відмітимо, що розподіл відкритих параметрів і ключів в реальній схемі статистично не відрізняється від даної імітації.

3. Зашифрування повідомлення. А на виході має бітове повідомлення 
[image: image366.wmf]}

1

,

0

{

*

 

Î

b

. В на запит формує зашифрований текст для 
[image: image367.wmf]*

id

:

a. Нехай 
[image: image368.wmf]ë

û

2

/

1

0

q

b

Dv

c

+

=

.

b. Нехай 
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4. Розшифрування повідомлення. Зловмисник у якості вихідних даних має приблизне значення b’. Імітатор В використовує це припущення для визначення відповіді LWE оракула: якщо 
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Вибір параметрів для нечітких ІВЕ- схем на решітках

Для того, щоб результат дешифрування був коректним, та для забезпечення необхідного рівня захищеності, параметр безпеки n, верхня межа l, розмір множини та інші параметри, задаються при наступних обмеженнях [27]:

1. Для алгоритму генерування решітки з функцією з секретом необхідно, щоб 
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2. Встановлюється розподілення з шумом 
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3. Для коректності, необхідно, щоб задовольнялося рівняння: 
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причому, 
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Стосовно налаштування конкретних параметрів під ці обмеження, враховуючи постійну 
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· Параметр безпеки 
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· Модуль q повинен бути простим числом в інтервалі 
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Проаналізувавши останні два пункти, можна побачити що 
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Зв'язавши наведене вище, в найгіршому та середньому випадку, отримуємо захищеність, що відповідає стійкості 
[image: image393.wmf])
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. З даним рівнем знань алгоритм є LWE- стійким для 
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1.4.6 Поєднання математики алгебраїчних решіток зі спарюваннями точок ЕК

Флоріан Гесс у роботі [28] запропонував математичний апарат, що поєднує математику спарювань точок ЕК та алгебраїчні решітки.

Для кільця 
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Об'єднання двох нерівностей доводить перше твердження.
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Об'єднання двох нерівностей доводить дане твердження.
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Доведення. Доведення даної леми є в точності аналогічним доведенню Леми 3 (за аналогію використовується 
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1.4.7 Аналіз стійкості обчислювальних задач, що засновані на білінійних відображеннях 

Основні положення білінійних відображень. Класичні схеми, на ідентифікаторах використовують математику білінійних відображень (спарювань). В криптографічних схемах на ідентифікаторах використовується не вироджене, ефективне для обчислювання білінійне відображення, виду:
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Невиродженість – це властивість, при якій якщо 
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Під ефективністю мається на увазі, що існує поліноміальний алгоритм, що дозволяє ефективно обчислювати відображення 
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Під білінійністю розумієтьсялінійність відображення eпо обом компонентам, що задовольняють таким двом властивостям:
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Наслідком наведених властивостей є наступне співвідношення, яке і є основною відмінністю всіх схем, що засновані на білінійних відображеннях. Сутність його в тому, що для 
[image: image763.wmf]p

Z

b

a

Î

,

 справедливим є 


[image: image764.wmf].

)

,

(

)

,

(

)

,

(

2

1

2

1

2

1

ab

P

P

e

aP

bP

e

bP

aP

e

=

=


Важливими також є і такі наслідки білінійності. 

Нехай 
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Визначення дивізора. Ключовим поняттям для білінійних відображень є теорія дивізорів (дільників) алгебраїчної кривої, яку запропонував Андре Вейль. Спираючись на [31-33] дамо визначення дивізора. Нехай 
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 – цілі числа, причому число доданків з ненульовими коефіцієнтами [image: image784.wmf]P

n

 є кінцевим. Множина дивізорів еліптичної кривої утворюють адитивну групу відносно операції додавання, а нулем є дивізор, у якого всі коефіцієнти дорівнюють нулю, тобто, дивізор з усіма [image: image785.wmf]0

=

P

n

 дорівнює нулю. Множина девізорів на кривій [image: image786.wmf]E

 позначається як [image: image787.wmf])

(

E

div

K

, а сума девізорів визначається природним шляхом. Множина точок [image: image788.wmf]P

, для яких [image: image789.wmf]0

¹

P

n

 зветься носієм (support) дивізора [image: image790.wmf]D

 і позначається [image: image791.wmf])

(

D

supp

. Ціле число [image: image792.wmf]å

=

P

n

k

, [image: image793.wmf])

(

D

supp

P

Î

, зветься ступенем [image: image794.wmf]D

 і позначається [image: image795.wmf])

(

D

deg

.

Визначимо також поняття групи Галуа. Групою Галуа називають групу ізоморфізмів над певним розширенням поля. Нехай [image: image796.wmf]K
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В групі дивізорів найважливішими є, так звані, головні дивізори (principaldivisors). Головний дивізор над кривою [image: image845.wmf]E
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Визначимо також поняття групового гомоморфізму з адитивної групи дивізорів до мультиплікативної групи поля [image: image871.wmf]K
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 і, тоді, відображення [image: image894.wmf]P
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Визначимо поняття дивізора нульового ступеню. Нехай [image: image896.wmf]E

 – еліптична крива над полем [image: image897.wmf]K

. Тоді, дивізор нульового ступеню на кривій [image: image898.wmf]E
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З урахуванням наведеного вище можна дати визначення закону взаємності Вейля (Weilreciprocity). Нехай [image: image919.wmf]f
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Спарювання Тейта та його основні властивості. В якості основних в криптографії використовується два типа спарювань – спарювання Тейта і спарювання Вейля [34]. Спочатку дамо визначення спарюванню Тейта. Існує декілька варіантів спарювання Тейта. Так, Тейт запропонував досить узагальнене визначення спарювання на абелевих різноманіттях над локальними полями. Пізніше, буле запропоновано спарювання на кривій Якобіана над локальними полями, яке можна явно обчислити [35]. Фрей і Рак у роботах [36,37] ввели визначення спарювання Тейта над кінцевим полем, яке зараз використовується в криптографії. 
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Визначимо основні властивості спарювання Тейта. Нехай [image: image1005.wmf]E

 – еліптична крива над [image: image1006.wmf]0
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2) Невиродженість. Нехай [image: image1013.wmf]K
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Доказ наведених властивостей наведено у джерелах [34,36,38]. Найважливішою є властивість невиродженості, на відміну від спарювання Вейля, відображення Тейта не дорівнює одиниці, при [image: image1024.wmf]Q
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Спарювання Вейля. Нехай [image: image1034.wmf]b

ax

x

y

E

+

+

=

3

2

:

 – еліптична крива, визначена над алгебраїчно замкнутим полем точок кривої [image: image1035.wmf]0

K

 та нехай[image: image1036.wmf]n

 буде позитивним цілим яке є взаємно простим з характеристикою поля [image: image1037.wmf]0

K

, і [image: image1038.wmf]]

[

n

E

 – підгрупа точок кривої [image: image1039.wmf]E

 порядку [image: image1040.wmf]n

: [image: image1041.wmf]}

|

{

]

[

¥

=

×

Î

=

P

n

E

P

n

E

. Також нехай [image: image1042.wmf]])

[

(

0

n

E

K

K

=

 буде розширенням поля [image: image1043.wmf]0

K

, що генероване координатами усіх точок поля [image: image1044.wmf])

(

K

E

, порядку, що ділиться на [image: image1045.wmf]n

. Спарювання Вейля, це відображення:

[image: image1046.wmf].

]

[

]

[

:

*

K

n

E

n

E

e

n

n

Í

®

´

m


Нехай[image: image1047.wmf]]

[

,

n

E

Q

P

Î

 і, нехай,[image: image1048.wmf]]

[

]

[

O

P

D

P

-

=

 і [image: image1049.wmf]]

[

]

[

O

Q

D

Q

-

=

– два дивізора нульового ступеню, такі, що їх носії не перетинаються. Також нехай [image: image1050.wmf]P

nD

P

f

=

)

(

 і [image: image1051.wmf]Q

nD

Q

f

=

)

(

 будуть двома функціями, тоді спарювання Вейля можна визначити наступним чином:

[image: image1052.wmf].

)

(

)

(

)

,

(

P

Q

Q

P

n

D

f

D

f

Q

P

e

=


Спарювання Вейля приймає значення в [image: image1053.wmf]*
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Усі наведені властивості, окрім невиродженості, можна довести, використовуючи закон взаємності Вейля [див. 31].

Найважливішим наслідком наведених властивостей є наступне твердження. Нехай [image: image1073.wmf]E

 – еліптична крива над полем [image: image1074.wmf]k

, і, нехай, [image: image1075.wmf]r

 – просте число. Нехай [image: image1076.wmf]]

)[

(

,

r

k

E

Q

P

Î

, такі, що [image: image1077.wmf]Q

P

¹

. Тоді [image: image1078.wmf]Q

 лежить в підгрупі, що породжена [image: image1079.wmf]P

, тоді і тільки тоді, коли [image: image1080.wmf]1

)

,

(

=

Q

P

e

r

.

Порівняльний аналіз спарювання Тейта і Вейла. Спочатку звернемо увагу на деяку схожість між визначеннями спарювання Тейта і спарювання Вейля. Для спарювання Вейля функція [image: image1081.wmf])
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Однією із відмінностей між спаровуваннями Вейля і Тейта, є той факт, що для спарювання Тейта використовується поле [image: image1090.wmf])
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Спарювання Вейля може бути узагальнено з [image: image1102.wmf]])
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 – ізоендоморфізм. Так, у роботі [40] було показано, що для деяких випадків, узагальнене спарювання Вейля по суті є еквівалентним спарюванню Тейта.

Аналіз стійкості основних обчислювальних задач, що засновані на білінійних відображеннях. Розглянемо основні задачі, наведені в літературі, що засновані на білінійних відображеннях, і є важко розв’язувальними. Стійкість наступних задач базується на твердженні, що на даний момент не існує ні єдиного алгоритму, який міг би вирішити дану задачу за поліноміальний час. Базовою задачею для криптосистем на ідентифікаторах, що використовують спарювання, є задача дискретного логарифмування[30,34]. Для циклічної групи, що найчастіше використовується в криптографічних додатках, задача дискретного логарифмування у групі є складно обчислювальною, тобто не існує жодного алгоритму, який би вирішував цю задачу за поліноміальний час. Обчислювальна складність інших задач залежить від складності розв’язку задачі дискретного логарифму. Тому, спочатку дамо визначення задачі розв’язання дискретного логарифму над циклічною групою [image: image1105.wmf]g

, але перед цим визначимо типи спарювань, що будуть необхідні в подальшому.

Нехай [image: image1106.wmf]T
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:

 – білінійне відображення, що визначено над групами еліптичних кривих. Нехай[image: image1107.wmf]1

G

і [image: image1108.wmf]2

G

– циклічні групи однакового простого порядку, які є ізоморфними. В залежності від структури групи [image: image1109.wmf]2

G

 білінійні спарювання можна класифікувати наступним чином [41]:

Тип 1. Спарювання належить до першого типу, якщо [image: image1110.wmf]2

1

G

G

=

.

Тип 2. Спарювання належить до першого типу, якщо можна ефективно обчислити ізоморфізм [image: image1111.wmf]y

 із [image: image1112.wmf]2

G

 до [image: image1113.wmf]1

G

.

Тип 3. Спарювання належить до першого типу, якщо не можна ефективно обчислити ізоморфізм із [image: image1114.wmf]2

G

 до [image: image1115.wmf]1

G

.

Для Типу 2 ізоморфізм є легко обчислювальним, тоді, як для Типу 3 на даний момент не існує даного ізоморфізму, але для двох даних типів припускається, що не існує ефективно обчислювального ізоморфізму з [image: image1116.wmf]1

G

 до [image: image1117.wmf]2

G

. Під Типом 1 розуміється використання симетричного спарювання, тобто [image: image1118.wmf])
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. Тип 2 і Тип 3 належать до асиметричного спарювання. Так як на практиці спарювання третього типу зазвичай не використовується, тому такі задачі не будуть розглядатися в цій роботі.

1) DLP-задача (Discrete Logarithm Problem). 

Вхідні дані: Циклічна група [image: image1119.wmf]g

, порядку [image: image1120.wmf]p

 і елемент[image: image1121.wmf]g

h

Î

.

Завдання: Обчислити[image: image1122.wmf]p
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Î

, що [image: image1123.wmf]a
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.

Тобто, [image: image1124.wmf]a

 зветься дискретним логарифмом від [image: image1125.wmf]h

, щодо основи [image: image1126.wmf]g

, і записується, як [image: image1127.wmf]a

h

g
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log

. Для циклічної групи, що найчастіше використовується в криптографічних додатках, задача дискретного логарифмування у групі є складно обчислювальною, тобто не існує жодного алгоритму, який би вирішував цю задачу за поліноміальний час. Нехай також, основа логарифму над [image: image1128.wmf]g

 має розмір [image: image1129.wmf]n

. Очевидно, можна знайти [image: image1130.wmf]a

 шляхом повного перебору всіх елементів[image: image1131.wmf]g

 за час [image: image1132.wmf])
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, тобто за експоненціальний час. Звичайно, існують загальні алгоритми, такі, як, наприклад, метод Полларда, що дозволяють знизити складність до [image: image1133.wmf])
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, але вона все-таки залишається експоненціальною.Тобто, можна сказати, що на даний момент, задача дискретного логарифмування для деяких груп кінцевого поля та на еліптичних кривих є обчислювально складною і широко використовується у криптографії. 

2) CDH-задача (Computational Diffie-Hellman).

Вхідні дані: Циклічна група [image: image1134.wmf]g

, порядку [image: image1135.wmf]p

 і елементи, де [image: image1136.wmf]p

Z

b
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Î

,

 – рівномірні і випадкові елементи.

Завдання: Обчислити[image: image1137.wmf]ab

g

.

Іншими словами, якщо криптоаналітик (далі – КРА) [image: image1138.wmf]A

 має мету вирішити CDH-задачу, за вхідні дані він має [image: image1139.wmf])
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, а на виході повинен отримати [image: image1140.wmf]ab

g

. Тобто, [image: image1141.wmf]A

 повинен вирішити наступне рівняння:

[image: image1142.wmf]]
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[image: image1143.wmf])
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Говорять, що CDH-задача є [image: image1144.wmf])
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- складною, якщо для будь-якого [image: image1145.wmf]A

щонайбільше за час[image: image1146.wmf]t

, [image: image1147.wmf]e

£

)

(

A

Adv

CDH

.

3) DDH-задача (Decisional Diffie-Hellman)

Вхідні дані: Циклічна група [image: image1148.wmf]g

, порядку [image: image1149.wmf]p

 і елементи[image: image1150.wmf])

,

,

,

(

c

b

a

g

g

g

g

, де [image: image1151.wmf]p
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 – рівномірні і випадкові елементи.

Завдання: Визначити, чи є [image: image1152.wmf]ab
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, або, чи [image: image1153.wmf]p
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 випадковим рівномірним елементом.

Тобто, [image: image1154.wmf]A

 за вхідні дані має [image: image1155.wmf])
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, а на виході повинен отримати біт. Подія, при який [image: image1156.wmf]A

 отримує одиницю, визначається, як [image: image1157.wmf]1
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. Тобто, [image: image1158.wmf]A

 повинен вирішити наступне рівняння:

[image: image1159.wmf].
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Говорять, що DDH-задачу в групі [image: image1160.wmf]g

 є [image: image1161.wmf])
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- складною, якщо для будь-якого [image: image1162.wmf]A

щонайбільше за час [image: image1163.wmf]t

, [image: image1164.wmf]e
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Далі, дамо визначення декільком задачам для симетричного спарювання Типу 1, тоді, для даного типу [image: image1165.wmf]2
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, для позначення набору параметрів будемо використовувати[image: image1166.wmf])

,

,

,

,

(

e

G

G

G

p

T

. Нехай також, [image: image1167.wmf]P
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 і [image: image1168.wmf])
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. Також, припускається, що [image: image1169.wmf])
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, а також генератори [image: image1170.wmf]G

 і [image: image1171.wmf]T
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 та деякі інші параметри, в залежності від конкретної задачі, є відкритими параметрами.

Базовою складною задачею на білінійних відображеннях є білінійна задача Діффі-Гелмана, вперше запропонована Воне і Франкліним у [42].

4) BDH (BilinearDiffie-Hellman)

Вхідні дані: Набір [image: image1172.wmf])
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, де [image: image1173.wmf]p
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 – рівномірні і випадкові елементи.

Завдання: Обчислити [image: image1174.wmf]abc
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Як і у випадку CDH-задачі, [image: image1175.wmf]A

 повинен вирішити наступне рівняння:

[image: image1176.wmf]]
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Говорять, що DDH – задача у групі [image: image1177.wmf]g

 є [image: image1178.wmf])
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- складною, якщо для будь-якого [image: image1179.wmf]A

щонайбільше за час [image: image1180.wmf]t

, [image: image1181.wmf]e
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5) DBDH-задача (DecisionalBilinearDiffie-Hellman)

Вхідні дані: Набір [image: image1182.wmf])
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, де[image: image1183.wmf]P
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 – рівномірні і випадкові елементи і [image: image1185.wmf]T
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Завдання: Визначити, чи є [image: image1186.wmf]abc
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, або, чи [image: image1187.wmf]Z

 випадковим елементом [image: image1188.wmf]T

G

.

Тобто, [image: image1189.wmf]A

 за вхідні дані має[image: image1190.wmf])
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, а на виході повинен отримати біт. Подія, при який [image: image1191.wmf]A

 отримує одиницю, визначається, як [image: image1192.wmf]1
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. Тобто, [image: image1193.wmf]A

 повинен вирішити наступне рівняння:

[image: image1194.wmf].
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Говорять, що DBDH-задача у [image: image1195.wmf])
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є [image: image1196.wmf])
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- складною, якщо для будь-якого [image: image1197.wmf]A

щонайбільше за час [image: image1198.wmf]t
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Як було відмічено раніше, якщо використовуються параметри [image: image1200.wmf])
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 для спарювання Типу 1, тоді DDH-задача у [image: image1201.wmf]G

 не є складною, для даних [image: image1202.wmf]4
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, необхідно лише зробити перевірку [image: image1203.wmf])
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, але це не означає, що CDH-задача у [image: image1204.wmf]G

 теж не є складною. Фактично, на даний момент не існує методів розв’язання задачі CDH у [image: image1205.wmf]G

 з використанням білінійного відображення [image: image1206.wmf]e

. Групи, для яких задача DDH є простою, але задача CDH – складною, називаються лакунарними групами Діффі-Геллмана, також існує відповідна лакунарна задача Діффі-Гелмана (GDH – gapDiffie-Hellman).

6) DLIN-задача (DecisionLinear)

Вхідні дані: Циклічна група [image: image1207.wmf]P
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=

 і набір [image: image1208.wmf])
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Завдання: Визначити, чи є [image: image1209.wmf]Q
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, або, чи є[image: image1210.wmf]Q

 випадковим рівномірним елементом [image: image1211.wmf]G

, який також є незалежним від інших елементів.

Задачі, що описані у даній роботі мають фіксоване число елементів [image: image1212.wmf]G

, відповідно, нестатичні задачі мають змінне число елементів [image: image1213.wmf]G

. Фактичне число елементів далі буде позначатися параметрами[image: image1214.wmf]h

і [image: image1215.wmf]q

.

7)BDHE-задача (BilinearDiffie-HellmanExponent)

Вхідні дані: Набір[image: image1216.wmf])
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Завдання: Обчислити [image: image1220.wmf]h
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8) DBDHE-задача (DecisionalBilinearDiffie-HellmanExponent)

Вхідні дані: Набір [image: image1221.wmf])
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Завдання: Визначити, чи є [image: image1225.wmf]h
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 випадковим рівномірним елементом [image: image1227.wmf]T
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, який також є незалежним від інших елементів.

9) BDHI-задача (BilinearDiffie-Hellmaninversion)

Вхідні дані: Набір [image: image1228.wmf])
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Завдання: Обчислити [image: image1231.wmf]a
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10) DBDHI-задача (DecisionalBilinearDiffie-Hellmaninversion)

Вхідні дані: Набір [image: image1232.wmf])
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Завдання: Визначити, чи є [image: image1236.wmf]Z

 еквівалентним [image: image1237.wmf]a
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 випадковим рівномірним елементом [image: image1239.wmf]T
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, який є незалежним від [image: image1240.wmf]a
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11) wDBDHI-задача(WeakDecisionalBilinearDiffie-HellmanInversion)

Вхідні дані: Набір [image: image1241.wmf])
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Завдання: Визначити, чи є [image: image1246.wmf]Z

 еквівалентним [image: image1247.wmf]a
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, або, чи є [image: image1248.wmf]Z

 випадковим рівномірним елементом [image: image1249.wmf]T
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, який є незалежним від [image: image1250.wmf]a

.

12) wDBDHI*- задача(друга версія попередньої задачі)

Вхідні дані: Набір [image: image1251.wmf])
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Завдання: Визначити, чи є [image: image1256.wmf]Z

 еквівалентним [image: image1257.wmf]1
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, або, чи є [image: image1258.wmf]Z

 випадковим рівномірним елементом [image: image1259.wmf]T
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, який є незалежним від [image: image1260.wmf]a

.

Обчислювальні версії останніх двох задач є еквівалентними над лінійно-часовим зведенням і за допомогою алгоритму рішення даних задач можна вивести алгоритм для обчислювальної версії важко зведеної BDHI-задачі [43].

13) q-ABDHE-задача (TruncatedDecisionalAugmentedBilinearDiffie-HellmanExponent)

Вхідні дані: Набір [image: image1261.wmf])
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Завдання: Обчислити[image: image1262.wmf]1
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Існує декілька версій цієї задачі:

а).Скорочена версія

Вхідні дані: Набір [image: image1263.wmf])
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Завдання: Обчислити [image: image1264.wmf]1
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б). Вирішальна (decision) версія, запропонована Джентрі[44]

Вхідні дані: Набір [image: image1265.wmf])

,

,

,

,

,

,

,

(

2

2

Z

P

P

P

P

Q

Q

q

q

a

a

a

a

K

+

.

Завдання: Визначити,чи є [image: image1266.wmf]1
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Далі, дамо визначення декільком задачам для спарювання Типу 2. Для визначення структури крупи на еліптичній кривій будемо використовувати спарювання Вейля. Для даного [image: image1269.wmf])
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14) ECDDH-задача (TheEllipticCurveDecision Diffie-Hellman)

Вхідні дані: Набір точок [image: image1279.wmf]4
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Завдання: Визначити, чи є [image: image1283.wmf]3
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В загальному випадку ця задача на білінійних відображеннях може бути вирішена наступним чином. Якщо [image: image1284.wmf]1
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Жу і Нгуєн[45] запропонували алгоритм який працює, в тому числі, і на суперсингулярні кривій, що розв’язує вирішальну версію задачі Диффі-Гелмана на спарюваннях за поліноміальний час, але, вважається, що обчислювальна (computational) задача Діффі-Гелмана має рівень стійкості, що дорівнює задачі дискретного логарифмування. Тому, вважається, що ECDDH дійсно менш важка задача за ECCDH.

15) BDH-задача (Bilinear Diffie-Hellman)

Вхідні дані: Точки[image: image1286.wmf]P
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Завдання: Обчислити [image: image1291.wmf])
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Вважається, що BDH-задача є більш важкою за ECDH- задачу(EllipticCurveDiffie-Hellman), а також за задачу Діффі-Гелмана над кінцевими полями. Так, якщо маємо DH-оракул над [image: image1292.wmf]E
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16) DBDH-задача (DecisionBilinear Diffie-Hellman)

Вхідні дані: Точки [image: image1301.wmf]P
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Завдання: Визначити, чи є [image: image1307.wmf])
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Дана DBDH-задача не є складнішою за вирішальну версію задачі Діффі-Гелмана над кінцевим полем.

У роботі [34] було показано, що можна ефективно розв’язати задачу Діффі-Гелмана над двома циклічними групами[image: image1308.wmf]G

 і [image: image1309.wmf]H

 простого порядку[image: image1310.wmf]r

, таких, що[image: image1311.wmf]H
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– прообраз підгрупи, якщо існує ефективно обчислювальний гомоморфізм з [image: image1313.wmf]H

 до [image: image1314.wmf]G

.

Існує ще декілька обчислювальних задач[46], що засновані на спарюваннях, в даній роботі були наведені лише основні задачі, що частіше за інші використовуються в криптографічних системах на ідентифікаційних даних. 

Висновки до розділу 1

Перспективним напрямком вдосконалення інфраструктури відкритих ключів є об'єднання ІВК і IBE, що дозволяє створити нові схеми, які збережуть переваги обох систем. 

Пропонується порівняння комбінованих інфраструктур здійснювати на основі використання інтегрального безумовного та інтегрального умовного критеріїв. При цьому інтегральні критерії можна обчислювати на основі часткових критеріїв. 

Запропоновані безумовні критерії забезпечують вибір інфраструктури, яка буде безпечною з точки зору криптографічної стійкості, формальної стійкості криптографічних протоколів, та буде реалізовувати модель взаємної недовіри та взаємного захисту. За наведеними умовними критеріями можна провести порівняння, та вибрати схему, що буде найбільш підходити до конкретного випадку.

Більшість існуючих схем, що базуються на ідентифікаторах, використовують математику білінійних відображень точок на еліптичних кривих. Складність даних перетворень базується на вирішенні задачі дискретного логарифму в групі точок еліптичної кривої, та знаходься в межах між субекспоненційною і експоненційною. Криптографічні алгоритми, що базуються на спарюваннях не мають прийнятної швидкодії.

Альтернативою математиці спарюванням точок є математика, що використовує перетворення в кільцях зрізаних поліномів – алгебраїчні решітки. Дані обчислення мають лінійну складність обчислень, яка дорівнює O(n2), що забезпечує швидкодію обчислень. Криптографічна стійкість таких алгоритмів ґрунтується на складності вирішенні задачі знаходження найкоротшого вектора в заданій решітці. На даний момент не існує алгоритмів, які б знаходили найкоротший вектор зі складністю меншу за експоненційну.

Таким чином, до основних переваг криптосистем на решітках можна віднести швидкодію, що є наближеною до швидкодії симетричних алгоритмів, за умови використання розпаралелювання, а також стійкість до атак з використанням навіть квантових обчислень. Але дані системи мають і недоліки, основним з яких є занадто великий розмір ключів та зашифрованого тексту.

Проаналізувавши основні ІВЕ- схеми, що використовують алгебраїчні решітки, можна відмітити, що:

1. Схеми на основі функцій з секретом, з обраним прообразом, тобто з підібраним базисом за допомогою розподілення Гауса, зі стандартним відхиленням, що наближається до найбільшого з векторів Грама-Шмита, отриманих завдяки ортогоналізації цього базису, забезпечують складність найгіршого випадку вирішення задачі на решітках, в моделі випадкового оракулу.

2. Складність схем, що базуються на вирішенні LWE- задачі, заснована найгіршому випадку квантової складності наближеної SVP- задачі. Що означає, що розкриття таких схем тягне за собою появу ефективних квантових алгоритмів вирішення наближеної SVP- задачі, що є малоймовірним. Квантова обчислювальна модель використовується тільки при зведенні задач теорії решіток до LWE- задач, сама LWE- задача, так само, як і всі системи шифрування засновані на ній, використовує класичну обчислювальну модель.

3. Системи шифрування засновані на LWE- задачах мають деяку невелику ймовірність помилки дешифрування повідомлення, що зменшується, завдяки правильно підібраним параметрам (див. пункт 5). Також, цю ймовірність можна зменшити до несуттєвої, завдяки використанню завадостійкого кодування до етапу зашифрування.

4. Алгоритми шифрування засновані на LWE- задачах мають наступні властивості:

· розміри секретного ключа [image: image1315.wmf]q
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· розмір повідомлення [image: image1317.wmf]t
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· розмір зашифрованого тексту [image: image1318.wmf]q
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· зашифрування веде до росту повідомлення у [image: image1319.wmf]t
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· для зашифрування одного біту повідомлення необхідно [image: image1320.wmf]))
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· для розшифрування одного біту повідомлення необхідно [image: image1321.wmf])

(

~

n

O

 операцій.

В подальшому повинні бути вирішеними такі проблемні питання і задачі.

1. Теоретичні дослідження існуючих криптографічних алгоритмів на ідентифікаторах, що використовують математичні решітки.

2. Обґрунтування та побудування захищеної криптографічної схеми на основі математики алгебраїчних решіток.

3. Удосконалення ІВЕ- систем шифрування на решітках, зокрема методів оптимізації довжини ключового матеріалу, за допомогою використання структурних циклічних решіток.

4. Зіставлення алгоритмів шифрування на решітках з алгоритмами шифрування на основі теоретики-числових проблем. Так, якщо існує оракул, що вирішує [image: image1322.wmf]n

- наближені SVP- задачі факторизації цілого числа, або дискретного логарифму, тоді алгоритми на решітках є більш крипто стійкими, ніж алгоритми на основі теоретики-числових проблем.

5. Пошук методів та засобів оцінки, обґрунтування критеріїв ІВЕ- алгоритмів, що використовують алгебраїчні решітки.

6. Подальші дослідження стосовно можливості побудування алгоритмів на основі поєднання математик алгебраїчних решіток і спарювань точок еліптичних кривих.

Наведено класифікацію та аналіз основних обчислювальних задач на білінійних відображеннях, а також визначення та основні математичні відомості, що необхідні для розумінні даних задач.

Стійкість BDH-задач над еліптичною кривою [image: image1323.wmf])
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, залежить від стійкості задачі Діффі-Гелмана. Найчастіше, для криптографічні перетворень, що засновані на білінійних відображеннях, використовується підгрупа над [image: image1325.wmf])
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 достатньо великого простого порядку [image: image1326.wmf]r

. Мінімальним рівнем безпеки для наведених задач є [image: image1327.wmf]160
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. Взагалі ефективність криптосистеми залежить від особливостей побудування усієї схеми, але, чим менше значення приймає [image: image1329.wmf]q

, тим швидше виконуються арифметичні операції над кривою [image: image1330.wmf])
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. Тому, необхідно, щоб параметр [image: image1331.wmf]q

 приймав найменше значення, тоді основним параметром безпеки буде виступати [image: image1332.wmf]k

, яке повинне приймати якомога більші значення. Найчастіше обирається точки на [image: image1333.wmf])
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Для криптографічних систем на білінійних відображеннях основними питаннями є: як знайти підходящу еліптичну криву і як швидко обчислити [image: image1337.wmf])
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, тому важливим завданням є аналіз обчислювальних задач на решітках, а також об’єднаної математики алгебраїчних решіток і білінійних відображень, що на наш погляд дозволить прискорити криптографічні перетворення та покращити показники стійкості криптографічних систем на ідентифікаторах.
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2. ФОРМУЛЮВАННЯ ТА АНАЛІЗ ОСНОВНИХ ЗАДАЧ ТЕОРІЇ ТА ПРАКТИКИ, СТАНДАРТИЗАЦІЇ ТА ПРОБЛЕМНИХ ПИТАНЬ ВІДНОСНО ГЕНЕРУВАННЯ ВИПАДКОВИХ ПОСЛІДОВНОСТЕЙ ТА КЛЮЧІВ

Незалежно від виду криптографічного перетворення, необхідними умовами забезпечення криптографічної стійкості є використання при генеруванні ключів, ключової інформації та загальних параметрів випадкових послідовностей[ ]. Вони використовуються для побудови довгострокових та разових ключів для симетричних крипто перетворень, ключової інформації, гам шифрування, ключів сеансів зв’язку, векторів ініціалізації (синхро послідовностей), генерації асиметричних пар ключів та випадкових кортежів загальних параметрів тощо. В таблиці 1 в якості прикладу наведено характеристики ключових даних та параметрів асиметричних криптографічних перетворень, що повинні також генеруватись випадково[ ]. Аналогічно і для усіх симетричних крипто перетворень необхідно генерувати ключі та параметри на основі випадкових послідовностей. 

Методи генерування ключів, параметрів та ключової інформації та отримані з їх використанням послідовності, можна поділити на на 2 великих класи - випадкові ( фізично) та псевдо випадкові – тобто детерміновані випадкові послідовності[ ]. Крім того, у залежності від основи алфавіту m, що повинна бути забезпеченою, символи послідовностей, будемо називати бітами(m=2) чи числами (m≥3). Відповідно засоби, що забезпечують генерацію випадкових послідовностей чисел чи бітів, будемо називати генераторами випадкових послідовностей (ГВП), а генератори, що забезпечують генерацію псевдо випадкових послідовностей – генераторами детермінованих випадкових послідовностей (ДГВП). У випадку генерування бітів чи чисел, будемо позначати відповідно генератори випадкових послідовностей як ГВЧ чи ГВБ та ДГВЧ чи ДГВБ для детермінованих[3].

Таблиця 2.1 Ключі та загальні параметри асиметричні криптографічних перетворень

	Параметри 

та вид перетворення 


	Особистий ключ 
	Відкритий ключ (сертифікат)
	Асиметрична пара (ключ)
	Загальні параметри
	Серти фікати

	Перетворення в кільці (RSA)
	Ei
	Di
	(Ei, Di)
	N = PQ
	Di

	Перетворення в полі Галуа F(P) (DSA)
	Хi
	Yi=

gXi(mod P)
	(Xi, Yi)
	P, q, g
	Yi

	Перетворення в групі точок еліптичних кривих Е(F(q))
	di
	Qi=

diG(modq)
	(di, Qi)
	a, b, G, n, f(x)(P), h
	Qi


Основними вимогами, що висуваються до детермінованих генераторів випадкових бітів (ДГВБ) є необоротність, нерозрізнюваність, непередбачуваність, просторова та тимчасова складність, відновлюваність в просторі і часі, гарантований період повторення , основа алфавіту тощо[ ]. На наш погляд, в достатній мірі, навіть на рівні аналізу генераторів та послідовностей, що ними генеруються, вказані вимоги не визначені, а задачі відповідні не вирішені. Зважаючи на складність вирішення цих задач та їх осмислення, вказані проблемні задачі та їх вирішення, викладаються в трьох статях, серед яких ця є першою.

В цьому розділі наводиться класифікація генераторів випадкових послідовностей, аналіз стану стандартизації та застосування, визначення основних вимог до них, обґрунтування та вибір критеріїв та показників оцінки якості, викладення основних підходів до визначення випадкових та псевдовипадкових послідовностей, математичне визначення випадкових послідовностей, узагальнений порівняльний аналіз псевдовипадкових послідовностей, а також обґрунтування методичних основ дослідження (аналізу) псевдовипадкових послідовностей. 

2.1 Класифікація та моделі генераторів випадкових послідовностей

У загальному сенсі, генератори випадкових бітів можна розділити на два типи у залежності від вибору джерела ентропії – змінного або фіксованого. Взагалі визначається два типи генераторів: не детерміновані (або випадкові) і детерміновані генератори випадкових бітів. Прийнято обидва типи генераторів послідовності, що ними генеруються, називати випадковими.

Генератори випадкових бітів. Генератор випадкових бітів – це механізм генерації випадкових бітів, у якому для генерації випадкового потоку бітів використовується джерело ентропії [56], що ґрунтується на фізично випадкових явищах чи випадковому явищі. 

Класичним представником ГВБ є фізичний генератор випадкових бітів. Фізичний генератор випадкових бітів – пристрій, який генерує випадкові біти на основі фізичного процесу (тепловий шум, фотоелектричний ефект або квантові явища тощо) [76], який являється абсолютно непередбаченим. Такий генератор містить внутрішнє фізичне джерело шуму. Частіше за все він виробляє аналоговий сигнал, який надалі дискретизується. Дискретизований шумовий сигнал при подальшій обробці перетворюється на внутрішню послідовність випадкових бітів, щоб поліпшити розподіл ймовірності дискретизованої послідовності від шумових сигналів. Хороше фізичне джерело шуму може без додаткової обробки передавати дискретизований шумовий сигнал безпосередньо у вихідний блок. В цьому випадку послідовність внутрішніх випадкових бітів відповідає дискретизованій послідовності шумового сигналу. Вихідний блок синхронізує безперервну або аперіодичну видачу внутрішньої випадкової послідовності з видачею послідовності випадкових бітів. Ентропія послідовності випадкових бітів, що видається джерелом шуму, підвищується з генерацією кожного випадкового біту. В цьому випадку генератор ГВБ представляється ідеальним ГВБ [44]. Генератори випадкових бітів можуть будуватись на основі чисто фізичних явищ чи додатково з програмною реалізацією.

На рис. 2.1 показана функціональна блок-схема ГВБ, яка визначена міжнародним стандартом ISO/IEC 18031 [46]. На блок-схемі пунктирні лінії вказують додаткові компоненти, які можуть включатися до складу ГВБ в залежності від різних чинників. Показані компоненти не обов’язково мають бути реалізовані як фактичні фізичні компоненти, але вони мають реалізуватися функціонально [17]. До кожного з компонентів у стандарті висуваються вимоги, виконання яких дозволить забезпечити необхідний рівень захисту та забезпечити відсутність вразливостей, що пов’язані з генерацією випадкових бітів та можуть виникнути в криптографічних застосуваннях і середовищах. 

Прикладами фізичних явищ можуть бути [63]: 

1) теплові шуми з напівпровідникового діода або резистора; 

2) час, що минув між емісією частинок під час радіоактивного розпаду; 

3) частотна нестійкість осцилятора в режимі вільних генерацій; 

4) ємність напівпровідникового конденсатора типу метал-ізолятор, що заряджається за фіксований період часу; 

5) звук з мікрофону або відеосигнал, що вводиться з камери тощо. 

Генератори на базі перших двох явищ, повинні бути побудовані зовні у вигляді пристроїв з використанням випадкових бітів і, отже, можуть піддаватися спостереженням або маніпуляціям зловмисника. Генератори на базі осциляторів і конденсаторів можуть бути побудовані на надвисоких інтегральних схемах – пристроях, що можуть бути включені в захищені від несанкціонованого втручання. 

В якості явищ, на яких можуть базуватися програмні генератори випадкових бітів, можуть бути [63]: 

1) час, що минув між натисканнями клавіші або переміщенням миші; 

2) системний годинник комп’ютера; 

3) зміст буферів вводу/виводу; 

4) параметри операційної системи, такі як системне навантаження і мережеві статистичні дані. 
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Рисунок 2.1 – Блок-схема генератора випадкових бітів

Детермінований генератор випадкових бітів. Детермінований генератор випадкових бітів є одним з базових примітивів для більшості криптографічних додатків, він забезпечує генерацію послідовностей, які називають псевдовипадковими. Одною з основних його властивостей та переваг є забезпечення відновлюваності послідовності в просторі і часі. Використовуючи в якості ключа генератора біти чи числа фізично випадкових послідовностей, можна задати початковий стан уже ДГВБ, та генерувати ПВП, відновлюючи їх в просторі та часі. В той же час ПВП мають гарантовані властивості відносно періоду повторення, відновлення відрізків ПВП в просторі та часі, можливість проведення попереднього дослідження їх властивостей тощо [62].

На рис. 2.1 показана блок-схема функціональної моделі ДГВБ [46]. Наведені елементи моделі не обов’язково мають бути реалізовані, наприклад як фактичні окремі програмні підпрограми, але вони повинні бути функціонально реалізовані. До кожного з компонентів висуваються вимоги щодо запобігання вразливостей, що пов’язані з генерацією випадкових бітів та виникають у криптографічних додатках. При цьому необхідно враховувати, що ніякий детермінований алгоритм не може генерувати повністю випадкові біти, він може тільки апроксимувати деякі властивості випадкових бітів. 
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Рисунок 2.2 – Модель детермінованого генератора випадкових бітів

Клод Шеннон [78] показав, що симетрична схема шифрування (наприклад, шифр Вернама) безумовно стійка тільки в тому випадку, якщо ключова послідовність [image: image1340.png]


 має рівномірний закон розподілу, (будемо говорити що вона генерується випадково, одно рідно, має рівно ймовірний розподіл, а біти ( числа) є незалежними. Складність реалізації безумовно стійкої системи пов’язана з ти, що ключ повинен мати довжину, що не менше довжини повідомлення, що зашифровується. При використанні для зашифрування ПВП, довжина ключа суттєво зменшується, по суті на нинішній час її довжина не більше 512 бітів, а властивості ПВП близькі до фізично випадкової послідовності, тобто ПВП є практично нерозрізнюваною відносно ВП. В той же час ПВП (ПВБ) породжується деяким ДГВБ на основі використання короткого ключа [62]. 


[image: image1341]
Рисунок 2.3 – Детермінований генератор випадкових бітів

Можна говорити, що ДГВБ забезпечує «розтягування» ключа в послідовність гами шифрування Гi. За певних умов при використанні Гi забезпечується крипто перетворення з гарантованим рівнем.

В подальшому під ДГВБ будемо розуміти детермінований алгоритм, сукупність алгоритмів чи сукупність алгоритмів та засобів, які для заданої послідовності довжиною ключа [image: image1342.png]


 формують послідовність [image: image1343.png]


 символів довжиною [image: image1344.png]I»k



, яка володіє більшістю властивостей випадкової послідовності. На рис. 2.3 [15] наведено спрощену 

схему ДГВБ, де:

1 – ДГВБ, що генерує послідовність бітів довжиною [image: image1345.png]


(початковий ключ); 

2 – схема формування робочих(розгорнутих) ключів [image: image1346.png]


 та параметрів ;

3 – вихідний детермінований генератор ключів та параметрів з системою фільтрації (тестування);

4 – елементи , що реалізують функції зворотного зв’язку ДГВБ В3 В2. 

Більшість ДГВБ мають багато серйозних недоліків, а послідовності, що ними генеруються,не відповідають вимогам, які висуваються криптографічними додатками. Основними з яких є :

· недопустимо короткий або недоведений період повторення послідовності Yi;

· не достатня необоротність відносно знаходження ключа Ki, що дозволяє вирішувати задачу знаходження Yi з поліноміальною чи суб експоненціальною складностями, що є недопустимим;

· недостатня нерозрізнюваність Yi, що також робить її певним чином передбачуваною вперед та назад;

· властивості випадковості, рівноймовірності, незалежності та однорідності не відповідають вимогам тощо.

В [75] висунуті вимоги до ДГВБ та послідовностей, що ними генеруються, сутність яких зводиться до захищенності від таких основних атак як:

· крипто аналітичні атаки знаходження початкового чи розгорнутих ключів, що зводяться до вирішення математичних задач, складність яких менше або суттєво менше атаки груба сила;

· атак, що засновані на вхідних даних генератора, які здійснюються засобом визначення або маніпулювання вхідними даними ГВБ з метою впливу на вихідні дані (ключі, параметри тощо для інших криптографічних додатків);

· атаки, що зводяться до розповсюдження компрометованого стану генератора на інші стани – попередні чи майбутні;

· атаки, що засновуються на недопустимо обмеженому періоді повторення Yi.

В той же час відомо, що будь-який ДГВБ з обмеженими ресурсами може генерувати ПВП з наперед відомим періодом, можливо недопустимо коротким. Довжина циклів ДГВБ залежить від самого генератора і в середньому складає приблизно [image: image1347.png]


, де [image: image1348.png]


 – розмір внутрішнього стану в бітах, хоча лінійні конгруентні і LFSR-генератори забезпечують максимальні періоди порядку [image: image1349.png]


. Якщо ДГВБ може сходитися до дуже коротких циклів, такий ДГВБ стає передбаченим і є непридатним.

2.2 Етапи створення, вимоги до ДГВБ та загальна характеристика

Теорія ДГВБ вперше була розроблена Блюмом, Мікалі [79] і Яо [80] на початку 1980-х років. Блюм і Мікалі [79] висунули вимоги, розробили загальну модель криптографічно-стійких ДГВБ і запропонували першу конкретну реалізацію криптографічно-стійкого ДГВБ під назвою генератор Блюма - Мікалі. Потім Яо [80] показав як побудувати криптографічно - стійкий ДГВБ з використанням будь-якої односторонньої перестановки [74]. 

Хастад і інші [81] узагальнили цей результат і представили схему криптографічно-стійкого ДГВБ, який ґрунтується на використанні будь-якої односторонньої функції. Згідно вказаних робіт побудувати ДГВБ з односторонньою функцією не складно, тим більше що в [81] висунуті необхідні і достатні умови існування ДГВБ. Одностороння функція – це функція, яка дозволяє не вище ніж з поліноміальною складністю обчислити образ, а прообраз тільки з експоненційно складністю. Проте про існування теоретично досконалих односторонніх функцій не відомо. Кращими видами односторонньої функції в реальності вважаються функції блокового шифрування і криптографічні геш - функції. Якщо послабити вимогу ефективного обчислення ДГВБ, то можна знайти криптографічно-стійкі ДГВБ, які проходять всі тестування поліноміального часу [74].

Келсі і інші [82] розглянули можливі криптографічні атаки на запропоновану модель ДГВБ. Вони досліджували ДГВБ з точки зору зловмисника і представили сильні і слабкі сторони чотирьох реальних ДГВБ: ANSI X9.17, DSA, RSAREF і CryptoLib. Проте аналіз Келсі і інших був здебільшого спеціалізований і заснований на евристичних аргументах. Дісай, Хеві і Інь [83] надали загальну структуру захисту для ДГВБ, об’єднавши атаки, про які зазвичай піклуються користувачі, і проаналізували генератори ANSI X9.17 і FIPS 186. В їх структурі захисту ДГВБ розглядалися з точки зору доказового захисту подібно тлумаченню захисту Беларе та інших [84, 85]. В роботі Десая – Хеві - Іня надається конкретний аналіз захисту для ДГВБ, заснованих на ефективних криптографічних примітивах, таких як блокові шифри і геш - функції [74].

ДГВБ, що засновані на геш - функціях, базуються на тому що геш - функції є важко оборотними, практично мають експоненційну складність. Вказані ДГВБ можуть використовувати будь-яку ISO/IEC криптографічну геш - функцію, що відповідає ISO/IEC 10118-3 [86], і можуть використовуватися застосуваннями, що вимагають різні рівні захисту, за умови використання відповідної геш - функції і забезпечення достатньої ентропії для початкового значення [26]. Нині на міжнародному рівні проводиться заключний етап проекту створення перспективної геш – функції, значну перспективу мають кандидати на стандарт Skein і Blake [26]. Тому реалізація висунутих вимог не викликає сумнівів.

До ДГВБ, що засновується на геш - функції, висуваються такі припущення:

- вихідні дані геш - функції є випадковими для різних вхідних даних;

- початкове значення має відповідну ентропію, що заснована на необхідних бітах захисту, аж до максимуму бітової довжини вихідних даних геш - функції.

- ДГВБ, що заснований на геш - функції, проектується відповідно різним рівням захисту в залежності від геш - функції, що використовується [26].

- довжина початкового значення дорівнює найбільшому розміру блоку гешованих вихідних даних ;

- повинна існувати можливість використання геш - функції декілька разів, включаючи процеси ініціалізації і пере ініціалізації. 

- повинна завжди використовуватися однакова геш - функція, яка відповідає або перевищує бажану стійкість, що висувається криптографічним додатком.

У табл. 2.2 надано приклад затвердженої геш - функції, з ілюстрацією стійкості захисту, необхідної мінімальної ентропії і довжини початкового значення.

Таблиця 2.2. Значення стійкості, необхідної мінімальної ентропії і довжини початкового значення геш – функції

	Геш-функція
	Стійкість захисту


	Мінімальна необхідна ентропія
	Довжина початкового значення

	Secure Hash-256

(SHA-256)
	80
	120
	256

	
	112
	120
	256

	
	128
	128
	256

	
	192
	192
	256

	
	256
	256
	256


1. Загальна характеристика оцінка ДГВБ , що засновані на блоковому шифрі, ґрунтуються на використанні стандартизованих алгоритмів блокового шифрування. ДГВБ, що засновані на блоковому шифрі, описані в стандарті ISO/IEC 18031[ ]. При цьому для обчислення геш – значення може використовуватись будь-який стандарт блокового шифрування, який відповідає вимогам, наприклад ISO/IEC 18033-3 [87]. Причому при застосуванні блокових шифрів різного рівня стійкості може забезпечуватись і різний рівень стійкості ДГВБ. 

В таблиці 2.3 надано вимоги до стійкості захисту, ентропії і початкового значення, якщо використовується AES із ISO/IEC 18033-3.

Таблиця 2.3. Значення стійкості захисту, ентропії і початкового значення для ISO затвердженого блокового шифру

	Алгоритм блокового шифрування
	Стійкості захисту
	Необхідна мінімальна ентропія
	Довжина початкового числа (у бітах)

	AES-128
	80, 112, 128
	128
	256

	AES-192
	80, 112, 128, 192
	192
	320

	AES-256
	80, 112, 128, 192, 256
	256
	384


ДГВБ, заснований на блоковому шифрі, повинен ґрунтуватись на алгоритмі блокового шифрування в режимі лічильника, згідно вимог ISO/IEC 10116 [88]. Зрозуміло, що для всіх операцій повинні використовуватися одні і ті ж алгоритми блокового шифрування і довжина ключа.

Певні особливості та переваги, як і недоліки має ДГВБ, що ґрунтуються на складності вирішення теоретико числових задач (наприклад, задача дискретного логарифма, в тому числі в групі точок еліптичних кривих). Якщо генератор розроблений з урахуванням властивостей асиметричного крипто перетворення, то характеристики випадковості і/або непередбачуваності такого генератора будуть гарантуватися складністю пошуку рішення такої задачі. До такого типу генераторів можна віднести подвійний ДГВБ на еліптичній кривій і ДГВБ Майклі - Шнорра [89].

Подвійний ДГВБ на еліптичній кривій засновано на наступній важкій задачі [89], іноді відомій як «задача дискретного логарифму еліптичної кривої»: для заданих точок [image: image1350.png]


 і [image: image1351.png]


 на еліптичній кривій порядку [image: image1352.png]


 необхідно знайти таке [image: image1353.png]


 [image: image1354.wmf]a

, що [image: image1355.png]


. Для ініціювання генерації blocksize-бітових псевдовипадкових послідовностей в подвійному ДГВБ на еліптичній кривій використовується початкове значення [image: image1356.png]


-бітової довжини, а безпосередньо генерування ПВП виконується з використанням операції скалярного множень двох точок в групі точок еліптичних кривих. Такий алгоритм є необоротним навіть у випадку компрометації його внутрішнього стану. Пряма секретність також забезпечується, але тільки при аналізі з використанні даних, що доступні за межами ДГВБ. 

ДГВБ Майклі - Шнорра є варіантом так званого RSA генератора, який ґрунтується на криптографічному перетворені в кільці[ ]. Його сутність у полягає наступному. Нехай [image: image1357.png]ocd(x, V)



 є найбільший загальний дільник цілих [image: image1358.png]


 і [image: image1359.png]


, і [image: image1360.png]o)



 є функція Ейлера. Позначимо [image: image1361.png]


 – добуток двох різних великих простих чисел; і [image: image1362.png]


 – позитивне ціле число, таке, що [image: image1363.png]gcd (e, )




. Визначимо [image: image1364.png]fo) = yemod



. Починаючи з початкового числа [image: image1365.png]


 утворюємо послідовність [image: image1366.png]Vie, = f(V;)



 і виводимо рядок, що складається з [image: image1367.png]k =1glgt)



 найменших значущих бітів кожного [image: image1368.png]


. Як відомо, ці біти (асимптотичні в [image: image1369.png]


) захищені настільки, наскільки захищена RSA функція крипто перетворення [image: image1370.png]


. 

Генератор Майклі - Шнорра використовує одні і ті ж значення [image: image1371.png]


 і [image: image1372.png]


 для формування більшої кількості випадкових бітів на ітерацію, в той же час виключаючи багаторазове одночасне використання бітів як вихідних даних і як початкового числа. Кожне [image: image1373.png]y; e[0,n)



 представляється як конкатенація [image: image1374.png]s,ilzyi



 [image: image1375.png]


 – бітового числа [image: image1376.png]


 і [image: image1377.png]


 – бітового числа [image: image1378.png]


 (де [image: image1379.png]k =lgt)-1



). [image: image1380.png]


 використовується для розподілу цілої послідовності: [image: image1381.png]Vi, =Sfmodn



; [image: image1382.png]


 виводяться як випадкові біти. Відмітимо, що [image: image1383.png]


 повинно бути як мінімум [image: image1384.png]strenght,lg((n)) /E})
2 (minf



, де [image: image1385.png]strengmt



 є необхідною стійкістю захисту генератора, і [image: image1386.png]


. Випадкове [image: image1387.png]


 – бітове [image: image1388.png]seed



 [image: image1389.png]


 використовується для ініціації процесу. Довжини [image: image1390.png]


 і [image: image1391.png]


, RSA-модуль [image: image1392.png]


 і значення експоненти [image: image1393.png]


 є змінними в певних межах. Межі засновані на бажаній стійкості вироблюваних бітів. Для максимальної ефективності з точки зору складності( швидкості) [image: image1394.png]


 повинно бути малим, а [image: image1395.png]


 – великим. Крім того, біти, що генеруються на кожному кроці, конкатенуються для формування псевдовипадкових бітових рядків будь-якої бажаної довжини.

2.3 Аналіз стану стандартизації генераторів випадкових послідовностей

На нинішній час загальним підходом до методів , механізмів та засобів генерування ключів, ключової інформації та параметрів є їх стандартизація та уніфікація [32]. При чому, як можна судити із ряду джерел [15, 33-41], ці методи, механізми та алгоритми стараються захистити від розповсюдження, особливо в частині генерування випадкових послідовностей . Таке ж відношення до початку XXI століття було і відносно псевдовипадкових послідовностей (ПВП). В останні роки у зв’язку із суттєвим розвитком інфраструктури відкритих ключів виникла потреба в створенні апаратних, апаратно-програмних та програмних засобів генерування ключів. Розроблені та прийняті спочатку регіональні [42-44], а потім і міжнародні стандарти [45, 46], в яких були визначені вимоги, методи, механізми та алгоритми реалізації ДГВБ. При чому, у зв’язку з необхідністю відновлення ключів та ключової інформації в просторі і часі, в указаних джерелах в повному обсязі розглядаються ДГВБ та ДГВЧ, що генерують відповідно псевдовипадкові числа (ПВЧ) чи псевдовипадкові біти ПВБ. В подальшому вся увага зосереджується на ДГВП та ДГВБ та відповідно псевдо ПВЧ чи ПВБ.

Кращими, і, як наслідок, визнаними на міжнародному рівні, є три різні методи і ДГВБ, побудовані на їх основі, що викладені в ISO/IEC 18031 [46]. Вони базуються на використанні: алгоритмів блокового симетричного шифрування; функцій гешування певної послідовності символів та застосування асиметричних крипто перетворень, наприклад перетворення в групі точок еліптичних кривих (ЕК), а також за необхідності гешування координат точок еліптичних кривих тощо.

Існує декілька підходів до визначення вимог до рівнів гарантій ДГВБ. Перший підхід пов’язаний з тестування псевдовипадкових бітів (тобто випадкових бітів, сформованих детермінованим генератором випадкових бітів) на нерозрізнюваність, для чого, наприклад, застосовувались федеральні стандарти FIPS 140-1, FIPS 140-2, або AIS 20 , а також FIPS 140-3. Більш детальними є вимоги та механізми реалізації, що визначені в AIS 20, що дозволяє реалізувати різні рівні гарантій – К1, К2, К3, К4[ ]. При цьому самим вищим рівнем гарантій являється рівень К4. В AIS 31 відносно випадкових послідовностей визначено два рівня гарантій Р1 і Р2, в яких, по суті, Р1 дещо еквівалентний К1, К2, а Р2 еквівалентний К3, К4. У випадку рівня гарантій К4 вимагається, щоб псевдовипадкові біти мали статистичні властивості, подібні до статистичних властивостей псевдовипадкових бітів, що генеровані ідеальним ДГВБ, а також була заданою ентропія джерела ключів (тобто наявність та певна довжина ключа генератора є обов’язковими). В таблиці 2.4 наведено порівняння функціональних класів з використанням AIS 20, що призначений якраз для оцінки ДГВБ.

Таблиця 2.4. Порівняння функціональних класівДГВБ.

	Функціональний клас
	Вимоги до ДГВП
	Криптографічні додатки , у яких застосовуються ДГВЧ (ДГВБ) відповідного класу

	К1
	К1(i)
	Інтерактивні крипто протоколи встановлення ключів, автентифікації, розподілу таємниці тощо [ ]

	К2
	К1(i) + К2(ii)
	Симетричні потокові шифри

	К3
	К1(i) + К2(ii) + К3(iii) + К3(iv)
	Генерація ключів сеансу цифрового підпису чи направленого шифрування (секретний ключ x або випадкове число k DSS, EC DSS) [ ], генерація паролів. тощо.

	К4
	К1(i) + К2(ii) + К3(iii) + К3(iv) + К4(v)
	Генерація ключів сеансу цифрового підпису чи направленого шифрування (секретний ключ x або випадкове число k DSS, EC DSS) [ ], генерація паролів., генерація ключів сеансу для симетричних криптографічних механізмів тощо.


У випадку рівня гарантій К4 вимагається, щоб псевдовипадкові біти мали статистичні властивості, подібні до статистичних властивостей псевдовипадкових бітів, що генеровані ідеальним ДГВБ, була заданою ентропія джерела ключів (тобто наявність ключа генератора є обов’язковою), а також повинна бути практично виключена можливість обчислення попередніх та наступних бітів генератора при знанні поточного стану, тобто задані нерозрізнюваність, необоротність та непередбачуваність. 

2.4 Критерії та показники оцінки якості детермінованих генераторів випадкових бітів

Під критерієм будемо розуміти ознаку, на основі якої здійснюється оцінка, визначення чи класифікація чого-небудь [173], тобто, по суті, будемо розуміти мірило оцінки. Попередні дослідження дозволили зробити висновок, що порівняння криптографічних кривих можна здійснити з використанням двох сукупностей критеріїв: безумовних та умовних [99, 109]. З урахуванням попереднього досвіду [99, ], оцінку крипто перетворень типу ДГВБ рекомендується виконувати в 2 етапи. На першому етапі перевіряється їх відповідність безумовним критеріям, а на другому отримуються відповідні інтегральні оцінки з використанням умовних критеріїв. Саме за рахунок використання умовних критеріїв і з’являється можливість порівняти різні криптографічні перетворення типу ЕЦП за інтегральним критерієм. 

До безумовних критеріїв будемо відносити ті критерії, виконання яких для ДГВБ є обов’язковим, тобто безумовним. Аналіз стану застосування [15, 16, 24, 27–37], досвід розроблення й оцінки властивостей ДГВБ, досягнуті результати при практичному розв’язанні задач крипто аналізу та реалізації різних атак [7–9, 63, 64, 96–99] дозволяють як основні вибрати, як мінімум, такі безумовні критерії оцінки:

· надійність математичної бази, що застосовується в ДГВБ;

· практична захищеність ДГВБ від відомих атак;

· реальна захищеність ДГВБ від усіх відомих та потенційно можливих крипто аналітичних атак;

· статистична безпечність ДГВБ;

· непередбачуваність ПВП (вперед і назад), що генеруються ДГВБ;

· відсутність слабких таємних (особистих) ключів;

· складність генерування носить не вище за поліноміальний характер.

Розглянемо більш детально ці критерії як у частині понять та визначень, так і в частині особливостей застосування.

1. Надійність математичної бази, у розумінні відсутності в порушника можливостей здійснювати атаки типу «універсальне розкриття» за рахунок недосконалості математичної бази ДГВБ або слабкостей, що можуть бути закладені за рахунок специфічних властивостей загальних параметрів і ключів. При цьому критерієм оцінки надійності математичної бази є той факт, що складність атаки «універсальне розкриття» Іур має експоненційний характер, а критерієм ненадійності – субекспоненційний або поліноміальний характер складності. Будемо позначати цей критерій W1.

2. Практична захищеність ДГВБ від відомих силових і аналітичних атак, яка досягається за рахунок вибору розмірів загальних параметрів і ключів. Тобто критерієм практичної захищеності ДГВБ є вибір таких розмірів загальних параметрів і ключів, за яких складність атаки Іса суттєво (на необхідне число порядків) перевищує існуючу потужність крипто аналітичних систем на рівні технологічно розвинутих держав (порушника третього рівня), у тому числі з урахуванням прогнозу збільшення потужності крипто аналітичних систем за рахунок розвитку математичного та програмного забезпечення, а також апаратних і програмно-апаратних засобів. Позначимо цей безумовний критерій W2.

3. Реальна захищеність ДГВБ від усіх відомих та потенційно можливих крипто аналітичних атак, де під захищеністю розуміють той факт, що всі відомі крипто аналітичні атаки типу «повне розкриття» мають експонентну складність Іес, а під критерієм незахищеності – субекспоненційний Ісе і нижче характер складності атаки «повне розкриття». Будемо позначати цей безумовний критерій W3 та розуміти під ним оцінку необоротності.

4. Статистична безпечність ДГВБ, під якою розуміють статистичну незалежність результату криптографічного перетворення (виходу), наприклад, самого ЕЦП (криптограми), від вхідних даних. Будемо позначати цей безумовний критерій W4.

5. Непередбачуваність «вперед та назад», під якою розуміється відсутність атак, що пов’язані з визначенням як майбутніх та минулих ПВБ, складність яких менша, ніж складність атаки типу «повне розкриття». Цей безумовний критерій будемо позначати W5.

6. Відсутність слабких особистих (таємних) ключів ДГВБ, за яких складність крипто аналітичних атак типу «повне розкриття» та «універсальне розкриття» є меншою, ніж складність атаки «повне розкриття» для інших (не слабких) особистих ключів. Позначимо цей безумовний критерій як W6.

7. Складність генерування Іген носить поліноміальний характер і не перевищує допустимої величини Ід. . Позначимо цей безумовний критерій також W7.

Так як наведені часткові критерії є безумовними, то інтегральним критерієм добору є логічна зміна так/ні (1/0), і безумовний критерій можна записати у вигляді:
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З урахуванням наведених вище часткових безумовних критеріїв W1–W7 та умови (3.1) функцію відповідності крипто перетворення в групі точок еліптичних кривих може бути записано у вигляді:
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де символ «» позначає операцію кон’юнкції булевих змінних.

Таким чином, якість ДГВБ ( ПВП) може бути оцінена з використанням безумовного інтегрального критерію – функції відповідності ДГВБ вимогам, що [image: image1398.wmf](
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 ДГВБ, що оцінюється, відповідає безумовним вимогам.

Якісне й кількісне порівняння криптографічних перетворень в групі точок ЕК можна здійснити, використовуючи узагальнений критерій переваги [99, 109]. Для цього необхідно вибрати сукупність умовним критеріїв та показників оцінки, визначити їх та згорнути в інтегральний умовний критерій. 

Відмітимо тільки, що кількісна оцінка генераторів може бути зроблена з використанням таких показників як:

· складність обернення генератора ПВБ, тобто знаходження ключа, що використовується;

· ентропія [image: image1400.png]JKepesia Ki1wovis H



, в тому числі для випадку, коли ДГВБ використовується як джерело ключів;

· період [image: image1401.png]


п (довжина) повторення ПВБ та безпечний час [image: image1402.png]


;

· основа алфавіту[image: image1403.png]


 послідовності, що генерується;

· ймовірність перекриття в просторі або в часі двох сегментів бітів [image: image1404.png]


 та [image: image1405.png]


, тобто в різних абонентів або в одного абонента протягом часу, так, що [image: image1406.png]Yr



;

· відстань рівнозначності [image: image1407.png]


 конкретної послідовності бітів [image: image1408.png]


;

· просторова Іп та часова складності Іч формування послідовності бітів [image: image1409.png]Y Tome.




3. Основні підходи до визначення псевдовипадкових послідовностей.

Питанням вивченню природи випадковості присвячено значне число робіт [62, 63]. Існують різні підходи до визначення випадкових послідовностей [64-66]. Але в криптографічних системах однією з необхідних умов є забезпечення криптографічної стійкості генеруванні ключів, ключової інформації та параметрів з використанням випадкових та псевдовипадкових послідовностей. 

Вперше систематичні дослідження випадкових послідовностей здійснив Борель (Borel) [67, 68]. У своїх працях Борель стверджує, що у істинної випадкової послідовності кожний символ зустрічається приблизно з однією частотою. Крім цього, вказана властивість повинна розповсюджуватись і на відносно довгі послідовності.

Нехай [image: image1410.png]N0



 – кількість символів [image: image1411.png]


, що містяться у послідовності [image: image1412.png]


, . Відповідно коефіцієнт [image: image1413.png]N; (0




 є відносна частота появи символу [image: image1414.png]


 у послідовності [image: image1415.png]


. Визначимо алфавіт [image: image1416.png]


, наприклад [image: image1417.png]A=1{01



, [image: image1418.png]{00,01,10,11)



.

Визначення 1. Не пуста послідовність [image: image1419.png]xeA



 називається [image: image1420.png]


 – обмеженою, де [image: image1421.png]


 є додатне реальне число, якщо для всіх , [image: image1422.png]


 задовольняє нерівності

	
	[image: image1423.png]



	(2.3)


Починаючи з цих робіт дослідники приділяють значну увагу визначенню випадковості. 

У 60-х роках академік Колмогоров [69] формує обчислювальний або обчислювально - складнісний підхід до визначення випадковості [70-72]. Він дав таке визначення випадковості.

Визначення 2. Послідовність [image: image1424.png]


 є випадковою (за Колмогоровим), якщо 

	
	[image: image1425.png]‘r{lgfl((x): lxlfﬂ(l).




	(2.4)


Тобто, послідовність [image: image1426.png]


 є випадковою за Колмогоровим, якщо її довжина [image: image1427.png]


 дорівнює довжині [image: image1428.png]Kx)



 самого найкоротшого алгоритму (програми), що породжує [image: image1429.png]


. Із цього слідує, що для формування випадкової послідовності необхідно розробити алгоритм, довжина входу якого дорівнює довжині випадкової послідовності. Це визначення розширюють, а саме послідовність [image: image1430.png]


 є [image: image1431.png]


 – випадковою за Колмогоровим, якщо 

	
	[image: image1432.png]Ko =Ixl-t



.
	(2.5)
	


На основі визначення (1) та (2) можна ввести поняття складності випадкової послідовності. По відношенню до неї підхід Колмогорова за природою є «онтологічним». 

Практично одночасно з Колмогоровим, концепцію визначення випадковості запропонував Чейтін (Chaitin) [73]. Він також розвинув обчислювально - складнісний та запропонував інформаційно - складнісний підходи до визначення випадковості послідовності. 

Сутністю інформаційно - складнісного підходу в тому , що випадкова послідовність не може бути алгоритмічно стиснута, тобто має максимальну ентропію. Чейтін увів міру складності [image: image1433.png]


, яка залежить від ентропії джерела послідовності [73]. Цей підхід є розвитком не тільки ідей Колмогорова, але й положень Шеннона щодо визначення кількості інформації. 

Нехай [image: image1434.png]


 – множина натуральних чисел, [image: image1435.png]N,+= N{o}



. Зафіксуємо [image: image1436.png]A={a,..,ap}



, [image: image1437.png]


 як кінцеву абетку. Через [image: image1438.png]


 позначимо вільний моноід, який генерується за допомогою [image: image1439.png]


 шляхом конкатенації. Елемент моноіду [image: image1440.png]


 є послідовність; [image: image1441.png]


 – пустий рядок. Для [image: image1442.png]


 в [image: image1443.png]


, [image: image1444.png]


- довжина послідовності [image: image1445.png]


. Зрозуміло, що [image: image1446.png]


. Для деякого [image: image1447.png]


 в [image: image1448.png]


, [image: image1449.png]Atm =gx € AT+ 4] x| =m3



. Для кожного [image: image1450.png]xeA



, та натурального [image: image1451.png]


 припустимо [image: image1452.png]X = XX X



 (тобто [image: image1453.png]


 – разів); [image: image1454.png]xX°




.

Кожне загальне упорядкування на [image: image1455.png]


, припустимо [image: image1456.png]Ay <0z <—-<0g



, породжує квазі лексографічний порядок на [image: image1457.png]


: [image: image1458.png]A<a,<-<Qp<@,a, <

<Q,a9 < Qplg < < 0,0,0, <~



.

Позначимо через [image: image1459.png]x(mn)



 [image: image1460.png]


-й рядок в [image: image1461.png]


у відповідності до квазі лексографічного порядку. Чейтін уводить поняття спеціального комп’ютера (комп’ютер Чейтіна) – це частково рекурсивна функція [image: image1462.png]C: A" xASA



 з префікс-вільними доменами, яка здійснює стиск послідовності [image: image1463.png]


 зі складністю [image: image1464.png]


 [73].

Визначення 3. Послідовність [image: image1465.png]xeA



 є [image: image1466.png]


 – випадковою за Чейтіном, де [image: image1467.png]


 – натуральне число, якщо

	
	[image: image1468.png]Heo2 ) Gxd-m.




	(2.6)
	


Послідовність [image: image1469.png]


 є випадковою за Чейтіном, якщо вона є 0-випадковою.

Таким чином, при інформаційно - складнісному підході випадковість зв’язується виключно з неможливістю стиснути послідовність. Фахівці вважають, що модель випадковості Чейтіна є адекватнішою за модель Колмогорова. Вона дозволяє будувати методи, щодо перевірки можливості стиску послідовності.

Альтернативою обчислювально – складнісному та інформаційно - складнісному підходам до визначення випадковості є біхевіористичний підхід. У цьому підході замість розгляду «тлумачення» явища випадковості, розглядається вплив цього явища на середовище. Тобто, послідовність, що генерована ДГВБ, вважається псевдовипадковою, якщо не існує ефективного алгоритму, який зможе її відрізнити від дійсно випадкової послідовності тієї ж самої довжини. Основоположним постулатом є те, що об’єкти , які не можуть бути розрізнені один від одного за допомогою будь-яких ефективних процедур, розглядаються як еквівалентні, хоча вони можуть бути і різними за природою. Розглянутий підхід призводить до концепції детермінованого випадкового генератора, який є фундаментальним поняттям у більшості криптографічних додатків. 

Базовими елементами біхевіористичного підходу є поняття обчислювальної нерозрізненості та непередбаченості. 

Визначення 4. Два ансамблі [image: image1470.png]X=0U) s



 та [image: image1471.png]Y=},



 є нерозрізнюваними за поліноміальний час, якщо для будь-якого імовірнісного поліноміального алгоритму [image: image1472.png]


, будь-якого поліному [image: image1473.png]PO



 та для всіх достатньо великих [image: image1474.png]



	
	[image: image1475.wmf](
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Тут [image: image1476.png]teX,



 позначає, що [image: image1477.png]t e{0,1}"



 та [image: image1478.png]


 обрано відповідно із [image: image1479.png]


.

Таким чином, із (7) слідує, що для достатньо довгих послідовностей не існує ефективної процедури [image: image1480.png]


, яка може вирішити чи належить послідовність належить до [image: image1481.png]


 чи до [image: image1482.png]


. Під поліноміально - часовим алгоритмом [image: image1483.png]


 частіше за все розуміють статистичні тести, які виконуються за поліноміальний час.

Концепція обчислювальної нерозрізненості є удосконаленням традиційних підходів із теорії імовірності. Два ансамблі [image: image1484.png]X=0U) s



 та [image: image1485.png]Y=},



 є статистично близькими, якщо їх статистична різниця незначна, де статистична різниця між [image: image1486.png]


 та [image: image1487.png]


, відома також як відстань зміни, визначається як функція

	
	[image: image1488.wmf](
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Ключовою властивістю псевдовипадкової послідовності, особливо тієї, яка використовується у криптографічних додатках, є її непередбаченість. Послідовність [image: image1489.png]X}



 є непередбаченою або структурно скритною, якщо не існує ефективного алгоритму, який за відомим відрізком послідовності [image: image1490.png]


 може визначити наступний елемент [image: image1491.png]tis,



 з імовірністю, більшою за [image: image1492.png]


 .

Визначення 5. Ансамбль [image: image1493.png]X=0U) s



 є непередбаченим за поліноміальний час, якщо для будь-якого імовірнісного поліноміального алгоритму [image: image1494.png]


, для будь-якого поліному [image: image1495.png]PO



та для всіх достатньо великих [image: image1496.png]



	
	[image: image1497.wmf][
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Таким чином, біхевіористичний підхід формує концепцію ДГВБ, які породжують послідовності, що можуть розглядатися як випадкові будь-яким підготовленим спостерігачем. З цього слідує, що результати ДГВБ можуть використовуватися замість випадкових послідовностей для будь-яких прикладних задач.

Найбільш поширеним на практиці підходом до визначення псевдо випадковості є евристичний підхід. В цьому підході ДГВБ розглядається як програма (алгоритм), яка породжує бітову послідовність [image: image1498.png]


 скінченої довжини [image: image1499.png]


, що проходить деякі особливі статистичні тести. Таким чином, властивості випадкової або псевдовипадкової послідовності можуть бути охарактеризовані та описані у імовірнісному сенсі.

Існує безліч тестів, що дають оцінку, чи є послідовність випадковою. Але ніякий закінчений кінцевий набір тестів не вважають достатнім. Крім того, результати статистичного тесту мають інтерпретуватися із деякою обережністю і застереженням для того, щоб уникнути невірних висновків відносно певного генератору. Але основне, що необхідно підкреслити , це те що нерозрізнюваність та непередбачуваність є основними характеристиками ПВП та ВП.

2.5 Математичне визначення генераторів випадкових бітів

Вимогою мінімального захисту для ДГВБ [19] є вимога достатньо великої довжини [image: image1500.png]


 випадкового початкового числа, але такої, щоб пошук на [image: image1501.png]


 елементах був нездійсненним для порушника. Основними загальними вимогами до ДГВБ є такі:

· вимога нерозрізнюваності вихідних послідовностей ДГВБ від істинно випадкових послідовностей;

· вимога непередбаченості вихідних бітів для порушника з обмеженими обчислювальними ресурсами [74]; 

· вимога необоротності генератора у змісті наперед визначеної малої ймовірності компрометації ключа самого ДГВБ.

Визначення 6. Вважається, що ДГВБ проходить всі статистичні тестування поліноміального часу, якщо жоден алгоритм поліноміального часу не може правильно відрізнити вихідну послідовність генератора від істинної випадкової послідовності тієї ж довжини з ймовірністю, значно більшою, ніж [image: image1502.png]


 [74].

Визначення 7. Вважається, що ДГВБ проходить тестування наступного біту, якщо немає жодного алгоритму поліноміального часу, який при введені перших [image: image1503.png]


 бітів вихідної послідовності [image: image1504.png]


, може передбачити [image: image1505.png](I+1)



-й біт [image: image1506.png]


 з ймовірністю, значно більшою, ніж [image: image1507.png]


 [74].

Теорема 1. ДГВБ проходить тестування наступного біту, якщо він проходить всі статистичні тестування поліноміального часу [74].

Блюм - Мікалі ввели поняття криптографічно-стійкого ДГВБ, еквівалентне наступному визначенню [74].

Визначення 8. ДГВБ, який проходить тестування наступного біту, називається криптографічно-стійким ДГВБ [74].

Таким чином, ПВП повинна мати деякі статистичні властивості [19], що присутні в істинно випадкових послідовностях. Багато статистичних властивостей лінійної конгруентної псевдовипадкової числової послідовності [image: image1508.png]Xiy+, = a-X; + b(mod n)



 досліджені Кнутом [75]. Проте, на відміну від істинних випадкових послідовностей, наступний біт в лінійній конгруентній послідовності може бути легко обчислений з попередніх бітів, навіть коли [image: image1509.png]


, [image: image1510.png]


, [image: image1511.png]


 або [image: image1512.png]


 не задані. Хоча лінійні конгруентні генератори проходять деякі статистичні тестування, вони є передбаченими, і тому цілком незахищеними з точки зору криптографії [74].

ДГВБ, що засновані на детермінованих алгоритмах, відповідають наступній структурі, узятій з Ля Екюера (1994): ДГВБ є структурою [image: image1513.png]S,u, .U, g)



, де [image: image1514.png]


 – кінцева множина станів (простір станів), [image: image1515.png]


 – розподіл ймовірності на [image: image1516.png]


 станів, що використовується для вибору початкового стану (або початкового числа) [image: image1517.png]


, [image: image1518.png]f:S-S



 є функція переходу, [image: image1519.png]


 – є вихідний простір, і [image: image1520.png]


 є вихідна функція. Зазвичай, [image: image1521.png]U=(0,1)



. Стан ДГВБ формується згідно рекурентності [image: image1522.png]s; = f(si_,)



 для [image: image1523.png]


, а вихідними даними на кроці [image: image1524.png]


 є [image: image1525.png]u; =g(s;)elU



. Вихідні значення [image: image1526.png]Uy, U,, U.




 є так званими випадковими бітами, виробленими ДГВБ [74].

Кількість генераторів псевдовипадкових бітів в значній мірі залежить від вибору джерела шуму і адекватної оцінки його ентропії. Якщо зловмисник має можливість спостерігати або впливати на одне із джерел, то він може отримати інформацію про вихідні дані ДГВБ.

Принциповою відмінністю ДГВБ та ГВБ [19] для стохастичних моделювань і криптографічних застосувань є те, що в криптографічних системах вони додатково повинні забезпечувати стійкість проти здійснення різного роду атак. Як показав аналіз, атаки в криптографічних системах на ДГВБ можуть здійснюватись для [56]:

· знаходження невідомих вихідних даних (ключів, ключової інформації та параметрів, що генеруються для інших криптографічних застосувань);

· знаходження інформації про внутрішній стан, в першу чергу значення ключа безпосередньо самого генератора; 

· маніпулювання вихідними даними генератора.

Згідно [19] потенційно можливі атаки можна розділити на три таких класи: 

· крипто аналітичні атаки, що зводяться до вирішення математичних задач обернення генератора, складність яких менше або суттєво менше атаки груба сила;

· атаки, що засновані на вхідних даних генератора;

· атаки, що засновуються недостатніх показниках непередбачуваності; 

При здійснені крипто аналітичних атак роблять спробу визначити інформацію про внутрішній стан генератора, тобто діючий ключ генератора, і, як наслідок, про ключі та параметри, які призначені для використання в інших криптографічних додатках. Атаки, що засновані на використанні вхідних даних, здійснюються засобом визначення або маніпулювання вхідними даними ГВБ з метою впливу на вихідні дані (ключі та параметри тощо для інших криптографічних додатків). Метою атаки розповсюдження є розширення знання поточного стану генератора до майбутнього або минулого стану [56], що дозволить визначити попередні або майбутні дані (ключі, параметри). Безумовними вимогами до ДГВБ є необхідність запобігання будь-яким атакам, які дозволяють зловмиснику отримати інформацію про його внутрішній стан.

По особливостям впливу порушника потенційно можливі атаки можна розділити на дві великі групи [56]:

· пасивні атаки, при здійсненні яких порушник відслідковує джерело шуму і частини вихідних даних генератора. Якщо він зможе виявити будь-які кореляції між цими двома потоками, то він зможе використовувати ці знання для прогнозування майбутніх вихідних даних, тобто ключів та/або параметрів;

· активні атаки, при здійсненні яких порушник може вплинути на джерело шуму і, таким чином, мати можливість впливу на послідовність бітів, що генерується генератором. Даний вид атаки є особливо ефективним, тому що зловмисник може спробувати адаптувати вхідні шуми з характерними властивостями ДГВБ для отримання передбачуваних вихідних даних. 

2.6 Порівняльний аналіз властивостей ДГВБ 

Результати порівняння властивостей ДГВБ у змісті ПВП, що ними генеруються, що отримані в результаті виконання комплексу досліджень, наведені в таблтці 7.22 [316 – 320]. Аналіз даних таблиці 2.5 показує, що запропоновані генератори мають значні переваги по відношенню до дозволеного для використання додатку А в ДСТУ 4145 – 2002. При усіх інших не гірших показниках та властивостях виграш у швидкодії складає приблизно 5 – 7 разів для SHA - 512, приблизно 4 - 5 для SHA - 384 та приблизно 3 – 4 разів для SHA – 256. Більш суттєвий виграш досягається по відношенню до генератору BBS та ДГВБ на основі еліптичних кривих.

Швидкість генерації псевдовипадкових бітів на основі підгруп полів Галуа забезпечується при умові, що таємний ключ [image: image1527.wmf]  має довжину в 128 бітів. Якщо довжина [image: image1528.wmf] буде збільшуватись, то швидкість ДГВБ на основі полів Галуа буде зменшуватись, і, як наслідок, буде менше швидкості формування псевдовипадкових бітів на основі підгруп полів Галуа.

Таблиця 2.5. Оцінка швидкості генерації псевдовипадкових послідовностей різними алгоритмами (Мб/сек)

	Функція гешув.

Вид ДГВБ 
	Без гешування
	SHA-1
	SHA-256
	SHA-384
	SHA-512

	ДГВБ на основі спарювання лінійно – незалежних точок
	25,2
	7,2
	11,3
	15,9
	23,7

	ДГВБ на основі полів Галуа
	34,8
	10,1
	16,3
	24,4
	30,5

	ДГВБ на основі підгруп полів Галуа
	27,1
	8
	12,2
	17,4
	27,1

	ДГВБ згідно ДСТУ 4145–2002 для Х9.17 
	4,3
	-
	-
	-
	-

	ДГВБ на еліптичних кривих згідно ISO/IEC 18031 
	2,0
	-
	-
	-
	-


Генерування псевдовипадкових послідовностей та аналіз швидкодії зазначених генераторів здійснювалось за умов та значень параметрів, що наведені у таблиці 2.6.

Таблиця 2.6. Умови реалізації запропонованих ДГВБ

	Тип генератора
	Математичний апарат
	Розмір поля
	Період послідовності

	ДГВБ на основі спарювання лінійно-незалежних точок
	Спарювання точок еліптичних кривих
	512
	2512

	ДГВБ на основі полів Галуа
	Перетворення в полях та кільцях
	512
	2512

	ДГВБ на основі підгруп полів Галуа
	Перетворення в полях та кільцях
	512
	2160


У табл. 2.7 наведено оцінку складності формування псевдовипадкових бітів за допомогою розроблених ДГВБ у загальному виді через математичні операції. При цьому необхідно виділити два етапи відносно генерування ДГВБ – підготовчий етап та етап безпосереднього генерування, або виконання циклічних операцій. В той же час генератор на основі спарювання точок еліптичних кривих має меншу складність підготовчого етапу. В той же час операції підготовчого етапу виконуються одноразово.

Таблиця 2.7. Складність формування псевдовипадкових бітів

	Процес
	Операція
	ДГВБ на основі спарювання точок еліптичних кривих
	ДГВБ на основі спарювання лінійно-незалежних точок
	ДГВБ на основі полів Галуа
	ДГВБ на основі підгруп полів Галуа

	Підготовчий етап
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	Спарювання точок еліптичної кривої
	0
	1
	0
	0
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	Додавання (або віднімання) в [image: image1532.wmf]p
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	0
	1
	1

	
	Піднесення до ступеня в [image: image1533.wmf]p
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	0
	0
	1
	1

	Циклічні операції
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	Спарювання точок еліптичної кривої
	1
	0
	0
	0

	
	Додавання (або віднімання)
	0
	1
	2
	2

	
	Піднесення до ступеня в [image: image1536.wmf]p
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	0
	1
	1
	1


Кількість циклів залежить від розміру псевдовипадкової послідовності. Швидкість генерування псевдовипадкової послідовності з ростом розміру вихідної послідовності буде наближатись до [image: image1537.wmf]цо
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×

, де [image: image1538.wmf]p
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- довжина модуля перетворення базової операції генератора або довжина геш - значення геш-функції, яка використовується для перетворення вихідної послідовності, [image: image1539.wmf]цо

t

 - час виконання операцій, які входять у базовий цикл. 

2.7 Генератор ПВП на основі багатомодульних перетворень

Нижче пропонується метод генерування псевдо випадкових послідовностей основі багатомодульного перетворення в скінченному полі Галуа [image: image1540.wmf](
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, що дозволяє генерувати ПВП з довільним алфавітом m, заданим періодом повторення та певними властивостями 

Ще раз відмітимо, що нині проблемною, що вимагає свого вирішення, є задача розробки методів і засобів генерування псевдовипадкових послідовностей (ПВП) із необхідними властивостями необоротності, нерозрізнюваності, непередбачуваності, заданним наперед періодом та довільною (певною) основою алфавіту m. Вона може бути вирішена на основі використання перетворень, що отримали назву багатомодульних[ 316, 317]. Деякі положення багатомодульного перетворення для простого поля [image: image1541.wmf](
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 опубліковані в [316]. В цій роботі запропоновано метод генерування ПВП на основі багатомодульного перетворення в полі Галуа [image: image1542.wmf](
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. Він дозволяє генерувати ПВП з довільним алфавітом m, заданим періодом повторення та певними, але недостатньо дослідженими властивостями нерозрізнюваності.

Але в указаній роботі залишились нерозглянутими питання управлінння ключами генератора, а по суті розробки криптографічного генератора, а також оцінки рівнів гарантій такого генератора ПВП в частині необоротності, непередбачуваності та нерозрізнюваності [ 291, 315]. Дослідження роботи носять також обмежений характер, так як вони проведені тільки для багатомодульних перетворень над простим полем Галуа [image: image1543.wmf](
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Ми розглянемо задачу розробки методу генерування ПВП з певним алфавітом символів m, на основі багатомодульних перетворень з використання елементів довільного поля Галуа [image: image1544.wmf](
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. Зрозуміло, що відносно цього методу необхідно провести комплекс теоретичних та експериментальних досліджень в частині визначення необхідних та достатніх умов забезпечення заданого періоду повторення, основи алфавіту, ймовірності появи символів алфавіту на періоді повторення, якості необоротності, непередбачуваності та нерозрізнюваності с точки зору гарантій [291,317].

Висновки до розділу 2

Більшість ДГВБ хоча й мають прийнятну швидкодію, але мають багато серйозних недоліків, основними з яких є:

· недопустимо короткий або недоведений період повторення;

· послідовні значення бітів не є незалежними, що робить його передбачуваним;

· оборотність відносно визначення закону формування (ключа), що також робить його передбачуваним;

· властивості випадковості, рівноймовірності, незалежності та однорідності не відповідають вимогам, а значить властивості нерозрізнюваності не відповідають вимогам.

ДГВБ повинні бути захищеними від таких основних атак як:

· крипто аналітичних атак, що зводяться до вирішення математичних задач, складність яких менше або суттєво менше атаки груба сила;

· атак, що засновані на вхідних даних генератора, які здійснюються засобом визначення або маніпулювання вхідними даними ГВБ з метою впливу на вихідні дані (ключі, параметри тощо для інших криптографічних додатків);

· атак, що зводяться до розповсюдження компрометованого стану генератора на інші стани – попередні чи майбутні.

З точки зору дій порушника можливі атаки діляться на пасивні та активні. Здійснення порушником пасивних атак дозволяє відслідковувати джерело шуму і частини вихідних даних генератора. При здійсненні активних атак порушник може вплинути на джерело шуму і, таким чином, мати можливість впливу на послідовність, що генерується генератором тощо. 

Безумовними вимогами до ДГВБ є необхідність запобігання будь-яким атакам, які дозволяють зловмиснику отримати інформацію про його внутрішній стан.

У зв’язку з виявленими протиріччями та проблемними питаннями , що повинні бути вирішеними є такі.

1. Обґрунтування та побудування ДГВБ на основі біхевіористичного підходу, при якому послідовність, що генерується ДГВБ, вважається псевдовипадковою, якщо не існує ефективного алгоритму, який зможе її відрізнити від дійсно випадкової послідовності тієї ж самої довжини. 

2. Удосконалення методів та засобів оцінки як самого генератора, так і статистичних властивостей псевдовипадкових бітів. При цьому необхідно весь процес оцінки та контролю ефективності функціонування ДГВБ необхідно прив’язати до етапів життєвого циклу ДГВБ.

3. У зв’язку з тим, що на сьогоднішній день розроблені і широко використовуються ряд методик тестування статистичних властивостей псевдовипадкових бітів, таких як NIST STS [90], FIPS PUB 140-1 [42], FIPS PUB 140-2 [91], AIS 20 [43] та AIS 31 [44], необхідно розробити методику дослідження властивостей ДГВБ, засновану на комплексному контролі ефективності функціонування ДГВБ, дослідженні властивостей псевдовипадкових бітів та вимірюванні характеристик та показників ДГВБ.

4. Розробити новий метод побудування ДГВБ та провести практичні дослідження ДГВБ, розробленого на його основі, який полягає у тому, що на першому етапі за деяким методом (алгоритмом) спарювання генерується послідовність елементів мультиплікативної групи розширення поля [image: image1545.png]


 з наперед відомим гарантованим періодом, а на другому – від кожного такого елементу обчислювати геш-значення, використовуючи обґрунтовано вибрану геш-функцію.

5. Отримати аналітичні співвідношення, які дозволяють зробити оцінки ймовірностей виникнення колізій геш - значень елементів мультиплікативної підгрупи [image: image1546.png]


 та вибрати довжини геш-значень, тобто вибрати допустимі значення [image: image1547.png]


– 160, 256, 384 та 512 бітів на випадок, коли генератор підгрупи формується спарюванням основної та викривленої точок еліптичної кривої. 

6. Провести порівняльний аналіз методів генерування псевдовипадкових бітів на основі спарювання точок еліптичних кривих та вибрати кращий по критеріям обчислювальної нерозрізненості та непередбаченості, а також максимізації швидкодії.

10. Провести теоретичні дослідження ДГВБ, що ґрунтуються на рекурентному формування елементів полів і підгруп полів Галуа та їх перетворенні методом гешування в псевдовипадкові біти, а також доведення того, що в результаті гешування отримуються псевдовипадкові біти з необхідними структурними, ансамблевими та реалізаційними характеристиками та властивостями.

12. Провести теоретичні дослідження, які стосуються криптографічної захищеності запропонованих ДГВБ від основних атак, в першу чергу в частині визначення основних показників якості, провести їх порівняльний аналіз згідно висунутих вимог та розробити відповідні рекомендації. Розробити програмі моделі, що реалізують програмно відповідні методи генерування псевдовипадкових бітів, а також провести відповідне програмне моделювання з метою отримання основних показників якості та порівняння їх з отриманими експериментально.

Вирішення поставлених задач представлено в серії статей, що друкуються.

Результати проведеного аналізу існуючих методик статистичного тестування ДГВБ показали, що на цей час найбільш доведеними та практичними до використання методиками є методики NIST STS, FIPS PUB 140-1, FIPS PUB 140-2, AIS 20 та AIS 31 [94-96]. 

Методика FIPS PUB 140-1 застосовується як засіб оперативного контролю, що обумовлено високою швидкодією виконання статистичного тестування. Використання цієї методики дозволяє здійснювати статистичний контроль під час функціонування ДГВБ. Додатковою причиною використання цієї методики є те, що вона була стандартом для контролю криптографічних модулів [95].

Методика NIST STS [95] застосовується як засіб комплексного контролю. Обрання методики обумовлено тим, що вона містить необхідний набір статистичних тестів, сукупність яких обґрунтована, пропонує критерії прийняття рішення відносно не тільки окремої послідовності, але і відносно всього ДГВБ. Додатковим фактором обрання методики є позитивний досвід її використання при дослідженні статистичних властивостей алгоритмів блочного та поточного шифрування, що висувались на національний стандарт США та держав Європейського Союзу, а також власний досвід використання методики при тестуванні ДГВБ.

Методика, що визначена в AIS 20 [95], використовується для тестування псевдовипадкових бітів. Може застосовуватись як в реальному часі, так і в процесі досліджень, та для технологічного тестування.

Попередні дослідження та тестування підтвердили [95], що AIS 31 є надійною методикою тестування і по своїй ефективності забезпечує результати, що і NIST STS. Перевагою AIS 31 є те, що він забезпечує тестування в реальному часі. Методика, що визначена в AIS 31, може застосуватися як в реальному часі, так і в процесі досліджень, та для технологічного тестування. В AIS 31 враховані вимоги якісного перевіряння на випадковість та можливості оперативного тестування.

3 ФОРМУЛЮВАННЯ ТА АНАЛІЗ ОСНОВНИХ ЗАДАЧ, ВИЗНАЧЕННЯ НОВИЗНИ, ПРАКТИЧНОЇ ЦІННОСТІ ТА ПРОБЛЕМНИХ ПИТАНЬ ВІДНОСНО ЕЛЕКТРОННИХ ЦИФРОВИХ ПІДПИСІВ

3.1 Порівняльний аналіз ЕЦП по критеріям стійкість-складність

Проблема великого обсягу цифрового підпису та ключового матеріалу у разний час підіймалася у зв'язку з поширенням інформаційних технологій до галузі масових дешевих маркувань та ігрових автоматів. Так, Пітсов та Ванстон визначали проблему створення такоїі схеми ЕЦП, що зможе бути ефективно застосована до марок у поштових перевезнях.

Проблема істотного обсягу цифрового підпису частково розв'язана впровадженням криптографічних примітивів, що грунтуються на перетвореннях в групі точок еліптичної кривої. За умов експоненційної складності реалізації атаки повоного розкриття, порівняно до субекспоненційної, стало можливе зменьшення обсягу ключового матеріалу, та, відповідно, виходу функції створення ЕЦП. Так, FIPS 186-3 визначає , що ключовий матеріал обсягом 160 біт ECDSA забезпечує той же рівень стійкості, що й 1024 біт DSA. У спеціальній публікації NIST SP 800-57 визначені наступні співвідношення для 80 бітів безпеки: Для криптопримітивів, стійкість яких базуються на 

· складності факторизації: 1024 біт; 

· складності пошуку дискретного логарифму в скінченному полі: 1024 біт поле перетворень, та 160 біт ключових даних; 

· складності пошуку дискретного логарифму в групі точок еліптичної кривої: 160біт. 

Кілас відзначає переваги ECDSA в порівнянні з RSA та DSA в контексті використанного простору підписаним повідомленням у задачі обміну за каналом NFC.

Іншим напрямом розвитку криптопримітивів та схем для пристроїв з обмеженим обсягом пам'яті та каналу передачі даних стали полегшені неявні формати сертифікатів ECQV, що було запропоновано Ванстоном та Брауном, та OMC -- формат поштових сертифікатів (Optimal Mail Certificate), запропоновані Пітсовим та Ванстоном.

Безпечність використання цих сертифікатів та атаки на них були досліджені Брауном, Ванстоном та Кравитзом. В рамках розробки криптографічних схем для виомог пошти, Пітсов та Ванстон запропонували моделі підписів з відновленням повідомлення. Так, підписане повідомлення може мати обсяг від 21 байту забезпечуючи 80 бітів захисту. Пітсов та Ванстон грунтувались на схемі Ніберг-Рюпеля для відновлення повідомлень. Питання зменшення ЕЦП за рахунок інкапсуляції повідомлення до цифрового підпису знайшли подальший розвиток. Так, були створені альтернативні схеми цифрового підпису з відновленням, такі як ECAO/ECAOS, представлені Судзукі та Абе-Окамото, ECMR, представлений Міяджі.

Підписи з відновленням повідомлення, що базуються на перетвореннях у групі точок еліптичної кривої, було об'єднано та затверджено у стандарті ISO/IEC 15946-4. Із подальшим розвитком стандарт було скасовано на користь більш занального ISO/IEC 9796-3, що об'єднав як підписи з відновленням у группі точок ЕК, так і в скінченному полі.

3.1.1 Модель використання ЕЦП з відновленням повідомлення

Використання підпису з відновленням дозволяє використати до половини обсягу цифрового підпису для як контейнер зберігання орігінального повідомлення. Для забезпечення цієї властивості, розробники схем ЕЦП з відновленням відмовилися від формально визначеного алгоритму перевірки дійсності підпису. Механізм прийняття рішень щодо дійсності цифрового підпису ґрунтується на сутності збитковості повідомлення. Можна казати, що предикат перевірки гіпотези тотожності отриманого та відновленого значення змінено на не визначений схемою предикат перевірки семантичної дійсності отриманого повідомленя.
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. Грунтуючись на цьому тверджені можна казати, що невизначеність предикату встановлення дійсності ЕЦП у схемах з відновленням повідомлення є єдиною відмінністю від еквівалентних схем з доданком.

Невизначенність алгоритму перевірки дійсності є важливим фактором, що впливає на загальну безпечність схеми. Легко побачити, що предикат перевірки дійсності є ключовим перетворенням, яке впливає на ймовірність реалізації ризиків підробок (але не повного розкриття). Дійсно, нехай предикат перевірки дійсності визначено як [image: image1550.wmf]2
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. Тоді ймовірність вдалої підробки повідомлення зловмисником становитиме [image: image1551.wmf]0,5

.

Відсутність формального алгоритму перевірки збитковості може бути пояснена використнням природньої збитковості повідомлення, але відсутність рекомендацій щодо визначення кількості природньої збитковості є суттєвим недоліком.

Внесемо необхідні уточнення до кроку перевірки в моделі використання цифрового підпису. На кроці [image: image1552.wmf])
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де [image: image1559.wmf]M

 -- множина можливих повідомлень.

Визначимо ймовірність [image: image1560.wmf])
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, що не було сформоване абонентом [image: image1562.wmf]A

, та прийме рішення щодо дійсності цього повідомлення.

Для цього введемо множину повідомлень [image: image1563.wmf]}
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Для подальшого використання визначемо одноіменну функцію [image: image1566.wmf]()
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3.2 Збитковість повідомлень

Розглянемо питання щодо потужності множини [image: image1568.wmf]N

. Нехай [image: image1569.wmf]bm
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 -- бітовий обсяг повідомлення, що може бути підписано з використанням схеми ЕЦП з відновленням повідомлення. Тоді, загальна кількість повідомлень становитиме [image: image1570.wmf]bm
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, кількість збитковості визначає протокол серилізації повідомлення. Таким чином, для повідомлення обсягу [image: image1577.wmf]k
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де [image: image1579.wmf]q

 -- кількість можливих значень літери та [image: image1580.wmf]m

 -- кількість дійсних значень літери.

Наприклад, для довільного повідомлення у ASCII форматі кількість природньої збитковості становить 1 біт на 1 літеру повідомлення. Для повідомлення з 80 літер кількість збитковості становитиме 80 біт.

Загальна модель цифрового підпису з відновленням повідомлення передбачає можливість ситуації, коли усе повідомлення [image: image1581.wmf]m
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 не може бути відновленим з [image: image1582.wmf]s

. Тоді множина вхідних повідомлень [image: image1583.wmf]M

 відображається до [image: image1584.wmf]rec
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3.3 Збитковість як елемент безпеки

Розглянемо елемент загальної схеми формування цифрового підпису за моделлю подібної до ECNR та ДСТУ 4145. Безпечність формується на припущені незворотності та відповідності вимогам випадкової підстановки перетворення [image: image1590.wmf])
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, що дозволяє казати про відсутність можливості реалізації за субекспоненційний час загроз повного розкриття, селективної та універсальної підробок [image: image1591.wmf]h

 зловмисником.
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Нехай [image: image1593.wmf]E

 -- перетворення, що є елементом створення цифрового підпису, що відповідає моделі випадкової підстановки, де [image: image1594.wmf]M

 -- множина можливої дійсної інформації, [image: image1595.wmf]P

 -- множина ключової інформації, [image: image1596.wmf]R

 -- множина можливих результатів, [image: image1597.wmf]D

 -- зворотнє перетворення. Будемо вважати, що зловмисник не може нав'язувати ключову інформацію, та відновлення ключової інформації з [image: image1598.wmf]r

 дорівнює складності розв'язання задачі дискретного логарифму в групі точок еліптичної кривої.

Легко побачити, що у випадку, коли перетворення [image: image1599.wmf]D

 визначене для всього простору повідомлень, зловмисник може нав'язати випадкову інформацію [image: image1600.wmf]h

 змінивши [image: image1601.wmf]r

 випадковим чином. За таких умов ймовірність реалізації екзистенційної підпробки дорівнює [image: image1602.wmf]1

.

Модифікуємо схему наступним чином:
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Поширення множини значень повідомлень, для яких визначені перетворення [image: image1604.wmf]E

 та [image: image1605.wmf]D

, створює проблему для зловмисника. Так, у випадку коли відновлене випадкове [image: image1606.wmf]N
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, повідомлення не буде вважатися дійсним. Таким чином, ймовірність екзістенційної підробки може бути знижена до
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3.4 Використання збитковості в ЕЦП з доданком та відновленням повідомлення

Як було визначено, для надання послуги перевірки цифрового підпису до повідомлення додається результат криптографічного перетворення. При перевірці ЕЦП з доданком, з доданку відновлюється прообраз доданого повідомлення. Прообраз не містить збитковості, але за умови великого [image: image1608.wmf]H

#

 пошук повідомлення, для якого було здійснено екзистенційну підробку прообразу може бути складною операцією. Легко побачити, що складність операції пошуку повідомлення визначає остаточну складність реалізації загрози екзистенційної підробки. В ідеальному випадку складність пошуку складе [image: image1609.wmf])
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У підписів з відновленням повідомлення доданого повідомлення може не існувати. Таким чином, зловмисник не має складності здійснити екзистенційну підробку -- відновлене повідомлення є дійсним повідомленням. За наявністю збитковості з довільними властивостями складність екзістенційної підпробки становить (6.6). Це означає, що для підписів з відновленням використання криптографічних перетворень для створення збитковості не є обов'язковую вимогою. Але слід відзначити, що для випадків, коли не все повідомлення відновлюється з цифрового підпису, до відкритої частини мають бути застосовані вимоги, що висуваються до ЕЦП з доданком. Дійсно, хоча [image: image1610.wmf]Q
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Наприклад, для довільного повідомлення у ASCII форматі з 80 літер та 40 літер що відновлюється кількість збитковості становитиме 40 біт.

3.5 Характеристики алгоритмів відновлення повідомлення ЕЦП стандарту ISO/IEC 9796-3

Проаналізуємо п'ять алгоритмів, що засновано на перетвореннях у групі точок еліптичної кривої, з відновленням повідомлення стандарту ISO/IEC 9796-3 за наведеними критеріями. Надалі під підписами будемо розуміти ECNR, ECMR, ECAO, ECPV та ECKNR з стандарту ISO/IEC 9796-3.

· Експоненційна складність атаки повного розкриття та універсальної підробки.

· Усі наведені в стандарті підписи побудовані схемою подібною до класичної NR. Захист від атаки повного розкриття забезпечуються незворотнім перетворенням

· у групі точок еліптичної кривої та має експоненційну складність, для усіх підписів.

· Практична захищеність схем ЕЦП від відомих атак. Як було визначено, схеми ЕЦП з відновленням повідомлення стандарту ISO/IEC 9796-3 (виключаючи NR) є розширеною моделлю цифрових підписів з доданком, що засновуються на схемі Ніберг-Рюпеля.

· Відсутність слабких особистих ключів. Для підписів з відновленням повідомлення дійсні дослідження стосовно слабких особистих ключів, що проведено до інших схем ЕЦП, заснованих за схемою Ніберг-Рюпеля. ДСТУ 4145 є однією з таких схем ЕЦП. Відомостей щодо слабких особистих ключів для ДСТУ 4145 немає.

· Використання патентів на алгоритми в схемі ЕЦП, що передбачають ліцензування, та інші обмеження до застосування. Згідно до звіту комітету JC-27: 

· ECNR, ECKNR -- не мають запатентованих алгоритмів 

· ECPV -- на має запатентованих алгоритмів, але PVSSR, що є еквівалентом, запатентован. Дозволяється вільне використання. 

· ECAO -- запатентовано (JP 3 434 251). Дозволяється вільне використання. 

· ECMR -- запатентовано (JP H09-160492). Дозволяється вільне використання. 

· Відомий світовий досвід використання схеми ЕЦП. Станадртизація на державному та світовому рівнях. 

· ECNR, ECKNR, ECMR, ECAO -- прикладів використання не знайдено 

· ECPV -- знайдено прикдлади використання в виробах, що запатентовано в Сполучених Штатах Америки. Зазвичай -- ігрові пристрої, засоби RFID. Приклади впровадження (за патентною базою США): US20100062844, US20080045342, US20110131401, US20110119474, US20080069347. 

Часова складність обчислення підпису. Доцільно порівнювати часову складність аналітично, використовуючи абстрактний результат для аналізу доцільності використання схеми ЕЦП на визначеному аппаратному забезпеченні.

Для оцінки практичних показників схем ЕЦП з відновленням повідомлення було реалізовано макет. Експерементально встановлено, що часові характеристики схем ЕЦП не розрізняются. Найбільш витратні перетворення у групі точок еліптичної кривої, що займають 80% витраченого часу, та накладні операції -- 10%. Якщо визначити показники як [image: image1613.wmf])
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 як [image: image1614.wmf]E

 -- витрачено на перетворення у групі точок еліптичної кривої, [image: image1615.wmf]S

 -- витрачено на інші криптографічні перетворення, [image: image1616.wmf]O

 -- витрачено на взаємодію з ОС, та [image: image1617.wmf]1
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· [image: image1622.wmf],0.17)
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Просторова складність обчислення підпису. Просторова складність обчислення для всіх підисів знаходиться на одному рівні. Експереметально дослідити відмінність не вдалося.

Обсяг повідомлення, що відновлюється. Для схем ЕЦП з відновленням з стандарту ISO/IEC 9796-3 дійсні наступні твердження: 

Таблиця 3.1 – Показники підписів
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· Можливість використовувати власний алгоритм формування відновленних даних.

· ECNR, ECKNR, ECMR -- дозволяють використовувати довільні алгоритми формування частини що відновлюється. 

· ECPV -- додає значення довжини повідомлення до повідомлення що відновлюється 

· ECAO -- визначає алгоритм формування, але можливо використовувати схему з відсутньою додатковою збитковістю. 

За вимогами, бітова довжина поля ЕК дорівнює [image: image1635.wmf]Q
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 необхідним бітам захисту. Тоді, для [image: image1636.wmf]ECKNR
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 дійсні наступні обмеження за визначеними критеріями:
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Підпис ECPV не має визначених обмежень.

Для того, щоб перевірити та уточнити надані данні необхідно навести схеми формування доданої збитковості підписів, що наведені у стандарті у вигляді рекомендацій чи прикладів.
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Для ECMR: 
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Для ECAO: 
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де [image: image1644.wmf]red
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Для ECKNR спосіб подібний до ECNR.

Як можна побачити, для (3.8) та (3.9) відповідає [image: image1646.wmf]red
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У (3.10) повідомлення [image: image1647.wmf]rec
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Таким чином, для підписів ECNR,ECMR,ECPV,ECKNR очікується 
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Варто зазначити, що фактична довжина [image: image1651.wmf]red
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В деяких випадках, при використанні апаратних засобів криптографічного захисту інформації експорт ключових даних ЕЦП заборонено. До таких даних відносяться ключі підтвердження довіренного модуля платформи тощо .

У випадку принципової заборони експорту ключових даних, масштабування рішення апаратних засобів криптографічного захисту інформації неможливе. Висока обчислювальная складність алгоритмів, унеможливлює використання стійкої криптоагрфії в засобах з обмеженнями обчислювальної здатності. Особливо актуальною є задача спрощення обчислень у засобах з пасивним живленням, в тому числі індукційному. 

3.6 Алгоритми обчислення ЕЦП

В асиметричних криптографічних схемах перетворення, ключові пари обираються таким чином, що обчислення особистого ключа з відповідного йому відкритого є проблемою, еквівалентною за складністю до деякої, що вважається нерозв'язанною. Серед таких проблем є:

· • Проблема факторизації великого числа (RDA). 

· • Проблема вирішення дискретного логарифму в скінченному полі (DSA). 

· • Проблема вирішення дискретного логарифму в групі точок еліптичної кривої (ECDSA). 

· • Пошук найкоротшого вектора в кільці зрізаних поліномів (NTRU3). 

Використання криптографії з відкритим ключем характерізується поступовим посиленням вимог до бітового обсягу ключового матеріала. Так, якщо в 1998 році стандарт FIPS 186-1 визначав необхідні параметри для DSA та RSA в діапазоні [image: image1654.wmf]1024
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. Ріст вимог до параметрів призводить до нелінійного росту складності обчислень. Так, згідно до обчислювальних тестів PGP виконаних на Atom N550:

Таблиця 3.2 – Порівняння швидкодії DSA

	 DSS+ 
	 SHA1 
	 SHA224 
	 SHA256 
	 SHA384 
	 SHA512 

	 DSA-1024 
	 1.59+0.51 
	 1.58+0.51 
	 1.54+0.55 
	 1.63+0.46 
	 1.62+0.47 

	 DSA-2048 
	 7.23+0.54 
	 7.32+0.46 
	 7.28+0.48 
	 7.30+0.50 
	 7.36+0.46 

	 DSA-3072 
	 21.59+0.54 
	 21.44+0.48 
	 21.25+0.53 
	 21.28+0.53 
	 21.24+0.53 

	 DSA-4096 
	 45.99+0.61 
	 45.97+0.54 
	 45.97+0.52 
	 45.96+0.55 
	 46.34+0.51 


Таблиця 3.3 – Порівняння швидкодії RSA

	 DSS+ 
	 SHA1 
	 SHA224 
	 SHA256 
	 SHA384 
	 SHA512 

	 RSA-1024 
	 2.02+0.57 
	 2.01+0.52 
	 1.98+0.56 
	 1.98+0.51 
	 1.89+0.56 

	 RSA-2048 
	 X 
	 X 
	 6.96+0.49 
	 6.95+0.55 
	 6.92+0.54 

	 RSA-3072 
	 X 
	 X 
	 13.63+0.52 
	 13.74+0.49 
	 13.61+0.52 


 Дослідження, що було проведено Капсом, показують існуючу високу складність криптографічних схем.

Таблиця 3.4 – Порівняння швидкодії ЕЦП

	 
	 Rabin 
	 Ntru (k=1) 
	 Ntru (k=84) 
	 ECMV 

	 Біти захисту 
	 60 
	 57 
	 57 
	 61 

	 Простір 
	 16,726 
	 2,850 
	 16,200 
	 18,720 

	 Цикли 
	 1,440 
	 29,225 
	 433 
	 408,850 


В таких передумовах створення альтернативних підходів до прискорення обчислень криптографічних примітивів є актуальною проблемою. Для засобів персональної ідентифікації характерні обмеження просторових властивостей. Тому більш перспективними криптографічними схемами є такі, що потребують найменшого обсягу даних. В таблиці наведені найбільш значущі елементи реалізації алгоритмів за категоріями.

· MUL - скалярного множення у групі точок еліптичної кривої 

· MEM - операцій роботи з пам'ятью методами, що надає стандартна бібліотека ОС 

· ALG - високорівневі алгоритми скалярного множення 

Таблиця 3.5 – Порівняння складності обчислень елементів реалізації ЕЦП

	
	 Функция 
	ECPV 
	ECNR 
	 ECMR 
	ECKNR
	 ECAO 

	 MUL 
	 __gmpn_submul_1 
	 16,54 
	 16,01
	 16,12 
	16,2 
	 16,03 

	 MUL 
	 __gmpn_sbpi1_div_qr 
	 12,98 
	 12,7 
	 12,35
	12,56
	 12,54 

	 MUL 
	 __gmpn_mul_basecase 
	 9,45 
	 9,82 
	 9,76 
	9,88 
	 9,63 

	 MUL 
	 __gmpn_tdiv_qr 
	 5,43 
	 5,37 
	 5,42 
	5,79 
	 5,51 

	 MUL 
	 __gmpn_sqr_basecase 
	 4,39 
	 4,37 
	 4,32 
	4,36 
	 4,39 

	 MUL 
	 __ntl_gmod 
	 3,9 
	 4,15 
	 4,22 
	4,11 
	 3,95 

	 MUL 
	 __gmpn_copyi 
	 2,82 
	 2,98 
	 2,83 
	3 
	 2,85 

	 MUL 
	 __gmpn_addmul_1 
	 2,75 
	 2,65 
	 2,66 
	2,71 
	 2,77 

	 MUL 
	 _int_malloc 
	 2,5 
	 2,48 
	 2,48 
	2,72 
	 2,37 

	 MUL 
	 _ntl_gmul 
	 2,41 
	 2,28 
	 2,1 
	2,61 
	 2,42 

	 MUL 
	 _int_free 
	 2,19 
	 1,91 
	 2,06 
	2,03 
	 2,09 

	 MUL 
	 _ntl_gsetlength 
	 1,68 
	 1,74 
	 1,84 
	1,79 
	 1,89 

	 MUL 
	 __gmpn_mul 
	 1,68 
	 1,57 
	 1,61 
	1,57 
	 1,43 

	 MUL 
	 _ntl_gfree 
	 1,65 
	 1,61 
	 1,82 
	1,4 
	 1,95 

	 MUL 
	 _ntl_gcopy 
	 1,59 
	 1,79 
	 1,45 
	1,68 
	 1,64 

	 MUL 
	 __gmpn_sub_n 
	 1,32 
	 1,29 
	 1,21 
	1,33 
	 1,25 

	 MUL 
	 __gmpn_invert_limb 
	 1,32 
	 1,39 
	 1,35 
	1,29 
	 1,26 

	 MUL 
	 _ntl_gcompare 
	 0,85 
	 0,81 
	 0,78 
	0,77 
	 0,78 

	 MUL 
	 _ntl_gsubpos 
	 0,78 
	 0,88 
	 1,05 
	1,02 
	 0,92 

	 MUL 
	 _ntl_gadd 
	 0,71 
	 1 
	 0,77 
	0,84 
	 0,86 

	 MUL 
	 _ntl_gmulmod 
	 0,7 
	 0,65 
	 0,77 
	0,6 
	 0,68 

	 MUL 
	 _ntl_gpowermod 
	 0,62 
	 0,67 
	 0,55 
	0,6 
	 0,56 

	 MUL 
	 __gmpn_add_n 
	 0,49 
	 0,54 
	 0,49 
	0,45 
	 0,47 

	 MUL 
	 _ntl_gintoz 
	 0,4 
	 0,35 
	 0,31 
	0,32 
	 0,29 

	 MUL 
	 __gmpn_sqr 
	 0,38 
	 0,33 
	 0,33 
	0,33 
	 0,37 

	 MUL 
	 _ntl_gbit 
	 0,36 
	 0,42 
	 0,43 
	0,39 
	 0,43 

	 MUL 
	 __gmpn_mul_n 
	 0,36 
	 0,36 
	 0,33 
	0,38 
	 0,39 

	 MUL 
	 _ntl_gsubmod 
	 0,34 
	 0,35 
	 0,38 
	0,32 
	 0,35 

	 MUL 
	 _ntl_glshift 
	 0,26 
	 0,37 
	 0,34 
	0,21 
	 0,33 

	 MUL 
	 _ntl_gscompare 
	 0,25 
	 0,28 
	 0,23 
	0,22 
	 0,21 

	 MUL 
	 __gmpn_mul_1 
	 0,17 
	 0,12 
	 0,19 
	0,09 
	 0,12 

	 MUL 
	 __gmpn_gcdext_lehmer_n 
	 0,11 
	 0,12 
	 0,2 
	0,09 
	 0,11 

	 MUL 
	 _ntl_gaddmod 
	 0,1 
	 0,08 
	 0,11 
	0,11 
	 0,09 

	 MUL 
	 _ntl_g2log 
	 0,1 
	 0,12 
	 0,18 
	0,1 
	 0,14 

	 MUL 
	 __gmpn_hgcd_mul_matrix1_vector 
	 0,03 
	 0,04 
	 0,06 
	0,02 
	 0,02 

	 MUL 
	 ECZZ_p::toProjective 
	 0,03 
	 0,03 
	 0,03 
	0,02 
	 0,03 

	 MUL 
	 _ntl_ginv 
	 0,03 
	 0,03 
	 0,03 
	0,02 
	 0,02 

	 MUL 
	 __gmpn_hgcd_mul_matrix1_inverse 
	 0,02 
	 0,04 
	 0,05 
	0,03 
	 0,03 

	 MUL 
	 _ntl_gfrombytes 
	 0,02 
	 0,04 
	 0,06 
	0,02 
	 0,03 

	 MUL 
	 __gmpn_gcdext,1991 
	 0,02 
	 0,02 
	 0,05 
	0,02 
	 0,01 

	 MEM 
	 malloc 
	 4,49 
	 4,3 
	 4,25 
	4,12 
	 4,39 

	 MEM 
	 free 
	 3,29 
	 3,35 
	 3,37 
	3,37 
	 3,37 

	 DATA 
	 memcpy 
	 0,16 
	 0,15 
	 0,13 
	0,17 
	 0,21 

	 DATA 
	 memset 
	 0,02 
	 0,02 
	 0,02 
	0,03 
	 0,03 

	 DATA 
	 memcmp 
	 0,01 
	 0,01 
	 0 
	 0 
	 0,02 

	 DATA 
	 ByteSeq::setData 
	 0,06 
	 0,08 
	 0,06 
	0,08 
	 0,06 

	 DATA 
	 sha256_hash_buffer 
	 0,05 
	 0,03 
	 0,02 
	0,03 
	 0,07 

	 ALG 
	 EC_Point::operator+= 
	 0,9 
	 0,88 
	 0,94 
	0,89 
	 0,86 

	 ALG 
	 NTL::ZZ_p::ZZ_p() 
	 0,42 
	 0,51 
	 0,45 
	0,5 
	 0,54 

	 ALG 
	 NTL::conv 
	 0,37 
	 0,29 
	 0,26 
	0,22 
	 0,29 

	 ALG 
	 NTL::ZZ_expo 
	 0,05 
	 0,06 
	 0,12 
	0,05 
	 0,05 

	 ALG 
	 EC_Point::operator*= 
	 0,01 
	 0,01 
	 0,01 
	0,02 
	 0,01 

	 ALG 
	 EC_Point::operator= 
	 0,01 
	 0,01 
	 0,02 
	0,01 
	 0 


Як можна побачити, найбільш визначні часові затрати -- до 80% виникають в підфункціяї обчислення скалярного множення.

3.7 Складність повного розкриття

Наявний для криптоаналітика матеріал для аналізу цифрового підпису, у випадку ЕЦП з відновленням повідомлення, я набір значень [image: image1656.wmf])
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 -- пдіписане повідомлення. Згідно до загальних схем, у випадку ЕЦП з доданком: 
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де [image: image1660.wmf]2

1

,

f

f

 - деякі лінійні функції, [image: image1661.wmf]k

 -- ключ сессії, [image: image1662.wmf]A
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 -- особистий ключ, [image: image1663.wmf]G

 -- загальносистемний параметр. Так, повне розкриття [image: image1664.wmf]A

x

 можливе в результаті таких дій: 

· • Атака повного перебору (грубою силою) особситого ключа [image: image1665.wmf]A

x

. 

· • Атака повного перебору ключа сессії [image: image1666.wmf]k

. 

· • Відновлення ключа сессії з [image: image1667.wmf]r

. 

· • Відновлення особистого ключа з відомим ключем сесії. 

Розглянемо питання відновлення ключа сессії [image: image1668.wmf]k

 з [image: image1669.wmf]r
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 є такою функцією, для якої можливо обчислити [image: image1672.wmf])
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 за поліноміальний час. Тоді, для відновлення ключа сессії [image: image1673.wmf]k

 необхідно виконати обратну операцію до скалярного множення, що в термінах перетворень у еліптичних кривих є обчислювально складною задачею, та має назву проблеми пошуку дискретного логарифму.

Складність вирішення задачі дискретного лоагрифму має важливе значення для усіх криптографічних схем, що базуються на перетвореннях у групі точок еліптичної кривої.

Задачу пошуку дискретного логариму у групі точок еліптичної кривої можна сформулювати наступним чином: якщо надано еліптичну криву [image: image1674.wmf]E
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 має назву дискретного логарифму [image: image1682.wmf]Q
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Параметри еліптичної кривої для криптографічних схем мають обиратися з великою обережністю, для протидії усім відомим видам атак. Трівіальний алгоритм простого перебору виконує пошук послідовним обчисленням [image: image1683.wmf]lP
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, що є достатньо великим, щоб представляти неможливий обсяг обчислень.

Для забезпечення стійкості на визначеному рівні, необхідно запобігти атакам, що намагаються створити ізоморфізм з групи точок еліптичної кривої до скінченного поля, для якого існують атаки, що мають субекспоненційну складність. За виконання умов, найкраща відома загальна атака на криптоперетворення, що засновуються на вирішенні проблеми пошуку дискретного логарифму -- комбінація алгоритму Поліга-Хелмана та метода [image: image1686.wmf]r
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 -- кількість учасників обчислень.

Розглянемо загальний алгоритм методу [image: image1693.wmf]r
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Основною ідеєю, що полягає в основі методу, є пошук різних пар [image: image1694.wmf])
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Звідки дискретний логарфим [image: image1700.wmf]l

 обчсилюється як 
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З тривіальною організацією таблиці зберігання, у вигляді тріплету [image: image1702.wmf])
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 до знаходження коллізії, необхідна кількість ітерації становитиме порядку [image: image1703.wmf])

(

1.25

/2)

(

n

n

»

p

.

Як можна побачити, атака не використовує не групових операції. Цей факт буде використовуватися у наступних підрозділах.

Звернемося до питання повного розкриття. Іншим підходом до пошуку ключа сессії [image: image1704.wmf]k

 є атака на основі підписаних даних. Нехай порушник отримав [image: image1705.wmf]i

 дійсних тріплетів [image: image1706.wmf])
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Тоді, для пошуку особистого ключа [image: image1707.wmf]a

X

 порушник має вирішити систему рівняннь 
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де [image: image1709.wmf]1
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 функція, що є зворотньою до [image: image1710.wmf]2
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 з (3.12). Таким чином, кількість невідомих у системі рівняння з [image: image1711.wmf]i

 повідомлень складе [image: image1712.wmf]i
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, та в загальному випадку немає практичного розв'язку.

Нехай зловмисник має відомості про існуючий частковий зв'язок [image: image1713.wmf]e

 між [image: image1714.wmf]i

 та [image: image1715.wmf]1
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 повідомленням. Тоді, використовуючи визначений метод, порушник може віришити задачу. У випадку невідомого значення [image: image1716.wmf]e

, порушник може визначити його методом грубої сили. Якщо [image: image1717.wmf]k
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, тоді складність атаки у такий спосіб дорівнює складності атаки грубою силою на цифровий підпис у цілому.

У випадку, коли зловмиснику відомі обмеження [image: image1718.wmf]e

, складність атаки грубої сили може бути нижчою, ніж у разі застосування до [image: image1719.wmf]a

x

 або [image: image1720.wmf]k

.

У підсумку можна визначити такі факти.

· Обчислення цифрового підпису в безпечний спосіб вимагає обчислень з великой складністю. 

· Посилюються вимоги до розміру ключового матеріалу. Відповідно посилюється складність обчислень. Використання таких розмірів ключів, що визначає регламент, призводить до компрометації та збитків. 

· Засоби персональної ідентифікації, зокрема токени, смарт картки тощо, мають обмежену обчислювальну здатність. Так, характеристики сучасних засобів подібні до характеристик ПЕОМ п'ятнадцятирічної давнини. 

· У умовах постійного посилення вимог, та майже константної швидкодії засобів, виникає проблема зменшення складності обчислень. 

· Стійкість цифрового підпису у перетвореннях в групі точок еліптичної кривої визначає складність розв'язання проблеми дискретного логарифму, та складіність атаки грубої сили. 

3.8 Метод зберігання частин сессійного ключа

Дослідження існуючих методів скалярного множення точки ЕК показали, що переважна більшість грунтується на використанні множника в уявлені двійкового рядка. Розглянемо моделі скалярного множення в абстрактному уявленні.
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Визначимо пару змінних [image: image1722.wmf])
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, що отримано за допомогою деякої випадкової функції [image: image1723.wmf]()
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Розглянемо абстрактну модель алгоритму скалярного множення у вигляді композиції функцій кроку наступним чином. Для деякої точки ЕК [image: image1724.wmf]))
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 -- еліптична крива визначена над [image: image1726.wmf])
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, визначемо алгоритм скалярного множення як наступну композицію
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Кількість функцій, що складає композицію становить [image: image1728.wmf]w
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. Кожна функція 
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оброблює [image: image1730.wmf]w

 бітів з [image: image1731.wmf]k

 та вертає деякий проміжний результат, або результат множення. Таким чином, функція (3.15) є кроком визначеного алгоритму.

Необхідно відзначити, що набір параметрів може відрізнятися від [image: image1732.wmf]G

k

,

 -- для більшості алгоритмів скалярного множення проміжний стан має більше змінних.

Для (3.15) має існувати 
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що вертає набір бітів [image: image1734.wmf]k
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Результат функції (3.16) має бути необхідним та достатнім для обчислення (3.15), для неї також має бути справедливе [image: image1736.wmf]w
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Розглянемо декомпозиції (3.14) на прикладі скалярного множення зправа-на-ліво та Comb методу.

Алгоритм множення зправа-на-ліво має наступний вигляд: 

· Вхід: [image: image1737.wmf])
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· Вихід: [image: image1739.wmf]kP
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2. Ітерувати [image: image1741.wmf]i
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3. Повернути [image: image1747.wmf]Q

 

Для визначення детемінованості, Цей алгоритм можливо представити в вигляді рекурентного виклику функції кроку [image: image1748.wmf]j
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.

Алгоритм використовує уявлення [image: image1749.wmf]k

 в вигляді бітового рядка [image: image1750.wmf])
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 та виконує обчислення у залежності від стану одного біту [image: image1751.wmf]k
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Звідки операційні біти можна визначити як 
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Таким чином, функцію кроку може бути визначено як 
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Рекурентна форма COMB методу з передобчисленнями може бути отримана за аналогією.
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де [image: image1757.wmf]))
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 -- функція що вертає точку з таблиці передобчислень для точки [image: image1758.wmf]P

. За аналогією, функція вибору операційних біт може бути представлена в наступному вигляді:
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З наведених прикладів можна побачити, що загальновиживані алгоритми скалярного множення можуть бути представленими у запропонованому вигляді, якщо існує його рекурентна форма, та рекурентна форма використовує детерміновані чисті функції.

Для подальшого розгляду визначемо функцію, що визначає усі біти, що необхідні для обчислення кроків у інтервалі [image: image1760.wmf]]
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Нескладно побачити, що для пари [image: image1762.wmf]k

k

¢

,

, та [image: image1763.wmf]w

k

/

#

£

x

, де [image: image1764.wmf])

(

=

)

(

:

]

[1,

k

k

i

w

i

w

i

¢

Î

"

f

f

x

, справедливі наступні твердження: 
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Як було визнаено в другому розділі, за умов створення цифрових підписів з пов'язаними, та зокрема -- однаковими, [image: image1772.wmf]k

, [image: image1773.wmf]k
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 існує ефективна атака за відкритим текстом. Але якщо [image: image1774.wmf]w
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, але може існувати множина проміжних значень, утворених як [image: image1776.wmf])
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3.9 Аналіз стійкості схеми ЕЦП, що використовує метод, до атаки грубої сили

Виконаємо аналіз на прикладі схем ЕЦП з доданком, що ґрунтуються на схемах похідних з DSA та ECNR .

Як було зазначено, для ефективного використання методу необхідно забезпечити [image: image1777.wmf]1
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. Запропонована функція (3.8) утворює композицію з генератором множників [image: image1778.wmf]()
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. Пропонується використовувати метод у схемах ЕЦП на етапі формування сесійного ключа.

Тут і надалі для сесійного ключа підпису використаємо позначення [image: image1779.wmf]k

, так як сесійний ключ передпідпису задовольняє вже наданому визначенню. Тоді, в схемі ЕЦП, де сесійний ключ визначається як [image: image1780.wmf]()
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Відображення результатів генератору псевдовипадкових послідовностей за допомогою (3.8) порушує вимоги до сесійного ключа ЕЦП. Дійсно, для усіх класів ЕЦП, що базуються на DLP/ECDLP, щодо сесійних ключів висуваються такі вимоги: 

· сесійний ключ [image: image1783.wmf]k

 має бути негайно знищено; 

· сесійний ключ [image: image1784.wmf]k

 не має бути пов'язанним з іншими [image: image1785.wmf]k

, ніякими співвідношеннями. 

Легко побачити, що в (3.8) по-перше частково зберігається попереднє значення [image: image1786.wmf]k

, по-друге формується зв'язок між попереднім та наступним значенням [image: image1787.wmf]k

 за одне з трьох формувань.

Проаналізуємо вплив з використання методу на загальну безпечність схем ЕЦП, на прикладі ECNR.

Підпис ECNR обчислюється як [image: image1788.wmf]}
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 – деяке відображення повідомлення, до поля обчислення підпису, [image: image1791.wmf]a
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 -- особистий ключ користувача, а [image: image1792.wmf]a
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 - відкритий.

Для вирішення задачі повного розкриття існують декілька шляхів розв'язку: на складності пошуку такого [image: image1793.wmf]k
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Як було означено у розділі 1.6, відомим найбільш ефективним методом розв'язку задачі пошуку дискретного логарифму є комбінація методів Поліга-Хелмана та [image: image1798.wmf]l

r

,

-Поларда, обчислення яких не грунтується на знаннях про відношення та зв'язок між множниками пари точок. Вирішення задачі [image: image1799.wmf])
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Наприклад, для ЕК [image: image1813.wmf]160
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. За визначених умов стійкість методу відповідає критеріям.

3.10 Аналіз складності ЕЦП

Таблиця 3.6 – Математичні операції, що використовуються у формуванні підпису

	 
	NR 
	ECRN 
	 ECMR 
	ECAO 
	ECPV 
	ECKNR 

	 Складання за модулем [image: image1816.wmf]n

 
	 2 
	 2 
	 3 
	 1 
	 1 
	 1 

	 Множення за модулем [image: image1817.wmf]n

 
	 1 
	 1 
	 2 
	 1 
	 1 
	 1 

	 Інверсія за модулем [image: image1818.wmf]n

 
	 0 
	 0 
	 1 
	 0 
	 0 
	 0 

	 Скалярне множення у г.т. ЕК, або підведення до ступеню у скінченному полі 
	 1 
	 1
	 1
	 1
	 1 
	 1 

	 Сумма за модулем 2 
	 0 
	 0 
	 1 
	 2 
	 0 
	 2 

	 Гешування 
	 1 
	 1
	 1(0) 
	 2 
	 1 
	 0 

	 MGF/KDF 
	 0 
	 0 
	 0(1) 
	 1 
	 1 
	 2 

	 БСШ 
	 0 
	 0 
	 0 
	 0 
	 1 
	 0 


Таблиця 3.7 – Математичні операції, що використовуються у перевірці підпису

	 
	NR 
	ECRN 
	 ECMR 
	ECAO 
	ECPV 
	ECKNR 

	 Складання за модулем [image: image1819.wmf]n

 
	 1 
	 1 
	 2 
	 0 
	 0 
	 0 

	 Множення за модулем [image: image1820.wmf]n

 
	 0 
	 0 
	 2 
	 0 
	 0 
	 0 

	 Інверсія за модулем [image: image1821.wmf]n

 
	 0 
	 0 
	 1 
	 0 
	 0 
	 0 

	 Складання на елліптичній кривій або множення у скінченному полі 
	 1 
	 1 
	 1 
	 1 
	 1 
	 1 

	Скалярне множення у г.т. ЕК, або підведення до ступеню у скінченному полі 
	 2 
	 2
	 2
	 2
	 2
	 2 

	 Сумма за модулем 2 
	 0 
	 0 
	 1 
	 2 
	 0 
	 2 

	 Гешування 
	 1 
	 1
	 1(0) 
	 2 
	 1 
	 0 

	 MGF/KDF 
	 0 
	 0 
	 0(1) 
	 1 
	 1 
	 2 

	 БСШ 
	 0 
	 0 
	 0 
	 0 
	 1 
	 0 


Таблиця 3.8 – Складність додавання та подвоєння у різних базисах

	 Координати 
	 Додавання точок 
	 Подвоєння точок 
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	 Проективні 
	 [image: image1824.wmf]S

M

P

P

t

2

12

=

)

(

+

+

 
	 [image: image1825.wmf]S

M

P

t

5

7

=

)

(2

+

 

	 Якобіанові 
	 [image: image1826.wmf]S

M

y

y

t

4

12

=

)

(

+

+

 
	 [image: image1827.wmf]S

M

I

t

6

4

=

)

(2

+

 

	Чудновського 
	 [image: image1828.wmf]S

M

y

y

t

c

c

3

11

=

)

(

+

+

 
	 [image: image1829.wmf]S

M

I

t

c

6

5

=

)

(2

+

 

	Модифіковані якобіанові 
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Таблиця 3.9 – Швидкість підписів стандарту ISO/IEC 9796-3

	 
	 Підпис (100/с) 
	 Перевірка (100/с) 

	 NR 
	 3.78 
	 7.78 

	 ECNR 
	 10.61 
	 21.54 

	 ECMR 
	 11.13 
	 20.51 

	 ECAO 
	 10.91 
	 21.25 

	 ECPV 
	 9.61 
	 17.54 

	 ECKNR 
	 12.61 
	 20.54 


Таблиця 3.10 – Показник використання пам'яті реалізацією алгоритмів ISO/IEC 9796-3

	 
	Підпис/100 
	Перевірка/100 

	 NR 
	 170514864 
	 190513864 

	 ECNR 
	 274718104 
	 2610783160 

	 ECMR 
	 282372192 
	 2506140400 

	 ECAO 
	 284437920 
	 2603164096 

	 ECPV 
	 074718104 
	 1610783160 

	 ECKNR 
	 274718204 
	 1810783460 
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4 АНАЛІЗ ОСНОВНИХ ЗАДАЧ ПРОБЛЕМНИХ ПИТАНЬ ВІДНОСНО СТАНДАРТИЗАЦІЇ ПОБУДУВАННЯ ЗАГАЛЬНО СИСТЕМНИХ ПАРАМЕТРІВ ДЛЯ ЕЛІПТИЧНИХ КРИВИХ

4.1 Аналіз проблемних питань та напрямки їх вирішення

Побудова загальносистемних параметрів є початковим етапом формування електронного цифрового підпису, розробки протоколів управління ключами та схем спрямованого шифрування. Від рівня їх криптографічної стійкості залежить стійкість додатків, які використовують вказані параметри. Постійне вдосконалення методів та засобів криптоаналізу вимагає розв’язку задачі, яка полягає в побудові наборів загальносистемних параметрів для криптографічних перетворень з різними рівнями стійкості. 

Загальносистемні параметри розподіляють між користувачами повноважні органи або їх можна отримати в стандартизованому вигляді. В теперішній час в світі триває процес створення та введення в дію нових стандартів. 

Метою даної роботи є вивчення алгоритмів та методів, побудови еліптичних кривих придатних до застосування в криптографічних перетворення, що застосовуються в міжнародному стандарті ISO/IEC 15946-5: 2009(Е). 

Область застосування стандарту обмежена криптографічними методами, що застосовують еліптичні криві, що задані над скінченими полями простого степеного порядку (розглядаючи випадки поля простого порядку та характеристики два, три). Міжнародний Стандарт ISO/IEC 15946-5 не повністю описує реалізацию методів, які він визначає. В результаті продукти, що сумісні з цим міжнародним стандартом, можуть бути несумісними між собою.

Даним стандартом передбачено:

· побудова псевдо-випадкових еліптичних кривих прийнятного порядку, застосовуючи методи обчислення порядку еліптичної кривої,

· побудова еліптичних кривих прийнятного порядку за допомогою методу комплексного множення,

· побудова еліптичних кривих, за допомогою підняття еліптичної кривої, яку задано над полем малої характеристики до кривої, яка задана над розширенням даного поля, ступеня який забезпечує достатній рівень захисту. 

Побудова псевдо-випадкових еліптичних кривих в даному стандарті передбачає генерацію кривих як над простим полем так і над розширенням поля характеристики два [image: image1832.wmf](
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4.2 Алгоритм побудування псевдовипадкових кривих

Основою даного алгоритму побудування псевдо випадкових кривих є метод, який було застосовані в стандарті ІЕЕЕ Р 1363-2000. 

На першому етапі цього методу побудови еліптичної кривої, яка задана на простому полі обирають нижню границю порядку базової точки, криптографічну хеш функцію довжини Lhash та наступні параметри: v = ⎡log2 p ⎤, s = ⎣(v - 1)/LHash ⎦, w = v - sLHash - 1. Далі формують випадковий рядок бітів, який позначають X довжиною L >Lhash. Потім, застосовуючи хеш функцію порядку Х обирають w правих бітів, замінюючи лівий біт 0. В результаті вказаних дій отримують послідовність бітів W0. Для i від 1 до s генерують строку бітів, що є двійковим записом числа [image: image1833.wmf]L
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, далі обчислюють L бітовий рядок, застосовуючи стандартну функцію BS2IP, з стандарту ISO/IEC 15946-1:2008, та позначають його Wі

Здійснюючи конкатенацію бітових рядків Wі, де і змінюється від 1 до s отримують рядок W. Використовуючи функції BS2OSP, та OS2FEPF з стандарту ISO/IEC 15946-1:2008 отримують ціле число с, що дорівнює двійковому запису W. Якщо с=0 або 4с+27=0 modp, тоді повторюємо формування послідовності бітів, якщо ні тоді обирають [image: image1834.wmf](
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Умова невиродженості кривої ([image: image1835.wmf]p
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Тільки криві крутіння – це не ізоморфні криві, які мають теж саме значення с. Криві з різними значеннями с не є ізоморфними, тому існує два значення, що є розв’язком порівняння [image: image1838.wmf]p
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с

b

a

=

=

не обирають за певних умов, які пов’язані з криптографічною стійкістю. Після знаходження значень [image: image1842.wmf]b
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,

отримують рівняння еліптичної кривої з обраним порядком.

Після здійснення побудови кривої з даним порядком перевіряють чи дійсно порядок кривої є майже простим числом. Для цього застосовують алгоритм з стандарту ISO/IES 18032:2005. 

Далі йде перевірка MOV умови. У випадку придатності даної випадкової кривої до застосування в криптографічних перетвореннях знаходять базову точку еліптичної кривої порядку #E=hn. На першому етапі знаходять випадкову точку P та обчислюють точку G=nP. Якщо скалярне множення точки Р (nP) є нескінчено віддаленою точкою тоді отримують базову точку еліптичної кривої. 

У випадку розширення поля характеристики два ступеня [image: image1843.wmf]n

 обирають параметри v = ⎡log2p⎤, s = ⎣(v - 1)/LHash⎦, w = v - sLHash - 1. Далі формують випадкову рядок бітів X довжиною L >Lhash . На наступному етапі позначають числом [image: image1844.wmf]z

 двійковий запис, який і є рядок бітів Х. Застосовуючи хеш функцію до Х обирають v правих бітів, замінюючи лівий біт на 0. Далі отримують W0. Для i від 1 до s генерують рядок бітів що є двійковим записом числа [image: image1845.wmf]L
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. Після генерації рядка бітів обчислюють L бітовий рядок, застосовуючи стандартну функцію BS2IP, який позначають Wі.

На наступному етапі обчислюють бітовий рядок W = W0 || W1 || … || Ws . Перетворюючи даний елемент за допомогою стандартних функцій BS2OSP and OS2FEP, з стандарту ISO/IEC 15946-1:2008, отримують елемент b поля F(2m). При умові b=0 формують новий випадковий рядок X та повторюють процес. Якщо умова b=0 не виконана обирають випадковий елемент a поля F(2m). Після здійснених операцій отримано криву, яка задана рівнянням: [image: image1846.wmf](
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. Порядок кривої обчислюють за допомогою метода Скуфа та його модифікації для розширення поля характеристики два, які було застосовані в стандарті ІЕЕЕ Р 1363-2000. 

4.3 Алгоритм, що базується на методі P. Скуфа

Алгоритм, що базується на методі P. Скуфа, був першим детермінованим алгоритмом з поліноміальною складністю, який обчислює порядок еліптичної кривої над полем [image: image1847.wmf](
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 – просте число. Цей метод дозволяє обчислювати порядок кривої, коефіцієнти рівняння якої є випадковими елементами поля [image: image1849.wmf](
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Метод P. Скуфа, наведений в роботі [1], містить в собі наступні основні етапи:

· вибір поля [image: image1850.wmf](
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 та параметрів рівняння еліптичної кривої;
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· обчислення сліду відображення ендоморфізму Фробеніуса; 

· визначення значення порядку кривої.

Основним за своєю значимістю та обчислювальною складністю є етап пошуку значень [image: image1854.wmf]k
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. Виконують даний етап за допомогою характеристичного рівняння відображення ендоморфізму Фробеніуса (4.1):
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де [image: image1856.wmf](
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є символом нейтрального елемента групи точок еліптичної кривої. 

Використання рівняння (4.1) у вигляді:
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дозволяє зменшити обчислювальну складність пошуку значення [image: image1865.wmf]t

. В зв'язку з тим, що рівняння (4.2) дозволяє знайти лише значення [image: image1866.wmf],...
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, далі значення сліду ендоморфізму Фробеніуса обчислють з отриманих даних за допомогою Китайської теореми про лишки, яка наведена у роботі [2] і має такий вигляд: 

Нехай [image: image1867.wmf]s

m

m

m

,...,

,

2

1

 взаємно прості числа [image: image1868.wmf]Õ

=

=

s

i

i

M

m

1

. Числа [image: image1869.wmf]s

i

y

i

,...,

2

,

1

,

=

 задовольняють співвідношенню [image: image1870.wmf](

)

i

i

i

m

mod

y

m

M

1

=

. Тоді розв'язання системи рівнянь:

[image: image1871.wmf]ï

ï

î

ï

ï

í

ì

º

º

º

s

s

m

t

t

m

t

t

m

t

t

mod

........

..........

mod

mod

2

2

1

1


має вигляд 


[image: image1872.wmf]å

=

=

s

i

i

i

i

t

y

m

M

t

1

.

Для отримання координат точки [image: image1873.wmf]l

 - крутіння використовують поліноми ділення, які визначають співвідношеннями:
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де [image: image1875.wmf]y
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 невідомі,

[image: image1876.wmf]a

 та [image: image1877.wmf]b

 коефіцієнти рівняння еліптичної кривої, яка задана на полі [image: image1878.wmf](
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Поліноми ділення дозволяють побудувати поліноми, які задані наступною системою виду:
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де [image: image1880.wmf](
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 – поліноми ділення, [image: image1881.wmf]l

 – ціле число.

Доцільність застосування поліномів (4.4) основана на властивості, яка представлена в роботі [1] у вигляді наступного твердження.

Нехай точка [image: image1882.wmf](
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 – це точка еліптичної кривої, ордината якої не дорівнює нулю. Рівність виду [image: image1883.wmf]3
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 виконується тоді і лише тоді, коли [image: image1884.wmf](
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. З даної властивості випливає, що корені цих поліномів є абсцисами точок крутіння еліптичної кривої. Для пошуку координати точки [image: image1885.wmf]l

 – крутіння необхідно знайти корінь полінома, ступень якого дорівнює [image: image1886.wmf]2
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Недоліком метода P. Скуфа є велика степінь поліномів ділення, на основі яких виконано обчислення значення сліду відображення ендоморфізма Фробеніуса. Один зі шляхів подолання даного недоліку полягає в використанні поліномів меншого ступеня або розкладення поліномів ділення на множники, що дозволяє визначити координати точок крутіння використовуючи менший об’єм пам’яті в порівнянні з методом Р. Скуфа. 

В зв’язку з вказаним недоліком, метод P. Скуфа є методом, для програмної реалізації якого необхідно використовувати великі об’єми оперативної пам’яті, незважаючи на його поліноміальну складність. Тому цей метод недоцільно використовувати для полів з великою характеристикою.

4.4 Вдосконалений метод обчислення порядку кривої під назвою SEA

На основі метода, запропонованого Р. Скуфом, було розроблено вдосконалений метод обчислення порядку кривої під назвою SEA [4,5], який може бути застосовано, як над полем характеристики [image: image1887.wmf]p
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- крутіння. Для побудови поліномів вказаних степенів розглядають прості числа Ілкіса [4]. Для отримання чисел Ілкіса застосовано рівняння (1.2.9) та обчислено значення [image: image1891.wmf](
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де [image: image1895.wmf](
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 – координати точки кривої, [image: image1896.wmf]p

 – характеристика поля.

Тоді значення [image: image1897.wmf]l

 можливо обчислити, використовуючи порівняння: 
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де [image: image1899.wmf]l

– ступень крутіння точки еліптичної кривої.

На основі умови, запропонованої в роботі [6], значення сліду ендоморфізму Фробеніуса знайдено за формулою:
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де [image: image1901.wmf]t

– значення сліду ендоморфізму Фробеніуса, [image: image1902.wmf]p

– характеристика поля,

[image: image1903.wmf]l

 – ступень крутіння точки еліптичної кривої. Використовуючи рівняння (1) та (2), можливо знайти значення [image: image1904.wmf]l
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де [image: image1907.wmf](
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де [image: image1913.wmf]l

 – ступень крутіння точки еліптичної кривої, [image: image1914.wmf]Т
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Поліноми (5) задовольняють співвідношенню Кронекера [7]:
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В роботі [4] доведено що, модулярні поліноми [image: image1916.wmf](
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Обчислення виконують доти, доки не буде знайдено таке значення [image: image1939.wmf],...
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Значення [image: image1941.wmf],...
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, що задовольняє умові (4.6), визначає [image: image1942.wmf]r

 -кратність кореня полінома ділення. На основі отриманих даних здійснено прискорення обчислення значення [image: image1943.wmf]l
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Вдосконалення Аткіна та Ілкіса не визначають значення сліду відображення Фробеніуса, а лише накладають обмеження на його значення.

Таким чином, можна зробити висновок, що вдосконалення Аткіна та Ілкіса, на основі яких побудований метод під назвою SEA, дозволяють зменшити обчислювальну складність методу Р. Скуфа шляхом використання поліномів степеня [image: image1952.wmf]2
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 або поліномів степеня [image: image1953.wmf](

)

1

+

l

. Обчислювальна складність алгоритму, який базується на методі SEA, та має таку ж назву дорівнює [image: image1954.wmf])
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 дорівнює 1855425871872000000000 [3]. Обчислення порядку кривої, для полів вимірності від [image: image1959.wmf]509
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за допомогою даного методу неможливо здійснити за прийнятний час завдяки наведеного недоліку. 

Застосування алгоритму Скуфа для обчислення порядку еліптичної кривої в стандарті ISO/IEC 15946-5 замість інших швидкодійних, в порівнянні з ним, алгоритмів пояснено тим, що цей алгоритм застосовано при розробці алгоритму перевірки числа на простоту Голдвассером і Килиана [8,9]. Алгоритм перевірки числа на простоту за допомогою еліптичних кривих Голдвассера і Килиана також включено до стандарту ISO/IEC 15946-5. Вказаний ймовірнісний алгоритм випадковим чином обирає еліптичну криву і перевіряє виконання деяких умов. На виході видається відповідь є число простим або складним, або знову здійснюється випадковий вибір. Вказаний алгоритм працює доти доки перевірка на простоту буде виконана чи закінчиться час відведений для прогону цього алгоритму. Якщо за допомогою алгоритму Голдвассера—Килиана доведено простоту числа, тоді він також видає «сертифікат» простоти.

4.5 Алгоритм Голдвассера і Килиана

Алгоритм Голдвассера і Килиана базується на застосуванні алгоритмів Скуфа або комплексного множення та наступної теореми.
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Схема роботи алгоритму Голдвассера—Килиана для перевірки простоти над кільцем [image: image1968.wmf]nZ
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складається з наступних кроків: 
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 та перевіряють умову[image: image1973.wmf](
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3. Нехай [image: image1979.wmf]i
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 просте тоді використовуючи алгоритм Скуфа для еліптичної кривої [image: image1980.wmf](
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 і виконують перевірку теореми Хассе [image: image1984.wmf]i

i

p

p

q

2

1

2

<

-

-

. У випадку невиконання умови теореми Хассе для [image: image1985.wmf]0
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В даному алгоритмі, у випадку успішної перевірки числа на простоту, буде побудовано послідовність, «сертифікат» простоти [image: image1988.wmf]l
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. Для використання даного алгоритму, згідно з даним стандартом, обирають нижню межу порядку базової точки [image: image1991.wmf]min
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 та максимальне значення [image: image1992.wmf]max
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. За допомогою даних значень обмежено процес ділення. Процедура тестування починається з значення [image: image1993.wmf]2

 та закінчується значенням [image: image1994.wmf]l
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Алгоритм Голдвассера—Килиана, який для доведення простоти числа застосовує алгоритм Скуфа не є практичним коли вимірність поля зростає. Тому наступний метод обчислення порядку кривої, що наведений в стандарті ISO/IEC 15946-5 є метод комплексного множення. Даний метод був застосований для побудування еліптичних кривих в стандарті ІЕЕЕ 1363-2000. Згідно з даним методом порядок еліптичної кривої знаходять за нескладною формулою але складним є метод побудови кривої. Крім того, спираючись на роботу [10] в даний стандарт передбачає застосування алгоритму Голдвассера—Килиана. В роботі [10] застосовують ті ж самі елементи, що і в алгоритмі комплексного множення.

4.6 Метод комплексного множення

Метод комплексного множення, який запропоновано в роботі [13] взятий за основу методу, що запропонований в даному стандарті. Він передбачає:

1. По заданому порядку еліптичної кривої, яка визначена над полем [image: image1995.wmf](
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 та квадратичний лишок [image: image2000.wmf]D

по модулю порядку поля;

2. Знайти коефіцієнти мінімального полінома [image: image2001.wmf]j

-ого інваріанта (полінома Гільберта);

3. Обчислити корені полінома Гільберта по модулю порядку поля[image: image2002.wmf](
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4. Визначити коефіцієнти еліптичної кривої над полем [image: image2003.wmf](

)

p

F

 (усі операції здійснюють по модулю [image: image2004.wmf]p
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5. Обирати випадкову точку на еліптичній кривій [image: image2005.wmf](
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 - нескінчено віддалена точка. Якщо умова виконана, тоді криву знайдено. Якщо ні, тоді будують криву крутіння та виконують алгоритм знову;

6. При умові невиконання рівності [image: image2008.wmf]O
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 - випадкова точка кривої крутіння повторюють процедуру побудови еліптичної кривої для іншого кореня полінома Гільберта.

Згідно з методом комплексного множення задають еліптичну криву [image: image2010.wmf](
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, простий дівізор порядку кривої - [image: image2014.wmf]n

. Вибір порядку еліптичної кривої здійснюють з урахуванням умов побудування криптосистем на еліптичних кривих. Далі знаходять значення [image: image2015.wmf]N

p

t

-

+

=

1

, де [image: image2016.wmf]N
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 - вимірність поля, на якому визначена крива. На наступному кроці знаходять цілі значення [image: image2019.wmf]D
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 - вільно від квадратів. Вказані значення задовольняють наступному співвідношенню: 
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 - вимірність поля, [image: image2022.wmf]N

 - порядок кривої.

Число [image: image2023.wmf]D

 - це фундаментальний дискримінант на основі його і створено метод комплексного множення.

При застосуванні методу комплексного множення спочатку знаходять значення [image: image2024.wmf]D

 та порядок еліптичної кривої [image: image2025.wmf]rn
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На наступному етапі виконують перевірку, чи є число [image: image2028.wmf]n

 дільником чисел [image: image2029.wmf].
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 В подальшому, використовуючи отримане значення [image: image2030.wmf]D

, здійснюють побудову поліному Гільберта [image: image2031.wmf](
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-им інваріантом еліптичної кривої [image: image2035.wmf](
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-ого інваріанта отримують рівняння еліптичної кривої наступного вигляду:

[image: image2037.wmf]p

j

j

c

j

j

c

x

y

mod

1728

2

1728

3

3

2

3

2

-

+

-

+

º


Складним етапом метода комплексного множення є побдування поліномів Гільберта. На першому етапі цього побудування обирають значення[image: image2038.wmf]8mod16
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. Кількість квадратичних форм з даною властивістю створює скінчену множину [image: image2043.wmf](
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 визначають поліном Гільберта за наступною формулою:
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Складові даної формули обчислюють, застосовуючи теорію комплексних чисел, наступним чином:
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Використовуючи поліном Гільберта, розв’язують порівняння [image: image2047.wmf](
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-им інваріантом еліптичної кривої [image: image2050.wmf](
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) рівняння еліптичної кривої приймає вигляд:
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Якщо [image: image2055.wmf],
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На наступному кроці, застосовуючи кофактор та випадкову точку еліптичної кривої знаходять, базову точку еліптичної кривої та формують параметри необхідні для застосування в криптографічних перетвореннях.

Стандартом ISO/IEC 15946-5 також передбачено застосування еліптичних кривих, які побудовано за допомогою білінійного спарювання, а саме Miyaji-Nakabayashi-Takano curve, Barreto-Naehrig curve, Freeman curve, Cocks-Pinch curve. Вказані методи побудування еліптичних кривих, що наведено в даному стандарті, базуються на розв’язанні порівняння [image: image2059.wmf](
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 є поліномом Гільберта для дискримінанту [image: image2061.wmf]D

, яке було застосованого для обчислення порядку еліптичної кривої методом комплексного множення.

В ISO/IEC 15946-5 наведено алгоритм обчислення порядку еліптичної кривої за допомогою підняття. Вказаний алгоритм дозволяє, застосовуючи рівняння еліптичної кривої над полем [image: image2062.wmf](
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 та його порядок, отримати значення порядку еліптичної кривої, яка визначена над полем [image: image2063.wmf](
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, базову точку цієї кривої. Цей алгоритм обчислення порядку еліптичної кривої відрізняється від ймовірнісних алгоритмів Сатоха та алгебраїчно-геометричних значень тим, що в вказаному алгоритмі обирають еліптичну криву, яка визначена над простим полем [image: image2064.wmf](
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 малого порядку. Завдяки тому, що порядок поля малий є можливість обчислити порядок еліптичної кривої дуже швидко, використовуючи, наприклад, алгоритм Скуфа. Далі обчислюють порядок еліптичної кривої, яка визначена над полем [image: image2065.wmf](
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. На відміну цього методу, методи Сатоха та алгебраїчно-геометричних значень [12], використовують криву, що визначена над [image: image2066.wmf](
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 та знаходять її порядок застосовуючи підняття до розширення кільця р-адичних цілих степені [image: image2067.wmf]m

.

4.7 Алгоритм, який запропоновано стандартом ISO/IEC 15946-5

В алгоритмі, який запропонований стандартом ISO/IEC 15946-5, на виході отримують значення порядку еліптичної кривої, яка визначена над полем [image: image2068.wmf](
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Математичною основою даного метода є загальна теорема Хассе-Вейля.

Теорема: нехай Е – еліптична крива над полем [image: image2069.wmf](
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 та [image: image2070.wmf]N

 - порядок її групи. Тоді для порядку [image: image2071.wmf])
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 групи еліптичної кривої [image: image2072.wmf](
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є коренями квадратного рівняння (характеристичного рівняння ендоморфізма Фробеніуса) [image: image2076.wmf][image: image2077.wmf]0
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, де [image: image2078.wmf]t

 - значення сліду ендоморфізма Фробеніуса, яке обчислюють за формулою [image: image2079.wmf]N
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Зауваження: завжди виконується за умови теореми наступна нерівність: [image: image2080.wmf]p
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 є комплексно спряженими коренями. Для піднесення у степінь [image: image2082.wmf]m

 комплексно спряжених чисел [image: image2083.wmf]b
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,

 застосовують формулу Муавра. 

Алгоритм побудування еліптичних кривих, що наведений в данному стандарті передбачає виконання наступних кроків:

1. Обчислюють порядок еліптичної кривої [image: image2084.wmf]N

 над простим полем малого порядку [image: image2085.wmf](

)

(

)

p

F

Е

;

2. Визначають у бітах мінімальне та максимальне значення порядку еліптичної кривої над полем [image: image2086.wmf](

)

m

p

F

;

3. За допомогою рівняння [image: image2087.wmf]N

p
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=

1

 обирають значення [image: image2088.wmf]b

a

,

 таким чином, щоб [image: image2089.wmf]ab
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;

4. Обчислюють ціле значення [image: image2090.wmf]m

m

m
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-
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 та перевіряють умову [image: image2091.wmf]max

N

N

>

;

5. Отримують значення [image: image2092.wmf]N

 - порядку еліптичної кривої [image: image2093.wmf](
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Е

.

6. Перевіряють порядок кривої на простоту та виконання MOV-умови;

7. Знаходять базову точку еліптичної кривої порядку [image: image2094.wmf]n

.

Слід зазначити, що наведений в стандарті алгоритм обчислення порядку еліптичної кривої зручний для використання над розширеннями поля характеристики два [image: image2095.wmf](

)

m

F
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. 

В пункті 3 методу, що наведений в цьому стандарті, значення [image: image2096.wmf]b

a

,

 обирають з характеристичного рівняння ендоморфізму Фробеніуса [image: image2097.wmf]t

tx

x

,

0

2
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-

 - значення сліду ендоморфізма Фробеніуса. 

Метод пошуку значення [image: image2098.wmf]m

m

b

a

+

взагалі не наведено. Існують різні способи знаходження [image: image2099.wmf]m

m

b

a

+

. Перший з них за допомогою формули Муавра. Але даний метод не є зручним для використання при обчисленні порядку еліптичної кривої. Другий метод замість безпосереднього розрахунку використовує рекурентні співвідношення. Дані співвідношення наведені в роботі [14], в наступній леммі.

Лемма:

Нехай [image: image2100.wmf]m
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S

=

1

, де [image: image2103.wmf]t

 - значення сліду ендоморфізму Фробеніуса, [image: image2104.wmf]1
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, де [image: image2105.wmf]q

характеристика поля [image: image2106.wmf](

)

q
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.

Застосування даної лемми дозволяє на основі значення порядку еліптичної кривої, яка визначена на простому полі малої характеристики, знайти значення сліду відображення ендоморфізму Фробеніуса. Далі, застосовуючи вказане значення сліду відображення ендоморфізму Фробеніуса та характеристику поля обчислити значення значення [image: image2107.wmf]m

S

. На виході отримують порядок еліптичної кривої, що визначена над розширенням поля малої характеристики.

При побудові загальносистемних параметрів за допомогою даного алгоритму отримують базову точку простого порядку еліптичної кривої. Даний алгоритм дозволяє за допомогою рекурентних співвідношень швидко знаходити порядки кривих над розширеннями поля малої характеристики (особливо характеристики два) та перевіряти отримане значення порядку на простоту.

Висновки до розділу 4

В процесі вивчення методів та алгоритмів побудови загальносистемних параметрів, що покладені в основу стандарту ISO/IEC 15946-5 було з’ясовано:

1. Базові методи побудови еліптичних кривих та перевірки їх на придатність до застосування в криптографічних перетвореннях були застосовані з стандартів IEEE P1363-2000, Standard Specifications for Public-Key Cryptography, ISO/IEC 9796 Information technology — Security techniques — Digital signature schemes, ISO/IEC 18032:2005, Information technology — Security techniques — Prime number generation;

2. Застосовані способи побудування еліптичних кривих за допомогою спарювання Вейля;

3. Методи, які застосовані для обчислення порядку еліптичної кривої та методи перевірки порядку еліптичної кривої на простоту є методами Скуфа та комплексного множення.

4. Метод побудування еліптичних кривих за допомогою піднняття, на відміну від методів Сатоо, алгебраїчно-геометричних значень, спроможний обчислити порядок кривої над розширенням поля малої характеристики за допомогою за допомогою рекурентних співвідношень, не виконуючи побудування еліптичної кривої над розширенням поля.
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5 ФОРМУЛЮВАННЯ ТА АНАЛІЗ ОСНОВНИХ ПРОБЛЕМНИХ ПИТАНЬ ЗАСТОСУВАННЯ ТА СТАДАРТИЗАЦІЇКРИПТОГРАФІЧНИХ ПЕРЕТВОРЕНЬ В КІЛЬЦЯХ ЗРІЗАНИХ ПОЛІНОМІВ

5.1 Опис алгоритму направленого шифрування NTRU

Реалізації NTRU характеризуються трьома цілими числами — N, p та q. Числа p та q не обов’язково повинні бути простими, але необхідно, щоб вони не мали спільних дільників. Базовими об’єктами в NTRU є поліноми порядку N-1 із цілими коефіцієнтами:

	[image: image2108.png]a=a,+a,X+a.X*+



.
	(5.1)


Операція додавання визначена як складання коефіцієнтів при відповідних ступенях:

	[image: image2109.png]a+b=0al,+by)+ (a; +b)X + -+ (ay_q + by_1 )XV



.
	(5.2)


Операція множення визначена таким же чином, за допомогою множення коефіцієнтів при відповідних ступенях, але з однією поправкою. При множенні поліномів XN необхідно замінити на 1, XN + 1 замінити на X і т. д.:

	[image: image2110.png]asb=c,+c,X+4+cy XN



,[image: image2111.png]Ce=Qoby+ @by s + -+ Agbo + Ay by, + -+ Ay Dyyy




	(5.3)


За своєю суттю ця операція є циклічною згорткою двох поліномів (дискретних величин). Ця властивість є одним із чинників, що обумовлюють високу швидкість алгоритму NTRU та малий розмір реалізації (при цьому апаратні реалізації на цифрових сигнальних процесорах, які апаратно підтримують команди згортки, можуть мати швидкість вищу, ніж програмні реалізації на процесорах загального призначення).

Правила додавання та множення мають властивість дистрибутивності:

	[image: image2112.png]ash+c)=(@+b)+(@=+c)



.
	(5.5)


Кільце поліномів із визначеними у такий спосіб операціями додавання й множення називається кільцем зрізаних поліномів. Воно ізоморфне кільцю відношень [image: image2113.png]


 В NTRU використовуються кільця зрізаних поліномів із арифметикою за модулями p та q. Це означає, що коефіцієнти ai та bi додаються та множаться за модулем.

Генерація ключової пари. Для заданого набору загальносистемних параметрів асиметрична пара складається із особистого ключа f та відкритого ключа h, які є поліномами ступеня N-1.

Ключові пари тісно пов’язані з доменними параметрами і повинні використовуватись тільки разом із конкретними загальносистемними параметрами, за участі яких вони були згенеровані. Особистий ключ f та допоміжний поліном g в загальному випадку генеруються випадковим (псевдовипадковим) чином лише за тієї умови, що для f повинні існувати зворотні поліноми як за модулем p, так і за модулем q. Для стандарту X9.98 він повинен мати вигляд f = 1 + p*F, де F генерується за допомогою примітиву lbp-kgp-3 (див. нижче), p — менший модуль, ціле число (в даному стандарті p = 3).

У якості додаткових параметрів використовуються мультиплікативно зворотні до полінома f поліноми [image: image2114.png]fot. fat



 такі, що:

[image: image2115.png]fef*(modp) =1



,




(5.6)

[image: image2116.png]fef*(modg)=1



.




(5.7)

Також використовуються значення df, dg, dr. Ці параметри означають кількість одиничних коефіцієнтів поліномів f, g, r відповідно та використовуються для опису простору можливих ключів:

Lf = (df, df -1),





(5.8)

Lg = (dg, dg -1),





(5.9)

Lr = (dr, dr -1).





(5.10)

Ключі генеруються або із використанням генератора випадкових біт RBG у зв’язці з індексною функцією генерації IGF, або за допомогою генератора випадкових чисел (діапазон значень від 0 до N-1). Щоб ключі відповідали рівню стійкості в k біт, генератор випадкових чисел/біт повинен бути проініціалізований хоча б 64+k бітами ентропії (тобто виконав 64+k холостих циклів генерації).

Алгоритм генерації пари ключів lbp-kgp-3 

Ключова пара може бути згенерована за допомогою наступної або математично еквівалентної послідовності кроків.

Компоненти: параметри N, q, p, dF, dg; АБО генератор випадкових чисел в діапазоні (0, N-1) , АБО функція IGF, яка використовує генератор випадкових біт та поліноміальну константу c.

Вхід:немає.

Вихід:ключова пара (f, h), f — особистий ключ, h — відкритий ключ.

1. Встановити поліном F := 0. 

2. Встановити t := 0 

3. While t <dFdo


a. Викликати EITHER the RNG OR the IGF withinput N, c, RBG для отримання цілого числа i mod N. 


b. IfFi = 0 



i. Встановити Fi := 1 



ii. Встановити t := t + 1 

4. Встановити t:=0 While t <dFdo


c. Викликати EITHER the RNG OR the IGF withinput N, c, RBG для отримання цілого числа i mod N. 


d. IfFi = 0 



iii. Встановити Fi := -1 



iv. Встановити t := t + 1 

5. Обчислити поліном f := 1 + p*F у (Z/qZ)[X]/(XN – 1) 

6. Обчислити поліном f -1. Якщо не існує, повернутися на крок 1.

7. Встановити поліном g := 0. 

8. Встановити t := 0 

9. While t < dg+1 do


a. Викликати EITHER the RNG OR the IGF withinput N, c, RBG для отримання цілого числа i mod N. 


b. Ifgi = 0 



i. Встановити gi := 1 



ii. Встановити t := t + 1 

10. Встановити t := 0 

11. While t <dgdo


a. Викликати EITHER the RNG OR the IGF withinput N, c, RBG для отримання цілого числа i mod N. 


b. Ifgi = 0 



i. Встановити gi := -1 



ii. Встановити t := t + 1 

12. Перевірити, що g має зворотній елемент за модулем q. Якщо ні, повернутися на крок 8.

13. Обчислити поліном h := f -1*g*p mod q (в (Z/qZ)[X]/(XN – 1) ).

14. Вихід f, h 

Для прискорення роботи алгоритму шифрування можна зберігати в пам’яті g та f -1.

5.2 Процедура шифрування

Для здійснення процедури шифрування необхідно згенерувати поліном r («засліплюючий», рандомізуючий поліном, ключ сеансу). В загальному випадку поліном r обирається випадковим (псевдовипадковим) чином (із ступенем, не більшим за N-1). В стандарті X9.98 він детерміновано формується із повідомлення m та солі b за допомогою примітиву lbp-bpgm-3 за наступним алгоритмом:

Компоненти: параметри N та dr, обрана індексна функція генерації IGF(), геш-функціяHash(), яку обрано для параметризації IGF(), поліноміальна константа c, мінімальне число викликів геш-функціїHash() функцією IGF() - minCallsR. 

Вхід: ініціалізуюче значення у вигляді рядка октетів

Вихід: рандомізуючий поліном r.

1. Викликати IGF із геш-функцієюHash() та ініціалізуючим значенням у якості входу, N, c, minCallsR для отримання IGF-стану s. 

2. Встановити r := 0 

3. Встановити t := 0 

4. While t <drdo


a. Викликати the IGF із входом s для отримання цілого i mod N. 


b. Ifri = 0 



v. Встановити ri := 1 



vi. Встановити t := t + 1 

5. Встановити t := 0 

6. While t <drdo


a. Викликати the IGF із входом s для отримання цілого i mod N та новим станом s. Якщо IGF видає помилку, вивести «помилка».


b. Ifri = 0 



i. Встановити ri := -1 



ii. Встановити t := t + 1 

7. Повернути r 

Далі вихідне повідомлення M перетворюється у поліном m із коефіцієнтами з діапазону [image: image2117.png]


. Якщо p = 3, то маємо діапазон [-1, 1].

Процедура шифрування може бути описана наступним виразом:

[image: image2118.png]e = r+n+ m@mod ¢q)



, 



(5.11)

де e — шифротекст.

5.3 Процедура розшифрування

Для оригінальної версії NTRU розшифрування складається з двох операцій:

[image: image2119.png]a = f+e(mod q)



.




(5.12)

[image: image2120.png]5t = a (mod p)



.




(5.13)

В стандарті IEEE P 1363.1 процедуру розшифрування пропонується робити за 3 етапи, а не за 2:

[image: image2121.png]a = f+e(mod q)



,

[image: image2122.png]b = a(mod p)



,





(5.14)

[image: image2123.png]¢ = f;*+bmod p)= m" (modp)



.


(5.15)

Ці 2 методи є аналогічними один одному, тому що:

[image: image2124.png]a=fse(modg)=fFf«(r+h + m)medqg)=




[image: image2125.png]= f+(r+f;l*gp + m)(modq) = 7+ gp + f+m (modq)



.
(5.16)

Тоді

[image: image2126.png]tea(modp)= frl*r.gp + frlere





[image: image2127.png].m (mod p) = m (mod )



.


(5.17)

Аналогічно,

[image: image2128.png]b =amodp)= f+m(modp)



,



(5.18)

[image: image2129.png]+f +m@mod p)= m" (mod »)



.


(5.19)

В стандарті ANSI X9.98, як і для оригінальної версії алгоритму, описано два етапи розшифрування, однак другий етап має суттєву відмінність:

[image: image2130.png]a = f+e(mod q)



,

[image: image2131.png]


.





(5.20)

Після 1 кроку отримуємо, як було показано вище, [image: image2132.png]a=r+gp + f+m@mod q)



. Тоді після зведення за модулем p отримаємо:

[image: image2133.png]atmod p) = f « m(mod »)



.

В стандарті ANSI X9.98 особистий ключ визначається виразом:

[image: image2134.png]f =1+ pF



,





(5.21)

тому [image: image2135.png]f+m(modp) = (1 + pF)*m(mod ») = Mmlmod »)



. Тобто немає необхідності множити a на інверсію особистого ключа [image: image2136.png]fa*



, що було зроблено для оптимізації алгоритму.

5.4 Помилки розшифрування та вибір діапазону коефіцієнтів

Розшифроване повідомлення [image: image2137.png]


 в загальному випадку може не співпадати із вихідним через зведення його коефіцієнтів за двома модулями (p, q). Тому необхідно, щоб поліном a мав коефіцієнти з такого інтервалу, щоб їх було непотрібно зводити за модулем q. Це дозволить відновити вихідне повідомлення. Саме з цієї причини в стандарті IEEE P 1363.1 поліном a має коефіцієнти не в діапазоні [image: image2138.png][0, —1].



 а в діапазоні [image: image2139.png]


.

В стандарті X9.98 коефіцієнти полінома a лежать в межах 

[image: image2140.png](A,A +qg — 1]



, де A — загальносистемний параметр,залежить від інших ЗСП, звичайно велике негативне число (для всіх наборів параметрів, наведених в X9.98 A = -1024). Приймаючи до уваги те, що в даному стандарті q = 2048, маємо діапазон (-1024, 1020] = [image: image2141.png]


.

Необхідність таких вимог ілюструється на простому прикладі.

Нехай q = 64, p = 3. В результаті зведення за модулем 64 отримали число 36. За модулем 3 це буде нуль. Але ж 36 = -28 (mod 64). А -28 (mod 3) = -1. Якщо ми обчислимо -28 (mod 3), то отримаємо невірний результат. Тому потрібно завжди заздалегідь знати, в якому інтервалі будуть отримані коефіцієнти. Якщо діапазон коефіцієнтів [image: image2142.png]


, то сторона, яка дешифрує повідомлення, повинна вважати результатом зведення за модулем q число -28, яке належить даному інтервалу, а не число 36.

Якщо коефіцієнти полінома a виявляться більшими, ніж q, то ми отримаємо невірний результат на останньому етапі розшифрування. В такому випадку, доданок r*gp(1.16) не перетвориться на 0 при зведенні за модулем p та внесе суттєву помилку в розшифроване повідомлення.

Якщо притримуватись вищеописаних правил вибору коефіцієнтів полінома a, то можна уникнути неоднозначних ситуацій. Згідно із заявами розробників, якщо коефіцієнти належать вищенаведеному інтервалу, ймовірність неправильного розшифрування P << 2-100.

5.5 Класифікація основних атак на алгоритми НШ в кільцях зрізаних поліномів

На даний момент всі атаки на алгоритм NTRU можна розділити на три великі класи: 

a. атаки прямого перебору («грубої сили»);

b. аналітичні атаки;

c. атаки із використанням квантових комп’ютерів.

Серед аналітичних атак потрібно відмітити такі:

a. пошук найкоротшого вектора в алгебраїчній решітці;

b. атаки з підібраними шифротекстами;

c. атака «зустріч посередині»;

d. атака з адаптивно підібраними шифротекстами.

Окрему групу аналітичних атак являють собою атаки, що пов’язані із некоректним вибором загальносистемних параметрів. Також існують атаки на реалізацію, зокрема, атака, що заснована на вимірюванні часу розшифрування.

5.6 Дослідження та порівняльний аналіз атак на перетворення в кільцях зрізаних поліномів

Атака «груба сила». При використанні атаки «груба сила» основна задача супротивника – підібрати таємний (особистий) ключ (поліном f(x)). Зловмиснику відомо, що поліном f(x) довжиною N має df одиничних коефіцієнтів та (df - 1) коефіцієнтів, які дорівнюють -1. Підбір такого полінома вимагатиме перевірки [image: image2143.png]@G



варіантів. 

Наприклад, для набору параметрів, який має рівень стійкості 128 біт (N = 761, df = 42) необхідно перебрати 4,7*10137 можливих ключів, а для набору параметрів максимального рівня стійкості в 256 біт (N =1087, df = 120) потрібно перебрати 4,33*10318 варіантів. При атаці грубої сили на алгоритми на базі операцій в групі точок ЕК того ж рівня стійкості (порядок базової точки 2521) необхідно перебрати приблизно 6,9*10156 варіантів.

Таким чином, атака прямого перебору на NTRU абсолютно неефективна для існуючих потужностей обчислювальної техніки (навіть підбір ключа в групі точок ЕК буде виконаний за на порядки менший час).

Атака пошуку найкоротшого вектора в алгебраїчній решітці. Ця атака є основною атакою типу «повне розкриття». Вона направлена на вирішення основних задач (CVP або SVP), на яких базується стійкість криптосистем, що використовують математичний апарат решіток. Ця атака за своєю суттю є аналогом вирішення задач дискретного логарифмування в полі та групі точок ЕК, факторизації цілих чисел. Для розкриття таємного ключа f(x)криптоаналітик будує решітку L із наступним базисом:

[image: image2144.png]





(5.22)

У зв’язку з тим, що відкритий ключ h(x) дорівнює [image: image2145.png]R(X) =g(x)+ fFX)(med q)



, то ця решітка буде містити вектор [image: image2146.png](a«f(x),g(x))



, який і є найкоротшим в решітці L. Знаходження такого вектора призведе до розкриття значення таємного ключа f(x). Вирішення даної задачі виконується за допомогою використання алгоритмів редукції базису. Точні методи пошуку найкоротшого вектора, наприклад, алгоритм решета, гарантують, що з ймовірністю, практично рівній одиниці, такий вектор буде знайдено, однак мають експоненційну складність. Існують алгоритми редукції базису решітки, які дозволяють перейти від початкового базису до базису, який складається із коротких векторів. Деякі з них (LLL, BKZ) виконуються за поліноміальний час. Однак вони дають лише наближений результат (тобто дозволяють вирішити апроксимовану задачу пошуку найкоротшого вектора), тому для таких алгоритмів вводиться поняття фактора апроксимації (скалярна величина), який дозволяє оцінити, у скільки разів знайдений вектор відрізняється від вектора, що насправді має мінімальну довжину. І головна відмінність алгоритмів редукції від точних алгоритмів полягає в тому, що, незважаючи на поліноміальну складність, такі алгоритми абсолютно не гарантують, що зменшений базис міститиме найкоротший вектор (ймовірність такої події дуже низька). Тому криптоаналітик повинний буде виконати велику кількість ітерацій подібного алгоритму редукції.

Приблизна узагальнена оцінка складності точних алгоритмів, які гарантовано знаходять найкоротший вектор, зображуєтьсявиразом:

[image: image2147.png]4N-35




.
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Для N = 1087 (рівень стійкості 256 біт) T = 2431 = 6,83*10129, що приблизно в 10189 разів швидше у порівнянні із атакою прямого перебору. Таким чином, ми вкотре переконуємося в повній неефективності атаки «груба сила» на алгоритм НШ NTRU. 

Атака «зустріч посередині». Атака «зустріч посередині» для успішного розкриття таємного ключа NTRU потребує [image: image2148.png]


часу и рівно стільки ж місця на жорсткому диску (r – ціле число, яке не більше за N). Атаки такого типу дозволяють розмінювати час, потрібний для проведення обчислень, на пам’ять, яка необхідна для зберігання тимчасових даних.

Із визначення відкритого ключа [image: image2149.png]R(X) =g(x)+ fFX)(med q)



 випливає рівність [image: image2150.png]ge) =m0« f(Xx)mod q)



. При цьому зловмисник представляє f як конкатенацію двох поліномів довжини N/2: [image: image2151.png]fooy=Ffailfiz



, [image: image2152.png]g=hanfizy Y 1+n+ f,2 «ramod q)




.

Поліном g складається з коефіцієнтів {-1, 0, 1} для випадку p = 3 або коефіцієнтів {0, 1} для p = 2. Виходячи з даного факту, криптоаналітик може діяти за наступним алгоритмом (для випадку p = 2):

1. Обирається число k. Воно записується у 2k кошиків, в яких будуть зберігатись кандидати f1 и f2. Збільшення числа k призводить до зменшення часу роботи алгоритму, але до збільшення необхідного для злому об’єму пам’яті. 

2. Криптоаналітик перебирає всі варіанти полінома f1, довжина якого дорівнює N/2 і який містить d/2 одиничних коефіцієнтів. Такий перебір потребуватиме [image: image2153.png]



[image: image2154] ітерацій. 

3. Кожний отриманий поліном криптоаналітик розміщує у кошику за наступним правилом: f1 записуються в кошик із номером, який складається з найбільш значущих бітів перших k коефіцієнтів полінома [image: image2155.png]f, + n(mod q).




4. Після цього криптоаналітик починає перебирати варіанти полінома f2, який також містить d/2 одиничних коефіцієнтів. Такий перебір також буде потребувати 
[image: image2156][image: image2157.png]


 ітерацій. 

5. Під час перебору значень полінома f2криптоаналітик записує результуючий поліном не в один кошик, а в декілька за наступним принципом: по-перше, він записує f2 в той кошик, який відповідає старшим бітам полінома [image: image2158.png]f. + n(mod q)



, а по-друге, додаючи до кожного коефіцієнта з –f2*h одиницю й отримуючи новий варіант кошиків, записує поліном f2 і в них. Так, наприклад, поліном –f2*h (mod q) ={6, 2, 1, 5} буде записаний тільки в кошик {1, 0, 0, 1}, а поліном –f2*h (modq) = {7 ,2, 3, 5} – в кошики {1, 0, 0, 1}, {1, 0, 1, 1}, {0, 0, 0, 1}, {0, 0, 1, 1}. 

6. Якщо в кошику, в який криптоаналітик записує поліном f2, вже зберігається f1, то це означає, що для цих поліномів виконується умова [image: image2159.png]f.+ h = {1,0- f, * n(mod q)



. Тому вони вважаються гарними кандидатами для відновлення f. Криптоаналітик обчислює [image: image2160.png]


, і якщо в результаті було отримано поліном з коефіцієнтами {0,1}, що відповідає поліному g, то таємний ключ f було знайдено.

Таким чином, якщо простір ключів криптосистеми NTRU має розмір [image: image2161.png]


, то пошук ключа за допомогою цього методу вимагатиме лише 
[image: image2162][image: image2163.png]


 варіантів (для p = 2). Якщо поліном є тернарним, тобто його коефіцієнти дорівнюють 0, 1 або -1 (p = 3), то час знаходження колізії складе приблизно [image: image2164.png]


, d – кількість одиниць та мінус одиниць в тернарному векторі. При цьому знадобиться приблизно [image: image2165.png]2-(%)



 місця для зберігання проміжних результатів[6]. Тому щоб гарантувати рівень стійкості 2x, необхідно обирати параметри криптосистеми NTRU для простору ключів 22x.

Атака з підібраним шифротекстом. Обчислюючи поліном a(x) при дешифруванні, абонент повинен слідкувати, щоб коефіцієнти цього полінома не виходили за межі діапазону (-q/2, q/2]. Суть атаки полягає у створенні такого полінома a(x), для якого a(x) (modq) ≠ a(x). Атака полягає в наступному:

1. Криптоаналітик створює шифротекстC(x)= y*h(x) + y (де y – ціле число, а h(x) – відкритий ключ отримувача) та відсилає його отримувачу. 

2. При спробі дешифрувати повідомлення отримувач обчислює:

a(x) = f(x) * C(x) (modq) = y * f(x) * h(x) + y * f(x) (modq) = y * g(x) +

+ y * f(x) (modq).

У зв’язку з тим, що поліноми g(x) та f(x) мають коефіцієнти {-1, 0, 1}, то коефіцієнти полінома a(x) належать множині {0, y, -y, 2y, -2y}. Якщо криптоаналітик обрав y таким, що y<q/2 й 2y > q/2, то при зведенні a(x) за модулем q змінюються лише ті елементи полінома a(x), коефіцієнти яких дорівнюють ±2y. 

3. Уявімо, що i-й коефіцієнт ai= 2y, тоді a(x) (modq) = = y*g(x) + y * f(x) – q*xi, і остаточно повідомлення після розшифрування має вигляд: 

[image: image2166.png]fr)=aC) =y +f00+ge+V + )+ [00-q+X'+fp(X)(med p)




Якщо криптоаналітик обирає y таким, що ділиться без остачі на p, то в результаті виходить поліном [image: image2167.png]20 =-q + X'+ f, (X )em 0 d p)



.
[image: image2168]
4. Для отримання таємного ключа залишилось тільки обчислити вираз [image: image2169.png]—-q +z'(x) « x{(mod p)



.

Ймовірність відновлення ключа при використанні цієї атаки – близько 0,13. Тобто для того, щоб гарантовано відновити ключ, зловмиснику потрібно перебрати не більше 8 шифротекстів.

Для захисту NTRU від подібної атаки рекомендується використовувати NTRU разом зі схемою доповнення FORST, що було враховано в стандарті ANSI X9.98. При шифруванні за допомогою методу NTRU-FORST відправник,як і в звичайні схемі NTRU, обчислює поліном відкритого тексту m(x). Відправник доповнює поліном m(x) сіллю b довжиною k біт. 

[image: image2170.png]reoy = Homeo) 1y



,




(5.24)

де H(x) – криптографічно стійка геш-функція.

Далі для отримання шифротекста, як і в звичайній схемі NTRU, відправник формує поліном

[image: image2171.png]


.



(5.25)

Отримавши шифротекст, одержувач відновлює повідомлення m(x) та обчислює H(m(x)||b). Далі отримувач обчислює вираз

[image: image2172.png]H(m(x)|=:|b) « h(x) + me)(mod q)






(5.26)

і порівнює отримане значення із c(x). Якщо (5.26) дорівнює с(x), то повідомлення приймається, у протилежному випадку отримувач відхиляє його.

Атака з адаптивним вибором шифротексті. Ця аналітична атака можлива, якщо використовується одне й те ж саме значення полінома r(x) для шифрування двох різних повідомлень m1(x) та m2(x) на одному й тому ж ключі. Тоді різниця двох шифротекстів виявить більшу частину m1(x) и m2(x), тому що в цьому випадку с1(x) – c2(x) ≡ m1(x) – m2(x) (modq). У відповідності до схем встановлення ключа є два шляхи повторення r:

1. Одне й те ж повідомлення m може бути зашифроване двічі з однією й тією ж сіллю b.

2. Для двох різних пар (m, b) може бути згенероване одне й те ж r.

Якщо одне й те ж повідомлення m зашифроване двічі із однією й тією ж сіллю b, криптоаналітик дізнається, що це відбулось, але не зможе отримати ніякої додаткової інформації про m та b. Для стандарту ANSI X9.98, який призначений для встановлення ключа, m (ключ симетричного алгоритму) повинне обиратись випадковим чином (тобто звичайно повідомлення відрізняються одне від одного) при кожній передачі. Тому ймовірність того, що пара (m, b) буде задіяна двічі, дорівнює ймовірності колізії (m, b). Це потребує передачі приблизно 2N/2 повідомлень.

Ймовірність того, що для двох різних пар (m, b) буде згенеровано одне й те ж r, - це ймовірність колізії при виборі з простору Dr припустимих рандомізучих поліномів (сеансових ключів). Одне й те ж повідомлення m(x) не повинно бути зашифроване на одному й тому ж відкритому ключі із використанням двох різних рандомізуючих поліномів. Якщо m(х) було зашифроване із використанням r1(x) и r2(x), тоді значення виразу
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дасть можливість визначити суттєву частину r1(x) и r2(x).

Гібридна атака. В [8] описано спосіб поєднання редукції решітки і комбінаторних атак, який отримав назву «гібридна атака». Згідно з даним методом, криптоаналітик виконує редукцію лише центральної частини решітки. Рядки із номерами від 1 до y1 -1, де y1<N, та рядки від y2+1 до 2N залишаються без змін. Рядки з y1 по y2, N<y2<2N, які складають центр решітки, зазнають редукції. Нехай K = 2N – y2 – кількість векторів (рядків) тієї частини решітки, яка містить таємний ключ f та не піддається редукції.Криптоаналітик може виконати комбінаторний пошук частини ключа, яка міститься в даній підрешітці. Криптоаналітик підбирає коефіцієнти частини секретного ключа f в цьому підпросторі та обчислює суму нижніх K рядків решітки для утворення 2N-розмірного вектора. Якщо припущення правильне, перші y2 елементи вектора будуть розташовані дуже близько до точки в тій частині решітки, яка зазнала редукції. Таким чином, гібридна атака складається з двох етапів: етапу редукції решітки та етапу комбінаторного пошуку (прямий перебір або знаходження колізій). Загальний час виконання атаки являє собою суму часів здійснення кожного з етапів.

Кількість редукцій у випадку гібридної атаки визначається кількістю діагональних елементів biв решітці, які можуть змінити своє значення в процесі редукції.

Задача криптоаналітика – знайти такі f' и f'', що їхня сума є частиною особистого ключа f, яка розташована в діапазоні y2 < i < 2N, який не зазнає редукції Перевірка отриманих значень здійснюється за рахунок редукції верхньої частини решітки (номер рядка i знаходиться в діапазоні 0 <i< y2). Найбільш ефективний спосіб виконання цієї редукції — використання методу Бабаї [7], який має поліноміальну складність порядку O(N2). Але цей метод редукції може не спрацювати, якщо будь-який терм в тій частині ключа, яка знаходиться в зменшеній центральній частині решітки, виявиться більше за відповідний йому діагональний терм. В [2] надаються оцінки ймовірності успішної реалізації цієї редукції.

На комбінаторній стадії для знаходження останньої частини особистого ключа криптоаналітик використовує або атаку «груба сила» (п. 2.1), або намагається зменшити час пошуку за рахунок відшукання колізій за допомогою алгоритму, наведеного в п. 2.2.2

У гібридному випадку пошук здійснюється в підпросторі тернарних поліномів K. При цьому кожний поліном містить c1одинць та c2 мінус одиниць. Кількість варіантів, які потрібно перебрати при використанні стандартного методу пошуку на основі колізій, виражається співвідношенням:

.
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Пошук Вагнера на основі узагальненого парадоксу днів народжень [9] являє собою атаку, яка потенційно може покращити час роботи цього етапу до

.
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Поки що незрозуміло, як саме ця атака буде реалізована проти теперішньої версії НШ NTRU. Але все ж набори параметрів, які наведені в стандарті [1], припускають, що криптоаналітик зможе успішно реалізувати атаку Вагнера на основі парадоксу днів народжень, яка має складність в [image: image2174.png]


 разів меншу, ніж у стандартної атаки на базі парадоксу днів народжень.

Загальна складність виконання комбінаторного етапу залежить від складності знаходження колізії Wпошуку(2.7) або WВагнера(2.8), а також від ймовірності невдалого пошуку та витрат на реалізацію редукції залишку решітки.

Ймовірність того, що пошук закінчився невдало, залежить від двох величин:

· ймовірності ps[2] того, що редукція решітки дозволяє зробити правильне припущення про частини особистого ключа f’и f’’. Для стандартної атаки витрати на пошук з урахуванням ps складають . Для атаки Вагнера вони дорівнюють . Позначимо ці витрати як ;

· ймовірності Psplit(c1, c2; N, K, d1, d2)того, що криптоаналітик вгадав правильні значення параметрів c1, c2. Тут аналіз ускладнений тим фактом, що решітка містить N обертів (ротацій) особистого ключа. Ймовірність того, що криптоаналітик вгадав правильні значення для c1, c2 при одній ротації ключа:
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Якщо криптоаналітик зможе отримати вигоду з того факту, що решітка містить N ротацій ключа, ймовірність Psplit стає рівною

Psplit,N = 1 – (1 – Psplit,1)N.
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На сьогоднішній час вважається, що структура особистого ключа f (f= 1 + pF) потребує від криптоаналітика вирішення задачі пошуку найближчого вектора (CVP), яка «фіксує» один оберт ключа. В цьому випадку Psplit = Psplit,1. Однак розробники ANSI X9.98 згенерували параметри, вважаючи, що Psplit= Psplit,N. Це було зроблено для забезпечення запасу стійкості при появі покращеного алгоритму редукції, який міг би дозволити криптоаналітику пошук із використанням всіх можливих ротацій ключа.

Редукція верхньої частини решітки за методом Бабаї [7] містить в собі множення на матрицю перетворень . Розробниками [1] експериментально було встановлено, що складність цієї операції множення визначає складність редукції:

.
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Загальна очікувана складність реалізації комбінаторної фази гібридної атаки дорівнює:

.

(5.33)

Підсумкова складність гібридної атаки являє собою суму часу Wреш, який витрачається на редукцію решітки, та часу Wкомб виконання комбінаторного етапу. Криптоаналітик намагатиметься збалансувати ці дві фази таким чином, щоб кожна з них займала однаковий час.

5.7 Атаки із використанням квантових комп’ютерів. 

Всі криптографічні системи, які засновані на проблемах факторизації цілих чисел, дискретного логарифма в полі та дискретного логарифма в групі точок еліптичних кривих, потенційно вразливі до розробки квантового комп’ютера відповідних розмірів, тому що для такого комп’ютера вже відомі алгоритми, які змогли б вирішити ці проблеми за поліноміальний час, який залежить від розміру вхідних даних. Для криптосистем на основі решіток [4] пропонує квантовий алгоритм редукції в решітках, який зможе покращити швидкості редукції, залишаючись в той самий час експоненційно складним, а в [5] [6] розглядаються алгоритми редукції в решітках, які потенційно можуть мати субекспоненційну складність.

Атака на реалізацію, яка заснована на змінах часу розшифрування. Робота [3] демонструє, що звичайна, не вдосконалена реалізація примітивів BPGM в стандарті [1] (без параметра IGF minCallsR) розкриває інформацію про особистий ключ, тому що час розшифрування залежить від шифротекста. Для запобігання цій атаці необхідно впевнитись в тому, що розшифрування займає константний час (або ці зміни у часі трапляються із малою ймовірністю).

В роботі [3] припускається, що практично постійний час розшифрування може бути отриманий шляхом вибору такого параметру oLenMin [1], що ймовірність того, що знадобиться більше, ніж oLenMin октетів виходу, менша, ніж 2-k, де k — параметр стійкості, oLenMin = minCallsR * hLen, hLen - довжина в октетах виходу геш-функції. Ймовірність того, що буде потрібно більше, ніж oLenMin октетів, описується так:
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де PC,N,n(L,d) визначається рекурсивною формулою:
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де [image: image2181.png]C:z,c':ceilG)



.

Параметр minCallsR повинен бути таким найменшим цілим числом, що ймовірність того, що знадобиться більш, ніж oLenMin октетів, буде менша за 2-k.

5.8 Розробка інструментальних засобів оцінки перетворень в кільці зрізаних поліномів до атаки з адаптивно підібраним поліномом

Основні положення. Для реалізації була обрана аналітична атака з адаптивно підібраними шифротекстами. Атака можлива при умові, що криптоаналітик отримає деяке число криптограм, які являють собою одне й те ж повідомлення m, зашифроване на одному й тому ж відкритому ключі h, але із використанням різних сеансових ключів («засліплюючих поліномів») ri. Тоді криптоаналітик зможе відновити більшість або всі коефіцієнти полінома r0, який відповідає криптограмі e0, і потім обчислити значення зашифрованого повідомлення.

Нижче наведено узагальнений алгоритм атаки:

· криптоаналітик перехоплює або будь-яким іншим чином отримує набір із С криптограм, які мають вищенаведену властивість;

· на наступному кроці він обчислює різниці [image: image2182.png]


 згідно з наступним співвідношенням:
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де ei –i-та криптограма.

Легко довести справедливість виразу (3.1):
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Помноживши обидві частини рівності (3.3) на інверсію відкритого ключа [image: image2186.png]


, отримуємо формулу (3.1).

· аналізуючи коефіцієнти отриманих різниць, криптоаналітик проводить процедуру відновлення коефіцієнтів r0. Якщо r0 має число одиниць та мінус одиниць, яке дорівнює значенню dr використаного набору параметрів, то він відновлений правильно, у противному випадку алгоритм сигналізує о про невдалу спробу розкриття й переривається;

· на останньому кроці криптоаналітик обчислює значення вихідного повідомлення m:

[image: image2187.png]+ p(mod q)
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Опишемо більш детально ідею, яка лежить в основі процедури відновлення коефіцієнтів ri.Якщо поліноми rjє бінарними (коефіцієнти приймають значення {0, 1}), то кожний коефіцієнт різниці ri– r0 буде належати множині {-1, 0, 1}. Якщо він дорівнює 0, то даний факт не дасть додаткової інформації про значення відповідного коефіцієнта r0. (1 – 1 = 0, 0 – 0 = 0). Але різниця, яка дорівнює 1, можлива лише тоді, коли коефіцієнт riдорівнює одиниці, а коефіцієнт r0 дорівнює нулю (1 – 0 = 1). Аналогічно, різниця, яка дорівнює мінус одиниці, означає, що riмає на даній позиції нуль, а r0 – одиницю. Кількість одиниць та мінус одиниць у отриманих різницях визначає, чи буде атака успішною. Як тільки буде виявлено, що поліном, який відновлюється, містить drодиниць, то всі нерозкриті позиції заповнюються нулями, алгоритм зупиняється. На виході отримуємо сеансовий ключ r0.

Якщо коефіцієнти rj приймають значення з множини {-1, 0, 1}, то їхня різниця може дорівнювати -2, -1, 0, 1, 2. Однозначно дозволяють визначити коефіцієнти сеансового ключа r0тільки значення -2 (-1 – 1) та 2 (1– (-1) ). У першому випадку коефіцієнт r0 дорівнює одиниці, у другому – мінус одиниці. Треба зауважити, що у випадку тернарних коефіцієнтів крипто аналітику необхідно використати більшу кількість криптограм (ймовірність того, що окремо взятий коефіцієнт різниці дозволить відновити коефіцієнт r0, дорівнює 2/5, в бінарному випадку така ймовірність значно вища й складає 2/3).

Опис інструментального засобу. В даній роботі було вирішено використовувати мову програмування С й відкриту бібліотеку libntru, яка реалізує всі основні математичні операції в кільцях зрізаних поліномів, а також процедури генерації ключової пари, направленого шифруванння за алгоритмом NTRU згідно із чорновою версією стандарту IEEE 1363.1 «Draft Standard for Public-Key CryptographicTechniquesBasedonHardProblemsoverLattices».

Вибір libntru у якості основної бібліотеки для реалізації атаки обумовлений тим, що на сьогоднішній день вона є єдиною бібліотекою з відкритим вихідним кодом, яка реалізує алгоритм НШ NTRU. Поточна версія бібліотеки працює тільки під UNIX-подібними операційними системами (GNU/Linux, MacOS X, FreeBSD, Android й т.п.). Це пояснюється використанням у якості джерела псевдовипадкових бітів спеціальних символьних псевдопристроїв /dev/random або /dev/urandom (на вибір користувача), які відсутні в сімействі ОС Windows. Компіляція даної бібліотеки під Windows потребує модифікації коду, який реалізує генерацію псевдовипадкових послідовностей. Для роботи деяких функцій libntru потрібна наявність у системі криптографічного пакету OpenSSL. 

Проект розроблено на ПК під керуванням ОС Linux (ядро 2.6.39, дистрибутив Gentoo). Використовувався компілятор gcc (версія 4.5.3).

Функціональне призначення. Практична робота складалася з двох етапів. Перший етап – реалізація алгоритму атаки з адаптивно підібраними шифротекстами на мові С. Ця програма моделює процес взаємодії між валідним користувачем та криптоаналітиком. Зі сторони користувача випадковим чином генерується повідомлення m, виконується його зашифрування по алгоритму NTRU із використанням декількох сеансових ключів rj. Потім вважається, що набір таких криптограм потрапив у розпорядження криптоаналітика. Програма починає відновлення коефіцієнтів «засліплюючого» полінома r0 та обчислює згідно із (3.4) повідомлення-кандидат m’. На останньому кроці проводиться порівняння вихідного повідомлення m та результату атаки m’, виводиться повідомлення про їхнє спів падіння чи неспівпадіння.

Другий етап полягав у визначенні залежності між ймовірністю неправильного відновлення відкритого тексту Pпомта кількістю криптограм спеціального виду С, які доступні зловмиснику. З цією метою на основі програми, яка реалізує атаку, було створено тест, який для кожного значення С із заданого діапазону проводить серію спроб здійснення атаки й підраховує кількість невдалих результатів. Потім обчислюється ймовірність помилки, яка дорівнює відношенню кількості невдалих результатів до кількості усіх спроб проведення атаки для заданого С. Виходом програми тестування є набір пар {С, Pпом}.

Запуск програми. Запуск програми тестування здійснюється із командного рядка. Перед запуском необхідно явно вказати місце розташування динамічної бібліотеки libntru.so, якщо вона не була раніше скопійована в один із стандартних каталогів, що зберігають бібліотеки (/lib, /usr/lib в ОС Linux). Дана процедура виконується шляхом встановлення змінної оточення LD_LIBRARY_PATH:

$ exportLD_LIBRARY_PATH=”місце_розташування_бібліотеки”.

Програма тестування має повноцінний інтерфейс командного рядка, який дозволяє задати всі основні параметри атаки. Формат запуску програми:

$ blindings_test [-N max_power] [-f num_ones] [-m mess_num_ones] [-b] [-C ct_num] [-e num_of_test_iters].

Параметри:

-N max_power – параметр N алгоритму NTRU (максимальний ступінь полінома, кількість всіх елементів вектора, яким відображається поліном);

-f num_ones
 – кількість одиниць в сеансових ключахrj. Якщо використовується тернарне представлення rj, то даний параметр визначає також і кількість мінус одиниць;

-m mess_num_ones – кількість одиниць і мінус одиниць в повідомленні m;

-C ct_num – кількість криптограм, що використовуються для атаки;

-b – використовувати бінарне представлення поліномів rj замість тернарного (за замовченням);

-e num_of_test_iters – кількість ітерацій тесту.

-h – довідка по роботі з програмою.
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Рисунок 5.1 – Приклад запуску тесту (ОС Linux)

Вивід програми:

· Numberofexperiments – кількість проведених експериментів (визначається параметром -e);

· Numberoffails – кількість невдалих результатів експериментів;

· Failureprobability – ймовірність помилки відновлення вихідного повідомлення.

Результати досліджень. Дослідження проводились з метою визначення мінімальної кількості криптограм, при наявності якої ймовірність неправильного відновлення повідомлення прямує до нуля. Тестування проводилось для наборів параметрів ees401ep1, ees449ep1, ees677ep1, ees1087ep1 із стандарту ANSI X9.98, які є представниками всіх можливих рівнів стійкості (112, 128, 192 та 256 біт відповідно). Ймовірність обчислювалась як для бінарного, так і для тернарного представлень сеансових ключів. Такий вибір методики тестування обумовлений необхідністю визначення загальносистемних параметрів, від яких може залежати ймовірність невдачі, а також тим фактом, що в теорії для відновлення коефіцієнтів, які мають значення {0, 1} за їхніми різницями знадобиться менша кількість вибраних криптограм.

За отриманими результатами було побудовано графіки залежності ймовірності помилкового відновлення повідомлення Pош від кількості шифротекстівС для бінарного й тернарного випадків (рис. 5.1).
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Рисунок 5.2 – Залежність ймовірності невдалого результату атаки від кількості шифротекстів (бінарні поліноми)

[image: image2190.png]Tepnapii nosinovm

Prow
Lo|
cest0lepl
(k-n2)
o)
cstiSepl
(k - 128)
o]
cesaT7epl
(k= 192)
04
ces1087ep1
(k = 256)
02
50 0 00

KinsxicTs kpunrorpam




Рисунок 5.3 – Залежність ймовірності невдалого результату атаки від кількості шифротекстів (тернарні поліноми)

Експериментальні дані підтвердили теоретичне припущення про те, що для успішного відновлення бінарних коефіцієнтів сеансового ключа криптоаналітику необхідно одержати меншу кількість криптограм спеціального вигляду. Наприклад, для набору параметрів ees1087ep1 (рівень стійкості 256 біт) ймовірність помилки відновлення бінарних коефіцієнтів наближається до нуля вже при кількості криптограм, рівній 10, тоді як для тернарних поліномів цей показник наближається до 90.

Було також визначено, що у випадку бінарних коефіцієнтів мінімальна кількість шифротекстів, при якій Pпом ≈ 0, залежить тільки від кількості одиниць df в сеансовому ключі r. Максимального значення вона досягає для набору параметрів ees667ep1, де df = 157, мінімального – для наборів ees401ep1 и ees1087ep1 (113 и 120 одиниць відповідно). Параметр N, який визначає рівень стійкості, для бінарних коефіцієнтів практично не впливає на ймовірність успішної реалізації атаки, а обумовлює лише незначне збільшення часу її виконання із зростанням N (через обчислення різниць векторів, які мають більшу кількість коефіцієнтів).

Для тернарних коефіцієнтів, на відміну від двійкових, чітко відстежується зв’язок між рівнем стійкості параметрів та величиною N (див. рис. 3.3). Збільшення N поряд із незначним зростанням часу атаки призводить до пропорційного збільшення кількості криптограм, необхідних для їхньої успішної реалізації.

Рекомендації із захисту від атаки з адаптивно підібраними шифротекстами. Єдиний спосіб убезпечити поточну версію алгоритму НШ NTRU від такої атаки, який гарантовано не вплине на стійкість до інших видів атак, – не пересилати те ж саме повідомлення, зашифроване на одному й тому ж відкритому ключі, більш ніж один раз. Для стандарту ANSI X9.98 ця вимога повинна виконуватись «апріорі», тому що вважається, що алгоритм NTRU буде використовуватись виключно для безпечного обміну ключами симетричного шифрування, які є випадковими. В цьому випадку ймовірність повтору повідомлення m повністю визначається властивостями джерела ключових даних для симетричних криптоалгоритмів.

Ще один метод захисту від можливості проведення саме цієї атаки – використання одного й того ж «засліплюючого» полінома r для пари {повідомлення, відкритий ключ}. Згідно із стандартом [1] r є результуючим значенням геш-функції
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де b – сіль – бітова послідовність, яка повинна формуватися випадковим чином. 

Щоб забезпечити константне значення r, необхідно, щоб сіль b стала не випадковою, а детермінованою. В такому випадку будь-яке повідомлення m буде при повторному шифруванні відображатися в ту ж саму криптограму e. Ця умова несумісна із семантичною стійкістю та стійкістю від атаки із вибраними шифротекстами (зловмисник не повинен мати можливість взнати будь-яку інформацію про відкритий текст, якщо він має в розпорядженні лише криптограму). Таким чином, ми прийшли до протиріччя: захист від атаки з підібраними шифротекстами таким методом зробить шифр вразливим до цілого ряду інших атак.

Таким чином, направлений шифр NTRU, як і всі інші класи асиметричних алгоритмів, підпорядковується фундаментальному правилу побудови криптосистем, яке забороняє використання НШ для безпосереднього шифрування повідомлень.

Висновки до 5 розділу 

1. Реалізувати атаку грубої сили на алгоритм NTRU для наявних потужностей обчислювальної техніки неможливо. Навіть підбір ключа для алгоритмів, заснованих на еліптичних кривих, при порівняному рівні стійкості буде потребувати перебору [image: image2192.png]


 варіантів, де T – складність підбору ключа для NTRU.

2. Атака пошуку найкоротшого вектора в решітці в загальному випадку має експоненційну складність (2.2). І вирішення дискретного логарифма в групі точок еліптичних кривих також має еспоненційний характер, його складність нижча: для порядку базової точки n = 2521 (рівень стійкості 256 біт) складність дискретного логарифмування вдосконаленим методом Полларда оцінюється як [image: image2193.png]


 та дорівнює 2,3*1078. Для NTRU складність редукції в решітці при порівняних параметрах (тобто параметрах, які відповідають такому ж рівню стійкості в 256 біт) складає 6,83*10129. Складність вирішення SVP за допомогою алгоритмів редукції базису також наближається до експоненційної у зв’язку з їхнім ймовірнісним характером (ймовірність знаходження найкоротшого вектора з першої спроби дуже низька, тому доводиться виконувати багато ітерацій).

3. Атака «зустріч посередині» дозволяє за рахунок пошуку колізії скоротити час розкриття особистого ключа приблизно в [image: image2194.png]


 разів, де T – складність атаки «груба сила». Для цього буде потрібно приблизно [image: image2195.png]


 пам’яті для зберігання проміжних результатів. Але реалізувати таку атаку для реальних параметрів, що рекомендовані стандартом [1], практично неможливо: так, для набору параметрів з мінімальним рівнем стійкості в 112 біт (N =401, df = 113) необхідно близько 1050 (2166) часу й стільки ж місця на жорстких дисках. Тобто для вирішення даної задачі потрібно витратити приблизно 1031 років за умови використання сервера на базі одного із найпотужніших процесорів на сьогоднішній день (12-ядерний IntelXeon с частотою ядра близько 4,5 ГГц) та 1038 жорстких дисків об’ємом 3 терабайти кожний.

4. Атака з підібраним шифротекстом (п. 2.2.3) виявилась руйнівною для ранніх версій NTRU, тому що дозволяла розкрити особистий ключ максимум за 8 спроб. Однак стандартизовані версії алгоритму не вразливі до цієї атаки, тому що використовують перевірку коефіцієнтів полінома a на приналежність діапазону (-q/2, q/2] та формують сеансовий ключ r не випадковим чином, а за допомогою схеми доповнення NTRU-FORST. Через те, що [image: image2196.png]reoy = Homeo) 1y



, ймовірність ситуації, коли r = m, практично зведена до нуля, й атака стає нездійсненною.

5. Стійкість до атаки з адаптивно підібраними шифротекстами можлива тільки тоді, коли для кожного повідомлення m генерується унікальне, єдине значення полінома r. У зв’язку з тим, що r є результатом використання геш-функції до конкатенації повідомлень m із сіллю b, ймовірність того, що для двох різних пар (m, b) буде згенеровано одне й те ж значення r, повністю визначається ймовірністю колізії значень геш-функції. Також неприпустимо, щоб одне й те ж повідомлення m було зашифроване на одному й тому ж відкритому ключі із використанням різних r. Тоді значення виразу (2.6) дозволить відновити частину кожного із сеансових ключів.

6. Гібридна атака дозволяє одночасно задіяти всі переваги двох видів аналітичних атак - редукції базису решітки та «зустріч посередині», що може призвести до значного скорочення часу здійснення атаки. Якщо в розпорядженні криптоаналітика буде достатньо швидкий алгоритм редукції (з поліноміальною складністю), він дозволить скоротити час на знаходження колізії та зменшити об’єм пам’яті, потрібний для зберігання проміжних результатів, тому що пошук здійснюватиметься в просторі меншої розмірності.

7. Неправильна реалізація NTRU може призвести до витоку інформації про особистий ключ або зашифроване повідомлення. Настійно рекомендується реалізовувати алгоритм у суворій відповідності із стандартом [1], де вже закладений механізм захисту від timing-атак (див. п. 2.4). Однак необхідно здійснювати додаткові дослідження на предмет вразливості кожної конкретної реалізації NTRU до інших видів атак за побічними каналами.

8. Зараз NTRU – єдиний асиметричний алгоритм, який стійкий до атак із використанням квантових комп’ютерів. Квантові алгоритми редукції решіток мають як мінімум субекспоненційну складність (хоча потрібно відмітити, що субекспоненційний характер жодного з алгоритмів поки довести не вдалося). Про поліноміальні квантові алгоритми, які існують для вирішення задач факторизації та дискретного логарифмування в полі й групі точок ЕК, для NTRU на даний момент немає навіть і мови.

9. Повторне шифрування повідомлення на одному й тому ж відкритому ключі неприпустиме.В іншому випадку шифр є абсолютно нестійким до атакиіз вибранимишифротекстами. Тестування програмної моделі атаки показало, що в середньомудостатньо перехорити 30-40 таких криптограм, щоб, не знаючи особистий ключ,відновити початкове повідомлення.

10. NTRU, як й інші асиметричнікриптоалгоритми, повинен використовуватись виключно для встановлення ключа симетричного шифрування. Безпосереднє шифрування повідомленьпризводить до того, що шифр стає нестійким в семантичному відношенніта до атак з вибраними шифротекстами.

11. Якщо НШ NTRU реалізований та використовується у точній відповідності стандартам ANSI X9.98 або IEEE P1363.1, то більшість відомих атак або неефективні для існуючих можливостей обчислювальної техніки (атака грубої сили, розв’язок SVP, CVP), або взагалі не призведуть до успішного злому (атаки з підібраними та адаптивно підібранимишифротекстами). Але через відносну новизну та невеликупоширеність асиметричних алгоритмів, що використовують кільця зрізаних поліномів, необхідно проводити додаткові дослідження, що повинні бути направлені на пошукможливих закладок та критичних уразливостей, які можуть бути використані для розробки нових, більш ефективних атак.
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6 РОЗРОБКА МЕТОДИКИ ТА ІНСТРУМЕНТАЛЬНИХ ЗАСОБІВ ОЦІНКИ СТІЙКОСТІ ЕЦП В КІЛЬЦЯХ ЗРІЗАНИХ ПОЛІНОМІВ

Звичайні криптографічні алгоритми використовуються на спеціальних апаратних пристроях або на комп’ютерах. Вбудовувані системи, такі як: мобільні телефони, смарт-карти та інші, мають обмежені ресурси і вимагають, для використання у них криптографічного захисту, застосування інших алгоритмів, які б використовували менше пам’яті, були швидше і ефективніше використовували енергію. Криптосистеми з відкритим ключем працюють повільніше, ніж симетричні криптосистеми. Тому при використанні їх у мобільних пристроях найбільш важливо вибрати продуктивну реалізацію. 

Існує безліч криптографічних систем на відкритих ключах. Одна з найбільш поширених асиметричних криптосистем – RSA. RSA погано підходить для використання у приладах, що вбудовуються, оскільки вимагає оперування великими числами, що не завжди можна реалізувати при обмежених ресурсах. Крім того, RSA працює досить повільно, особливо це стосується генерації ключів, і використовує довші ключі в порівнянні з іншими криптосистемами з відкритим ключем. Для використанні криптографії в мобільних пристроях пам’ять, обчислювальна потужність яких обмежена, необхідні більш ефективні алгоритми. Найпоширеніша з таких криптосистем – еліптична, яка вимагає менше ресурсів, ніж RSA. Хоча еліптична криптосистема не настільки добре досліджена, вона вважається надійною і використовується в декількох стандартах. Криптосистема створена пізніше, така як NTRU, працює швидше, але її надійність недостатньо досліджена.

Криптосистема NTRU (абревіатура Nth-degree TRUncated polynomial ring) заснована на решітковій криптосистемі, розроблена у якості альтернативи RSA і криптосистемам на еліптичних кривих (ECC). Криптографічна стійкість алгоритму заснована на складності знаходження найкоротшого вектора в решітці. У NTRU всі операції здійснюються в кільці зрізаних поліномів. Перевагами алгоритму є висока швидкодія і стійкість до атак на квантових комп’ютерах.

NTRUSign, також відомий як алгоритм підпису NTRU, є криптографічним алгоритмом цифрового підпису на відкритому ключі, що заснований на схемі підпису GGH. Вперше він був представлений на сесії Asiacrypt 2001 року і опублікований у вигляді рецензованої форми на конференції RSA у 2003 році. Видання 2003 року включало рекомендовані набори параметрів для 80-бітного рівня безпеки. У подальшій публікації 2005 року був переглянутий рекомендований набір параметрів для 80-бітного рівня безпеки та представлені набори параметрів, що відповідають рівням безпеки 112, 128, 160, 192 і 256 біт, а також наведений опис алгоритму для отримання набору параметрів для будь-якого бажаного рівня безпеки. NTRU Cryptosystems, Inc. подала заявку на патент на алгоритм.

Безумовною перевагою алгоритму NTRUSign є те, що для здійснення підпису необхідно O(N2) операцій на відміну від O(N3) для криптографічної системи на еліптичних кривих та RSA. Зазначається, що алгоритм NTRUSign є швидшим на низьких рівнях безпеки, та значно швидшим на високих рівнях безпеки. 

NTRUSign знаходиться в стадії розгляду по стандартизації робочою групою IEEE P1363.

6.1 Сутність методу перетворення в кільцях зрізаних поліномів

Загальними параметрами алгоритму NTRU є:

N – степінь усіченого кільця поліномів, причому елементи кільця подаються у вигляді поліномів степеня N – 1;

два модулі q та p, причому більший модуль – ціле число q, що використовується при обчисленні кільця поліномів. Модуль q не повинен мати спільних дільників з меншим за модуль q модулем p. У стандарті Х.9.98 в якості q використовується ступінь числа 2(211= 2048), а p=3.

Параметр N використовується для визначення набору кільця поліномів, у якому виконуються криптографічні перетворення. Це множина R усіх поліномів, степінь яких менше ніж N, що позначається як 

R=Z [X]/(XN-1).




(6.1)

Кільце R (1.1) ще не є усіченим, усічення виникає при зведенні коефіцієнтів поліномів за модулем q. Тому результат обчислення для Z/q Z дає усічене кільце поліномів, яке будемо позначати як 

Rq = (Z/ q Z) [X]/(XN- 1).



(6.2)

У таблиці 6.1 наведені параметри основного алгоритму разом з поясненням кожного з них [1].

Таблиця 6.1. Ключі та параметри алгоритму NTRU

	Параметр
	Коротке пояснення параметру

	N
	Розмір усіченого кільця многочленів R. Елементи кільця подані у вигляді поліномів степеня N – 1 (відкритий)

	q
	Великий модуль, згідно з яким зводиться за модулем кожний коефіцієнт многочлена в кільці R (відкритий) 

	p
	Малий модуль, за яким зводиться кожний многочлен (відкритий)

	f
	Поліном, що є особистим (таємним) ключем

	g
	Поліном, який використовується для генерації відкритого ключа h з особистого F(таємний, але знищується після першого використання)

	h
	Відкритий ключ, також поліном 

	r
	Випадковий поліном «забілювання» (таємний, але знищується після першого використання)

	df
	Поліном f повинен мати df коефіцієнтів 1 та df-1 коефіцієнтів – 1

	dg
	Поліном g повинен мати dg коефіцієнтів 1 та dg коефіцієнтів – 1

	dr
	Поліном r повинен мати dr коефіцієнтів 1 та dr коефіцієнтів – 1


Розглянемо сутність алгоритму.

Опис NTRUSign.

Підписувач має особисті знання про «хороший» базис решітки NTRU, що має короткі базисні вектори, а публікує звичайний «поганий» базис решітки NTRU:

[image: image2197.png]
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(6.3)

Ці базиси можуть бути представлені у вигляді поліномів: (f, g, F, G) для особистого базису, і h для відкритого базису. (Нагадаємо, що Mf позначає циркулянтну матрицю, що відповідає многочлену f). 

Генерація ключів: підписувач генерує короткі поліноми f і g такі, що f * G – g * F = q, і обчислює відкритий ключ h = f -1 * g (mod q), як і в NTRUEncrypt або R-NSS.

Створення підпису: повідомлення хешується для створення випадкового вектору повідомлення (m1, m2), де m1, m2 [image: image2199.wmf]Î

 Rq. Підписувач потім обчислює та відправляє свій підпис:

s ≡ f * C + F * c (mod q).




(6.4)

Перевірка підпису: перевірник обчислює t ≡ s * h (mod q) і перевіряє, що (s; t) достатньо близькі до (m1, m2), в особливості, що

||s - m1||2 + ||t - m2||2 ≤ Границя норми.

(6.5)

В умовах відсутності розшифровок, проблема підробки є доказово складною як завдання пошуку найближчого вектора (CVP) в решітці NTRU. Тим не менш, підписи NTRUSign створюють виток деякої інформації про особистий ключ. Відображуюче зведення в степінь Z [X]/( q, XN-1), що переводить m→s не є перестановкою, і відповідний протокол ідентифікації не є протоколом з нульовими знаннями.

6.2 Атаки на криптографічні перетворення типу ЦП

Відомі атаки на ЦП (NTRUSign) можна поділити на два основних типи – комбінаторні атаки і атаки, що ґрунтуються на методах зведення в решітках. Обидва типи атак можуть бути використаними для отримання особистого ключа відповідного криптографічного перетворення. Як і вище оцінку рівня безпеки будемо здійснювати застосовуючи значення безпеки в бітах. 

Комбінаторна атака на ЦП. Комбінаторна атака здійснюється за допомогою методу, що має назву «зустріч посередині», коли є відомим розмір простору особистого ключа L(d). Достатньо повно комбінаторна атака для бінарного випадку розглянута в [1]. Відмітимо, що елементи L(d) – це поліноми степеня не вище N, які мають d + 1 коефіцієнтів, що рівні 1 і d коефіцієнтів що дорівнюють -1, а ті що залишились коефіцієнти рівні 0. Одним з цих елементів є поліном f, що є особистим ключем. Особистий ключ f можна записати у такому вигляді

f = f1- f-1,

f1 – багаточлен d + 1 коефіцієнтів якого дорівнюють 1, які є 1 для f, та 0 для інших. Аналогічно f-1 багаточлен d коефіцієнтів якого дорівнюють -1, які є -1 для f, та 0 для інших. Отже обидва багаточлен вибираються: f1із множини ϵ В(d + 1), а f-1 із множини ϵ В(d).

Метою комбінованої атаки є виконання множини «поворотів» особистого ключа f,

R f = {p k(f)|k ϵ N}.




(6.6)

Атака вважається успішною, якщо хоча б один з елементів Rf буде отримано на основі використання відкритих параметрів та ключів.

Простір кандидатів для f1 оцінюється як В(d + 1), але лише N з них буде поворотами f1.

Після випадкового вибирання [image: image2200.png]vN(B(d + 1)y~



) кандидатів, з великою ймовірністю буде обрано [image: image2201.png]


 поворотів f1. Аналогічним чином обираються кандидати для f-1 з множини В(d).

Нехай X1 – кількість поворотів для f1, що отримані після випадкового вибирання, а X2 – кількість поворотів для f-1. Також нехай X1 та X2 різні. Позначимо через C1 ⊂ Rf1 множину усіх кандидатів, які є поворотами f1. Ця множина включає в себе X1 елементи, які тісно пов’язані з множиною C’1: = {k | рk (f1) ∈ C1}. Аналогічно визначається C’-1, яка має X2 елементів. Далі, коли ці дві множини перетинаються, то атака була успішною. 

Нехай в множині C’1 є спеціальні елементи множини S = {0,..., N -1}. Число відповідних поворотів може бути описано як гіпергеометрична розподілена випадкова величина Y ~ H (| S |, X1, X2). Тому ймовірність того, що буде обрано f1, що відповідає f-1 

[image: image2202.png]PCY = 1)= Z P(Y = 1IX; = AX, = BYP(X; = A)P(X; = B)
1=AB=N



 (2.1)

Оцінка стійкості алгоритму за цією атак

[image: image2203.png]N
w(N,d) = 1ogz <("Jﬁl)>
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(6.7)

Атака на основі вгадування позицій нулів (Zero forcing). При реалізації цієї атаки криптоаналітик робить спробу вгадати позиції нулів (список Zero positions), які належить ключовим векторам f або g або одному з їх повороту. Знаючи ці позиції з решітки NTRU викреслюються відповідні значення на них, внаслідок чого зменшується її розмірність. В свою чергу зменшення розміру решітки дозволяє зменшити складність аналізу, та зрозуміло і тимчасові витрати. В разі якщо позиції нулів були вгадані вірно, криптоаналітик отримає особистий ключ і він стає компрометованим.

Аналітично стійкість пропонується оцінювати з використанням наступних співвідношень

[image: image2204.wmf](
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де: [image: image2205.wmf];
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В (2.3) константи AZF,BZF були отримані експериментальним шляхом.

Атака, що заснована на підробці підпису. При здійснені такої атаки порушник (криптоаналітик) знаючи загальносистемні відкриті параметри (N, q, d, β, N) та відкритий ключ h намагається виробити правильний цифровий підпис s для хибного повідомлення m, яке він намагається нав’язати. В якості відкритого параметра β використовується константа, яка потрібна для обчислення β-norm вектору решітки (v,w)T [image: image2208.png]


 L(h, q)

[image: image2209.wmf].
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Завданням криптоаналітика є пошук складової цифрового підпису s [image: image2210.png]


 Rq, але такого що:

[image: image2211.wmf].
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Для цього криптоаналітик обирає випадково s [image: image2212.png]


 Rq, після чого обчислюється значення 

t = (s *h − m) mod q

У випадку якщо для відкритого ключа – полінома h існує зворотний елемент, то можна стверджувати, що t [image: image2213.png]


 Rq. Далі, з усіх можливих t (всього їх q N) обираються лише ті що задовольняють умові

[image: image2214.wmf].
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Цифрові підписи [image: image2215.wmf](
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 дуже близькі до N та з великою ймовірністю цифровий підпис s може бути дійсним. Ймовірність того що t [image: image2216.png]


 В можна обчислити використовуючи
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У випадку, якщо використовувати метод зустрічі посередині, то ймовірність успішного здійснення атаки можна оцінити як 

[image: image2218.wmf].
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6.3 Оцінка стійкості криптоперетворень в кільцях зрізаних поліномів

В таблиці 6.2 наведені узагальнені дані відносно складності криптоаналізу відомих методів криптоаналізу.

Таблиця 6.2. Складність криптоаналізу в кільцях зрізаних поліномів

	 Назва методу 
	Складність методу 

	Задачі SVP та CVP аналізу
	2O(n(log log n)2/log n) 

	Алгоритм BKZ-LLL знаходження ненульового вектора v
	O(n2(ββ/2+o(β) + n2)). 

	Знаходження найкоротшого вектора за допомогою алгоритму BKZ-LLL
	O(n2ββ/2) або O(n3(k/6)k/4) 

	Задачі SVP та CVP(час роботи) 


	2O(n log n) 

	Лобової атаки на решітку 


	T = 2 (0.4N – 3, 5). 

	Атака груба сила
	T = C [image: image2219.png]


 C [image: image2220.png]df-1
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	Атака зустріч посередині
	 I = С [image: image2221.png]== e





	Комбінаторна атака на ЕЦП
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	Атака на основі вгадування позицій нулів
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	Атака, що заснована на підробці підпису (ймовірність успішного здійснення атаки) 
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6.4 Інструментальні засоби оцінки стійкості ЕЦП в кільцях зрізаних поліномів

Компанія NTRU Cryptosystem розробила реалізацію NTRU на мові Java, до якої входить схема шифрування NTRUEncrypt та схема підпису NTRUSign.

Основними сильними сторонами NTRU є висока продуктивність і стійкість до атак за допомогою квантових комп’ютерів.

Ключі NTRU довші, ніж ключі ECC, вони можуть бути довшими або коротшими, ніж ключі RSA в залежності від рівня безпеки.

Реалізація відповідає IEEE P1363.1 для NTRUEncrypt та EESS (http://grouper.ieee.org/groups/1363/lattPK/submissions/EESS1v2.pdf) для NTRUSign.

NTRUSign. Опис логічної структури.

На першому кроці викликається конструктор з об’єктом SignatureParameters, що представляє рекомендовані параметри алгоритму.

Рекомендується використовувати один із попередньо встановлених наборів параметрів, які доступні у вигляді констант в SignatureParameters, але також можуть бути створені й нові набори параметрів.

Після того, як визивається конструктор NTRUSign, реалізацію NTRUSign можна використовувати для генерації нової пари ключів, підпису повідомлення та перевірки підпису. бути

Існує два способи підписання повідомлення. Це може бути зроблено за один крок шляхом виклику функції (byte[], SignatureKeyPair), який приймає наступні параметри:

1. саме повідомлення у вигляді массиву байтів. Рядки можуть бути підписані після перетворення їх у byte[] за допомогою getBytes().

2. SignatureKeyPair, яка може бути отримана за допомогою NtruSign.generateKeyPair () або існуюча ключова пара може бути відновлена з байтового масиву з використанням конструкторів SignaturePrivateKey (byte[]) і SignaturePublicKey (byte[]).

Примітка: В залежності від параметрів, генерування нової ключової пари може зайняти хвилину або більше.

Підпис вертається як масив байтів.

Інший спосіб – це виклик initSign з SignatureKeyPair, потім оновлення update (byte[]) нуль або більше разів, і, нарешті, sign(byte[]). Таким чином,

довгі повідомлення можна розбити, а не підписуючи їх цілими.

Так само, як підписання, перевірка повідомлення може бути зроблена за один або кілька кроків.

Однокроковий варіант – викликається функція NtruSign.verify (), яка приймає повідомлення, підпис, і SignaturePublicKey. Параметри, які використовуються для перевірки повинні бути такими ж, як ті, які використовуються для створення підпису; те ж саме стосується відкритого ключа.

Багатокроковий варіант – викликається функція initSign з SignaturePublicKey, потім викликається update (byte[]) нуль або більше разів, і, нарешті, викликається verify(byte[]).

Імпорт/експорт ключів.

Ключі шифрування або ключі підпису можуть бути записані у файл за допомогою writeTo, надаючи FileOutputStream. Ключ може бути прочитаним із файлу, передаючи FileInputStream до відповідного конструктору.

Ключі кодуються і в масиві немає ніякої інформації про те, які використовувалися параметри. 

Параметри можуть бути записані у строку виводу, як і ключі.

Ключі також можуть бути конвертовані в та з байтових масивів.

Ключі NTRUEncrypt (але не NTRUSign) можуть бути згенеровані викликом функції generateKeyPair(char[], byte[]) за допомогою парольної фрази та значення солі. Парольна фраза є масивом символів, а не рядком, тому може бути видалена із пам’яті, коли вона більше не потрібна.

Параметр сіль робить атаки з використанням попередньо обчислених ключів складнішими. Вона повинна бути випадковою величиною, яка створюється один раз і зберігається. Для генерації солі використовується функція generateSalt().

Набори параметрів.

Як правило, рекомендується використовувати APR2011_439_FAST або APR2011_743_FAST набори параметрів для шифрування, і APR2011_439_PROD або APR2011_743_PROD для підписів. Рівні безпеки становлять 128 біт для "439" параметрів і 256 бітів для "743" параметрів.

Приклади програм.

Пакет net.sf.ntru.demo містить кілька невеликих консольних програм:

SimpleExample – мінімальний приклад, що показує, як використовувати NTRUEncrypt і NTRUSign;

Benchmark – порівнює NTRUEncrypt та RSA і ECC;

Timings – схожі на Benchmark, але порівнююється тільки NTRUEncrypt і NTRUSign, вихід формується у форматі таблиці.

Висновки до розділу 6

Відомо, що алгоритм NTRU запатентований, що знижує до нього інтерес дослідників. Але відсутність публікацій про серйозні вразливості за практично 15-річний період існування, дозволяє з оптимізмом дивитися на його подальше можливе використання та розвиток. Більш того, навіть в самому песимістичному випадку, коли появиться квантовий комп’ютер, сумнівів відносно NTRU ще немає. Тому NTRU є цілком надійним варіантом криптосистеми навіть у « пост квантовий » період.

Атаки на ЦП (NTRUSign) можна поділити на два основних типи – комбінаторні атаки і атаки, що ґрунтуються на методах зведення в решітках. Обидва типи атак можуть бути використаними для отримання особистого ключа відповідного криптографічного перетворення.

До основних атак на ЦП в кільці зрізаних поліномів нині відносяться: комбінаторні атаки на ЦП, атака на основі вгадування позицій нулів, та атака, що заснована на підробці підпису. Достатньо детальні дослідження, що проведені на протязі більше 10 років, підтверджують той факт, що математичний апарат зведення в решітках може бути використаний при доведенні криптографічної стійкості перетворень типу (електронний) цифровий підпис в кільця зрізаних поліномів. Хоча до цих пір доведення криптографічної стійкості та ефективності, в широкому змісті відносно цифрового підпису, залишається дещо відкритим.

Основною проблемою алгоритмів сімейства NTRU є те, що вони не досить добре вивчені, що зумовлює необхідність подальшого їх аналізу на предмет закладок та інших критичних уразливостей, що можуть спричинити інші види атак.
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7 Захист інформації від несанкціонованого доступу (НСД)

7.1Актуальність теми 

Захист інформації від несанкціонованого доступу (НСД) є сукупністю процесів, які спрямовані на запобігання порушення властивостей безпеки інформації, що захищається. Разом із поширенням систем, які призначені для надання послуг через Інтернет, крім послуг конфіденційності, цілісності, доступності, неспростовності та спостереженості, актуальності набуло завдання забезпечення послуг приватності, що мають на меті захист від НСД ідентифікатора суб’єкта доступу.

Незважаючи на те, що ефективний захист від НСД на практиці може бути забезпечений лише із застосуванням методів криптографічного захисту інформації (КЗІ), питання спільного застосування механізмів розмежування доступу та методів КЗІ мають слабке теоретичне підґрунтя та недосконалу нормативну базу, особливо в частині реалізації послуг приватності. Зокрема, це підтверджується тим, що міжнародний стандарт ISO/IEC 15408, який де-факто є базовим стандартом з проектування та оцінювання засобів захисту від НСД, не надає методів оцінювання стійкості послуг захисту від НСД для випадків, коли останні реалізовані за рахунок застосування методів КЗІ. Таким чином, обґрунтування вимог (політик безпеки) та розробка їх моделей, що дозволять звести стійкість послуг захисту від НСД до стійкості методів КЗІ є актуальною науковою задачею, розв’язання якої дозволить забезпечувати заданий рівень стійкості навіть за умови функціонування прикладних систем у недовіреному середовищі.

З початку 90-х років ХХ століття іноземними науковцями ведуться активні дослідження методів КЗІ, що забезпечують анонімність користувачів, але ці методи розвиваються без врахування вимог захисту від НСД та використовують перетворення КЗІ, що не дозволені для захисту інформації, необхідність захисту якої визначено законом України. В Україні методи асиметричної криптографії та їх характеристики описані у стандарті ДСТУ 4145-2002, що використовує криптографічні перетворення в групі точок еліптичної кривої (ЕК), та у ряді технічних специфікацій форматів представлення об’єктів національної системи електронного цифрового підпису (ЕЦП). Проведений аналіз літературних джерел дозволяє стверджувати, що у світі відсутні методи, алгоритми та протоколи КЗІ, які призначені для забезпечення приватності та використовують криптографію в групі точок ЕК. Отже розробка таких методів КЗІ є актуальною науковою задачею, розв'язання якої дозволить задовольнити практичні проблеми забезпечення приватності у контексті застосування послуг, що надаються національною системою ЕЦП.

Зв’язок роботи з науковими програмами, темами. робота виконана в рамках: держбюджетної НДР № 203-1 «Обґрунтування вимог, розроблення та впровадження інфраструктури ЕЦП у МОНУ» (ДР № 0106U006221); держбюджетної НДР «Напрями, методи та засоби удосконалення та розвитку національної ІВК (включаючи національну систему ЕЦП)» (№ ДР 0109U002573); держбюджетної НДР № 262-1 від 01.01.2011 р. «Розвиток, стандартизація, уніфікація, удосконалення та впровадження інфраструктури відкритих ключів, включаючи національну систему ЕЦП на національному та міжнародному рівнях» (за наказом МОНУ №1177 від 30.11.2010 р.); госпдоговірної НДР №07-04 від 18.01.2007р. «Обґрунтування вимог, розроблення та експериментальне дослідження інфраструктури відкритих ключів на ідентифікаторах» (ДР № 0107U003728); госпдоговірної НДР №09-06 від 22.01.2009 р. «Дослідження та розробка комбінованих інфраструктур з відкритими ключами на основі використання існуючих ІВК та системи на ідентифікаторах» (ДР № 0109U002498); госпдоговірної НДР №11-06 від 01.03.2011р. «Розробка методів, комплексів та засобів ІВК для національних та міжнародних інформаційно-телекомунікаційних систем та інформаційних технологій» (ДР № 0111U002634).

Мета та задачі дослідження. Метою роботи є розробка нових та вдосконалення існуючих криптографічних моделей, протоколів та методів криптографічної підтримки послуг захисту від несанкціонованого доступу, що дозволяє забезпечити доказовий рівень стійкості послуг приватності у недовіреному середовищі.

Об’єктом дослідження є процеси захисту інформації, що реалізують послуги приватності.

Предметом досліджень є моделі, протоколи та методи криптографічної підтримки послуг приватності. 

Методи досліджень спираються на використання теорії груп, кілець та полів, теорії імовірності та математичної статистики, методів системного та структурного аналізу та методів програмного моделювання. 

Методи теорії груп, кілець та полів використовувалися під час дослідження методів хамелеон-гешування, групових підписів та хамелеон-підписів; методи теорії ймовірностей та математичної статистики застосовувалися при визначенні криптографічної стійкості перетворень типу ЕЦП; методи системного та структурного аналізу використовувалися під час розробки моделі політики безпеки послуг приватності з доказовим рівнем стійкості; методи програмного моделювання застосовувалися в процесі реалізації криптографічних перетворень.

Для досягнення поставленої мети в роботі сформульовано та вирішено такі основні задачі:

· дослідити особливості надання послуг безпеки у системах обслуговування замовлень зовнішніх абонентів (далі – Система) та обґрунтувати умови забезпечення доказового рівня стійкості від загроз порушення приватності;

· розробити модель політики безпеки, дотримання вимог якої дозволить забезпечити доказовий рівень стійкості від загроз порушення приватності у Системах, що функціонують у недовіреному середовищі;

· дослідити підходи до побудови методів хамелеон-гешування та вимоги, які висуваються до них;

· запропонувати метод хамелеон-гешування, що дозволить реалізувати криптографічний протокол, який використовує криптографічні перетворення у групі точок ЕК та оцінити стійкість запропонованого методу;

· дослідити можливість забезпечення анонімності дій підписувачів за рахунок застосування методу хамелеон-підпису як методу криптографічної підтримки послуг приватності;

· запропонувати вдосконалений метод ЕЦП в групі точок ЕК, що полягає у наданні йому властивостей прихованості підписаного повідомлення та непередаваності ЕЦП третій стороні без згоди підписувача та не знижує стійкість базового методу ЕЦП;

· сформувати пропозиції з вдосконалення криптографічного протоколу ЕЦП за ДСТУ 4145-2002 з метою його використання як функції криптографічної підтримки послуг приватності;

· сформувати пропозиції щодо внесення змін до структури сертифікатів відкритого ключа, як необхідної передумови надання криптографічної підтримки послуг приватності засобами національної системи ЕЦП; 

· створити тестовий макет програмного комплексу інтернет-аукціону, що використовує вдосконалений метод ЕЦП у групі точок ЕК.

7.2 Аналіз вимог стандартів та нормативно-правової бази, що визначають критерії захищеності від НСД

У першому розділі проводиться аналіз вимог стандартів та нормативно-правової бази, що визначають критерії захищеності від НСД, що закріплені як у національних нормативних документах у сфері захисту від НСД (НД ТЗІ), так і в міжнародному стандарті ISO/IEC 15408. Досліджується сутність послуг приватності згідно з ISO/IEC 15408: анонімності (FPR_ANO), псевдонімності (FPR_PSE), неможливості асоціації (FPR_UNL), прихованості (FPR_UNO). Проводиться аналіз протиріч, що виникають при наданні послуг приватності, як складових процесів захисту від НСД. Формулюються висновки про недосконалість НД ТЗІ в частині вимог приватності, обґрунтовуються пропозиції з розширення переліку послуг, що визначаються у НД ТЗІ.

Викладаються результати досліджень сутності та проблемних питань забезпечення криптографічної підтримки послуг захисту від НСД згідно з вимогами ISO/IEC 15408. Обґрунтовується підхід до забезпечення доказового рівня стійкості послуг захисту від НСД за рахунок криптографічної підтримки. 

Визначення 1. Функцією криптографічної підтримки послуги захисту від НСД називають деяку функцію, яка за рахунок використання методів КЗІ ускладнює задачу зловмисника з подолання механізмів захисту, що реалізують послугу.

Визначення 2. Захищеним станом ([image: image2225.wmf]SEC

) називається стан, у якому із заданою імовірністю у зловмисника немає доступу до інформації [image: image2226.wmf]HI

, що дозволило б йому порушити правила політики безпеки, без подолання комплексу засобів захисту (КЗЗ).

Визначення 3. КЗЗ забезпечує доказовий рівень стійкості механізмів захисту від загроз НСД, якщо складність отримання зловмисником інформації [image: image2227.wmf]HI

 не менше від припустимого значення кількісного показника.

Визначення 4. Доказовий рівень стійкості КЗЗ від загроз НСД забезпечується із застосуванням функції криптографічної підтримки, якщо [image: image2228.wmf]HI

 не використовується поза її межами, а також виконується хоча б одна з таких умов:

· значення показника стійкості КЗЗ від НСД є не меншим від значення показника стійкості функції криптографічної підтримки до відомих атак 
(умова [image: image2229.wmf]1

Â

);

· [image: image2230.wmf]HI

 є закритим (таємним) параметром функції криптографічної підтримки, що не обробляється у прикладній системі (умова [image: image2231.wmf]2

Â

). 

Робиться висновок, що у разі доказового рівня стійкості, атака на КЗЗ не може бути здійснена за рахунок його помилкової (хибної) реалізації чи спостереження за залишковою інформацією. Наводяться моделі та протоколи забезпечення криптографічної підтримки "базових" послуг захисту від НСД (довірча/ адміністративна конфіденційність та цілісність, повторне використання об’єктів, ідентифікація та автентифікація, достовірний канал, розподіл обов’язків, захищений обмін каналами зв’язку, неспростовність відправника та одержувача, цілісність КЗЗ). Досліджуються можливості реалізації послуг приватності на основі використання механізму групового підпису. Аналізуються можливості національної системи ЕЦП у контексті криптографічної підтримки послуг захисту від НСД. Робиться огляд літератури з питань сучасного стану вирішення задачі захисту від загроз порушення приватності, зокрема, за рахунок використання методів хамелеон-гешування. 

7.3 Розробка моделі політики безпеки послуг приватності

У другому розділі наведено результати розробки моделі політики безпеки послуг приватності у Системі з доказовим рівнем стійкості механізмів захисту від загроз порушення приватності та неспростовності джерела в умовах недовіреного середовища, що є сукупністю:

· множинного опису Системи (об’єктів, суб’єктів та перетворень, за рахунок яких здійснюється реалізація захищених бізнес процесів Системи);

· моделі загроз для Системи;

· напівформальних політик безпеки послуг приватності відповідно до специфікацій ISO/IEC 15408;

· множини функцій криптографічної підтримки послуг приватності із заданими властивостями;

· криптографічних протоколів взаємодії із користувачами; 

· алгоритму обробки замовлень у Системі із функціями захисту від НСД (рис.7.1).
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У роботі розробляється модель загроз, що спрямовані на порушення конфіденційності, цілісності, приватності та неспростовності. На основі вимог ISO/IEC 15408 та введеного множинного опису Системи розробляються напівформальні специфікації політик безпеки для послуг анонімності, псевдонімності, неможливості асоціації та прихованості, висуваються вимоги до функцій криптографічної підтримки послуг приватності. Формується перелік механізмів, що володіють заданими властивостями та можуть бути використані під час реалізації політики безпеки Системи, зокрема, механізм групового підпису, механізм цифрового конверту, механізм списків неінтерактивного обміну та криптопротоколи: "Реєстрація користувача у Системі", "Передача замовлення від користувача до диспетчера Системи", "Сповіщення користувача про прийняте замовлення", "Формування псевдоніму користувача", "Підготовка відповіді користувачу", "Сповіщення користувача про готову відповідь".
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Рисуно 7.1 – Етапи обробки замовлень у Системі з визначеною політикою безпеки

Наведено алгоритм обробки замовлень у Системі із функціями захисту, що забезпечують реалізацію визначеної політики безпеки: 1) третя довірена сторона надсилає відкритий ключ групи до диспетчера; 2) користувач надає запит на формування особистого ключа члена групи; 3) Третя довірена сторона надсилає сформований особистий ключ члена групи; 4) користувач формує замовлення у стандартизованому вигляді, запечатує у цифровий конверт та розміщує його у зовнішнє файлове сховище; 5) диспетчер зчитує цифровий конверт із зовнішнього файлового сховища, розпечатує цифровий конверт, витягає замовлення; 6) диспетчер розміщує повідомлення у списку неінтерактивного обміну; 7) диспетчер перевіряє псевдонім, отриманий від користувача та розміщує замовлення у базу даних замовлень; 8) користувач зчитує список неінтерактивного обміну та шукає необхідну інформацію; 9) оператори зчитують замовлення з бази даних замовлень; 10) оператори обробляють замовлення, використовуючи прийнятий диспетчером псевдонім та розміщують відповідь у базі даних відповідей; 11) диспетчер зчитує готові відповіді та формує для них цифровий конверт; 12) диспетчер розміщує цифровий конверт у зовнішнє файлове сховище; 13) диспетчер розміщує повідомлення у списку неінтерактивного обміну; 14) користувач зчитує список неінтерактивного обміну та шукає необхідну інформацію; 15) користувач зчитує цифровий конверт із відповіддю та розпечатує його, перевіряючи автентичність та цілісність вмісту. 

7.4 Розробка нового методу хамелеон-гешування, який ґрунтується на криптографічних перетвореннях у групі точок ЕК

У третьому розділі викладено результати досліджень, спрямованих на розробку нового методу хамелеон-гешування, який ґрунтується на криптографічних перетвореннях у групі точок ЕК. Визначено, що під методом хамелеон-гешування розуміється спосіб формування та перевіряння геш-значення, який використовує функцію гешування, що є колізійно-стійкою без знання особистого ключа одержувача (геш-хамелеон), володіє властивостями "непередаваність геш-значення" та "прихованість повідомлення", і може бути поданий як сукупність кроків та операцій, згрупованих у такі етапи:

1. обчислення загальних параметрів геш-хамелеону;

2. обчислення особистого та відкритого ключів геш-хамелеону;

3. обчислення значення геш-хамелеону;

4. обчислення колізії одержувачем (необов’язковий);

5. спростування колізії підписувачем (необов’язковий).

Обґрунтовані вимоги, що висуваються до методів хамелеон-гешування та критерії їх порівняння, зокрема, такі як: неінтерактивність, неможливість завчасної підробки, неспростовність, реверсивність, сумісність із алгоритмами ЕЦП, стійкість до колізій, семантична захищеність, відсутність витоку особистого ключа геш-хамелеону, використовувана математика криптографічних перетворень, сумісність із вимогами нормативних документів, можливість відмови підписувача від підробки з боку одержувача тощо. Проведено порівняльний аналіз відомих методів хамелеон-гешування, обґрунтовано необхідність створення методу хамелеон-гешування в групі точок ЕК. Доведено, що, незважаючи на те, що проблема прийняття рішення Діффі-Гелмана не розв’язувана у групі точок ЕК, яка не є суперсингулярною, як еквівалентну задачу можна застосовувати підхід, що базується на доведенні перевіряючій стороні рівності двох дискретних алгоритмів у групі точок ЕК. Доведено, що на відміну від існуючих методів хамелеон-гешування, які забезпечують субекспоненційну стійкість, запропонований метод забезпечує експоненційну стійкість. 

Визначено зміст етапів нового методу хамелеон-гешування (обов’язкові етапи наведені на рис. 7.2): 

На етапі 1: одержувач обирає групу точок еліптичної кривої виду: 
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де функції гешування [image: image2275.wmf]1
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На етапі 2: одержувач випадковим чином обирає особистий ключ [image: image2279.wmf]]
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На етапі 3: підписувач випадково обирає ціле число [image: image2281.wmf]]
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де [image: image2292.wmf]T

 – повідомлення, [image: image2293.wmf]x
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 – абсциса точки [image: image2294.wmf]H
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На етапі 4: одержувач (із зловмисною метою) обчислює [image: image2295.wmf])
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На етапі 5: підписувач має змогу спростувати дії зловмисного одержувача за рахунок обчислення колізії.
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Рисунок 7.2 – Обов’язкові етапи методу хамелеон-гешування у групі точок ЕК

7.5 Метод ЕЦП у групі точок ЕК, що характеризується забезпеченням криптографічної підтримки послуг приватності

У четвертому розділі удосконалено метод ЕЦП у групі точок ЕК, що характеризується забезпеченням криптографічної підтримки послуг приватності за рахунок використання методу хамелеон-гешування та детермінованого методу відображення бітового рядка у точку на ЕК (використовується функція Icarta).

Визначено, що під вдосконаленим методом ЕЦП у групі точок ЕК розуміється спосіб формування та перевіряння ЕЦП у групі точок ЕК, що визначена над скінченним простим полем [image: image2299.wmf])

(

p

F

 або скінченним полем [image: image2300.wmf])

2

(

m

F

, що може бути поданий як сукупність кроків та операцій, згрупованих у такі етапи:

· генерація параметрів;

· формування ЕЦП;

· перевіряння ЕЦП;

· обчислення одержувачем колізії (необов’язковий);

· спростування підписувачем підробленого ЕЦП (необов’язковий). 

Викладаються результати досліджень, аналізуються підходи відображення бітового рядка у точку на ЕК, обґрунтовується вибір функції Icarta. 

Пропонується загальний вдосконалений метод ЕЦП у групі точок ЕК. Визначено, що у вдосконаленому методі ЕЦП усі параметри поділяються на загальносистемні параметри ЕЦП (згідно з стандартом ЕЦП, що обраний), параметри користувачів (підписувача та одержувача) та параметри геш-хамелеону в групі точок ЕК. Кожен користувач має свої відкриті й особисті параметри. Параметрами підписувача є: особистий ключ [image: image2301.wmf]d

 та відкритий ключ [image: image2302.wmf]Q

 – точка на еліптичній кривій. Параметрами одержувача є: особистий ключ геш-хамелеону [image: image2303.wmf]g

 та відкритий ключ геш-хамелеону [image: image2304.wmf]Y

 – точка на ЕК.

Етап формування ЕЦП складається з таких кроків:

· обчислення геш-значення від повідомлення за базовим алгоритмом;

· обчислення функції відображення у точку на ЕК;

· обчислення значення геш-хамелеону

· обчислення на еліптичних кривих; 

· обчислення за модулем порядку групи базової точки [image: image2305.wmf]G

.

Вихідними даними процесу формування ЕЦП є пара цілих чисел [image: image2306.wmf])

,

(

s

r

, що становлять ЕЦП, сформованих підписувачем для повідомлення [image: image2307.wmf]M

.

Етап перевіряння ЕЦП складається з таких кроків:

· перевіряння розміру ЕЦП;

· обчислення геш-значення від повідомлення за базовим алгоритмом;

· обчислення функції відображення у точку на ЕК;

· обчислення значення геш-хамелеону;

· обчислення на еліптичних кривих; 

· обчислення за модулем порядку групи базової точки [image: image2308.wmf]G

.

Якщо всі процедури проходять успішно, то ЕЦП приймається перевірником, інакше – відхиляється. Вдосконалений метод ЕЦП у групі точок ЕК включає додатковий (необов’язковий) етап "Обчислення одержувачем колізії", що виконується лише у разі виникнення протиріч. 

У випадку обрання базового методу ЕЦП, що використовує криптоперетворення у полі з характеристикою [image: image2309.wmf]p

 рекомендовано використовувати функцію Icarta, що обчислюється за виразами (7.8) та (7.9). За умови обрання ЕК вигляду (7.1), функція [image: image2310.wmf]3
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 є бієктивним відображенням з інверсною функцією:
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що дозволяє створити параметризацію підмножини ЕК [image: image2312.wmf])
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Обчислюються координати точки на ЕК:
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Використання функції Icarta для випадку характеристики поля [image: image2318.wmf]p

 дозволило вдосконалити базовий метод ЕЦП згідно з стандартом ISO/IEC 15946-2 (ECDSA) за умови використання однакових загальносистемних параметрів. 

У випадку обрання базового методу ЕЦП, що використовує криптоперетворення у полі з характеристикою [image: image2319.wmf]2

 рекомендовано використовувати функцію Icarta, що обчислюється за виразами (7.10) та (7.11).

За умови обрання ЕК вигляду:
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Використання функції Icarta для випадку характеристики поля 2 дозволило вдосконалити базовий метод ЕЦП згідно з стандартом ДСТУ 4145-2002 за умови використання однакових загальносистемних параметрів. У таблиці 7.1 наведено результати порівняльного аналізу складності базових та вдосконалених методів ЕЦП згідно з ISO/IEC 15946-2 (ECDSA) та ДСТУ 4145-2002. 

Таблиця .7.1 –  Результати порівняльного аналізу

	Операція
	Формування ЕЦП
	Перевіряння ЕЦП

	
	ECDSA
	ДСТУ 4145
	ECDSA
	ДСТУ 4145

	
	Баз.
	Вдоск.
	Баз.
	Вдоск.
	Баз.
	Вдоск.
	Баз.
	Вдоск.

	[image: image2329.wmf]()

h


	1
	1
	1
	1
	1
	1
	1
	1
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	1
	1
	0
	0
	1
	1
	0
	0

	Функція Icarta
	0
	1
	0
	1
	0
	1
	0
	1
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	Множення в [image: image2333.wmf]n
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	2
	2
	2
	2
	2
	2
	1
	1

	Додавання/ віднімання в [image: image2334.wmf]n

Z


	1
	2
	1
	2
	0
	0
	0
	0

	Скалярне множення точки ЕК
	1
	3
	1
	3
	2
	4
	2
	4

	Додавання точок ЕК
	0
	0
	0
	0
	1
	1
	1
	1


7.6 Результати експериментальних досліджень

У п’ятому розділі наводяться результати експериментальних досліджень (таблиця 2) швидкісних показників базового та вдосконаленого криптографічного протоколу ЕЦП за ДСТУ 4145-2002, останній з яких використовує вдосконалений метод ЕЦП. У таблиці 7.2 під L розуміють бітову довжину порядку базової точки ЕК, під W – обсяг вхідних даних (КБ), що підписуються.

Реалізація криптопротоколів виконана мовою програмування Java. Тестовий стенд мав характеристики: ОС Windows XP SP 3, AMD Athlon 64 X2 Dual Core Processor 3800+ 2.01Ghz, 3.00 Gb of RAM. На основі аналізу емпірично отриманих результатів визначено, що вдосконалений метод ЕЦП за ДСТУ 4145-2002, для вхідних даних невеликого обсягу удвічі повільніший від базового методу ЕЦП. 

Визначено, що зі збільшенням вхідного обсягу даних, від 1МБ спостерігається асимптотичне наближення швидкісних характеристик удосконаленого та базового методів ЕЦП, незалежно від бітової довжини порядку базової точки. Робляться висновки, що вирівнювання швидкісних показників зумовлене часовою складністю інкапсульованого у ДСТУ 4145-2002 методу гешування за ГОСТ 34.311-95, а також, що коректність програмної реалізації вдосконаленого методу ЕЦП за ДСТУ 4145-2002 підтверджується попарною узгодженістю функцій формування та перевіряння ЕЦП, а також функції обчислення геш-хамелеону та функції формування колізії.

Таблиця 7.2. Результати вимірювань швидкісних показників (мс)

	Етапи
	
	Базовий метод ЕЦП
	Вдосконалений метод ЕЦП

	
	L

W
	163
	167
	179
	233
	257
	163
	167
	179
	233
	257

	Формування підпису
	1
	31
	25
	30
	55
	62
	59
	60
	61
	113
	139

	
	10
	31
	32
	36
	58
	71
	68
	65
	68
	117
	142

	
	1024
	1020
	960
	960
	996
	1008
	982
	1002
	1013
	1057
	1085

	Перевіряння підпису
	1
	35
	36
	46
	68
	83
	65
	61
	69
	130
	160

	
	10
	40
	40
	46
	79
	93
	73
	70
	78
	132
	165

	
	1024
	980
	981
	972
	994
	1008
	1006
	991
	999
	1090
	1097

	Формування хибного підпису
	1
	–
	–
	–
	–
	–
	79
	79
	90
	154
	193

	
	10
	–
	–
	–
	–
	–
	88
	88
	103
	161
	198

	
	1024
	–
	–
	–
	–
	–
	1021
	1032
	1036
	1098
	1128


Формуються пропозиції щодо внесення змін до структури сертифікатів відкритого ключа, як необхідної передумови надання криптографічної підтримки послуг приватності засобами національної системи ЕЦП.

Наводяться результати проектування тестового макета програмного комплексу інтернет-аукціону, що використовує вдосконалений метод ЕЦП у групі точок ЕК, у якому забезпечено властивість анонімності дій користувачів.

Висновки до розділу 7

У результаті виконання досліджень у рамках роботи запропоновано розв'язання актуальної науково-практичної задачі криптографічної підтримки послуг приватності з доказовим рівнем стійкості. Отримані такі наукові результати:

1. Нова модель політики безпеки, що дозволяє забезпечити доказовий рівень стійкості КЗЗ від загроз порушення приватності за рахунок: зведення задачі задоволення вимог послуг приватності з ISO/IEC 15408 до застосування властивостей функцій криптографічної підтримки (групового підпису та цифрових конвертів); відсутності у системі обслуговування замовлень таємних компонентів, знання яких необхідно для розкриття ідентифікатора суб’єкта доступу. Запропонована модель політики безпеки може розглядатися як теоретична основа створення систем обслуговування замовлень, із вимогами одночасного забезпечення неспростовності та анонімності дій користувачів.

2. Новий метод формування геш-хамелеону, який може бути використаний як функція криптографічної підтримки послуг приватності з експоненційним рівнем стійкості.

3. Удосконалений метод ЕЦП у групі точок ЕК, який володіє додатковою властивістю анонімності дій користувачів та дозволяє забезпечити вимоги з прихованості підписаного повідомлення та непередаваності ЕЦП третій стороні без згоди підписувача, без зниження стійкості базового методу.

4. Удосконалений криптопротокол на основі ДСТУ 4145-2002 та пропозиції щодо внесення змін до формату сертифіката відкритого ключа створюють передумови розширення переліку послуг, що надаються в рамках національної системи ЕЦП, у частині забезпечення анонімності дій користувачів. 

5. Результати вимірювання швидкісних характеристик, отримані у ході реалізації макета програмного комплексу інтернет-аукціону, який використовує вдосконалений метод ЕЦП у групі точок ЕК, збігаються з теоретично очікуваними та підтверджують його часову ефективність.
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8 МЕТОДИ АВТЕНТИФІКАЦІЇ ПОВІДОМЛЕНЬ НА ОСНОВІ ПЕРЕТВОРЕНЬ В КІЛЬЦЯХ ЦІЛИХ ЧИСЕЛ

8.1 Вступ

Зі зростанням пропускної здатності каналів зв'язку зростають і вимоги до швидкодії алгоритмів вироблення кодів автентифікації повідомлень. Тому актуальною є задача побудування алгоритмів вироблення кодів автентифікації повідомлень, які б мали більшу швидкодію, ніж існуючі зі збереженням заданого рівня стійкості.

8.2. Відомі підходи до побудування високошвидкісних кодів автентифікації повідомлень

Для побудування кодів автентифікації повідомлень можуть бути використані підходи, які базуються на 

· використанні блокових симетричних шифрів (CBC-MAC); 

· використанні криптографічних функцій гешування (HMAC); 

· використанні універсальних функцій гешування.

В якості прикладу використання універсальних функцій гешування слід відзначити алгоритм UMAC [1]. У порівнянні з CBC-MAC та HMAC UMAC забезпечує більш високу швидкодію за рахунок використання універсальних функцій гешування, тому перспективним підходом до розв'язання задачі побудування алгоритмів вироблення кодів автентифікації повідомлень, які б мали більшу швидкодію, ніж існуючі зі збереженням заданого рівня стійкості є побудування нових універсальних функцій гешування. UMAC використовує в якості однієї зі своїх складових компонент універсальну функцію PolyCW, яка обчислюється у відповідності до виразу (8.1).
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де [image: image2336.wmf]x

-ключ, [image: image2337.wmf]m

-блок повідомлення, [image: image2338.wmf]k

-кількість блоків, [image: image2339.wmf](
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MAC

x

- значення коду автентифікації повідомлення.

На основі функції PolyCW можливо побудувати інші універсальні функції гешування шляхом вибору інших модулів перетворень з числа простих чисел. Родину таких універсальних функцій гешування називатимемо родиною універсальних функцій гешування на основі обчислення значення полінома в скінченному полі. Стійкість функцій гешування на основі обчислення значення полінома в скінченному полі до знаходження колізій визначається тим, що згідно із основною теоремою алгебри поліном степені [image: image2340.wmf]k

 у скінченному полі має не більше [image: image2341.wmf]k

 коренів, тому імовірність колізії (події, коли для різних ключів одне і те ж повідомлення має однакові значення кодів автентифікації повідомлення) для універсальних функцій гешування на основі обчислення значення полінома в скінченному полі не перевищує [image: image2342.wmf]p

k

/

.

Обчислення виразу (8.1) здійснюється за схемою Горнера, у відповідності до виразу (8.2)
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Серед операцій додавання, множення і приведення по простому модулю [image: image2344.wmf]p

 найскладнішою є приведення по простому модулю. Використання модуля [image: image2345.wmf]p

 спеціального виду [image: image2346.wmf]r

n

-

2

, де [image: image2347.wmf]r

 - невелике ціле число дозволяє значно спростити операцію приведення по модулю, однак вона все одно залишається найскладнішою. 

В той же час, комп'ютери здатні ефективно виконувати операції додавання і множення цілих чисел по модулю [image: image2348.wmf]l

2

. Спроби використати для побудування високошвидкісних кодів автентифікації повідомлень були здійсненні при створенні універсальної функції гешування NH, яка обчислюється за виразом (8.3).
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Однак, при розмірі блоку 64 біта функція NH має імовірність колізії [image: image2350.wmf]32

2

-

 і потребує при цьому ключ тієї ж довжини, що і повідомлення, що є неприйнятним на практиці.

В результаті аналізу відомих підходів до побудування високошвидкісних кодів автентифікації повідомлень була сформульована наступна задача для дослідження: розробити універсальну функцію гешування на основі перетворень в кільці цілих чисел по модулю [image: image2351.wmf]l

2

, яка б мала імовірність колізії не гірше, ніж універсальна функція гешування на основі обчислення значення полінома в скінченному простому полі з тим же самим розміром блоку.

8.3 Побудування універсальних функцій гешування на основі обчислення значення полінома в кільці цілих чисел за модулем [image: image2352.wmf]l

2


Використання операцій в кільці цілих чисел за модулем [image: image2353.wmf]l

2

 забезпечує високу швидкодію, однак математичні властивості цих операцій накладають певні обмеження. Перш за все, це особливості піднесення парних чисел до степеня за модулем.

Твердження 8.1. Будь-яке парне число у степені, який більше або дорівнює [image: image2354.wmf]l

 конгруентне нулю за модулем [image: image2355.wmf]l

2

.

Доведення. Нехай [image: image2356.wmf]2k

- деяке парне число. Тоді [image: image2357.wmf]l
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Так, якщо розглядати універсальну функцію гешування основі обчислення значення полінома над кільцем цілих чисел за модулем [image: image2358.wmf]l

2

, і обрати значення ключа з множини парних чисел, то отримане на виході геш-значення залежатиме лише від [image: image2359.wmf]1

-

l

 останніх блоків повідомлень. Таким чином, побудування колізії для повідомлень довжиною більше ніж [image: image2360.wmf]1

-

l

 блоків є тривіальною задачею. 

Наслідок 1. Значення ключа необхідно обирати тільки з множини непарних чисел, оскільки тільки непарні числа з визначеною над ними операцією множення за модулем [image: image2361.wmf]l

2

 утворюють циклічну мультиплікативну групу 

Для того, щоб відповісти на питання чи повинні блоки повідомлення належати до множини парних чисел чи непарних чисел, доведено наступне твердження.

Твердження 8.2. Якщо [image: image2362.wmf]r

- непарне, а для всіх [image: image2363.wmf]1
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 виконується 
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то поліном виду 
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то у множині коренів [image: image2366.wmf](
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 є один і тільки один непарний корінь. 

Доведення. Для доведення скористаємося методом математичної індукції. Спочатку доведемо, що умова твердження виконується для випадку значення параметра [image: image2367.wmf]1

=

n

. 

У випадку значення параметра [image: image2368.wmf]1

=

n

 поліном (8.5) прийме вид
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Якщо поліном (8.6) має корені серед цілих чисел, то його можна переписати у вигляді [image: image2370.wmf](
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. Розглянемо наступні випадки:

1) обидва кореня непарні;

2) один з коренів (припустимо [image: image2371.wmf]a

) непарний, а інший — парний;

3) обидва кореня парні.

Розкриємо дужки [image: image2372.wmf](
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. Якщо і [image: image2373.wmf]a

, і [image: image2374.wmf]b

 непарні, то [image: image2375.wmf]ab

 також буде непарним, що суперечить умові (8.4). Якщо і [image: image2376.wmf]a

, і [image: image2377.wmf]b

 парні, то [image: image2378.wmf]b

+

a

 також буде парним, що суперечить умові [image: image2379.wmf]r

- непарне. Отже, єдиним можливим варіантом є варіант, коли один з коренів непарний, а інший — парний. Отже, для значення параметра [image: image2380.wmf]1

=

n

 твердження виконується. 

Припустимо, що умова твердження виконується для полінома [image: image2381.wmf](
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n

 з деяким значенням параметра [image: image2382.wmf]n

. Покажемо, що тоді умова виконується і для полінома [image: image2383.wmf](
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1

 із значенням параметра [image: image2384.wmf]1
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n

. Для цього необхідно довести, що результат множення [image: image2385.wmf](
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, де [image: image2386.wmf]a

-непарне не може бути представлений у вигляді [image: image2387.wmf](
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Помножимо поліном [image: image2388.wmf](
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 виду (8.5) на [image: image2389.wmf](
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x

-

, де [image: image2390.wmf]a

-непарне. Отриманий таким чином добуток повинен мати два непарних кореня. 

	[image: image2391.wmf](
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Результат розкриття дужок, отриманий у виразі (8.7), не може бути представлений як поліном [image: image2392.wmf](
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x

p

+

n

1

 виду (8.5) зі значенням параметра [image: image2393.wmf]1

+

n

, оскільки коефіцієнт при члені степеня [image: image2394.wmf]1

+

n

 завжди парний, а за умовою твердження у поліномі виду (8.5) коефіцієнт при другому за значенням степеня члені завжди непарний. Оскільки при приведенні за модулем [image: image2395.wmf]l

2

 парні числа можуть відображатися тільки в парні, а непарні — в непарні, то [image: image2396.wmf](

)

1

2

1

¹

l

mod

+

a

, якщо [image: image2397.wmf]a

-непарне. Таким чином, якщо умова твердження виконується для полінома з деяким значенням параметра [image: image2398.wmf]n

, то умова виконується і для полінома із значенням параметра [image: image2399.wmf]1

+

n

. А отже, за методом математичної індукції твердження виконується для всіх [image: image2400.wmf]n

 ?

Кількість коренів полінома визначає імовірність колізії для універсальної функції гешування на основі обчислення значення полінома в кільці цілих чисел за модулем [image: image2401.wmf]n

2

. Таким чином, найкращі результати з імовірності колізії забезпечуються при найменшому числі коренів. Найменше число коренів досягається у відповідності до твердження 8.2 за умови використання непарних ключів і парних блоків повідомлення.

Твердження 8.3. Метод поліноміального гешування над кільцями належить до класу [image: image2402.wmf]U

+

l

-

-

1

2

 функцій гешування.

Доведення. У відповідності до твердження 8.2 поліном виду (8.5) має серед коренів лише один непарний корінь, а значення ключів обираються лише з множини непарних чисел, отже імовірність колізії складає [image: image2403.wmf]1

2

+

l

-

 незалежно від довжини повідомлення.

Оскільки описаний вище метод у своїй роботі використовує тільки непарні значення ключа і тільки парні значення повідомлення, це означає, що молодший біт як ключа, так і повідомлення фіксований. Практично розбивати повідомлення на блоки, не кратні по довжині машинному слову незручно і, як наслідок, веде до серйозної втрати швидкодії. Легко впевнитися, що геш-значення на виході алгоритму будуть завжди парні, тобто молодший біт геш-значення не несе жодної інформації для перевіряючого. Тому з практичної точки зору зберігати, передавати і обробляти молодший біт недоцільно. Отже, необхідно розробити методи складання і множення елементів кільця цілих чисел за модулем [image: image2404.wmf]l

2

 з використанням машинного слова розміром [image: image2405.wmf]1

-

l

 бітів. 

Складання двох парних чисел за модулем [image: image2406.wmf]l

2

може бути представлене у вигляді

	[image: image2407.wmf](
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Використовуючи правило скорочення [2] можна написати 

	[image: image2408.wmf](
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Множення непарного числа на парне за модулем [image: image2409.wmf]l

2

може бути представлене у вигляді

	[image: image2410.wmf](
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Використовуючи правило скорочення [2] можна написати 

	[image: image2411.wmf](
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Приклад реалізації мовою програмування C виглядатиме наступним чином

unsigned int h, k;

unsigned int m*;

...

h = ((h * k) << 1) + h +m[i];

Наведений код дозволяє виконувати гешування на основі обчислення значення полінома в кільці цілих чисел за модулем [image: image2412.wmf]33

2

, використовуючи блоки повідомлення і ключі, що містять 32 інформативних біта.

Як було вже зазначено вище, множина непарних чисел з визначеною над нею операцією множення за модулем [image: image2413.wmf]l

2

 утворює циклічну мультиплікативну групу. Така група має підгрупи малого порядку. Отже, і для методу поліноміального гешування в кільці цілих чисел за модулем [image: image2414.wmf]l

2

 також існують класи слабких ключів. Потужність множини ключів складає [image: image2415.wmf]1
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l
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, отже до класу слабких ключів відносяться ключі, які утворюють циклічну підгрупу розміром меншим, ніж довжина повідомлення. Для повідомлення довжини [image: image2416.wmf]k

 частка слабких ключів [image: image2417.wmf](
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 може бути розрахована як 
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При практичних реалізаціях методу поліноміального гешування в кільці цілих чисел за модулем [image: image2419.wmf]l

2

 слабкі ключі необхідно виявляти і відбраковувати, що в свою чергу зменшує розмір простору ключів, чим полегшує задачу побудування колізії порушнику. Якщо розмір простору ключів менший, ніж розмір простору геш-значень, то для порушника раціонально будувати колізію не перебором геш-значень, а перебором ключів. Тому для забезпечення заданого рівня безпеки необхідно збільшувати розмір простору ключів або за рахунок використання більшого блока, або за допомогою композиційних схем.

8.4 Використання каскадної схеми обчислення геш-значення для збільшення кількості сильних ключів

Для вирішення задачі розширення простору ключів запропоновано використання композиційних схем, а саме каскадне гешування на основі добутку функціональних полів. 

Визначення 3. Нехай [image: image2420.wmf]2

H

,

H

1

 - схеми універсально гешування, [image: image2421.wmf]M

 – повідомлення і [image: image2422.wmf]t
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2

. Каскадне універсальне гешування за добутком фукціональних полів визначається як 

	[image: image2423.wmf](
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де [image: image2424.wmf]H

 визначає родину універсальних функцій гешування.

Для оцінки імовірності знаходження колізій можна використати наступне твердження.

Твердження 8.4. Імовірність знаходження колізії для функції гешування виду (8.13) у випадку, коли [image: image2425.wmf]2

H

,

H

1

 є поліноміальними функціями гешування над кільцями цілих чисел за модулем [image: image2426.wmf]l

2

 не перевищує [image: image2427.wmf]2

2

+

l

-

, якщо імовірність колізії для кожної з функцій гешування [image: image2428.wmf]2

H

,

H

1

 не перевищує [image: image2429.wmf]1

2

+

l

-

.

Доведення. У відповідності до [5] імовірність колізії для композиційної схеми на основі добутку функціональних полів складає [image: image2430.wmf]2
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. Оскільки за умовою [image: image2431.wmf]1
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, то [image: image2432.wmf]2
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Для оцінки кількості слабких ключів можна застосувати наступний підхід. Ключ для функції гешування виду (8.13) складається з пари ключів [image: image2433.wmf](
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x
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x

1

 для функцій гешування [image: image2434.wmf]1

H

 та [image: image2435.wmf]2

H

 відповідно. Якщо хоча б один з ключів [image: image2436.wmf]1

x

 або [image: image2437.wmf]2

x

 належить до класу слабких ключів поліноміальної функції гешування над кільцями цілих чисел за модулем [image: image2438.wmf]l

2

, то уся пара [image: image2439.wmf](
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x

1

 вважається слабким ключем. Крім того, для композиційної схеми на основі добутку функціональних полів наявний ще один клас слабких ключів. 

Твердження 8.5. Нехай функція гешування має вигляд (8.13), і функції гешування [image: image2440.wmf]2

H

,

H

1

 є поліноміальними функціями гешування над кільцями цілих чисел за модулем [image: image2441.wmf]l

2

. Нехай функція гешування [image: image2442.wmf]1

H

 обробляє повідомлення частинами (суперблоками) по [image: image2443.wmf]k

 блоків. Тоді ключі для композиційної схеми на основі добутку функціональних полів виду [image: image2444.wmf](
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 утворюють клас слабких ключів.

Доведення. Результат гешування [image: image2445.wmf]j

- ї частини повідомлення [image: image2446.wmf]M

 функцією гешування [image: image2447.wmf]1

H

 може бути представлений як 

	[image: image2448.wmf](
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Результат гешування функцією гешування [image: image2449.wmf]2

H

 проміжних результатів функції гешування [image: image2450.wmf]1

H

 може бути представлений як 

	[image: image2451.wmf](
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Підставляючи вираз (8.14) у вираз (8.15) отримаємо

	[image: image2452.wmf](
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Таким чином, вираз (8.16) повністю аналогічний виразу (8.5), а отже композиційна схема на основі добутку функціональних полів вироджується у поліноміальну функцію гешування над кільцями цілих чисел за модулем [image: image2453.wmf]l

2

, для якої кількість ключів, які не відносяться до класу слабких ключів, ?завжди менша, ніж розмір простору геш-значень. 

Оцінити імовірність вибору ключа виду [image: image2454.wmf](
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 можна з наступного твердження.

Твердження 8.6. Нехай функція гешування має вигляд (8.13). Імовірність вибору ключа виду [image: image2455.wmf](
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 дорівнює, [image: image2456.wmf](
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 де [image: image2457.wmf]k

 - розмір частини повідомлення, яка обробляється функцією гешування [image: image2458.wmf]1

H

.

Доведення. Порівняння виду 
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має не більше [image: image2460.wmf]r

 розв'язків [2], якщо [image: image2461.wmf](
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. Нехай [image: image2463.wmf]a

 у порівнянні (8.17) буде пробігати усі значення від 0 до [image: image2464.wmf]1

-

p

, які є взаємно простими з [image: image2465.wmf]p

, і таких значень буде [image: image2466.wmf]t

. Тоді [image: image2467.wmf]b

 прийматиме не більше [image: image2468.wmf]ë
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 різних значень. Таким чином, імовірність вибору випадкових [image: image2469.wmf]a,b

, які задовольняють порівнянню (8.17) визначається як 
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Підставляючи у вираз (8.18) значення [image: image2471.wmf]2
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k

 замість [image: image2472.wmf]r

, отримаємо [image: image2473.wmf](
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Нехай [image: image2474.wmf]H

 є функцією гешування виду (8.13), і функції гешування [image: image2475.wmf]2

H

,

H

1

 є поліноміальними функціями гешування над кільцями цілих чисел за модулем [image: image2476.wmf]l

2

. 

Імовірність вибору слабкого ключа для [image: image2477.wmf]1

H

 при обробці повідомлення частинами (суперблоками) по [image: image2478.wmf]k

 блоків можна оцінити як

	[image: image2479.wmf](
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Імовірність вибору слабкого ключа для [image: image2480.wmf]2

H

 при обробці повідомлення з [image: image2481.wmf]ë
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 суперблоків можна оцінити як

	[image: image2482.wmf](
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Імовірність вибору ключа виду [image: image2483.wmf](
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 для [image: image2484.wmf]H
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Імовірність вибору ключів для [image: image2486.wmf]H

, які не належать до жодного класу слабких ключів, при обробці повідомлення довжиною [image: image2487.wmf]mlen

, яке обробляться частинами (суперблоками) по [image: image2488.wmf]k

 блоків, можна оцінити як
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Кількість ключів для [image: image2490.wmf]H

, які не належать до жодного класу слабких ключів, при обробці повідомлення довжиною [image: image2491.wmf]mlen

, яке обробляться частинами (суперблоками) по [image: image2492.wmf]k

 блоків, можна оцінити як
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де [image: image2494.wmf]|

|

2

K

 - розмір множини ключів для [image: image2495.wmf]H

, який дорівнює добутку розмірів множин ключів для [image: image2496.wmf]1

H

 та [image: image2497.wmf]2

H

.

Підставляючи у вираз (8.23) вирази (8.20), (8.21), (8.22) і враховуючи, що [image: image2498.wmf]|
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8.5 Практичні вимірювання швидкодії

Вимірювання швидкодії проводилося на процесорі Mobile AMD Sempron(tm) Processor 3600+ у 32-бітному режимі для реалізації функцій гешування на основі обчислення значення полінома в скінченному полі, функції гешування по полям раціональних функцій проективних кривих, поліноміальної функції гешування в кільці цілих чисел за модулем [image: image2500.wmf]l

2

 та функція гешування, що використовує композиційну схему на основі добутку функціональних полів і поліноміальне гешування в кільці цілих чисел за модулем [image: image2501.wmf]l

2

 мовою C, скомпільованих за допомогою gcc 4.6.1. 

Вимірювання швидкодії ДСТУ ГОСТ 28147:2009 у режимі вироблення імітовставки проводилося для реалізації ГОСТ 28147-89, розробленої ТОВ Криптоком (Російська федерація) для OpenSSL[3]. Вимірювання швидкодії HMAC-Blake проводилося за рефренсною реалізацією від авторів Blake [4].

Таблиця 8.1. Результати вимірювання швидкодії

	Назва функції гешування
	Рівні стійкості, бітів

	
	32
	224
	256
	384
	512

	ДСТУ ГОСТ 28147:2009
	50,9
	-
	-
	-
	-

	HMAC-Blake
	25,9
	25,9
	25,9
	72,6
	72,6

	Універсальна функція гешування на основі обчислення значення полінома над скінченними полями
	9,88
	45,8
	51,5
	71,8
	88,8

	Універсальна функція гешування на основі обчислення значення полінома в кільці цілих чисел за модулем [image: image2502.wmf]l

2


	3,45
	28,1
	31,7
	44,2
	51,9

	Функція гешування, що використовує композиційну схему на основі добутку функціональних полів і функцію гешування на основі обчислення значення полінома в кільці цілих чисел за модулем [image: image2503.wmf]l

2


	2,58
	25,5
	28,0
	40,8
	48,5


8.6 Вплив розміру суперблока на властивості алгоритму

При практичній реалізації досліджувався вплив розміру суперблока і кількості потоків на час гешування. Було реалізовано три варіанти з розміром суперблоку 1, [image: image2504.wmf]3

10

, [image: image2505.wmf]5

10

 блоків. Кількість потоків змінювалась від 1 до 8. Розмір блоку складав 4 байта, сукупний розмір даних, що оброблялися алгоритмом приблизно 1,56 Гб ([image: image2506.wmf]8

10

4,2

*

 блоків по 4 байта). У таблиці 8.2 наведено час гешування у секундах.

Для порівняння реалізовано однопоточну версію алгоритму. Час виконання однопоточної версії на тих же даних склав 3,34 с. В якості тестового стенду використовувався сервер з 8 обчислювальними ядрами під керуванням ОС Linux.

Таблиця 8.2. Залежність часу виконання від розміру суперблоку

	Число потоків
	Розмір суперблоку (блоків)

	
	1
	103
	105

	1
	9,34
	4,89
	4,88

	2
	10,2
	3,06
	3,31

	3
	9,8
	3,14
	3,14

	4
	11,0
	3,23
	3,25

	5
	11,52
	3,24
	3,13

	6
	12,2
	2,89
	3,07

	7
	13,73
	2,8
	2,7

	8
	15,4
	2,33
	2,27


Між варіантами з розмірами суперблоку [image: image2507.wmf]3

10

 і [image: image2508.wmf]5

10

 блоків різниці практично немає, і обидва варіанта вже з 2-х потоків забезпечують виграш по швидкодії у однопоточної версії алгоритму. Це свідчить, що розміру суперблока у [image: image2509.wmf]3

10

 достатньо для досягнення максимальної швидкодії при гешуванні.

Наведені дані представляють результати роботи реалізації “proof-of-concept”, і у конкретних обчислювальних системах можливо вибрати більш оптимальні стратегії роботи з пам'яттю в залежності від способу подання даних для гешування, що забезпечить прискорення, близьке до теоретичних оцінок.

Висновки до розділу 8

Вперше запропоновано метод поліноміального гешування в кільці цілих чисел за модулем [image: image2510.wmf]n

2

, який відрізняється від відомих тим, що використовує лише перетворення над кільцем цілих чисел модулю [image: image2511.wmf]n

2

 замість перетворень у скінченних полях, що дозволило забезпечити необхідну імовірність колізії незалежно від довжини повідомлення, збільшити швидкодію шонайменше у 2,5 рази у порівнянні з функцією гешування на основі обчислення значення полінома в скінченному полі з тим же рівнем стійкості, а також забезпечити невразливість до атак спостереження за часом виконання. Як і функція гешування на основі обчислення значення полінома в скінченному полі, метод поліноміального гешування в кільці цілих чисел за модулем має клас слабких ключів, розмір якого збільшується зі збільшенням довжини повідомлення.

Вперше запропоновано метод гешування, що використовує композиційну схему на основі добутку функціональних полів і поліноміальне гешування в кільці цілих чисел за модулем на обох каскадах, який відрізняється від методу поліноміального гешування в кільці цілих чисел за модулем тим, що має кількість сильних ключів не менше ніж кількість геш-значень. 

Оптимальним значенням розміру суперблока за результатами експериментів є [image: image2512.wmf]10

2

.
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