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Проведено аналіз методів, засобів і технологій відповідно до 

забезпечення стійкості та безпеки критичної інформаційної інфраструктури. 

Визначено основні вимоги безпеки, що висуваються до телекомунікаційних 

мереж як об'єктів критичних інформаційних інфраструктур. Відзначено, що 

для сталого функціонування таких об'єктів необхідна розробка комплексних 

рішень з урахуванням технологій безпеки, надійності, резервування та 

живучості. Обрано математичну модель відмовостійкої та безпечної 

маршрутизації фрагментованих конфіденційних повідомлень з 

використанням композитних шляхів у мережах критичних інформаційних 

інфраструктур. Проаналізовано результати моделювання обраної моделі та 

обґрунтовано її використання. 
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An analysis of methods, tools, and technologies was carried out to ensure the 

resilience and security of Critical Information Infrastructure. The main security 

requirements for telecommunication networks as objects of Critical Information 

Infrastructures are defined. It was noted that for the sustainable functioning of such 

objects, it is necessary to develop complex solutions considering security, 

reliability, redundancy, and survivability technologies. A mathematical model of 

fault-tolerant and secure routing of fragmented confidential messages using 

composite paths in networks of Critical Information Infrastructures is chosen. The 

simulation results of the selected model were analyzed, and its use was justified. 
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