
49 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ДОДАТОК А 

Графічний матеріал кваліфікаційної роботи 
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ДОДАТОК Б 

Детальний аналіз швидкості обчислення хеш-значень 

 

 

Б.1 Набір 1, 500 найгірших паролів. 
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Мінімальнай час Середній час Максимальний час

Набір 1 (час хешування у нс)

MD5 SHA256 PBKDF2 (за замовченням)

PBKDF2 (рекомендовані) BCRYPT SCRYPT (ступінь паралелізації 1)

SCRYPT (ступінь паралелізації 4) ARGON2 (1 ітерація) ARGON2 (2 ітерації)

 

 

Рисунок Б.1 – Швидкості хешування паролів з набору 1. 

 

Таблиця Б.1 – Метрики обчислення хеш-значень у наносекундах 

 Мінімальний час Середній час Максимальний 

час 

MD5 300 992 318900 

SHA256 200 309 21400 

PBKDF2 (за 

замовченням) 

2220200 2547561 5978200 

PBKDF2 

(рекомендовані) 

72505800 74436813 94622600 

BCRYPT 118865900 121244886 139751800 
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Продовження таблиці Б.1 

SCRYPT (ступінь 

паралелізації 1) 

30917300 33333892 45361100 

SCRYPT (ступінь 

паралелізації 4) 

30807600 33064157 38414500 

ARGON2 (1 

ітерація) 

49035300 55186959 65053299 

ARGON2 (2 

ітерації) 

32533800 36231607 69780000 

 

Б.2 Набір 1, 10000 найбільш поширених паролів. 

 

 

 

Рисунок Б.2 – Швидкості хешування паролів з набору 2. 

 

Таблиця Б.2 – Метрики обчислення хеш-значень у наносекундах 

 Мінімальний час Середній час Максимальний 

час 

MD5 200 349 354000 
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Продовження таблиці Б.2 

SHA256 100 447 2567100 

PBKDF2 (за 

замовченням) 

2227800 2273545 2434400 

PBKDF2 

(рекомендовані) 

51863000 53602277 83697200 

BCRYPT 117780000 120612248 158537900 

SCRYPT (ступінь 

паралелізації 1) 

30479400 33244340 79320600 

SCRYPT (ступінь 

паралелізації 4) 

30625400 33089827 96382900 

ARGON2 (1 

ітерація) 

38727700 44421589 117271600 

ARGON2 (2 

ітерації) 

32503900 36104959 84467000 
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Б.3 Набір 3, 20 згенерованих паролів довжиною 8 символів. 
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Мінімальнай час Середній час Максимальний час

Набір 3 (час хешування у нс)  

MD5 SHA256 PBKDF2 (за замовченням)

PBKDF2 (рекомендовані) BCRYPT SCRYPT (ступінь паралелізації 1)

SCRYPT (ступінь паралелізації 4) ARGON2 (1 ітерація) ARGON2 (2 ітерації)

 

 

Рисунок Б.3 – Швидкості хешування паролів з набору 3. 

 

Таблиця Б.3 – Метрики обчислення хеш-значень у наносекундах 

 Мінімальний час Середній час Максимальний 

час 

MD5 300 17955 339300 

SHA256 200 1475 23500 

PBKDF2 (за 

замовченням) 

2263800 2408600 3404200 

PBKDF2 

(рекомендовані) 

69733400 75886885 90661900 

BCRYPT 119035600 121730575 134002299 

SCRYPT (ступінь 

паралелізації 1) 

32238700 36260875 46072000 

SCRYPT (ступінь 

паралелізації 4) 

32170700 34477240 38395700 
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Продовження таблиці Б.3 

ARGON2 (1 

ітерація) 

40810200 46094510 55958900 

ARGON2 (2 

ітерації) 

33879600 38464470 77274800 

 

Б.4 Набір 4, 20 згенерованих паролів довжиною 12 символів. 

 

 

 

Рисунок Б.4 – Швидкості хешування паролів з набору 4. 

 

Таблиця Б.4 – Метрики обчислення хеш-значень у наносекундах 

 Мінімальний час Середній час Максимальний 

час 

MD5 500 29585 553700 

PBKDF2 (за 

замовченням) 

2222300 2420100 3430100 

PBKDF2 

(рекомендовані) 

70871900 75097515 85886300 
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Продовження таблиці Б.4 

BCRYPT 121514000 123011580 136366400 

SCRYPT (ступінь 

паралелізації 1) 

33544400 36337740 47112900 

SCRYPT (ступінь 

паралелізації 4) 

32850100 35210400 38304000 

ARGON2 (1 

ітерація) 

40070500 45542595 54311900 

ARGON2 (2 

ітерації) 

33447100 38872420 77859600 

 

Б.5 Набір 5, 20 згенерованих паролів довжиною 15 символів. 
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Мінімальнай час Середній час Максимальний час

Набір 5

MD5 SHA256 PBKDF2 (за замовченням)

PBKDF2 (рекомендовані) BCRYPT SCRYPT (ступінь паралелізації 1)

SCRYPT (ступінь паралелізації 4) ARGON2 (1 ітерація) ARGON2 (2 ітерації)

 

 

Рисунок Б.5 – Швидкості хешування паролів з набору 5. 

 

Таблиця Б.5 – Метрики обчислення хеш-значень у наносекундах 

 Мінімальний 

час 

Середній час Максимальний 

час 
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Продовження таблиці Б.5 

MD5 300 21330 410300 

SHA256 200 1305 20500 

PBKDF2 (за 

замовченням) 

2220200 2547561 5978200 

PBKDF2 

(рекомендовані) 

69831300 75489015 99097600 

BCRYPT 119918800 122620645 133958899 

SCRYPT 

(ступінь 

паралелізації 1) 

30785300 34862115 45756900 

SCRYPT 

(ступінь 

паралелізації 4) 

31571099 33505979 38073100 

ARGON2 (1 

ітерація) 

39409900 45259335 62383600 

ARGON2 (2 

ітерації) 

33168999 38497620 81493000 
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ДОДАТОК В 

Детальні результати атак 

 

В.1 MD5. 

 

 

 

Рисунок В.1 – Атака за словником набір 1. 

 

 

 

Рисунок В.2 – Атака за словником набір 2. 
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Рисунок В.3 – Атака методом повного перебору набір 1. 

 

 

 

Рисунок В.4 Атака методом повного перебору набір 2. 

 

В.2 SHA256. 
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Рисунок В.5 – Атака за словником набір 1. 

 

 

 

Рисунок В.6 – Атака за словником набір 2. 
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Рисунок В.7 – Атака методом повного перебору набір 1. 

 

 

 

Рисунок В.8 Атака методом повного перебору набір 2. 

 

В.3 BCRYPT. 
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Рисунок В.9 – Атака за словником набір 1. 

 


