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This work presents a web-based tool for automated analysis of Node.js ap-

plication production compliance. The system performs static analysis of GitHub 

repositories across three dimensions: security, reliability and performance, and 

code health. Each dimension is evaluated independently and contributes to an 

overall production compliance score. The tool targets developers who build ap-

plications using AI-assisted coding tools and lack experience in deploying pro-

duction-grade software. Unlike existing solutions oriented toward enterprise en-

vironments, the proposed system provides actionable, automatically generated 

code fixes tailored to the Node.js ecosystem. 

 

Великі мовні моделі (LLM) спричинили появу нового явища у сфері 

розробки програмного забезпечення – створення повноцінних застосунків 

особами без технічної освіти, які повністю делегують написання коду AI-

інструментам таким як Claude, ChatGPT та GitHub Copilot. Серед платформ, 

що використовуються для таких застосунків, особливе місце займає 

Node.js – за даними звіту GitHub Octoverse 2025 [1], TypeScript вперше став 

найпопулярнішою мовою на GitHub, обігнавши Python та JavaScript, а біль-

шість сучасних фреймворків генерують TypeScript кодову базу за замовчу-

ванням, що робить Node.js природним вибором при AI-генерації. 

Застосунки, створені таким чином, як правило, містять системні про-

блеми, що не проявляються під час розробки, але стають критичними після 

публічного розгортання. За даними галузевого звіту CodeRabbit [2], AI-зге-

нерований код містить у 1.7 рази більше проблем порівняно з людським ко-

дом, при цьому кількість проблем безпеки вища у 2.74 рази, а прогалини в 

обробці помилок – майже вдвічі. 

Існуючі інструменти статичного аналізу коду, такі як Snyk, SonarQube 

та ESLint, орієнтовані на досвідчених розробників у корпоративному сере-

довищі та потребують складного налаштування у складі CI/CD-пайплайну. 

При цьому навіть у професійному середовищі їх ефективність залишається 

обмеженою – перше емпіричне дослідження інструментів статичного ана-

лізу для Node.js коду [3] протестувало дев’ять інструментів на датасеті з 

957 вразливостей і встановило, що три найкращі разом виявляють лише 

57.6% вразливостей при точності 0.11%. Таким чином, особа без технічної 

освіти залишається без жодного доступного та ефективного інструменту 

перевірки свого застосунку. У зв’язку з цим виникає потреба у 
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спеціалізованому інструменті, орієнтованому на простоту використання та 

автоматизацію аналізу. 

Розроблена система являє собою веб-застосунок з GitHub OAuth-інтег-

рацією. На першому етапі виконується детекційне сканування: система ви-

значає фреймворки, бази даних, ORM, засоби валідації, логування та тесту-

вання, а також структуру проєкту з точками входу для frontend і backend ча-

стин. Зібраний контекст дозволяє проводити глибокий Node.js-специфічний 

аналіз з урахуванням особливостей конкретних бібліотек – наприклад, 

Prisma, Mongoose або Express. Це дозволяє уникнути узагальнених пе-

ревірок і натомість застосовувати правила аналізу, адаптовані до конкрет-

ного технологічного стеку проєкту. 

На другому етапі код аналізується за трьома вимірами production 

compliance: 

– Безпека (Security) – валідація вхідних даних, rate limiting, налашту-

вання CORS, захист від ін’єкцій, зберігання секретів; 

– Надійність та продуктивність (Reliability & Performance) – пагінація, 

кешування, обробка помилок, health check ендпоінти, надмірні запити  

до БД; 

– Якість коду (Code Health) – .gitignore, .env.example, логування, тести, 

зберігання стану. 

Вибір саме цих трьох вимірів обґрунтований їх практичною значущі-

стю. Вимір безпеки є критичним, оскільки вразливості в цій категорії без-

посередньо загрожують даним користувачів та можуть призвести до неса-

нкціонованого доступу до системи. Вимір надійності та продуктивності ви-

значає здатність застосунку витримувати реальне навантаження – про-

блеми в цій категорії безпосередньо впливають на доступність сервісу та 

операційні витрати. Вимір якості коду, хоча і не створює прямих ризиків 

для кінцевого користувача в моменті, є предвісником майбутніх інциден-

тів – наприклад, відсутність коректного .gitignore призводить до витоку се-

кретів, відсутність логування унеможливлює діагностику збоїв у робочому 

середовищі, а зберігання стану в пам’яті процесу гарантує втрату даних 

при перезапуску сервера. 

Виявлення проблем реалізовано як дворівневий конвеєр, що поєднує 

швидкість детермінованого аналізу з точністю AI-верифікації. На першому 

рівні програмний аналізатор виконує синтаксичний та структурний аналіз 

кодової бази: він сканує AST-дерево, конфігураційні файли та патерни ім-

портів для виявлення підозрілих ділянок коду – відсутніх middleware, неза-

хищених ендпоінтів, потенційних витоків секретів або неоптимальних запи-

тів до бази даних. Результатом першого рівня є набір конкретних фрагмен-

тів коду з контекстом, що потребують подальшої перевірки. На другому рі-

вні лише ці цільові фрагменти передаються до AI-моделі для підтвердження 

або спростування кожного потенційного порушення. Така архітектура за-

безпечує два ключові переваги: по-перше, значно вищу точність завдяки 
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зосередженню AI на конкретних підозрілих місцях замість аналізу всієї ко-

дової бази, що мінімізує хибно-позитивні результати; по-друге, оптимальне 

використання AI-токенів, оскільки модель отримує лише релевантні фраг-

менти, а не весь репозиторій, що робить аналіз економічно ефективним на-

віть для великих проєктів 

Після виявлення та веріфікації проблем формується загальний 

Production Compliance Score на основі штрафної моделі з рівнями критично-

сті Critical, High, Medium та Low, натхненної методологією CVSS. Для кож-

ної підтвердженої проблеми користувач може запросити автоматично зге-

нероване виправлення, яке перед наданням проходить повторне скану-

вання – таким чином система гарантує що запропоноване рішення не міс-

тить нових проблем. 

Розроблений інструмент органічно вписується в сучасний AI-орієнто-

ваний процес розробки програмного забезпечення. В міру того як генерація 

коду за допомогою LLM стає стандартною практикою, автоматизована пе-

ревірка production compliance стає невід’ємною частиною циклу розробки – 

забезпечуючи якість та безпеку застосунків незалежно від рівня технічної 

підготовки їх авторів. 
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