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The given work is about researching of general weaknesses of protocols in 
braid groups.

Протягом декількох останніх років помітно зріс інтерес до 
криптографічних додатків, заснованим на перетвореннях в некомутативних 
групах. Групи КОС зокрема представляють особливий інтерес в силу своєї 
ефективності при забезпеченні трудомістких обчислювальних процесів. 
Різними групами дослідників були запропоновані протоколи з 
перетвореннями в групі КОС. У той же час можливості практичного 
застосування перетворень в групах КОС обмежені через недостатнє їх 
аналізу, як раз в криптографічних додатках. Метою цієї статті є розгляд і 
аналіз основних криптографічних перетворень і криптографічних протоколів 
в КОС групах, а також розгляду проблемних питань [1].

Коса з n-ламаних ниток -  об'єкт який складається з двох паралельних 
площин Ро і Рі в трьохвимірному просторі R , який складається з 
впорядкованої множини точок аі, а.2, ... an С Ро, Ьі, Ьг, ... bn С Рі і з п - 
простих ламаних Ь, Ь, ... 1п, які не перетинаються між собою, перетинаючи 
кожну площину Pt між Ро і Рі і з'єднують точки {a, J з точками {Ьі} (рис. 1).

Рисунок 1 -  Графічне представлення КОС

Фундаментальною в теорії КОС є теорема Артіна: група КОС Вп, 
ізоморфна абстрактнії групі, породженої утворювальними Ьі, Ьг, ... Ьп-ц які 
задовольняють певним співвідношенням.

Грунтуючись на отриманих знаннях, були розглянуті наступні види 
криптографічних перетворень в КОС групах:

1. системи обміну ключами;
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2. схеми шифрування / дешифрування;
3. протоколи аутентифікації;
4. механізм електронного цифрового підпису.

Стійкість криптосистем ґрунтується на наступних проблемах:
1. Завдання пошуку сполучень (CSP): нехай (х, у) 6 BnBn такі, що у 

= a-1xa, де а 6 Bn або однієї з підгруп Вп. Завдання знайти таке Ь, що у = Ь-̂ .
2. Завдання одночасного пошуку безлічі сполучень (MSCSP): 

нехай (х1, a-1x1a)...(xr, a-1xra) 6 BnBn такі, що у = a-1xa, де а 6 Bn або однієї з 
підгруп Вп. Завдання знайти таке Ь, що у = Ь ^ ф  = a-1x1a, ..., К Ч ф  = a-1xra.

3. Завдання декомпозиції (BDP): нехай (х, у) 6 BnBn такі, що у = а ^ 2 
для (а1, a2) 6 LBnLBn. Завдання знайти (Ь1, Ь2) 6 LBnLBn таку, що у = Ь^Ь2.

4. Завдання одночасної множинної декомпозиції (MSBDP): Нехай 
a1x1a2) ... ^  a1xra2) 6 BnBn для (а1, а2) 6 LBnLBn. Завдання знайти пару

(Ь1, Ь2) 6 LBnLBn таку, що у = Ь ^ ^  = a1x1a2, ..., b 1xrb2 = a1xra2.
5. Завдання пошуку кореня ^ Р ) :  Нехай х =, де а, х 6 Bn та р 6 N. 

Завдання пошуку для експоненти р  знайти таку косу Ь 6 Bn, щоб = х.
6. Завдання вибору пов’язаних елементів (CDP): Нехай (х, у) 6 

BnBn. Завдання встановити, чи є х і у сполученими, тобто встановити, чи 
існує таке а 6 Bn або однієї з підгруп Вп, що у = а-̂ .

Виходячи з вищенаведеного, існує три основні різновиди атак:
1) використання рішення задачі пошуку сполучень;
2) використання імовірнісного підходу в Вп;
3) використання допоміжної групи, як правило, в уявленні Бурау [2]. 
Аналіз розглянутих криптографічних систем показує, що розробка

алгоритмів, що використовують групи КОС є перспективним напрямком у 
розвитку криптографії. Основні характеристики систем наведені в таблиці 1. 

Таблиця 1 -  Основні характеристики криптографічних систем, 
що використовують групи КОС

Вхідне повідомлення, біт pnlog(n)
Зашифроване повідомлення, біт 4pnlog(n)
Швидкість шифрування, операцій O(p2nlog(n))
Швидкість розшифрування, операцій O(p2nlog(n))
Довжина персонального ключа, біт 0.5pnlog(n)
Довжина відкритого ключа, біт 3pnlog(n)
Складність атаки «груба сила» ((n/2)!)p = exp(0.5pnlog(n))
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