
Сучасні напрями розвитку інформаційно-комунікаційних технологій та засобів управління 

149 

МЕТОДИ ЕЛЕКТРОННОГО ПІДПИСУ  

НА ОСНОВІ НЕКОМУТАТИВНИХ ГРУП 

Поддубний В. О., Гвоздьов Р. Ю., Сєвєрінов О. В. 

Харківський національний університет радіоелектроніки, Харків, Україна 

 

З розвитком технологій квантових обчислень та побудовою дослідних об-

разків квантових комп’ютерів відбувається модернізація криптографічних ал-

горитмів та протоколів на предмет підвищення їх стійкості.  

Наявність квантових алгоритмів розкладання цілих чисел і дискретних 

логарифмів ставить під загрозу можливість використання криптографії до-

квантового періоду.  

Особливо це чіпає алгоритми асиметричних перетворень, таких як аси-

метричне шифрування та електронний підпис. В даний момент відбувається 
перехід до пост-квантових алгоритмів які будуть стійкі до нових атак з вико-

ристанням квантових обчислень.  

Одним із перспективних напрямків є використання алгоритмів на основі 

некомутативних груп. 

Метою доповіді є розгляд та аналіз моделей електронного підпису на ос-

нові некомутативних груп, таких як криптосистеми на основі груп Судзукі, 

Томпсона.  

Здійснюється огляд різних груп з різною кількістю параметрів та некому-

тативних операцій, що використовуються для створення криптоалгоритмів. 

Проводиться аналіз існуючих протоколів автентифікації, розподілу ключів, 

електронного підпису, асиметричного шифрування та оцінка їх можливості 
потенційного та практичного використання.  

Розглядаються методи оптимізації швидкодії алгоритмів та можливості їх 

використання при побудові нової та модернізації існуючої інфраструктури 

відкритих ключів.  
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