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РЕФЕРАТ

Пояснювальна записка кваліфікаційної роботи: 83 с., 16 рис., 6 табл.,

2 дод., 30 джерел.

ВЕБ-ДОДАТОК, МЕТОДИ ТЕСТУВАННЯ,  ЗАСОБИ ТЕСТУВАННЯ,

ТЕСТУВАННЯ ПРОДУКТИВНОСТІ, АВТОМАТИЗАЦІЯ ТЕСТУВАННЯ,

JMETER, XAMPP, ВЕБ-СЕРВЕР, HTTP.

У кваліфікаційній роботі представлено перспективний метод виявлення

вторгнень, здатний підвищити точність виявлення атак. Цей метод виявлення

вторгнень заснований на нейронній мережі Кохонена, а саме на комбінації

алгоритмів самоорганізаційних карт (SOM) та навчання векторного

квантування (LVQ). Алгоритм SOM використовується для групування

вхідних даних у кластери «атаки» та «звичайні», тоді як LVQ тонко

налаштовує результуюче розділення, перенавчаючи отриманий SOM, щоб

підвищити точність виявлення атаки. Детально розглядаються системи

виявлення вторгнень, їх історія, типи, архітектура, сильні та слабкі сторони.

Також описано основні вбудовані алгоритми. Досліджено основні показники

ефективності оцінки методу, щоб порівняти його з конкуруючими

алгоритмами. Результати оцінки підтверджують правильність представленої

моделі. Для реальних наборів даних він перевищує обидва конкуруючі

алгоритми за обраним критерієм.



ABSTRACT

Master's thesis: 83 pages, 16 figures, 6 tables, 2 appendices, 30 sources.

WEB APPLICATION, TESTING METHODS, TESTING TOOLS,

PERFORMANCE TESTING, TESTING AUTOMATION, JMETER, XAMPP,

WEB SERVER, HTTP.

In this thesis the perspective intrusion detection method, capable to increase

accuracy of attacks detection is presented. This intrusion detection method is based

on Kohonen’s neural network, specifically the combination of Self-Organizing

Maps(SOM) and Learning Vector Quantization(LVQ) algorithms. SOM algorithm

is used to group input data into” attack” and “normal” clusters, whereas LVQ fine-

tunes resulting separation by retraining the resulting SOM in order to increase the

accuracy of the attack detection. The detailed treatment is given to intrusion

detection systems, their history, types, architectures, strengths and weaknesses.

The main incorporated algorithms are also described. Main performance measures

for method evaluation are investigated in order to compare it with competing

algorithms. The results of evaluation corroborate the correctness of presented

model. For real-world data sets it exceeds both competing algorithms to chosen

criterion.
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DDoS – розподілена відмова в обслуговуванні (англ., Distributed Denial

of Service attack);

DoS – відмова в обслуговуванні (англ., Denial of Service);

LAN – локальна мережа (англ., Local Area Network);

LVQ – навчання векторного квантування (англ., Learning Vector

Quantization);

NM – нейронна мережа (англ., Neural Network);

SOM – самоорганізуючі карти (англ., Self-organizing Map);

TCP – протокол керування транспортом (англ., Transmission Control

Protocol);

UDP – протокол дейтаграм користувача (англ., User Datagram Protocol).
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ВСТУП

25-30 років тому проблему інформаційної безпеки можна було

ефективно вирішити за допомогою організаційних механізмів та окремих

програмно-апаратних пристроїв контролю доступу та шифрування. Але

розширення персональних комп’ютерів, локальних і глобальних мереж,

зокрема Інтернету, надзвичайно ускладнило вирішення проблеми

інформаційної безпеки. Історично цікавими є три аспекти інформаційної

безпеки, а саме: конфіденційність, цілісність та доступність.

Конфіденційність. Спочатку весь термін безпека розумівся як

запобігання несанкціонованому доступу до секретної інформації. Ця заява

частково застаріла через появу електронної комерції та збільшення частки

угод, що здійснюються через Інтернет. Тим не менш, початкова вимога все

ще залишається в основі більшості систем комп'ютерної безпеки [1].

У контексті комп'ютерної безпеки цілісність означає захист від

несанкціонованої модифікації. Розрізняють два види цілісності: цілісність

даних і програмна цілісність. Цілісність даних є гарантією того, що вони не

будуть видалені або змінені кимось, хто не має на це права. Цілісність

програмного забезпечення гарантує, що програми не будуть змінені

помилково, через зловмисні наміри користувача або вірус. Таке визначення

цілісності передбачає тісний взаємозв'язок з питанням конфіденційності.

Якщо останній блокує несанкціонований доступ до даних (і програм), то

перший запобігає несанкціонованому внесенню змін. І фактично обидва

питання вирішуються за допомогою подібних технологій безпеки [1].

Хоча доступність традиційно вважається третьою частиною

інформаційної безпеки, насправді ця концепція виходить далеко за рамки

безпеки. Різні стандарти визначають доступність як «невід'ємну властивість

системи залишатися працездатною, коли це необхідно» або «здатність

системи працювати та відповідати на запити авторизованих користувачів». У
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контексті інформаційної безпеки доступність можна розуміти як гарантію

того, що зловмисник не зможе втрутитися, зіпсувати або заблокувати роботу

авторизованих користувачів. З широким розповсюдженням мереж та

електронної комерції це питання стає все більш важливим [1].
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1 АКТУАЛЬНІСТЬ ПРОБЛЕМИ ТА ПОСТАНОВКА ЗАВДАНЬ

ДОСЛІДЖЕННЯ

1.1 Актуальність проблеми

Комп’ютерні мережі – це групи комп’ютерів, пов’язаних між собою.

Комп’ютери під’єднуються або фізично – через офісну локальну мережу,

можна використовувати виділену лінію (наприклад, ISDN або DSL),

телефонну комутацію, оптичне волокно або бездротове з’єднання (радіо,

високочастотні хвилі тощо). Якщо два комп’ютери повинні взаємодіяти один

з одним, перший створює повідомлення, яке називається пакетом, з

включеною назвою другого комп’ютера (одержувача) і надсилає його по

мережі. Пакети містять частини широкого спектру даних. Щоб полегшити

передачу, комп’ютери ділять великі фрагменти даних на менші та загортають

їх у пакети. Потім ці пакети надсилаються через мережу одержувачам.

Відправлення та отримання пакетів керуються протоколами. Існують різні

протоколи – Ethernet, TCP та інші – але основні принципи їх функціонування

однакові. Після відправлення пакета маршрутизатори пересилають його на

вказану адресу. Маршрутизатори можуть не знати точного місцезнаходження

одержувача, але можуть визначити, який подальший напрямок вибрати на

основі таблиць маршрутизації.

Нині мережева безпека настільки тісно пов’язана з безпекою

комп’ютера, що важко розрізнити їх. До мережі можна підключити майже

все, починаючи від електронного замка на дверях готелю і закінчуючи

мобільним телефоном і настільним комп’ютером. Слід також мати на увазі,

що як би важко не було створити надійну офлайн-систему, набагато важче

реалізувати надійну систему, підключену до мережі. Останні є більш

вразливими: зловмиснику не потрібен фізичний доступ до системи, але він

може запустити атаку з іншої частини світу через мережу. З іншого боку,
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мережевий світ набагато менш безпечний, оскільки він зручніший. Сьогодні

неможливо обговорити безпеку комп’ютера окремо та опустити безпеку

мережі. Навіть спеціалізовані системи клірингу кредитних карток

використовують мережі разом із мобільними телефонами та сигналізацією,

ігровими автоматами в казино та торговими автоматами. У майбутньому

навіть програмне забезпечення, вбудоване в кухонні прилади, може бути

взаємопов’язано з доступом до мережі, так само як різні компоненти

об’єднуються в єдиний бортовий комп’ютер автомобіля. В результаті всі

комп’ютери будуть підключені до мережі. Тому захист даних у

комп’ютерних мережах став одним із головних завдань сучасних

інформаційних систем.

З величезною кількістю компаній, бізнес і доходи яких безпосередньо

залежать від доступності їхніх послуг у мережі, забезпечення безпеки мережі

та відмовостійкості стає все більш важливою проблемою. Зокрема, однією з

найбільших проблем сучасної безпеки мережі є усунення можливості атак

відмови в обслуговуванні (DoS) і розподілених атак відмови в

обслуговуванні (DDoS).

1.2 Статистика атак

Дослідницька компанія Arbor Networks опублікувала звіт [2], згідно з

яким за останній рік кількість DDoS-атак, здійснених на різні сайти, зросла

майже вдвічі. При цьому зросла не тільки частота нападів, але і їх

потужність. Останній звіт Arbor Networks надає інформацію про 66

найбільших постачальників Інтернет-послуг у Сполучених Штатах, Європі та

Азії, з основними пунктами:

DDoS-атаки продовжують залишатися найбільш значною загрозою для

провайдерів Інтернет-послуг. 46% респондентів назвали DDoS-атаки

найсерйознішою проблемою безпеки, з якою вони зіткнулися (рисунок 1.1).

Хоча ця оцінка нижча за 64% у попередньому звіті, цю різницю можна
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пояснити появою додаткової категорії Боти та ботнети (36% респондентів

визначили цю категорію як основну загрозу).

Рисунок 1.1 – Найзначніші загрози безпеці

Основні типи DDoS-атак представлені на рисунку 1.2, з провідними

типами SYN (27%) і UDP flood (26%). Таким чином, якщо дані про рівень

мережі та транспорту недоступні, немає способу правильно класифікувати

тип атаки, і можна оцінити лише його потужність, наприклад біти в секунду

та пакети в секунду.

Рисунок 1.2 – Типи DDoS-атак
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Ці результати підтверджують той факт, що атаки грубої сили на даний

момент залишаються переважаючим типом атак в Інтернеті. Відносно прості

атаки, які переповнюють таблиці станів на цільових хостах або споживають

всю пропускну здатність каналу, набагато популярніші, ніж складні атаки на

рівні програми, що вимагають набагато більше ресурсів і навичок

зловмисника.

У 2008 році була зафіксована DDoS-атака, пропускна здатність якої

досягала 42 Гбіт/с. Одержувач цієї атаки у звіті не згадується. Рік тому

рекордна потужність DDoS-атаки не перевищувала 24 Гбіт/с, тоді як у 2006

році вона становила лише 17 Гбіт/с. Причина такої тенденції полягає в

підвищенні продуктивності комп'ютерів зловмисників, а також у збільшенні

пропускної здатності постачальників послуг. Більшість DDoS-атак верхнього

рівня були спрямовані на пошкодження як окремих сайтів, так і їх мереж, як

постачальників послуг. Можна констатувати, що цього року розширилося

саме поняття DDoS-атаки. Зараз у мережі набагато більше пакетів сміття –

хакери постійно запитують цільові системи, напр. сканування портів, щоб

знайти витоки безпеки в програмному забезпеченні сервера.

Спочатку DDoS-атаки стали масовими і помітними шість-вісім років

тому, і з тих пір було проведено та опубліковано ряд досліджень з цієї

проблеми. Сьогодні цей тип атаки залишається основним інструментом у

руках злочинців і серйозною проблемою безпеки для великих інтернет-

провайдерів і компаній.

1.3 Атаки відмови в обслуговуванні

У вересні 1996 року невідомий хакер або група хакерів атакували

постачальника послуг Інтернету в Нью-Йорку під назвою Panix. Вони

надсилали привітальне повідомлення (пакети синхронізації SYN) на сервери

Panix. Зазвичай передбачається, що віддалений комп’ютер надсилає Panix

повідомлення привіту, чекає відповіді, а потім продовжує сеанс зв’язку.
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Зловмисники сфальсифікували зворотні адреси віддалених комп'ютерів, так

що Panix фактично намагався синхронізуватися з неіснуючими

комп'ютерами. Сервери Panix чекали відповіді від віддаленого комп’ютера

протягом 75 секунд, перш ніж закрити відповідний сеанс. Таким чином

зловмисники бомбардували Panix понад 50 повідомленнями в секунду. Це

перевищило можливості серверів Panix, що призвело до аварійного збою.

Така атака називається синхронізованою атакою (SYN flooding). [1]

Це був перший оприлюднений випадок атаки відмови в

обслуговуванні. Відтоді було багато інших спроб. Атаки, які призводять до

відмови в обслуговуванні, є особливо шкідливими для систем зв'язку. В

мережі велика кількість запитів на підключення за короткий проміжок часу є

хорошим способом спровокувати вихід пристрою з ладу. І часто немає

можливості визначити організатора нападу.

Можна спричинити відмову в обслуговуванні звичайної поштової

служби: зловмисник підписує жертву на всі списки розсилки та інші

публікації/видання, які йому спадають на думку. Жертва отримує таку

кількість кореспонденції, скажімо, 200 одиниць на день, що шанси втратити

цінну пошту серед небажаного спаму відповідно зростають. Теоретично це

обов’язково станеться. Єдиний спосіб запобігти такій атаці – захопити

небажану пошту поштовим сервером, а не відправити її кінцевому

користувачеві, а поштові сервери, що працюють в Інтернеті, надсилають всю

пошту за визначенням. У 1995 році «Фронт визволення Інтернету» (це,

швидше за все, фальшива назва, відтоді ніде не згадувалося) надіслав

електронною поштою рій повідомлень журналу Wired і його автору Джошуа

Квіттнеру. Повідомлень було так багато, що журнальні комп’ютери не

змогли їх обробити. Цей тип атаки відомий як бомбардування пошти, і він

виявився надзвичайно ефективним. Надішліть комусь достатню кількість

поштових повідомлень, і його поштовий сервер отримуватиме/оброблятиме

пошту до зупинки. Найпростіший спосіб зробити це – підписатися на тисячі

списків розсилки жертви. У оперативній пам’яті та жорсткому диску жертви
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може бути недостатньо ресурсів, або з’єднання з мережею може не

працювати, що призведе до відмови в обслуговуванні.

Існують інші атаки, які призводять до відмови в обслуговуванні. Деякі

з них зосереджені на комп’ютерах, як і той, який спрямований на зупинку

поштових серверів. Інші орієнтовані на маршрутизатори або веб-сервери.

Основна ідея залишається незмінною: завалити ціль такою кількістю сміття,

щоб він не міг обробляти звичайні запити. Наприклад, WinNuke призводить

до аварійного виходу з ладу комп’ютерів під керуванням Windows 95 або

більш ранньої версії. Одна атака на Інтернет у квітні 1999 року спричинила

зависання близько 6000 комп’ютерів під керуванням Windows 95.

Іноді може бути важко відрізнити атаки, що призводять до відмови в

обслуговуванні, від ненавмисно неправильних дій, які здійснюють легальні

користувачі. У 2000 році, після трансляції спеціальної телевізійної програми

«Хто хоче вийти заміж за мультимільйонера», сайт програми був зламаний

величезною кількістю потенційних учасників, які бажають зареєструватися і

вступити в шоу. Деякі дослідники запропонували захисні рамки, які

змушують клієнта виконувати певні трудомісткі обчислення, перш ніж

отримати можливість підключитися до цільового сервера. Ідея полягає в

тому, що клієнт повинен витрачати час на виконання обчислень, таким чином

запобігаючи переповненню одержувача численними з’єднаннями. На жаль,

це аж ніяк не хороша ідея буде неефективною проти розподілених DoS-атак.

У цьому випадку може допомогти широкомасштабний скринінг мережевого

трафіку, який проводять провайдери Інтернет-послуг; якщо провайдер може

заблокувати DoS-атаку, він ніколи не досягне мети. Але такий скринінг

вимагає більших обчислювальних ресурсів і значно зменшить ефективну

пропускну здатність мережі. Так само, широке поширення комутаторів і

маршрутизаторів, оснащених якимись інструментами скринінгу, допомогло б

вирішити проблему: таким чином можна відмовитися від

передачі/пересилання шкідливих пакетів. Знову ж таки, це потребуватиме

значних змін і витрат.
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Атаки, які призводять до відмови в обслуговуванні, не є вторгненнями.

Вони не змінюють вміст веб-сайтів. Ці атаки не можуть призвести до втрати

номерів кредитних карток або будь-якої іншої конфіденційної особистої

інформації. Їх не можна використовувати для переказу грошей з вашого

банківського рахунку або продажу акцій від імені когось іншого.

Зловмисники не можуть отримати миттєву вигоду від таких атак, хоча

можуть, наприклад, продати акції компанії, а потім атакувати компанію,

викликаючи транзакційний хаос. Для більшості великих корпорацій

найбільшим ризиком є можливість втратити прибуток або репутацію, що

можна зробити невпинно.

1.4 Концепція системи виявлення вторгнень (IDS)

Перша концепція IDS з'явилася завдяки Джеймсу Андерсону і статті

[3]. У 1984 році Фред Коен заявив, що неможливо виявити кожне вторгнення

і що ресурси, необхідні для виявлення вторгнень, залежать від складності

використовуваних комп’ютерних технологій. Дороті Деннінг за допомогою

Пітера Неймана опублікувала модель IDS в 1986 році, яка лягла в основу

більшості сучасних систем. [4] Її модель використовувала статистичні методи

для виявлення вторгнень і отримала назву IDES (експертна система

виявлення вторгнень). Система працювала на робочих станціях Sun і

перевіряла мережевий трафік, а також дані з додатків користувачів [5]. IDES

використовував два підходи для виявлення вторгнень: експертну систему для

виявлення відомих типів вторгнень і компонент виявлення, заснований на

статистиці та профілях користувачів. Тереза Лунт [6] запропонувала

використовувати штучну нейронну мережу як третій компонент для

підвищення ефективності виявлення. Наступник IDES, NIDES (Expert System

наступного покоління), з'явився в 1993 році. MIDAS (Multicast Intrusion

Detection and Alerting System), експертна система, що використовує P-BEST і

LISP, була розроблена в 1988 році на основі роботи Деннінга. та Неймана [7].
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Того ж року була розроблена система «Сіна», заснована на статистичних

методах. [8] W&S (Wisdom & Sense), заснований на статистичних методах

виявлення аномалій, був розроблений в 1989 році в Лос-Аламосській

національній лабораторії. W&S створив правила на основі статистичного

аналізу навчальних даних, а потім використав ці правила для виявлення

аномалій. У 1990 році TIM (Time-based inductive machine) реалізував

виявлення аномалій на мові Common LISP за допомогою індуктивного

навчання на основі послідовності логічних шаблонів користувача [10].

Програма була розроблена для VAX 3500. Приблизно в цей же час був

розроблений NSM (Network Security Monitor), який порівнює матриці

доступу для виявлення аномалій у робочих станціях Sun-3/50 [11]. У тому ж

1990 році було розроблено ISOA (помічник офіцера з інформаційної

безпеки), який складався з різноманітних стратегій виявлення, включаючи

статистику, перевірку профілю та експертну систему. [12] ComputerWatch,

розроблений AT&T Bell Labs, використовував статистичні методи та правила

для перевірки даних і виявлення вторгнень [13].

Потім, у 1991 році, дослідники з Каліфорнійського університету

розробили прототип розподіленої системи DIDS (Distributed intrusion

detection system), яка також була експертною системою. [14] Також у 1991

році члени Національної лабораторії інтегрованих обчислювальних мереж

(ICN) створили систему NADIR (Network anomaly detection and intrusion

reporter). Великий вплив на створення цієї системи справила робота Деннінга

і Лунта. [15] NADIR використовував виявлення аномалій та експертні

системи на основі статистичних даних.

У 1998 році Національна лабораторія Лоуренса в Берклі представила

Bro, систему, яка використовує власну мову, засновану на правилах аналізу

даних libpcap [16]. На основі libpcap також працював NFR (Network Flight

Recorder), розроблений у 1999 році [17]. У листопаді 1998 року був

розроблений APE, аналізатор пакетів, який також використовує libpcap.

Через місяць APE було перейменовано в Snort. [18] У 2001 році було
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розроблено ADAM IDS (Audit data analysis and mining IDS). Система

використовувала дані tcpdump для створення правил і вилучення значущих

залежностей [19].

Системи виявлення вторгнень (IDS) є невід'ємними елементами систем

інформаційної безпеки будь-якого сучасного підприємства. За останні роки

збільшення кількості проблем, пов'язаних з комп'ютерною безпекою, зробило

системи виявлення вторгнень ключовим компонентом будь-якої стратегії

мережевої безпеки.

Системи виявлення вторгнень використовуються для виявлення певних

видів шкідливих дій, які можуть поставити під загрозу безпеку комп'ютерних

систем. Такі дії включають атаки вразливих служб, атаки, спрямовані на

підвищення привілеїв, несанкціонований доступ до важливих файлів, а також

операції, що виконуються самим шкідливим програмним забезпеченням

(вірусами, троянами та хробаками).

Рисунок 1.3 – Архітектура системи виявлення вторгнень IDS

Архітектура IDS представлена на рисунку 1.3 і зазвичай містить:

- сенсорна підсистема, призначена для збору подій, пов'язаних з

безпекою системи, що охороняється;
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- підсистема аналізу, призначена для виявлення атак і підозрілої

діяльності на основі даних датчиків;

- репозиторій, що забезпечує накопичення первинних подій і

результатів аналізу;

- командна консоль, яка дозволяє налаштувати IDS, спостерігати за

станом захищеної системи та IDS, а також переглядати інциденти, виявлені

аналізом підсистеми Існує кілька способів класифікації IDS залежно від типу

та розташування датчиків, а також методів, які використовуються

підсистемою аналізу для виявлення підозрілої активності. Звичайні IDS

зазвичай реалізують всі компоненти як один модуль або пристрій.

1.5 Постановка завдань дослідження

Були визначені наступні основні цілі:

- огляд мережевих архітектур;

- аналіз широко використовуваних методів захисту;

- розробити метод виявлення атак на основі нейронних мереж;

- реалізація запропонованої моделі в програмному модулі;

- порівняти ефективність запропонованої моделі з існуючими

альтернативами.

Основним результатом дослідження є метод виявлення атак відмови в

обслуговуванні, що досліджується.
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2 МЕРЕЖЕВІ ТЕХНОЛОГІЇ ЗАХИСТУ

2.1 Мережа Интернет

Першим відкритим мережевим протоколом був IP (Internet Protocol).

Відкритою мережею вважається мережа, що забезпечує взаємодію та спільне

використання ресурсів різнорідними комп’ютерами. Така відкритість

досягається шляхом спільної розробки програмного забезпечення та

підтримки технічних характеристик. Специфікації, які також називають

відкритими стандартами, є у вільному доступі та доступні для спільноти.

Відкриті мережі працюють лише за умови, що існує точна узгодженість усіх

функцій, необхідних для взаємодії та обміну даними між двома терміналами.

Визначення цих основних функцій і встановлення процедур для їх реалізації

є основою відкритих мереж. Дві системи можуть спілкуватися лише в тому

випадку, якщо вони домовляться про те, як організовано це спілкування.

Іншими словами, вони повинні дотримуватися подібних правил при

отриманні даних від програм і упаковці їх для передачі по мережі. Логічна

послідовність подій, необхідних для здійснення сеансу комунікації,

принаймні в його короткому вигляді, повинна включати [20]:

- дані передаються з певної програми в процес зв'язку, який також

називають протоколом;

- протокол зв'язку готує дані програми до передачі, що зазвичай

означає поділ даних на сегменти більш зручного розміру;

- сегментовані дані загортаються в блок службових даних (конверт)

для передачі по мережі. Додаткова інформація, що міститься в цьому блоці,

повинна дозволити будь-якому мережевому пристрою визначити, звідки

надходить конверт і куди його слід переслати. Залежно від протоколу, який

використовується, блок даних служби може бути кадром, пакетом або

осередком;
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- кадри (або пакети) перетворюються на фізичне представлення (біти)

для передачі. Біти передаються у вигляді фотонних імпульсів через

волоконно-оптичні мережі (наприклад, FDDI) або як наявність/відсутність

сигналу через електронні мережі, напр. Ethernet або будь-яка інша мережа, в

якій дані передаються в електричній формі за допомогою металевих

провідників.

Комп’ютер-одержувач виконує точно такі ж дії в зворотному порядку.

Під час сеансу зв'язку можуть знадобитися інші операції, які

координують відправника та одержувача та забезпечують успішне

надходження даних. Серед таких операцій:

- регулювання розміру переданих даних, щоб запобігти

перевантаженню приймача та/або мережі;

- перевірка цілісності отриманих даних, коли одержувач

переконується, що дані не пошкоджені під час передачі. Перевірка

здійснюється за допомогою контрольних сум, наприклад, за допомогою

алгоритму CRC (Cyclic Redundancy Checksum);

- координація повторної передачі втрачених або пошкоджених даних;

- нарешті, одержувач повинен повторно зібрати сегменти даних у

форму, розпізнавану цільовою програмою. З точки зору кінцевого

користувача, отримані дані повинні точно відповідати даним, надісланим

додатком-відправником. Іншими словами, це повинно виглядати так, ніби

дані були передані безпосередньо між двома додатками.

Основні принципи багаторівневої комунікації, включаючи логічну

суміжність, можна пояснити за допомогою еталонної моделі TCP/IP,

представленої на рисунку 2.1.
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Рисунок 2.1 – Модель OSI і TCP/IP

На відміну від моделі OSI, TCP/IP більше зосереджений на

забезпеченні мережевих взаємодій, а не на розподілі функціональних рівнів.

Для цього TCP/IP визнає важливість ієрархічної структури функцій, але в той

же час розробникам протоколів забезпечується достатня гнучкість у реальних

реалізаціях. У той час як OSI краще підходить для пояснення механіки

комп'ютерних взаємодій, протокол TCP/IP став основним протоколом де-

факто. Модель TCP/IP була розроблена набагато пізніше, ніж її еталонний

протокол, і вона відрізняється більшою гнучкістю, ніж OSI, оскільки

підкреслює ієрархію функцій замість суворого визначення функціональних

рівнів.

Модель TCP/IP складається з чотирьох функціональних рівнів:

- застосування;
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- транспорт;

- інтернет;

- фізичний.

Ці чотири рівні приблизно відповідають семирівневій моделі OSI зі

збереженням загальної функціональності [20].

Рівень застосування.

Прикладний рівень містить протоколи для віддаленого доступу та

спільного використання ресурсів. Відомі програми, такі як Telnet, FTP,

SMTP, HTTP та багато інших, працюють на цьому рівні і залежать від

функціональності рівнів, розташованих нижче в ієрархії. Усі програми, що

спілкуються в IP-мережах, відповідають рівню додатків.

Транспортний рівень.

Транспортний рівень приблизно відповідає сеансовому та

транспортному рівням OSI. Функціями цього рівня є: сегментація даних

програми для подальшої передачі, здійснення перевірки цілісності отриманих

даних і мультиплексування потоків даних, як переданих, так і прийнятих, для

кількох додатків. Транспортний рівень здатний однозначно ідентифікувати

програми та перегрупувати сегменти даних, отримані в неправильному

порядку. В даний час транспортний рівень складається з двох протоколів:

TCP (Протокол управління передачею) і UDP (Протокол дейтаграм

користувача).

Інтернет рівень.

IPv4 рівня Інтернету складається з протоколів і процедур, які

дозволяють передавати дані кільком мережам при передачі між хостами.

Тому передані пакети мають бути маршрутизируемими. За маршрутизацію

відповідає IP (протокол Інтернету). Функціональність рівня Інтернету не

обмежується створенням пакетів. Рівень повинен бути здатним конвертувати

адреси рівня 2 в адреси рівня 3, і навпаки. Ці функції забезпечуються

одноранговими протоколами ARP (Address Resolution Protocol) і RARP

(Reverse Address Resolution Protocol). Крім того, на рівні Інтернету



25

зберігаються функції маршрутизації та керування маршрутами. Ці функції

забезпечуються зовнішніми протоколами, які називаються протоколами

маршрутизації. До них належать протоколи внутрішнього шлюзу IGP

(протоколи внутрішнього шлюзу) та протоколи зовнішнього шлюзу EGP.

Хоча ці протоколи знаходяться на рівні Інтернету, вони не є рідними

протоколами сімейства IP. Слід зазначити, що багато протоколів

маршрутизації дозволяють виявляти та будувати маршрути в архітектурах,

які використовують адресацію з кількома протоколами маршрутизації.

Фізичний шар.

Фізичний рівень включає всі функції, необхідні для фізичного

з'єднання та передачі даних по мережі. У моделі OSI цей набір функцій

розділений на два рівні: фізичний і канал передачі даних. TCP/IP об’єднує ці

рівні у фізичний рівень. Протокол IP передбачає, що всі функції низького

рівня забезпечуються або локальною мережею, або через послідовний

інтерфейс.

Основна проблема TCP/IP полягає в тому, що спочатку він був

розроблений для академічних цілей. Тому питанням забезпечення безпеки

при її розробці не приділялося особливої уваги. Пізніше TCP/IP став

стандартом зв'язку і широко застосовувався в комерційних цілях. Це

означало підвищені вимоги безпеки та необхідність розробки систем, які б

вирішували проблеми безпеки.

2.2 Механізми захисту мережі

Брандмауери.

Брандмауер – це група апаратних та/або програмних засобів,

спрямованих на моніторинг та фільтрацію пакетів, що циркулюють у мережі

на різних рівнях OSI, відповідно до певних правил [21].

Основним завданням брандмауера є захист мереж або окремих

комп’ютерів від несанкціонованого доступу. Брандмауери також називають
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фільтрами, оскільки їх головне завдання – обмежити ті пакети, які не

відповідають певним критеріям, зазначеним у конфігурації брандмауера.

Брандмауери класифікуються за такими характеристиками [21]:

- брандмауер забезпечує з'єднання між одним терміналом і мережею

або між двома або більше мережами;

- пакети перевіряються на рівні мережі або на вищих рівнях OSI;

- стан активних з'єднань відстежується чи ні.

Залежно від покриття потоків даних, які контролюються, брандмауери

поділяються на наступне:

- звичайний мережевий брандмауер: додаток (або невід'ємна частина

операційної системи), що працює на шлюзі, або апаратний моніторинг

вхідного та вихідного трафіку між підключеними мережами;

- персональний брандмауер – це програма, встановлена на комп'ютері

користувача і призначена лише для захисту від несанкціонованого доступу

до цього комп'ютера.

Залежно від рівня, на якому здійснюється контроль доступу,

брандмауери поділяються на такі категорії:

- брандмауери, що працюють на рівні мережі: фільтрація базується на

адресах відправника та одержувача, номерах портів транспортного рівня OSI

та статичних правилах, визначених адміністратором мережі;

- брандмауери, що працюють на рівні сеансів (відомі як брандмауери з

визначенням стану): моніторинг сеансів між програмами, фільтрація пакетів,

що порушують специфікацію TCP/IP, які часто використовуються у

шкідливих програмах, спрямованих на сканування ресурсів, злом реалізацій

TCP/IP з витоками безпеки, уповільнення відключення/закриття з’єднань та

ін’єкції шкідливих даних;

- брандмауери, що працюють на рівні програми: моніторинг базується

на аналізі даних програми, що передаються в пакеті. Такі брандмауери

дозволяють блокувати потенційно небезпечну інформацію за допомогою

налаштувань і політик безпеки на рівні програми.
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Деякі брандмауери, що працюють на рівні програми, насправді є

проксі-серверами з багатопротокольною спеціалізацією, які включають деякі

можливості фільтрації пакетів. Такі проксі-сервери з багатопротокольною

спеціалізацією роблять фільтрацію більш гнучкою в порівнянні з класичними

брандмауерами. З іншого боку, вони представляють звичайні недоліки

проксі-серверів, такі як анонімний трафік.

Що стосується моніторингу активних з’єднань, брандмауери

класифікуються таким чином [21]:

- без стану (проста фільтрація): фільтрація базується лише на

статичних правилах, і стан з'єднання не враховується;

- із запам'ятовуванням таблиця 2.1 – класифікація брандмауерів, SPI

(Stateful Packet Inspection) (фільтрація з контекстом): активні з'єднання

відстежуються і відфільтровуються ті пакети, які не відповідають логіці та

алгоритмічним специфікаціям даного з'єднання та програми. Такі

брандмауери порівняно ефективні для деяких вразливих мережевих

протоколів і проти DoS-атак. Крім того, вони підтримують такі протоколи, як

H.323, SIP, FTP тощо. Ці протоколи використовують складні схеми передачі

даних, які важко описати статичними правилами, і, як наслідок, часто

несумісні з брандмауерами без стану. Класифікація брандмауерів наведена в

таблиці 2.1.

Таблиця 2.1 – Класифікація брандмауерів

Firewalls

Network
Network filtration

Stateless
Session filtration

Personal

Stateful (SPI)Application level
filtration
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Демілітаризовані зони. Демілітаризована зона (ДМЗ) – це, наприклад,

нічийна земля між Північною Кореєю та Південною Кореєю, і обидві

сторони не претендують на неї. Зазвичай послуги загального користування

розміщені в DMZ. Наприклад, не варто розміщувати веб-сервер у зоні,

захищеній брандмауером, таким чином залишаючи внутрішню мережу

незахищеною від злому сервера зловмисним програмним забезпеченням. З

іншого боку, той самий сервер не слід залишати поза межами брандмауера,

оскільки тоді він стає ще більш уразливим. Рішення полягає в тому, щоб

помістити його в DMZ. Для створення DMZ потрібні два логічні

брандмауери. Перший захищає DMZ ззовні. Інший надає розширену

конфігурацію з додатковими можливостями для захисту внутрішньої мережі

від вторгнень із DMZ. В результаті ця частина мережі стає менш доступною

та більш безпечною.

Віртуальна приватна мережа.

Віртуальна приватна мережа (VPN) – це просто безпечне з’єднання

через загальну мережу. Віртуальні приватні мережі мають дві основні

програми. Перший – з’єднати два віддалені сегменти однієї мережі.

Корпорація може мати два офіси в різних частинах світу. Кожен офіс має

власну мережу, а дві мережі з’єднуються шляхом встановлення VPN через

Інтернет. VPN є більш приватним у порівнянні з виділеними лініями,

наданими телефонними компаніями. Друге застосування VPN виникає, коли

мобільні користувачі повинні залишатися підключеними до мережі,

працюючи, наприклад, з будинки та готелі. Для цього такі користувачі

підключалися до мережі компанії безпосередньо, за допомогою модемів. Це

було дорого і змушувало компанії керувати величезним пулом модемів. Ідея

полягає в тому, щоб за допомогою локального Інтернет-провайдера отримати

доступ до мережі, а потім підключитися до мережі компанії за допомогою

спеціального безпечного з’єднання. VPN був розроблений для захисту таких

спеціальних з’єднань. В основі VPN лежить певний алгоритм шифрування,

який шифрує дані, що надсилаються, а різні VPN використовують
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різноманітні протоколи шифрування. Найпоширенішим є протокол IPsec,

хоча є й інші протоколи, такі як PPTP та L2TP. У деяких VPN шифрування

взагалі не використовується. Можна констатувати, що VPN створює діру в

безпеці в брандмауері, оскільки хтось із доступом до VPN може проникнути

в захист компанії. Багато зловмисників використовують цю вразливість. З

цієї причини більшість систем безпеки перевіряють облікові дані

користувача перед фактичним дозволом підключення до мережі.

2.3 Системи виявлення вторгнень

IDS – це програмні або апаратні системи, які автоматизують процес

реєстрації подій, що відбуваються в комп'ютерній системі або мережі, і

аналізують їх з точки зору безпеки. Оскільки кількість мережевих атак

зростає, IDS стає необхідним доповненням до систем безпеки. Виявлення

вторгнень базується на моніторингу та подальшому аналізі подій, що

відбуваються в комп’ютерній системі чи мережі. Вторгнення визначаються

як спроби скомпрометувати конфіденційність, цілісність і доступність або

обійти механізми безпеки комп’ютерів або мереж. Вторгнення можуть

здійснювати як зловмисники, які отримують доступ до систем з Інтернету,

так і авторизовані користувачі, намагаючись отримати вищі привілеї, яких

вони не повинні мати. Таким чином, головне завдання IDS – виявляти

вторгнення та запобігати від них системам [22].

IDS складається з трьох функціональних компонентів: джерела

інформації, аналізу та реагування. Система отримує інформацію про подію з

одного або кількох джерел інформації, виконує аналіз даних події, визначеної

конфігурацією, а потім створює спеціальні відповіді – від простих звітів до

активного втручання у разі виявлення вторгнення. Виявлення вторгнень

дозволяє організаціям захистити свої системи від загроз, пов'язаних із

зростанням активності мережі та важливістю інформаційних систем.

Розуміючи природу сучасних загроз безпеці мережі, питання полягає не в
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тому, чи використовувати системи виявлення вторгнень, а в тому, які

можливості та особливості систем виявлення вторгнень слід

використовувати. Кожен модуль захисту в системі спрямований на конкретну

загрозу безпеці. Крім того, кожен модуль має свої слабкі та сильні сторони.

Убезпечити себе від діапазону атак можна лише комбінуючи такі модулі;

таку комбінацію іноді називають поглибленою безпекою.

Брандмауери – це механізми для створення бар’єру, блокування певних

типів мережевого трафіку та дозволу інших типів. Такий бар'єр заснований

на певній політиці брандмауера. IDS використовуються для моніторингу

мережевої активності та визначення того, чи є спостережувані події

підозрілими. Вони можуть виявити зловмисників, які обійшли брандмауер, і

надіслати звіт адміністратору. Адміністратор у свою чергу намагатиметься

запобігти атаці.

IDS стає необхідним доповненням до інфраструктури безпеки

різноманітних організацій. Хоча технології виявлення вторгнень не роблять

систему повністю безпечною, проте практична вигода від IDS стає все більш

помітною. Використання IDS допомагає досягти таких цілей [22]

Рисунок 2.2. – класифікація IDS

IDS розрізняють за такими ознаками:

- як контролюється система. IDS можна розділити на мережеві,

хостові та прикладні;
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- як проводиться аналіз. Цей компонент IDS аналізує події, отримані з

джерел інформації, з метою виявлення вторгнень. IDS можна класифікувати

як такі, що аналізують виявлення неправомірного використання та виявлення

аномалій;

- скільки часу потрібно IDS для аналізу події. IDS поділяються на

інтервальний (або пакетний режим) і режим реального часу.

Більшість комерційних IDS є мережевими системами реального часу.

Характеристики IDS також включають:

- джерело інформації. IDS може використовувати різні джерела

інформації про подію, щоб визначити, чи відбулося вторгнення. Ці дані

можна отримати з різних рівнів системи, таких як мережа, хост і додаток;

- відповідь: набір дій, які виконує система після визначення

вторгнення. Відповіді можуть бути активними і пасивними. Активна реакція

передбачає автоматичне втручання в систему, а пасивна відповідь може бути

просто звітом, створеним для тих, хто згодом може виконати якусь дію на

основі такого звіту.

Архітектура IDS визначає, які компоненти присутні і як вони

взаємодіють один з одним. Основними архітектурними компонентами є:

- хост: система, де встановлено IDS;

- ціль: система, яка контролюється IDS.

Спочатку IDS захищали системи, на яких вони були встановлені.

Основною причиною цього було те, що IDS використовувалися

мейнфреймами і були занадто дорогими для інших комп’ютерів. Це призвело

до проблеми безпеки, оскільки будь-який зловмисник, який успішно атакував

цільову систему, міг просто вимкнути IDS. Нині, з появою робочих станцій

та персональних комп’ютерів, більшість архітектур IDS припускають

розділення хост-систем та цільових систем. Це покращує захист IDS,

оскільки його існування набагато легше приховати від зловмисників.

Сучасні IDS зазвичай складаються з таких компонентів:

- модуль датчика, який відстежує події в мережі або системі;
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- модуль аналізу, який використовується для перевірки подій,

виявлених датчиками;

- модуль прийняття рішень.

Швидкість реакції відноситься до часу, що пройшов між виявленням

подій, їх аналізом і реакцією.

1. IDS з реакцією регулярних часових лагів (пакетний режим)

У пакетному режимі IDS потік даних від точок моніторингу до модуля

аналізу не є безперервним. В результаті інформація обробляється за методом,

схожим на комунікаційні схеми «збереження та перенаправлення». Багато

ранніх IDS на базі хостів використовують цю схему, оскільки вони залежать

від записів аудиту ОС. IDS на основі інтервалів не виконує жодних дій у

результаті аналізу подій.

2. IDS реального часу

IDS в режимі реального часу обробляє безперервний потік інформації з

джерел. Найчастіше це переважна схема в мережевих IDS, які отримують

інформацію з безперервного потоку мережевого трафіку. Термін «реальний

час» використовується в тому ж значенні, що й у системах управління

процесами. Це означає, що виявлення вторгнення, здійснене IDS в реальному

часі, призводить до швидкого реагування, що дозволяє такій IDS виконувати

певні дії автоматично.

Найпоширенішим способом класифікації IDS є їх групування за

джерелами інформації. Щоб виявити вторгнення, деякі IDS аналізують

пакети, захоплені з мережевого трафіку. Інші IDS аналізують інформацію,

створену ОС або програмами, щоб виявити ознаки вторгнення.

2.3.1 IDS на основі мережі

Основні комерційні IDS є мережевими. Такі IDS виявляють атаки

шляхом захоплення та аналізу мережевих пакетів. Підключений до сегмента

мережі, IDS на основі мережі може сканувати трафік з кількох хостів, які
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підключені до цього сегмента, і таким чином захищати ці хости. IDS на

основі мережі часто складається з кількох датчиків, розташованих у різних

точках мережі. Такі датчики переглядають трафік, а потім локальні модулі

аналізу створюють звіти для центральної консолі керування. Багато з цих

датчиків працюють у «невидимому» режимі, що ускладнює зловмиснику

виявлення їх присутності та місцезнаходження [22].

Переваги мережевих IDS:

- кілька оптимально розташованих мережевих IDS можуть

контролювати великі сегменти мережі;

- моніторинг, що виконується мережевими IDS, не має великого

впливу на продуктивність мережі. IDS на основі мережі зазвичай є

пасивними пристроями, які прослуховують мережевий канал, не впливаючи

на нормальне функціонування мережі. Таким чином, легко змінити

топологію мережі для розміщення IDS на основі мережі;

- мережевий IDS можна зробити практично несприйнятливим до атак

або навіть повністю невидимим для зловмисників.

Недоліки мережевих IDS:

- аналіз усіх пакетів у великій або завантаженій мережі на наявність

мережевих IDS може зайняти багато часу та ресурсів, і, отже, вони можуть

пропустити атаку, яка відбувається всередині великого трафіку. Деякі

виробники намагаються вирішити цю проблему, створюючи апаратну

реалізацію мережевих IDS, що робить його помітно швидшим;

- здатність реагувати на атаку змушує нападника брати на себе

відповідальність за свою діяльність. Досягти цієї мети в мережах TCP/IP

важко, оскільки протоколи дозволяють зловмисникам фальсифікувати

ідентифікацію вихідних адрес або інших ідентифікаторів джерела. Також

дуже важко запровадити підзвітність у будь-якій системі зі слабкими

механізмами ідентифікації та аутентифікації;

- блокування: можливість ідентифікувати певну дію чи подію як атаку,

а потім реагувати, блокуючи джерело атаки;



34

- можливість виявити преамбули атак, як правило, за допомогою

якогось згинання або інших тестів для виявлення вразливостей та

запобігання їх подальшому розвитку;

- документування існуючих загроз для певної системи та/або мережі;

- контроль якості існуючої системи безпеки та управління нею, що

особливо корисно для великих компаній;

- звіти про вчинені атаки з діагностикою властивостей системи на

момент атаки, що дозволяє налаштувати параметри системи, щоб уникнути

подібних атак у майбутньому;

- IDS допомагає визначити місце розташування джерела атак

(зовнішні або внутрішні атаки), що важливо при прийнятті рішень щодо

розташування ресурсів у мережі компанії.

Існує кілька способів класифікації IDS, показаних на рисунку 2.2, і

кожен з них базується на різних характеристиках IDS.

2.3.2 IDS на основі хосту

IDS на основі хоста мають справу з інформацією, зібраною в межах

одного комп’ютера (зауважте, що IDS на основі додатків насправді є

підмножиною IDS на основі хоста). Таке зручне розташування дозволяє IDS

на базі хоста аналізувати події з великою надійністю та точністю.

Відстежуються лише ті процеси та користувачі, які можуть мати значення

для конкретної атаки в ОС. Більше того, на відміну від мережевих IDS, IDS

на основі хоста може аналізувати наслідки атаки, оскільки вони можуть мати

прямий доступ до системної інформації, файлів даних і системних процесів

цільового хоста. IDS на основі хоста зазвичай використовують два типи

джерел інформації: результати аудиту ОС і системні журнали. Результати

аудиту ОС, як правило, створюються на рівні ядра ОС і, отже, набагато більш

детальні та захищені, ніж системні журнали. Однак системні журнали
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набагато менші, менш численні і, отже, легші для розуміння, ніж результати

аудиту. Деякі IDS на основі хостів розроблені для підтримки інфраструктури

централізованого керування та створення звітів IDS, що може дозволити

одній консолі керування відстежувати багато хостів. Інші створюють

повідомлення у форматі, сумісному з системами керування мережею [22].

Переваги IDS на базі хостів:

- IDS на основі хоста, з можливістю відстеження подій для одного

хоста, тобто локально, може виявляти атаки, невидимі для мережевих IDS;

- IDS на базі хоста може працювати в середовищі з шифруванням

даних. Це можливо, оскільки дані на основі хоста створюються до

шифрування та/або після дешифрування на кінцевому хості;

- наявність мережевих комутаторів не впливає на IDS на хості;

- під час обробки результатів аудиту ОС, IDS на базі хоста може

допомогти у ідентифікації троянських програм, що впливають на цілісність

програмного забезпечення.

Недоліки IDS на базі хостів:

- IDS на основі хоста важко керувати, оскільки його потрібно

налаштувати та керувати для кожного хоста, який спостерігається;

- оскільки принаймні джерела інформації (а іноді і модулі аналізу) для

IDS на хості розташовані на тому самому хості, який є цільовим, то IDS

можна вимкнути як частину атаки;

- моніторинг пакетів, отриманих одним хостом, IDS на основі хоста не

в змозі визначити, напр. сканування мережі або інші подібні дії, коли цілою

мережею є ціла;

- IDS на основі хоста може бути заблокований деякими DoS-атаками;

- коли IDS на базі хоста використовує результати аудиту ОС як

джерело інформації, обсяг даних може бути величезним, що призведе до

великого навантаження на пам'ять хоста;

- IDS на основі хоста використовує обчислювальні ресурси хоста, що

впливає на продуктивність спостережуваної системи.
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2.3.3 IDS на основі додатків

IDS на основі додатків – це спеціальна підмножина IDS на основі

хоста, яка аналізує події, що мають відношення до цільової програми. Файли

журналів транзакцій програми є найпоширенішими джерелами інформації,

які використовуються IDS на основі програм. Можливість безпосередньо

взаємодіяти з додатками та доменами, а також використовувати спеціальну

логіку програми дозволяє IDS на основі програми виявляти підозрілу

поведінку авторизованих користувачів, які намагаються порушити їхні права

доступу. Атаки, виявлені такими IDS, відбуваються лише під час взаємодії

користувача з цільовою програмою [22].

Переваги IDS на основі прикладних програм:

- IDS на основі додатків відстежує взаємодію між користувачами та

програмами, що дозволяє відстежувати несанкціоновану активність

конкретного користувача;

- IDS на основі додатків може працювати в зашифрованому

середовищі, оскільки вони взаємодіють із програмою в кінцевій точці

транзакції після того, як дані були незашифровані.

Недоліки IDS на основі прикладних програм:

- IDS на основі програм є більш вразливим, ніж IDS на основі хоста,

оскільки журнали програм не захищені так ретельно, як результати аудиту

ОС. Іншими словами, зловмисник може ввести в оману IDS на основі

програми, заповнюючи журнали програми фіктивними даними;

- IDS на основі додатків досліджує події на рівні абстракції

користувача. На цьому рівні зазвичай неможливо визначити троянські

програми та інші програми, що порушують цілісність ОС. Тому доцільно

використовувати IDS на основі додатків у поєднанні з IDS на основі хоста

та/або мережі.
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2.3.4 Режими виявлення

Існує два основних підходи до аналізу подій щодо визначення атак:

виявлення неправильного використання та виявлення аномалій.

У сфері виявлення неправильного використання відомо, яка

послідовність даних є ознакою атаки. Моніторинг полягає у виявленні таких

«поганих» послідовностей даних. Виявлення неправильного використання

використовується в більшості комерційних систем.

У разі виявлення аномалії передбачається, що IDS знає про

«нормальне» функціонування системи та мережеву активність. Отже,

моніторинг базується на виявленні ненормальної діяльності користувача або

мережі. На даний момент активно досліджуються системи на основі

виявлення аномалій. Їх застосування обмежено кількома комерційними IDS.

Існують сильні та слабкі сторони, пов’язані з кожним підходом;

Вважається, що найбільш ефективні IDS, які використовуються, в основному

використовують виявлення неправомірного використання з обмеженою

кількістю компонентів на основі ідентифікації аномалій.

Детектори зловживання відстежують активність системи, порівнюючи

задану подію або набір подій з деякими попередньо визначеними шаблонами,

які описують конкретну атаку. Шаблони, що описують атаки, називаються

сигнатурами, а весь аналіз відомий як «аналіз сигнатур». Основний принцип,

на якому базується аналіз сигнатур, полягає в тому, що більшість атак на

систему відбуваються однаково і в поточний момент вже відомі (відмітні

особливості та співвідношення подій, які призводять до спроб атаки).

У найпростішому випадку метод на основі сигнатур виконується

наступним чином:

- підтримується база даних сигнатур для відомих атак з можливістю

поповнення без втрати продуктивності;

- у результаті аналізу відбувається порівняння між послідовністю

подій і відомими сигнатурами атак;
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- у разі листування виводиться сигнал про вторгнення. Подальші дії

визначаються алгоритмом модуля реакції.

Розгляньте принцип аналізу підпису на наступному прикладі. Дозволяє

потоку вхідних даних (подій) виглядати як ABCDDABACCBC. Підпис

розпізнавання – ADAC. Тоді, якщо алгоритм працює за правилом дискретної

апроксимації, ми отримуємо AxxDxAxxCxxx, де x означає відсутність

символу у вхідних даних, які формують підпис. Це визнали напад. Слід

зазначити, що у разі використання правила «негайної відповідності»

розпізнавання не відбулося. Але цей режим малоефективний, оскільки вхідні

дані часто зашумлюють. Режим дискретної апроксимації є ефективнішим, але

вимагає більше ресурсів, оскільки потрібно постійно відстежувати велику

кількість напіврозпізнаних сигнатур атак. Сигнатури, що розпізнають оцінки

часу, наприклад O(mn), де m – розмір вхідних даних, n – розмір підпису.

Існує кілька основних ознак підпису:

- лінійність подій – події, з яких складається сигнатура, повинні мати

суворо визначену послідовність без вибору, об'єднання, повторів тощо;

- уніфікація подій – функція підписів для опису подій за допомогою

змінних. Наприклад, коли відбуваються дві події A і B, то будь-яка подія, а

після цього події C і D можна записати з сигнатурою ABXCD, де X – змінна,

яка описує будь-яку ймовірну подію;

- порядок подій – визначає час появи події частини сигнатур відносно

попередніх подій. Дозволяє встановлювати обмеження на час розпізнавання

підпису;

- початок розпізнавання- показує абсолютний час початку

розпізнавання підпису;

- тривалість розпізнавання – поставте в підписі обмеження на час

появи події;

- динамічний введення даних – вхідні дані генерують динамічні.

Необхідний для роботи в режимі реального часу;
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- динамічні підписи – визначає можливість динамічного додавання та

видалення підписів.

Існує кілька найбільш продуктивних алгоритмів підписів:

- існування – сам факт розпізнавання є причиною реєстрації спроби

атаки;

- послідовність – для виявлення атаки достатньо розпізнавання строго

визначеного порядку подій;

- частковий порядок – причиною виявлення атаки є розпізнавання

сигнатур, які складаються з частково впорядкованих подій;

- часовий інтервал – враховується тимчасова кореляція між подіями;

- період – враховуються проміжки часу, в яких відбуваються події.

В даний час для реалізації режиму підпису зазвичай використовуються

перші два способи. У більшості комерційних систем існує відповідність один

до одного між відомими атаками та сигнатурами. Однак існує кілька

складних підходів (технології на основі стану), які використовують єдиний

підпис для ідентифікації групи атак (наприклад, у «Snort» IDS).

Переваги методу підпису:

- детектори зловживання дуже ефективні при виявленні атак і в той же

час вони не генерують багато помилково-позитивних попереджень;

- детектори неправильного використання можуть швидко та надійно

діагностувати використання певного інструменту або технології атаки. Це

може допомогти системному адміністратору налаштувати систему безпеки;

- детектори зловживання дозволяють адміністраторам ініціювати дії

захисту незалежно від їхньої кваліфікації в галузі безпеки.

Недоліки методу підпису:

- детектори зловживання ідентифікують лише ті атаки, які

відповідають сигнатурам у базі даних IDS. Тому бази даних необхідно

постійно оновлювати, щоб фіксувати нещодавно розвинуті атаки;

- виправлено значення сигнатур, що означає неможливість фіксувати

варіанти поширених атак. Державні детектори неправильного використання
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уникають цього обмеження; проте вони не широко використовуються в

комерційних IDS.

Детектори аномалій спрямовані на виявлення незвичайної поведінки на

хості або мережі. Основне припущення полягає в тому, що атаки викликають

«ненормальні» події і, отже, можуть бути захоплені системою, здатною

ідентифікувати таку аномалію. Детектори аномалій використовують профілі,

що представляють нормальну поведінку користувачів, хостів або мережевих

підключень. Такі профілі створюються на основі даних, зібраних під час

нормальної роботи. У робочому режимі детектори аномалій збирають дані

про події та використовують різні метрики, щоб визначити стани системи, що

відхиляються від нормального.

Показники та технології, що використовуються для визначення

аномалій, включають:

- визначення допустимого порогу. У цьому випадку поведінка якогось

користувача або системи виражається через кількісні властивості. Потім для

кожної властивості встановлюється деякий допустимий поріг. Наприклад,

властивість може надаватися кількістю файлів, доступних користувачеві

протягом певного періоду часу, кількістю невдалих спроб входу, часом

виконання певних операцій тощо. Якщо в якийсь момент допустимий поріг

перевищено, аномалія виявляється і система вказує на це, напр у звіті. Поріг

може бути фіксованим або зміненим евристично відповідно до тенденцій для

конкретного користувача;

- статистичні показники, включаючи параметричні та непараметричні.

У разі параметричних метрик передбачається, що кількісні властивості для

даного користувача регулюються певним залежним від користувача

розподілом ймовірностей. Якщо під час моніторингу такі властивості

відхиляються від заданого розподілу, генерується сповіщення.

Непараметричні статистичні показники діють як на якісні властивості, так і

на історію змін властивостей, що дозволяє включати тенденції в аналіз;

- показники на основі правил, визначені подібно до непараметричних
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статистичних показників, але обчислені за допомогою правил замість

статистичних методів;

- інші показники, включаючи нейронні мережі, генетичні алгоритми та

моделі імунної системи.

На жаль, IDS, заснований на детекторах аномалій, часто генерує багато

хибнопозитивних результатів через невизначені закономірності нормальної

поведінки користувача або системи. Незважаючи на цей недолік,

дослідження показує, що такі IDS здатні ідентифікувати нові атаки, на

відміну від IDS на основі сигнатур, які значною мірою покладаються на

послідовні моделі раніше здійснених атак.

Хоча деякі комерційні IDS включають обмежені форми виявлення

аномалій, лише деякі покладаються виключно на цю технологію. Виявлення

аномалій у комерційних системах зазвичай використовується для виявлення

зондування мережі та сканування портів. Тим не менш, метод залишається

предметом активних досліджень, напр. у сфері визначення активного

проникнення, і, ймовірно, буде відігравати все більшу роль у майбутніх IDS.

Переваги визначення аномалій:

- IDS, на основі виявлення аномалій виявляють несподіване поведінку,

і, таким чином, здатні ідентифікувати симптоми вторгнення, не знаючи

конкретних деталей атаки;

- детектори аномалій можуть генерувати інформацію, яка пізніше буде

використана для визначення сигнатур для детекторів неправильного

використання.

Недоліки визначають аномалії:

- детектори аномалій зазвичай генерують велику кількість хибно

позитивних результатів через непередбачувану поведінку користувачів і

мережеву активність;

- детекторам аномалій потрібна фаза навчання, коли потрібні набори

даних з характеристиками нормальної поведінки. Тому, якщо навчальні

набори даних пошкоджені, система може стати неефективною.
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2.3.5 Нейронні мережі при виявленні вторгнень

У загальній штучній нейронній мережі є комбінація вузлів (нейронів) і
зв'язків між ними. Зв'язок між двома окремими вузлами визначається за
допомогою вагового коефіцієнта, який описує ступінь впливу одного вузла
на інший. Нейронна мережа здійснює функціональне перетворення вхідного
вектора у вихідні дані. Перетворення встановлюється коефіцієнтом ваги
нейрона.

Нейронні мережі не програмують у здоровому сенсі цього слова – вони
навчаються. Можливість навчання є однією з головних переваг у порівнянні з
традиційними алгоритмами. Технічно тренування полягає в пошуку вагових
факторів серед нейронів. Спочатку нейронну мережу навчають на кількох
стандартних прикладах, потім аналізують реакцію та налаштовують систему
для кращої відповідності відомих відповідей. У процесі навчання нейронна
мережа здатна виявляти складні залежності між вхідними та вихідними
даними, а також робити узагальнення. Це означає, що в разі успішного
навчання мережа зможе повернути правильний результат на основі даних, які
були відсутні під час навчання.

Виходячи з особливостей нейронної мережі, вони, здається, є
підходящою технологією для проблеми виявлення атак.

Основними перевагами нейронної мережі для систем виявлення
вторгнень є:

- гнучкість і адаптивність алгоритмів;
- нейронна мережа може тренуватися під час реальної роботи;
- здатність аналізувати дані з мережі, навіть якщо вони неповні та/або

пошкоджені;
- висока швидкість обробки даних, що забезпечує роботу системи в

режимі реального часу;
- здатність тренувати поведінку атак і розділення компонентів, які

відрізняються від раніше відомих.
Існуючі недоліки є розширенням переваг нейронної мережі, тому їх
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слід розглядати як резерв для подальшого розвитку. Це:
- точний опис поведінки системи в цілому та її окремих компонентів

неможливо через стохастичний характер системи. Тільки з певною
ймовірністю можна очікувати позитивного результату;

- є деякі проблеми, пов'язані з навчанням системи, тому що на цьому
етапі необхідно створити дані з повним набором атак.

2.4 Висновок

Системи інформаційної безпеки передусім призначені для забезпечення
доступності, конфіденційності та цілісності критично важливих
інформаційних систем. Зі збільшенням кількості комп'ютерів, підключених
до мережі, питання безпеки стає все більш важливим і складним.
Актуальність цього питання підтверджує статистика атак за останні роки.
Серед інших технологій, таких як VPN, DMZ або брандмауери, IDS стає
одним з найважливіших і необхідних компонентів інтегрованих систем
захисту інформації.

Для традиційних IDS на основі підписів, тобто тих, які засновані на
порівнянні трафіку з базою даних підписів, дуже важливо регулярно
оновлювати бази даних підписів. Зі збільшенням кількості та складності атак
на комп’ютерні мережі IDS на основі сигнатур все більше обмежується
необхідністю оновлення, підтримки та розширення пулу доступних сигнатур.
Погана база даних підписів просто зробить IDS неефективною.

Однак для IDS, заснованих на методах виявлення аномалій, особливо
тих, що використовують нейронні мережі, точна відповідність пакетів із
збереженими сигнатурами атак не є вирішальною вимогою. Хоча надійний
IDS на основі аномалій все ще будується, поточні дослідження в області
вказують на багатообіцяючі результати. Запропонований в цій роботі метод
відноситься до підходу виявлення аномалій і його головною метою є збіль-
шення швидкості виявлення, оскільки кожна успішна атака може поставити
під загрозу цілісність хоста, безпеку та доступність системи в цілому.
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3 МЕТОД, ЩО ДОСЛІДЖУЄТЬСЯ

Основною метою даного дослідження була розробка автоматизованого

методу, який здатний розрізняти «погані» з’єднання, які називаються

вторгненнями чи атаками, від нормальних. Для реалізації методу були обрані

нейронні мережі (НМ). НМ навчаються на раніше зібраних даних, що робить

їх особливо придатними для вирішення проблеми виявлення вторгнень. Для

реалізації запропонованого методу була використана комбінація алгоритмів

Кохонена, а саме: квантування вектора навчання (LVQ) та самоорганізуючі

карти (SOM). Ці алгоритми НМ були обрані через їх ефективність, простоту

та легкість реалізації. Основна ідея запропонованого методу полягає в

поєднанні алгоритмів SOM і LVQ для підвищення рівня виявлення атаки. У

запропонованому методі алгоритм SOM використовується для групування

вхідних даних у кластери «атаки» та «звичайні», тоді як LVQ тонко

налаштовує результуюче розділення шляхом перенавчання отриманого SOM

для підвищення точності виявлення атаки.

3.1 Дані для навчання та тестування методу

Для розробки та тестування запропонованого способу необхідно

змоделювати передачу даних у гіпотетичній мережі з нормальним і

шкідливим трафіком. Оскільки виконання такого моделювання в

операційному середовищі надзвичайно складно, було використано набір

даних KDD CUP'99. Цей набір даних являє собою дамп TCP, створений

протягом дев'яти тижнів шляхом емуляції мережевого трафіку в гіпотетичній

військовій локальній мережі. Дамп був перетворений на сім мільйонів

записів, що описують TCP-з'єднання для використання на 3-му

Міжнародному конкурсі інструментів пошуку та інтелекту даних у 1999

році [24].
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Набір даних KDD CUP'99 був скомпільований з пакетів TCP, зібраних

під час дослідження DARPA, спрямованого на дослідження виявлення

вторгнень у 1998 році. На рисунку 3.1 наведена схема мережі, яка

використовується під час моделювання.

Рисунок 3.1 – Модель мережі яка досліджувалась DAPRA

Кожне з'єднання належить до одного з двох класів – нормального або

загрозливого, що вказує на конкретний тип атаки. Він складається з 41

характеристики однієї з таких категорій: основні функції TCP, функції

вмісту, функції трафіку на основі часу; і функції трафіку на основі хоста.

Приклад одного такого запису:

0,tcp,http,SF,181,5450,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,8,8,0,00,

0,00,0,00,0,00,1,00,0,00,0,00,9,9,1,00,0,00,0,11,0,00,0,00,0,00,0,00,0,00,

нормальний.

У поточному дослідженні розглядався лише один тип атак, а саме DoS-

атаки. Через це використовувалися лише два набори характеристик, що

описують DoS-атаки: функції трафіку на основі часу та на основі хосту. Ці
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набори характеристик були складені шляхом моніторингу з'єднань у

двосекундному вікні щодо поточного з'єднання. Набір включає частоту

помилок SYN, збоїв і кількість необхідних сервісів, які можуть бути

використані для виявлення атак тощо.

Набір даних KDD CUP'99 включає п'ять типів DoS/DDoS-атак. Наразі

лише два з них актуальні: neptune (synflood) і smurf (icmpflood), інші або

застарілі, або пов’язані з конкретною реалізацією стека TCP/IP в застарілій

ОС. Метою будь-якої DoS / DDoS атаки є виснаження ресурсів цільового

комп'ютера (сервера) з метою запобігання з'єднанню авторизованих

користувачів і виходу з ладу всієї системи. Усі операційні системи, що

використовують стек TCP/IP, уразливі для цих двох атак, оскільки вони

використовують основні архітектурні недоліки TCP/IP.

Neptune (synflood) впливає на операційні системи з реалізацією

протоколу TCP. Для здійснення атаки на цільову машину запити на

підключення (SYN) з помилковими IP-адресами відправника надсилаються за

короткий проміжок часу. Це призводить до вичерпання ресурсів цільового

хосту та перешкоджає обробці законних запитів на підключення.

Суть атаки synflood полягає в неправильній послідовності

рукостискання, що передує будь-якому з'єднанню та передачі даних за

протоколом TCP. Схема звичайної послідовності рукостискання

представлена на рисунку 3.2. Клієнт надсилає запит на підключення до

сервера, що складається з пакету TCP із встановленим прапором SYN. При

отриманні такого пакета сервер відповідає клієнту прапором SYN+ACK, що

означає готовність до підключення. При цьому сервер виділяє ресурси для

підключення. Потім клієнт підтверджує з’єднання прапором ACK. Після цієї

послідовності відбувається передача даних між клієнтом і сервером.
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Рисунок 3.2 – Схема послідовності рукостискань

Для реалізації атаки synflood на цільовий хост надсилається багато

запитів SYN для з’єднання з помилковими IP-адресами відправника за

короткий проміжок часу (Рисунок 3.3). Сервер виділяє ресурси для

підключення і відповідає SYN+ACK. Оскільки IP-адреси клієнта хибні,

сервер не отримує підтвердження (ACK) від клієнта і закриває буфер

підключення після певного попередньо визначеного часу очікування

(зазвичай тайм-аут за замовчуванням становить 180 секунд). Якщо частота

помилкових запитів SYN досить інтенсивна, сервер не може вивільнити

ресурси підключення, що призводить до неможливості обробки звичайних

запитів користувача.
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Рисунок 3.3 – Схема атаки synflood

На відміну від synflood, атака smurf використовує широкомовні запити

ICMP, щоб перенаправляти потік даних на цільовий хост, таким чином

переповнюючи машину жертви. Зазвичай запит ICMP echo надсилається

хосту, який може відповісти чи ні (зазвичай протокол ICMP

використовується для діагностики мережі). Під час ехо-атаки ICMP такі

запити надсилаються на різні широкомовні IP-адреси. У заголовку кожного

такого запиту цільовий хост жертви вказується як адреса повернення. Кожна

машина, підключена до мережі, відповідатиме на запит ICMP echo. Таким
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чином, цільовий хост отримає величезну кількість пакетів підтвердження.

Smurf атака може стати великомасштабною, якщо кількість хостів,

підключених до мережі в даному сегменті, велика. Крім того, якщо під час

атаки використовується кілька широкомовних IP-адрес, кількість

підтверджень ще більше збільшується. Отже, обробка пакетів підтвердження

споживає всі ресурси цілі, що призводить до відмови в обслуговуванні хоста.

Оригінальний KDD CUP'99 був попередньо оброблений, так що

залишилися лише атаки Neptune та Smurf. Крім того, зберігалися лише

властивості, що відповідають функціям трафіку на основі часу та хоста. Ці

властивості наступні:

1. Count – кількість підключень до одного хосту за останні 2 секунди

Примітка. Наведені нижче характеристики стосуються підключень до

того самого хоста

2. Serror_rate – відсоток з'єднань з помилками «SYN».

3. Rerror_rate – відсоток з'єднань з помилками «REJ».

4. Same_srv_rate – відсоток підключень до одного сервісу

5. Diff_srv_rate – відсоток підключень до інших сервісів

6. Srv_count – кількість підключень до одного сервісу за останні 2

секунди

Примітка: наведені нижче характеристики стосуються підключень до

однієї служби

7. Srv_serror_rate – відсоток з'єднань з помилками «SYN».

8. Srv_rerror_rate – відсоток з'єднань з помилками «REJ».

9. Srv_diff_host_rate – відсоток підключень до інших хостів

Отримані набори даних складалися з 9 функцій трафіку на основі часу,

тих самих 10 функцій трафіку на основі хоста з одним додатковим

параметром: same_src_port_rate (відсоток з’єднань для того самого порту) і

трьох типів з’єднань: звичайне, Neptune і Smurf. Нижче наведено 5 випадково

вибраних шаблонів даних, що містять усі описані властивості:



50

510 510 0,00 0,00 0,00 0,00 1,00 0,00 0,00 255 255 1,00 0,00 1,00 0,00 0,00

0,00 0,00 0,00 підробка.

10 21 0,00 0,00 0,00 0,00 1,00 0,00 0,24 255 255 1,00 0,00 0,00 0,00 0,00

0,00 0,00 0,00 нормальний.

19 20 0,00 0,00 0,00 0,00 1,00 0,00 0,10 255 255 1,00 0,00 0,00 0,00 0,00

0,00 0,00 0,00 нормальний.

256 12 1,00 1,00 0,00 0,00 0,05 0,06 0,00 255 12 0,05 0,07 0,00 0,00 1,00

1,00 0,00 0,00 Нептун.

122 15 1,00 1,00 0,00 0,00 0,12 0,06 0,00 255 15 0,06 0,05 0,00 0,00 1,00

1,00 0,00 0,00 Нептун.

Для навчання та тестування запропонованого методу було зібрано

набір файлів, кожен із яких містить випадково вибрані 10% вихідних даних

KDD CUP'99. Кожен файл у наборі містив 500 тисяч записів. Середня

статистика даних наведена в таблиці 3.1. Дані, наведені у таблиці:

- min – мінімальне значення;

- max – максимальне значення;

- σ – стандартне відхилення.

Таблиця 3.1 – Статистика кількості записів

Змінна Min Max Mean σ

1 2 3 4 5

count 1 511 337,4 210,7

srv_count 1 511 298,6 245,4

serror_rate 0 1 0,181 0,3848

srv_serror_rate 0 1 0,181 0,3848

rerror_rate 0 1 0,05311 0,2241

srv_rerror_rate 0 1 0,05317 0,2239

same_srv_rate 0 1 0,7904 0,3887

diff_srv_rate 0 1 0,01816 0,06163
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Продовження таблиці 3.1
1 2 3 4 5

srv_diff_host_rate 0 1 0,02681 0,1356

dst_host_count 1 255 233,6 62,94

dst_host_srv_count 1 255 190,3 105,4

dst_host_same_srv_rate 0 1 0,7569 0,4094

dst_host_diff_srv_rate 0 1 0,02578 0,08578

dst_host_same_src_port_rate 0 1 0,6052 0,4812

dst_host_srv_diff_host_rate 0 0,67 0,00487 0,02343

dst_host_serror_rate 0 1 0,1812 0,3849

dst_host_srv_serror_rate 0 1 0,181 0,3848

dst_host_rerror_rate 0 1 0,0535 0,2232

dst_host_srv_rerror_rate 0 1 0,05299 0,2217

3.2 Застосування алгоритму самоорганізуючих карт

В основі запропонованого методу лежить алгоритм самоорганізаційних

карт. Він використовується для початкового навчання неконтрольованої

нейронної мережі на основі скомпільованих наборів даних.

Рисунок 3.4 – Проекція даних на двовимірну сітку нейронів
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Метод використовує двовимірну архітектуру нейронів і

неконтрольований алгоритм навчання. Основна мета SOM – кластеризувати

дані та візуалізувати їх у вигляді сітки нейронів [25]. По суті, метод проектує

багатовимірний простір даних на простір нижчої розмірності, зазвичай

двовимірний (рис. 3.4).

Нейронна мережа, яка навчається, складається з елементів, які

називаються нейронами або вузлами. Кожен нейрон описується ваговим

вектором

],...,,[ 21 ijNijijij   (3.1)

де ij – координати нейрона, а N – розмірність вхідних даних. Нейрони

розташовані у вершинах правильної сітки (рисунок 3.5).

Рисунок 3.5 – Прямокутна сітка нейронів
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Розмірність вхідних даних відома заздалегідь і з їх допомогою

будується початкова версія SOM. Хоча є кілька можливих варіантів

ініціалізації ваг, у цьому випадку використовувалися випадково вибрані

шаблони даних. У процесі навчання розподіл вагових векторів тренується

відображати розподіл шаблонів даних. Це досягається за допомогою правила

адаптації до специфічної ваги. На кожній ітерації вибирається випадковий

шаблон даних. Потім для шаблону вибирається найближчий за евклідовою

відстані (рис. 3.6) нейрон (переможець), знаходячи мінімум:





N

k
ijkkijij xxxd

1

2)(),( 
, (3.2)

де N – розмірність вхідних даних;

Нарешті, вектори ваги всіх нейронів оновлюються щодо:

))()(,()()()1( txiGttt ijijij   , (3.3)

Рисунок 3.6 – Евклідова відстань

де t – кількість поточної ітерації (поколінь), η(t) – коефіцієнт навчання,

монотонно зменшується з кожною наступною ітерацією (тобто визначаючи
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зсув векторів ваг у бік вибірки даних, чим більше відстань, тим менше

коригування ). G(i,ω) – функція сусідства (наприклад, гауссова), яка визначає

кількісну міру сусідства і обчислюється за формулою:

2

2

2
),(

),( 



id

eiG


 , (3.4)

де   



N

i
iiiid

1
,  – відстань між переможцем і поточним оновленим

нейроном, – коефіцієнт сусідства, монотонно зменшуючись по відношенню

до

max/)/( tt
ini   , (3,5)

де i – початкове та n кінцеве значення  ,

t – кількість ітерацій.

Ітераційний процес навчання завершується, як тільки буде досягнуто

бажаної кількості ітерацій (t).

3.3 Застосування алгоритму навчання векторного квантування

Алгоритм квантування вектору навчання – це контрольований варіант

нейронної мережі Кохонена, який використовується для класифікації. На

відміну від SOM, LVQ спирається на дані викладача під час навчання

(рис. 3.7) [25].
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Рисунок 3.7 – Навчання векторного квантування

У запропонованому методі LVQ використовується для точного

налаштування результатів, отриманих шляхом застосування SOM. Тому він

використовується як другий крок навчання NN. У запропонованій моделі

LVQ не можна використовувати як самостійний алгоритм через свої

специфічні недоліки, такі як складність створення хорошої початкової

моделі, але це особливо важливо для класифікації, оскільки SOM зазвичай

залишає деякі неактивовані нейрони (тобто ті, хто взагалі не стає

переможцями). ). Однак, щоб застосувати отриману нейронну мережу для

класифікації, кожен нейрон повинен мати мітку, щоб, коли він стає

переможцем для деяких шаблонів даних, система могла призначити мітку

для цього шаблону. Алгоритм k – найближчий сусід був використаний для

призначення міток класів для всіх цих неактивованих нейронів[26], а після

цього LVQ налаштовує всю мережу. Для кожного шаблону даних і t ітерацій

алгоритм навчання LVQ виглядає наступним чином:

))()(()()1( txttt ijijij   , (3.6)

для нейронів, мітка класу яких збігається з міткою даних, і
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))()(()()1( txttt ijijij   , (3.7)

для тих нейронів, мітки класів яких не збігаються з міткою даних.  –

монотонно спадний коефіцієнт, який зменшує ширину околиці з ітераціями.

Він оновлюється таким чином:

max/)/( tt
ini   (3.8)

де i і n – початкове та кінцеве значення відповідно, а t – кількість

ітерацій. i , n і t встановлюються вручну і зазвичай набагато менші, ніж

для SOM. Тому LVQ вимагає набагато менше ітерацій у порівнянні з SOM.

3.4 Підсумок

Метою плану був метод, що поєднує два відомих і широко поширених

у різних галузях алгоритмів SOM і LVQ. Така комбінація усуває недоліки

обох алгоритмів і може підвищити продуктивність виявлення атак. Метод

використовує алгоритми SOM і LVQ наступним чином:

- SOM використовується як базовий алгоритм для моделі виявлення;

- продуктивність методу налаштування LVQ і видаляє конкретні

функції SOM, які погіршують швидкість виявлення.

Крім того, у цій главі визначено джерело та модель використання

даних для цілей навчання та тестування моделі.
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4 РЕАЛІЗАЦІЯ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ТА ОЦІНКА

ЕФЕКТИВНОСТІ МЕТОДУ

4.1 Реалізація запропонованого способу

Середовищем для реалізації запропонованого методу було обрано

Linux – RedHat, що працює на віртуальній машині innotek VirtualBox. Цей

вибір був мотивований наявністю пакетів моделювання та простотою

реалізації методу з їх допомогою. Робочий каталог, що містить файли даних і

скрипти, показаний на рисунку 4.1.

Рисунок 4.1 – Структура робочих каталогів

Реалізація методу включала кілька кроків:

- підготовка даних;

- навчання нейронної мережі з алгоритмами SOM та LVQ;

- класифікація (тестування) даних за допомогою навченої нейронної

мережі.
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4.1.1 Компіляція набору даних

Першим кроком розробки моделі було складання та попередня обробка

даних, необхідних для навчання та тестування нейронної мережі. Для цього

файлу дані, що містять необроблені записи, подавались у спеціально

розроблений скрипт clear_data.sh (Додаток В). Скрипт заснований на

багатофункціональних потокових редакторах SED і AWK. Його можна

розділити на три операційні частини.

У першому SED використовувався для доповнення записів даних

роздільниками, щоб розрізняти окремі змінні.

Потім AWK використовувався для вилучення лише тих записів, які

належать до одного з трьох класів: normal, neptune (synflood) і smurf.

Нарешті, у третій частині AWK знову використовується для вилучення

лише тих змінних, які є релевантними для запропонованого методу, а саме:

функції трафіку на основі часу та функції трафіку на основі хосту.

clear_data.sh зберігає отримані та очищені записи даних у файл набору

даних. Двовимірне представлення розподілу класів даних, отримане методом

дистанційного зображення на основі SOM, показано на рисунку 4.2.

На рисунку 4.2 градації сірого кольору відповідають щільності записів

даних, що потрапляють у певні регіони (чим світліший колір, тим щільніше

населення даного регіону). Для простоти класи були позначені так:

- «а.»: smurf (підробка) внизу рисунка 4.2 і Нептун – угорі;

- «н.»: нормальний.

Крім того, інтерпретатор bash використовувався разом із SED для

створення сценарію cut_rand_str.sh. Цей скрипт випадковим чином вибирає

задану кількість записів для створення наборів навчальних та тестових даних

(Додаток В). Зокрема, під час навчання нейронної мережі cut_rand_str.sh

використовувався для створення навчальних наборів.
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Рисунок 4.2 – Розподіл класів даних з дистанційним зображенням

4.1.2 Навчання нейронної мережі

Наступним кроком було навчання некерованої нейронної мережі

запропонованим методом – комбінацією алгоритмів SOM та LVQ. Для цього

були використані пакети SOM_PAK та LVQ_PAK, розроблені в

Гельсінському технологічному університеті [27]. Ці пакети містять усі

необхідні підпрограми для реалізації SOM та LVQ. У поточному дослідженні

були використані такі модулі SOM_PAK та LVQ_PAK:
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- randinit: модуль, відповідальний за ініціалізацію параметрів

нейронної мережі, таких як розмірність, топологія та функція сусідства. Крім

того, модуль випадковим чином ініціалізує вагові вектори для всіх нейронів;

- vsom: реалізація алгоритму SOM. Модуль використовує нейронну

мережу, створену randinit, як вхід;

- setlabel: модуль, який призначає мітки класів для всіх нейронів

нейронної мережі. Для цього використовується алгоритм k-найближчих

сусідів;

- lvq1: реалізація алгоритму LVQ. Модуль використовує вихід модуля

setlabel;

- qerror: модуль обчислення середньоквадратичної помилки

квантування, створений нейронною мережею, навченою lvq1;

- точність: модуль, який обчислює помилку класифікації.

І SOM_PAK, і LVQ_PAK є пакетами з відкритим кодом, які вільно

поширюються для академічних цілей.

Для створення та навчання нейронної мережі за пропонованим методом

розроблено скрипт map_training.sh. Сценарій використовує набори даних,

скомпільовані на першому кроці. Рисунок 4.3 містить етапи обробки

map_training.sh.

Параметри ініціалізації та навчання нейронної мережі Кохонена

представлені в таблиці 4.1. Параметри, які використовуються для навчання

LVQ, наведені в таблиці 4.2. Слід зазначити, що параметри для обох

алгоритмів були встановлені методом проб і помилок для кількох початкових

конфігурацій.
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Рисунок 4.3 – Результати Map_training.sh

Таблиця 4.1 – Параметри SOM

Dimensionality
of the grid

2

X (grid width) 10

Y (grid height) 10

Neighbourhood
function

Gaussian

Neural network
topology

Rectangular

λ 1

η 10

t 20000

Таблиця 4.2 – Параметри LVQ

λ 1

t 5000
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Реалізація запропонованого методу, що виконується за допомогою

map_training.sh, складається з трьох процедур. Перший застосовує алгоритм

SOM для заданого набору даних та ініціалізованої нейронної мережі.

Зокрема, randinit створює мережу, що містить 100 нейронів (прямокутна

сітка) з функцією гауссового сусідства. Потім VSOM коригує вагові вектори

мережі за допомогою алгоритму SOM для 2000 випадково вибраних записів

даних cut_rand_str.sh. Одна ітерація SOM представлена на рисунку 4.4, де

«X» відповідає поточному вибраному запису даних (для двовимірного

вхідного простору).

Рисунок 4.4 – Коригування векторів ваг за допомогою SOM

Навчання складалося з 20000 повторень. Експериментально було

виявлено, що збільшення ітерацій істотно не впливає на якість результуючих

векторів ваг.

Однією з властивостей навчання SOM є те, що незалежно від

глобального характеру коригування векторів ваг (на кожній ітерації

коригуються всі ваги всіх нейронів, особливо на початку навчання, коли

радіус функції сусідства великий), деякі нейрони ніколи не можуть стати

переможцями за певну навчальний набір даних. Це призводить до

неможливості призначити мітки класів для деяких нейронів. З іншого боку,

LVQ вимагає, щоб усім нейронам були присвоєні мітки класів. Тому друга
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процедура, викликана після навчання SOM, використовується для

встановлення міток для всіх нейронів сітки. Це робиться за допомогою

модуля setlabel, який реалізує алгоритм k-найближчих сусідів. Остаточною

процедурою, реалізованою в скрипті map_training.sh, є навчання LVQ для

тонкого налаштування нейронної мережі та збільшення її можливостей

виявлення атак. Навчання LVQ проводиться модулем lvq1. Було визначено

5000 навчальних ітерацій, щоб дати оптимальні результати з точки зору

помилки класифікації. lvq1 використовує інший випадково згенерований

навчальний набір даних, що складається з 2000 шаблонів.

В результаті була отримана навчена нейронна мережа, здатна

класифікувати шаблони даних за двома класами: атакуючим і нормальним.

4.2 Тестування нейронної мережі

Після навчання мережа була використана для класифікації шаблонів на

ті, що належать до атак, і на звичайні. Тестування проводилося за допомогою

сценарію map_testing.sh (Додаток А). Результати порівнювали з

результатами, отриманими за допомогою чистих алгоритмів SOM та

конкурента MP13 [28, 29].

MP13 можна узагальнити як метод розпізнавання, заснований на

деревах рішень голосування з використанням «труби» в потенційному

просторі. Метод складається з таких модулів:

- словесні правила, розроблені експертом з технологій мережевої

безпеки;

- перший ешелон дерев рішень для голосування;

- другий ешелон дерев рішень для голосування.

Сценарій map_testing.sh використовує qerror для обчислення

середньоквадратичних помилок квантування для мереж, навчених SOM і

SOM, а потім LVQ, тоді як точність оцінює помилки класифікації для кожної

навченої мережі.



64

Таблиця 4.3 містить приклад оцінок показників ефективності для

запропонованого методу. Кожен рядок містить: (a) клас записів, (b) загальну

кількість записів для класу і (c) показник успішності класифікації для класу.

Для отримання систематичних оцінок була використана перехресна

перевірка для чистого SOM та запропонованих методів. Перехресна

перевірка – це метод навчання та формування тестових наборів для навчання

аналітичної моделі в умовах недостатності вихідних даних або

нерівномірного представлення класів

Таблиця 4.3 – Оцінки показників ефективності

для запропонованого методу

a b c
smurf 280790 99.91%
neptune 107201 99.49%
normal 97278 99.80%
TOTAL 485269 99.80%

Для успішного навчання аналітичної моделі необхідно, щоб класи були

представлені в навчальному наборі приблизно в однаковій пропорції. Однак

якщо даних недостатньо або процедура вибірки при формуванні навчальної

сукупності була проведена невдало, один із класів може виявитися

домінуючим. Це може викликати «викривлення» в процесі навчання і

домінуючий клас буде вважатися найбільш вірогідним. Уникнути цього

дозволяє метод перехресної перевірки.

По суті, метод заснований на поділі початкового набору даних на k

приблизно рівних блоків, у нашому випадку k=10. Потім на першому блоці

проводиться навчання моделі, а інші блоки використовуються для

тестування. Процедура повторюється k разу, при цьому на кожному проході

для поїзда вибирається новий блок, а тестування проводиться на залишився.

Перехресна перевірка має дві основні переваги в порівнянні з використанням

одного набору для навчання і одного для тестування моделі.
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По-перше, розподіл класів виглядає більш рівномірним, що покращує

якість навчання. По-друге, якщо при кожному проході оцінювати цільову

похибку моделі і усереднювати її по всіх проходах, то отримана оцінка

похибки буде більш достовірною.

Зокрема, весь «чистий» набір даних KDD був розділений на десять

випадково згенерованих наборів навчальних та тестових даних. На кожному

проході з навчального блоку за допомогою скрипту cut_rand_str.sh були

випадково оброблені два набори шаблонів 2000 як стан вище для цілей

навчання SOM та LVQ. Весь інший набір даних (дев’ять частин)

використовується для тестування мереж SOM та SOM+LVQ (скрипт

map_testing.sh). На другому проході навчальний блок перемикався на

наступний набір, і вся обробка повторювалася таким чином, поки всі десять

частин набору даних не стали навчальною (десять проходів). Зведені

результати успішності класифікації представлені в таблиці 4.4.

Таблиця 4.4 – Результати успішності класифікації

1 2 3 4 5 6 7 8 9 10 mean
Запропон
ований
метод

99.3 98.8 99.1 99.2 98.5 99.8 99.2 99 98.9 98.9 99%

MP13
- - - - - - - - - -

97%

SOM 97 97.8 96.2 96.7 97.5 97 97.2 96.7 96.8 96.9 97%

Середній показник успішності класифікації, продемонстрований

запропонованим методом, склав 99%. Конкуруюча MP13[28] і чистий SOM

дали 97% успіху. Таким чином, запропонований метод свідчить про значний

потенціал при застосуванні до виявлення DDoS-атак.
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4.3 Практичне застосування

Запропонований метод може бути застосований для захисту від

DoS/DDoS атак, покращуючи як окремі хости та сервіси, так і цілі сегменти

мережі. Спосіб може бути реалізований як самостійна програма, або як

модуль для вже існуючих систем виявлення вторгнень, наприклад, описаного

вище IDS Snort. В обох випадках принцип роботи методів однаковий:

- на першому етапі відбувається захоплення трафіку на мережевому

інтерфейсі. Залежно від захищеного об’єкта це може бути порт SPAN

маршрутизатора або комутатора, на який перенаправляється вхідний і

вихідний трафік із захищеного сегмента мережі, мережевий інтерфейс на

захищеному хості або порт захищеної програми. При реалізації окремої

програми це можна зробити за допомогою спеціальних і поширених

бібліотек, наприклад WinPcap або використовувати вже існуючі сніфери. У

разі впровадження модуля IDS цю функцію виконує сама IDS;

- на наступному етапі захоплений трафік перетворюється у форму,

прийнятну для аналізу запропонованим методом. Для цього необхідно

реалізувати модуль, який здійснюватиме перетворення (вилучення) тих

самих функцій із трафіку до записів підключень, що й у наборі даних KDD

CUP99, який використовується в поточній роботі або на якому навчається

запропонована модель;

- далі оброблений трафік рухається на вхід аналітичної моделі, яка

визначає це атака чи звичайне з'єднання.

При виявленні атаки подальші дії системи можуть бути різними, але

виділяють два основних класи – активний і пасивний. Пасивні дії спрямовані

на повідомлення відповідального адміністратора про атаку і включають

запис у файл журналу, повідомлення електронної пошти, повідомлення на

консолі адміністратора або будь-яким іншим способом. Активні дії

забезпечують автоматичне блокування атак без участі адміністратора. Для

цього необхідно, наприклад, інтегрувати IDS з брандмауером
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маршрутизатора. При виявленні атаки IDS повідомляє про це і передає всі

необхідні дані на маршрутизатор. Крім того, він динамічно генерує правило

ACL для брандмауера для блокування IP-адрес, з яких відбуваються атаки.

Іншим потенціалом є інтеграція IDS із захищеною службою сервера та

примусове закриття напіввідкритих з'єднань, які стосуються шкідливого

трафіку. Перший варіант більш кращий, оскільки завдяки блокуванню

трафіку розвантажуються і сервіс, і мережа. Але в будь-якому випадку

можливості протидії атаці досить широкі.
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ВИСНОВКИ

Сучасні системи виявлення вторгнень здатні ідентифікувати відомі або

раніше зустрічалися атаки. З іншого боку, кількість і, що важливіше, окремі

види атак з кожним роком збільшуються. Виявлення атаки, невідомої раніше,

є досить складним завданням, що, можливо, вимагає певної форми штучного

інтелекту. Незважаючи на те, що досягнення в області нейронних мереж і

нечіткої логіки вже досягли деяких багатообіцяючих результатів у виявленні

та фіксації нових типів атак, необхідні додаткові дослідження в цій галузі.

Основною метою поточного дослідження була розробка методу,

здатного фіксувати атаки, спрямовані на проникнення в систему інтересів.

Метод полягає у виведенні аналізу мережевого трафіку на основі аномалій,

який враховує обмеження та слабкі сторони останнього. У поточному

дослідженні було проведено аналіз мережевих архітектур разом з існуючими

системами безпеки. Детально було розглянуто системи виявлення вторгнень,

їх історію, типи, архітектуру, сильні та слабкі сторони. Також були описані

основні вбудовані алгоритми. Розглянуто реальну систему виявлення

вторгнень IDS Snort. Ця система розповсюджується вільно та у відкритому

коді. Крім того, він здатний конкурувати з комерційними системами, такими

як Cisco, Juniper, CheckPoint тощо.

Запропонований метод заснований на поєднанні двох алгоритмів

нейронної мережі: SOM і LVQ. Дано детальний опис застосування

SOM+LVQ з точки зору запропонованого методу, а також використані дані

та розглянуті типи атак. Основним результатом поточного дослідження є

перспективний метод виявлення вторгнень, здатний підвищити точність

виявлення атак за рахунок комбінації алгоритмів SOM та LVQ. Також

експериментально доведено, що запропонований метод перевершує існуючі

альтернативи при виявленні атак типу смурф і нептун.
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Є два основних напрямки майбутньої роботи:

- оскільки враховувалися лише DDoS-атаки, було б перспективним

включити інші атаки до навчальної бази. Також важливо було б порівняти

показники успішності класифікації таких атак для запропонованого методу

та конкурентів. Для цього слід використовувати передові показники

ефективності;

- модуль, що реалізує запропонований метод, слід розробити та

включити в систему виявлення вторгнень Snort, щоб перевірити його

застосовність для реального мережевого трафіку в реальному часі.



70

ПЕРЕЛІК ДЖЕРЕЛ ПОСИЛАННЯ

1. B. Schneier, 2000, “Secrets & Lies Digital Security in a Networked

World”, John Wiley & Sons.

2. 2009, http://www.arbornetworks.com/report, Arbor Networks report.

3. J. Anderson, 1980,"Computer Security Threat Monitoring and

Surveillance," Washing, PA, James P. Anderson Co.

4. D. Denning, 1986, "An Intrusion Detection Model," Proceedings of the

Seventh IEEE Symposium on Security and Privacy.

5. T. Lunt, 1990, "IDES: An Intelligent System for Detecting Intruders,"

Proceedings of the Symposium on Computer Security; Threats, and ntermeasures.

6. T. Lunt, 1993, "Detecting Intruders in Computer Systems," Conference

on Auditing and Computer Technology, SRI International.

7. M. Sebring, and A. Whitehurst, 1998, "Expert Systems in Intrusion

Detection: A Case Study," The 11th National Computer Security Conference.

8. S. Smaha, 1988, "Haystack: An Intrusion Detection System," The Fourth

Aerospace Computer Security Applications Conference, Orlando, FL

9. H.S. Vaccaro, and G.E. Liepins, 1989, "Detection of Anomalous

Computer Session Activity," The 1989 IEEE Symposium on Security and Privacy.

10. H. Teng, K. Chen, and S.Lu, 1990, "Adaptive Real-time Anomaly

Detection Using Inductively Generated Sequential Patterns," IEEE Symposium on

Security and Privacy.

11. T. Heberlein, G.Dias, K.Levitt, B. Mukherjee, J. Wood, and D. Wolber,

1990, "A Network Security Monitor," Symposium on Research in Security and

Privacy, Oakland, CA.

12. J.R. Winkeler, 1990, "A UNIX Prototype for Intrusion and Anomaly

Detection in Secure Networks," The Thirteenth National Computer Security

Conference, Washington, DC.

13. C. Dowell, and P. Ramstedt, 1990, "The ComputerWatch Data



71

Reduction Tool," Proceedings of the 13th National Computer Security Conference,

Washington, D.C.

14. S. Snapp, J. Brentano, G. Dias, T. Goan, T. Heberlein, C-L. Ho, K.

Levitt, B. Mukherjee, S. Smaha, T. Grance, D. Teal, and D. Mansur,1991, "DIDS

(Distributed Intrusion Detection System) - Motivation, Architecture, and An Early

Prototype," The 14th National Computer Security Conference.

15. K. Jackson, D. DuBois, and C. Stallings, 1991, "A Phased Approach to

Network Intrusion Detection," 14th National Computing Security Conference.

16. V. Paxson, 1998, "Bro: A System for Detecting Network Intruders in

Real-Time," Proceedings of The 7th USENIX Security Symposium, San

Antonio, TX.

17. E. Amoroso, 1999, "Intrusion Detection: An Introduction to Internet

Surveillance, Correlation, Trace Back, Traps, and Response," Intrusion.Net Books,

Sparta, New Jersey.

18. T. Kohlenberg, C. Alder, C. Raven, Dr. Everett F., Jr. J. Foster, R.

Jonkman Marty, and M. Poor, 2007, "Snort IDS and IPS Toolkit," Syngress.

19. D. Barbara, J. Couto, S. Jajodia, L. Popyack, and N. Wu, 2001, "ADAM:

Detecting Intrusions by Data Mining," Proceedings of the IEEE Workshop on

Information Assurance and Security, West Point, NY.

20. P. Tim, S. Karanjit, 2002,  “TCP/IP Unleashed”, 3d edition, SAMS.

21. E. Zwicky, S. Cooper, D. B. Chapman, 2000, “Building Internet

Firewalls”, 2d edition, O’Reilly.

22. R. Bace, 2000, “Intrusion Detection”, SAMS.

23. J. Beale, Caswell, 2004, “Snort 2.1 Intrusion Detection”, 2d edition,

Syngress.

24. 2007, http://kdd.ics.uci.edu/databases/kddcup99.kddcup99.html, The

Third International Knowledge Discovery and Data Mining Tools Competition.

25. T. Kohonen, 2001, “Self-Organizing Maps”, 3d edition. Springer Series

in Information Sciences.

26. Shakhnarovish, Darrell, and Indyk , 2005, Nearest-Neighbor Methods in



72

Learning and Vision, edited by, The MIT Press.

27. 2008, http://www.cis.hut.fi/research/som_lvq_pak.shtml,  Helsinki

University of Technology, Department of Computer Science and Engineering.

28. 2007, http://www.cse.ucsd.edu/~elkan/clresults.html, Results of the

KDD'99 Classifier Learning Contest.

29. 2007, http://cseweb.ucsd.edu/users/elkan/mp13method.html, The MP13

Approach to the KDD'99 Classifier Learning Contest.

30. Тимофєєв Д.І. Методи виявлення вторгнень на основі алгоритмів

нейронної мережі / Д.І. Тимофєєв // Тези доповідей дев'ятої міжнародної

науково-тенічної конференції «Проблеми інформатизації», 18-19 листопада

2021. – Зб. матеріалів форуму. – Т. 2. – Черкаси – с. 102.


