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Останнім часом все більше мобільні пристрої використовуються не 

тільки для повсякденних цілей, а і для виконання професійних завдань органі-
зацій та підприємств. Залежно від того, як організація використовує пристрої, 
несанкціонований доступ до смартфону, планшета або іншого пристрою може 
призвести до кіберінциденту, пов’язаного зі всією інформаційною системою 
організації [1, 2].  

Метою доповіді є аналіз можливостей використання тунелю VPN для за-
хисту корпоративної інформації на мобільних пристроях, які використову-
ються для доступу до комп’ютерної мережі установи. 

Проведений аналіз основних методів захисту мобільних пристроїв. Од-
ним з найбільш ефективних способів захисту інформації від несанкціонова-
ного доступу є використання тунелю VPN. Співробітники підключаються до 
VPN щоразу з отриманням доступу до корпоративних даних. Цей тунель до-
зволяє захистити трафік від несанкціонованого доступу та прослуховування. 

В доповіді розглянуті обмеження та недоліки сервісу VPN. А також вико-
нана оцінка ризиків щодо інформаційної безпеки та заходи щодо обробки їх 
[2]. Однак, VPN не є панацеєю в усіх випадках. Крім того, при низькій пропу-
скній здатності або ненадійному зв’язку у мережі, можуть виникати складності 
з обробкою даних через VPN канал. Іншим недоліком є можливість злому си-
стеми безпеки, що відбувається, якщо зловмисники отримають доступ до ту-
нелю VPN. Тому, для забезпечення максимального рівня безпеки, пропону-
ється використовувати VPN-системи з багатофакторною автентифікацією, які 
вимагають від користувачів введення додаткового пароля, або використання 
біометричних методів ідентифікації. 

Загалом, використання тунелю VPN для підключення мобільних при-
строїв до інформаційної системи організації дозволяє забезпечити захист да-
них та знизити ризики інформаційної системи.  

Варто пам'ятати, що це не є єдиним засобом забезпечення безпеки і вима-
гає постійного контролю і підтримки. 
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