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ПОСЛЕДОВАТЕЛЬНЫЕ АЛГОРИТМЫ ПОИСКА ТОЧКИ С ХАРАКТЕРНЫМ 
ПРИЗНАКОМ, ПОМЕХОУСТОЙЧИВЫЕ К СИММЕТРИЧНЫМ 

НЕРЕГУЛЯРНЫМ ВИРТУАЛЬНЫМ ПОСЛЕДОВАТЕЛЬНОСТЯМ

Поиск в нашей жизни занимает одно из важнейших мест, а тема «Поиск» исключительно 
широка и сложна [1, 2]. В исследовании рассматривается проблема помехоустойчивого од­
номерного поиска точки с характерным признаком, исходным интервалом неопределенности 
для которой является интервал (ОД), характерным признаком -  ее координата [1,3]. Решение 
этой проблемы важно потому, что процесс поиска на отрезке [ОД] точки с характерным при­
знаком аналогичен процессам аналого-цифрового преобразования, поиска данных, поиска 
неисправного элемента, к нему сводится ряд задач помехоустойчивого преобразования ин­
формации, защиты информации, избыточных представлений десятичных чисел и теории во­
просников [1, 3, 4]. Структура алгоритмов помехоустойчивого поиска точки с характерным 
признаком определяется датчиками виртуальных последовательностей [5].

К настоящему моменту разработаны алгоритмы поиска точки с характерным признаком, 
помехоустойчивые к регулярным последовательностям [6] либо к нерегулярным последова­
тельностям, у которых случайной величиной является длительность выброса [7]. Известны 
также последовательные алгоритмы [8], помехоустойчивые к несимметричным нерегуляр­
ным последовательностям, у которых интервал времени между соседними выбросами после­
довательности является случайной величиной.

Целью исследования является разработка последовательных алгоритмов, помехоустой­
чивых к симметричным нерегулярным виртуальным последовательностям, для которых ин­
тервал времени между соседними выбросами последовательности является случайной вели­
чиной.

Заметим [4], что эти последовательности описываются такими параметрами: амплитудой 
выброса (а) , длительностью выброса (£) и интервалом времени между соседними выброса­
ми {И). Они бывают несимметричными (однополярными) и симметричным (двуполярными) 
[4]. В работе рассматриваются двуполярные виртуальные последовательности, у которых 
только параметр h является случайной величиной. Алгоритм поиска характеризуется коли­
чеством шагов i (длиной поиска) и точек (к) , в которых одновременно выполняется экспе­
римент на у -м шаге алгоритма ( / < /) [4], Для последовательных алгоритмов поиска харак­
терно то, что к - 1. Формулировка задачи синтеза помехоустойчивых алгоритмов поиска 
приведена в работе [4]. Решение этой задачи направлено на то, чтобы синтезировать правила 
формирования новых интервалов неопределенности и стратегий поиска (правил размещения 
точки эксперимента во вновь выделенном интервале неопределенности).

В дальнейшем будем полагать, что h е [/ц, h2 ]; £, а = const; к = 1; виртуальная последо­
вательность -  двуполярная, посредством которой точка с характерным признаком х  смеща­
ется в направлении 0 —»1 и в  направлении 1 —> 0; h\ -  минимальное значение параметра h ; 
/г2  -  максимальное значение параметра h ; h -  целое положительное число; х е [ОД].

Первоначально сформулируем правила выделения нового интервала неопределенности 
на первом шаге алгоритма, а затем на любом другом его шаге. Пусть некоторым образом вы­
брана точка первого эксперимента в исходном интервале неопределенности (ОД). Тогда по 
итогам выполнения этого шага алгоритма может быть сформирован один из исходов:

a )x (t1) < x j ;  6 )x (t1) > x ] ,  (1)
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где х (^ ) -  аддитивная смесь координаты точки х и £,(/]); ^(/1 ) -  значение амплитуды вирту­
альной последовательности:

е / \ | виртуальная последовательность на первом шаге не проявилась;
[а в противном случае.

Для указанных исходов на основании принципа «пересечения» [4] устанавливаем:

где X

х е [0 ,х 11’2), X € [дс}’1,1) ,

1.1 _  \ х \  ~ а 6 > ( Х 1 — <?б) >0; 1 2  _ \ х \  +  а д ,  (7х{+а5)<1;

(2)

[0 в противном случае; (1 в противном случае;
8 -  дискретность квантования исходного интервала неопределенности.

Пусть £> \ и на первом шаге алгоритма был сформирован исход типа а), а на втором
7 1 1шаге алгоритма выбрана точка х{  второго эксперимента, для которой х} е  (0, х | ). Тогда по

итогам выполнения второго шага алгоритма может быть сформирован один из исходов типа 
а) либо -  типа б). В этом случае на основании принципа «пересечения» соответственно ус­
танавливаем:

х е [ 0 , х 2 , 2 ) ,  ,

х \ + а 5 ,  ( х \  + а 8 ) < х 1’ ; 2Д _  [ х 2 - а 6 ,  ( х \ - а д ) > 0 ;

2,1 „1,2.'

2 2где х1 ’ = •:

(3)

.1,2
Х| = ■

в противном случае; 0 в противном случае.

Если же на первом шаге алгоритма был сформирован исход типа б), а на втором шаге
2 1алгоритма выбрана точка эксперимента х1 е [х} ,1), то по итогам выполнения второго шага

алгоритма также может сформироваться один из исходов типа а) либо -  типа б).
В этом случае на основании принципа «пересечения» соответственно устанавливаем:

Г ё [ Х р Х ^ ’2 ) ,  х е [ х 2 ,1 ,1 ) , (4)

где Х 1
2,2

2 2 | X! + ад, ( х\ + а8) < 1; 2,1 _
|. V  _II в  противном случае;

х {  -  а д ,  ( х {  -  а д )  <  х ^ ’1;

ДДХ | ’ в  противном случае.
Пусть по описанной выше схеме выполняются последующие эксперименты: третий, 

четвертый, ..., (у-!)-й и на (у - 1 ) -м шаге алгоритма сформирован новый полуоткрытый ин­

тервал неопределенности относительно точки с характерным признаком х е [х21,1, х^2’2).
При выполнении у -го шаг а алгоритма может сформироваться один из исходов а) или б), 

для которых соответственно выделяются новые полуоткрытые интервалы неопределенности:

е  [ х / 1,1, х / ’2 ) ,  х е  [ х / ’1 , х / 2 ’" ) ,7,1 ,^72>2- (5)

где х(7,2 I х {  +  а д ,  ( х {  +  а д )  <  х {  

72 >2

72,2.
х^’1 = ■{

Iх! в противном случае;

71Л .х {  -  а д ,  ( х {  -  а д )  >  х {  

х /1’1 в противном случае.

При продолжении поиска для исхода а) может возникнуть такая ситуация, для которой 
характерно следующее: на (у +1), (у + 2),..., (у + г - 1)-м шагах алгоритма формировался
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исход типа б), а по итогам выполнения (у + г) -го шага (г > £) может появиться один из ис­
ходов а) или б). Для них формируются такие полуоткрытые интервалы неопределенности:

, ( / « « ) ,  (6)

______ ___ Методы, протоколы и средства криптографических преобразований_______

где Х }
(./+ ’.),2 _

к{ Л+а<5, (х{ +аЪ)<х{- и + ф  _ х { +2 -а д , ( х { +2 -  ад) > х ^ 2^ ’1;
и+2-1)Л X] ” в противном случае.щ  в противном случае;

Аналогично при продолжении поиска для исхода б) может возникнуть ситуация, когда 
на (у +1), (у + 2) (у + г -1) -м шагах алгоритма формировался исход типа а), а на (у + г) - 
м шаге алгоритма (г > £) появляется один из исходов а) или б). Для этих исходов в этом слу­
чае формируют такие полуоткрытые интервал^ неопределенности:

I х*+Ш ( х ^ г + ад\ < Д-/+2 - 1},2 .
где х и+2)Л = Г ! 1 +ад)<Х1 ’ Хи+Ф-

1 1 (У + г-1 ) ,2  1I ' в противном случае;

х^ +г -  ад, ( + 2 — ад) > х; ; 

х / в противном случае.
При организации поиска точки с характерным признаком может возникнуть и такая си­

туация: на у -м шаге алгоритма сформировался исход типа а), на последующих (у +1), 
(у + 2 ) . . ,  (у + г -1) -м шагах алгоритма формировался исход типа б), а на (у + г) -м шаге ал­
горитма (г > £) была использована пессимистическая стратегия

х ( +2 = х { . (8)

В результате применения такой стратегии может сформироваться один из исходов а) или б). 
Для исхода а) характерно то, что результаты экспериментов, разнесенных во времени на I 
шагов алгоритма, совпадают. Это означает, что на у -м шаге алгоритма виртуальная после­
довательность не проявлялась. На этом основании устанавливаем:

х е Д /щ х ,7) (9)

и продолжаем процесс поиска в выделенном на (у + а -1) -м шаге алгоритма интервале неоп­
ределенности.

Для исхода б) возникшее противоречие свидетельствует о действии виртуальной после­
довательности на [у -ъ (у + г -1)] -х шагах алгоритма либо на последующих 
[(у + г)ы{]+ 2 + 1- \ ) ] -х  шагах. Для этого исхода формируем такой интервал неопределен­
ности:

х е [ х ( , х { ’2). (10)

В этой неопределенности, которая будет продолжаться на последующих (£ -1) -х шагах, 
размещаем на этих шагах точки экспериментов в полуоткрытом интервале неопределенности 
(10) согласно стратегии классического алгоритма поиска. Затем на (у + г + ̂ )-м шаге алго­
ритма повторяем эксперимент:

х р 1+1=х(.(11)
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При этом если возникает исход типа а), то возникшее противоречие свидетельствует о 
гам, что виртуальная последовательность проявилась на [(у + г) -и (у + г + ^-1)] -х шагах алго- 
эитма, смещая точку с характерным признаком вправо (виртуальная последовательность 
первоначально проявилась выбросом положительной полярности). На этом основании выде- 
пяем относительно точки х  такой полуоткрытый интервал неопределенности:

Поскольку проявление виртуальной последовательности обнаружено, то на полуоткры­
том интервале неопределенности, выделенном на (у + г -1) -м шаге алгоритма, применяем 
комбинированный алгоритм поиска: на последующих (к\ -1) -х шагах применяем классиче­
ский алгоритм поиска; затем пропускаем (/г2 -  + I) шагов алгоритма; потом снова на по­
следующих 1ц -х шагах алгоритма используем классический алгоритм поиска и так до конца 
поиска. Посредством такой стратегии поиска этот полуоткрытый интервал неопределенности

разобьем за оставшиеся шаги алгоритма на (1 - j  — z -£ , l )  равных частей. Для этой
функции справедливо соотношение

Если же при выполнении эксперимента (11) возникает исход типа б), то это будет свиде­
тельством того, что виртуальная последовательность имела место на [у -ь (у + г -1)] -х шагах 
алгоритма, смещая точку с характерным признаком влево (проявился выброс отрицательной 
полярности). Поскольку последние (/?-!) шаги алгоритма выполнялись по стратегии клас-

равные части. Затем на выделенном на (] + г + 1 - 1) -м шаге алгоритма в полуоткрытом ин­
тервале неопределенности применяется комбинированный алгоритм поиска.

Как нетрудно заметить, для обнаружения виртуальной последовательности было ис­
пользовано ( г - £  + 1) шагов паузы между двумя соседними выбросами. Затем после обнару­
жения противоречия в полуоткрытом интервале (10) было совершено (^-1) шагов алгорит­
ма; для окончательного принятия решения о действии виртуальной последовательности был 
еще выполнен эксперимент (11). Поэтому общее количество использованных шагов алго­
ритма, расположенных в интервале между двумя соседними выбросами, составит:

Количество неиспользованных шагов, расположенных между двумя соседними выбро­
сами последовательности, определяется соотношением

х е [ х { ’ ,х

а в интервале, выделенном на (у + г -1) -м шаге, организуем процесс поиска.

(12)

"і ——:----:— —
(13)

где

а

0,(/ - у  -  і  — z — hi + 1)— (£ + /г2

(і -  у -  і  -  z -  h\ + 1)- (і + /і2 )

+і)-(* + А.

(і + h2 -  /її ), если 1);

сического алгоритма, то интервал неопределенности (10) за эти шаги будет разбит на 1! 1

N  = { z ~ l  + \) + £ = z + l .
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М\ к(Й1 - г - 1 ) .

Поэтому комбинированный алгоритм поиска на последующих (ф -  2 - 1) шагах исполь­
зует стратегию классического алгоритма; затем пропускает -Н\  + £) шагов алгоритма; 
потом на последующих ф шагах алгоритма использует снова стратегию классического алго­
ритма поиска и так до конца поиска.

Посредством такой комбинации алгоритмов полуоткрытый интервал неопределенности
(10) разобьем на Ц1^^2^ 'а(г — ] ~ г -1,1) равных частей. Для этой функции справедливо соот­
ношение:

где

Ctj =

h,h2,e,a 
т 2

о X і - J

( t - j - 1

O ' -  J -U) —1 2h\— 2 ,2a i (14)

l - h x+ l ) - ( l  + h2) 

+ l) - (^  + hi)

i -  j - £ -  h] +1
l  + h2 

і -  j  -  і  — h\ + 1

l  + h2
і -  j  h-[ -f 1

<{l + h2 - h \ \

~{i + h2 -  hi ), если 2); 

>  (£ +  h'2 —  )  *2) { 1 - ; - е - Н 1+1)~(е + Н2 )

Из анализа выражения (14) следует истинность неравенства

Ь\>(г  + \),  (г -  ̂  +1) < /^ .

В процесс поиска возможна и такая ситуация: на у -м шаге алгоритма был сформирован 
исход типа б), на последующих (у +1), (у + 2 ) (у + г  -1 ) шагах формировался исход ти­
па а), а на (у + г) -м шаге (г > I) была использована пессимистическая стратегия (8). По ито­
гам ее выполнения может быть сформирован исход типа а) либо -  типа б).

Для исхода б) характерно то, что результаты экспериментов, разнесенных во времени на 
£ шагов алгоритма, совпали. На этом основании устанавливаем

.X є  [ х {  , X.f ’2 ) (15)

и продолжаем процесс поиска в выделенном на (у + г -1) -м шаге алгоритма интервале неоп­
ределенности.

Для исхода а) возникшее противоречие свидетельствует о проявлении виртуальной по­
следовательности на [у -г-(у + 2 - 1)]-х шагах алгоритма либо на последующих 
[(у + а) л- (у + г +1 -  1)] -х шагах. Для этого исхода формируют следующий интервал неопре­
деленности:

X є [х /’1, х{  ) . (16)

В этой неопределенности на последующих шагах алгоритма, как было уже показано, 
размещаем точки экспериментов на последующих (£ - 1) шагах алгоритма в полуоткрытом 
интервале неопределенности (16) согласно стратегии классического алгоритма поиска. Затем 
на (] + г + £) -м шаге применяем пессимистическую стратегию (11). При этом если возникает 
исход типа б), то возникшее противоречие свидетельствует о том, что виртуальная последо­
вательность проявилась на [(у + г) +*(у + г + £ - 1)] -х шагах алгоритма, смещая точку с харак-
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терным признаком влево. На этом основании выделяем относительно точки х такой полуот­
крытый интервал неопределенности:

х е ^ ^ х ! ’2),  (17)

- и в  интервале неопределенности, выделенном на (у + г -1 )  -м шаге, организуем процесс 
поиска, применяя для этих целей ранее описанный комбинированный алгоритм: на после­
дующих (А} -1) шагах применяем классический алгоритм поиска; затем пропускаем 
(/гу + О шагов алгоритма; потом снова на последующих Л] шагах алгоритма используем 
классический алгоритм поиска и так до конца поиска.

Как было показано, такой алгоритм позволяет разбить полуоткрытый интервал неопре­
деленности, выделенный на (у Ч- г - 1 ) -м шаге алгоритма, разбить на \|/у ’̂ 2,е,а( / - ]  - г - 1 , 1)
равных частей. Для этой функции справедливо соотношение (13).

Если же при выполнении эксперимента (11) возникает исход типа а), то это будет свиде­
тельствовать о проявлении виртуальной последовательности на [у # (у + гу - 1)] -х шагах ал­
горитма, смещая точку с характерным признаком вправо (проявился выброс положительной 
полярности).

Поскольку последние и. -1) -е шаги алгоритма выполнялись по схеме классического ал­

горитма, то полуоткрытый интервал неопределенности (16) за эти шаги будет разбит на 2^-1 
равные части. На последующих шагах алгоритма в выделенном на (у + г +1 -1) -м шаге алго­
ритма применяется уже описанный ранее комбинированный алгоритм, который позволит по­

луоткрытый интервал неопределенности (16) разбить на  ̂ ’̂ 2 ,{,а (/ -  у -  2  - 1,1) равных час­
тей. Для данной функции справедливо соотношение (14).

Как известно [1, 2], для решения задачи синтеза помехоустойчивых алгоритмов поиска 
точки с характерным признаком необходимо разработать правила формирования нового ин­
тервала неопределенности (это мы уже проделали) и стратегию поиска (правила распределе­
ния точек экспериментов во вновь сформированном интервале неопределенности).

Для последовательных алгоритмов поиска применяют две стратегии [2]: оптимистиче­
скую и пессимистическую.

Оптимистическую стратегию всегда применяют на первом шаге алгоритма

е(ОД). (18)

Ее применяют и в таком случае, когда на у -м шаге, к примеру, был сформирован интервал 
неопределенности

[х /’1,* / ’2], х (0 < х /, 

а при выполнении (у + г) -го шага алгоритма имеет место неравенство

2<1.  (19)

Для всех других вариантов, когда истинно соотношение

а > I , (20)

применяют оптимистическую либо пессимистическую стратегию.
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Выбор стратегии осуществляют на основании соотношения (14). Как следует из этого

Поскольку на последнем шаге алгоритма исходный интервал неопределенности (0,1)

отношения (14) можно установить длину полуоткрытого интервала неопределенности, кото­
рый может быть проквантован с той же дискретностью 5 .

Следовательно, если на (у' + д)-м шаге алгоритма будет применена пессимистическая 
стратегия, то в случае проявления виртуальной последовательности на [у л (у + г -1)] -х ша­
гах алгоритма с дискретностью 5 могут быть проквантованы только те интервалы 
неопределенности, для которых выполняется неравенство

где £([а, Ь]) -  длина полуоткрытого интервала [а, Ь].
Если же на г -м шаге применяется оптимистическая, а на (г +1) -м шаге -  пессимистиче­

ская стратегия и при этом возникает исход, противоположный исходу, образованному на у - 
м шаге алгоритма, то в случае проявления виртуальной последовательности на 
[у -ь (у + 2 - 1)] -х шагах алгоритма с дискретностью 8 могут быть проквантованы те интерва­
лы неопределенности, для которых справедливо соотношение:

Неравенства (21), (22) позволяют утверждать, что оптимистическая стратегия на (у +д) - 
м шаге алгоритма (г > £) применяется тогда, когда истинными являются соотношения: 
на у -м шаге алгоритма был сформирован исход типа б)

Пессимистическая стратегия применяется, как нетрудно заметить, в том случае, когда не 
выполняется четвертое либо третье, либо второе неравенства соотношений (23), (24).

Пессимистическая стратегия всегда используется на последующих (2£ +1) -м шагах ал­
горитма. При этом точки эксперимента выбираются таким образом, чтобы разбить выделен­
ный интервал неопределенности на две равные части. На этом основании записываем оче­
видные соотношения:

выражения, функция ^ ’̂ ’̂ ( г - у - 2  — 1,1) определяет количество равных частей, на кото­

рое могут быть разбиты интервалы ( х ^ 1 х { ) , (х}у , х / ’2 ) .

разбивается на <р2h\ ,h2,l,a (г,1) частей, каждая из которых имеет длину б , то на основании со-

(21)

(22)

(23)

i ( [x{ , x / ’2)) < S • \\)ĥ h2'Ç'a ( i - j - % - 1,1) ; 

i ( [ x { , x / ’2 )) < 8 • \\i2 'hz'La (i -  y -  z -  2,1) ; (24)
/zj > (z  + l), hi > (z  + 2).
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фА|>М,а( 21 + \,\) = 2. (25)

Построение таких алгоритмов осуществляют методом индукции. Первый алгоритм стро­
ят для I -  (21 +1), используя только пессимистическую стратегию. Для других значений па­
раметра алгоритма г используя такую схему [2]:

1.Построить ( г - 1)-шаговый помехоустойчивый алгоритм поиска точки с характерным 
признаком. Расположить точку первого эксперимента в исходном интервале. Переменной j  
присвоить значение, равное единице.

2.Сформировать возможный исход. Если все исходы сформированы, то перейти на п.7, 
иначе-п.З.

3.Используя одно из соотношений (2) -  (7), (9), (10), (12), (15) -  (17), выделить новый 
полуоткрытый интервал неопределенности.

4.Положить у = у +1 и, если у <г, то на основании (17), (23) -  (25) выбрать точку сле­
дующего эксперимента (оптимистическую либо пессимистическую стратегию) и перейти на 
п.5, иначе -  п.6.

5.Сформировать возможный исход на у-м шаге алгоритма. Если все исходы проанали­
зированы, то перейти на п.6, иначе -  на п.З.

6.Положить у = у — 1. Если у = 1, то перейти на п.2, иначе перейти на п.5.
7.Местоположения для всех исходов определены (алгоритм построен).
В процессе поиска точки с характерным признаком возможна такая ситуация, когда 

один и тот же интервал неопределенности в зависимости от исхода разбивается на различное 
количество частей. Поступают в таких ситуациях следующим образом.

Пусть 1 = \ ,  к - 1, /?1=3, Л2 = 4 , параметр виртуальной последовательности «а» пре­
восходит длину исходного интервала неопределенности и на первом шаге алгоритма некото­
рым образом выбрана точка первого эксперимента. Тогда независимо от исхода, сформиро­
ванного на первом шаге алгоритма, на втором принимаем пессимистическую стратегию

(х\ =■*{)•
Если исход, сформированный на втором шаге алгоритма, подтверждает исход первого 

шага, то устанавливаем, что для исхода а) полуоткрытые интервалы [0, х ]) , [х] ,1) будут со­

ответственно разбиты на Ф2  4,1,0 (г-2,1) равных частей.
Если исход, сформированный на втором шаге алгоритма, не подтверждает исход перво-

/ 3 Кго шага, то на третьем шаге применяем снова пессимистическую стратегию (хг = х1).
Если исход, сформированный на третьем шаге, подтверждает исход второго шага, то в 

этом случае на полуоткрытых интервалах неопределенности [0 ,х |) , [х| ,1) действует комби­
нированный алгоритм поиска, который разобьет указанные интервалы неопределенности на 
^  3,4,1,а ^  _ у _ 2 _ 1Д) равных частей (см. соотношение (14)).

Исходя из минимаксного критерия, устанавливаем, что полуоткрытые интервалы [0, х | ), 

[*},!) будут в зависимости от исходов разбиты на Ы2 равных частей:

где у = 1; 2 = 1 -
Приведенные соотношения для формирования нового интервала неопределенности от­

носительно точки с характерным признаком, соотношения, устанавливающие закономер-
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ность распределения точек у -го эксперимента во вновь выделенном интервале неопределен­
ности и схема построения помехоустойчивого алгоритма позволяют синтезировать последо­
вательный помехоустойчивый алгоритм поиска для любых параметров виртуальной после­
довательности и параметров алгоритма и тем самым определить функционирование конеч­
ного автомата с псевдослучайными переходами системы защиты информации.
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