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Îáñóæäàþòñÿ èçâåñòíûå òðåáîâàíèÿ ê îòáîðó S áëî-
êîâ äëÿ àëãîðèòìà øèôðîâàíèÿ DES. Ïðèâîäÿòñÿ ðå-
çóëüòàòû ñòàòèñòè÷åñêîé ïðîâåðêè ïðèìåíåíèÿ ýòèõ
êðèòåðèåâ îòáîðà ê òàáëèöàì ñòàíäàðòà è ñëó÷àéíûì
òàáëèöàì, ïîñòðîåííûì ïî ïðåäëàãàåìûì ïðàâèëàì.
Äåòàëüíî èçó÷àþòñÿ ðåàëèçàöèîííûå âîçìîæíîñòè âû-
ïîëíåíèÿ ïðè ôîðìèðîâàíèè ñëó÷àéíûõ S áëîêîâ òðå-
áîâàíèÿ îá èñêëþ÷åíèè îäíîáèòíûõ ïåðåõîäîâ.

Â ïðåäûäóùèõ íàøèõ ðàáîòàõ [1,2] ðàññìàòðèâàåò-
ñÿ çàäà÷à ïîñòðîåíèÿ S áëîêîâ äëÿ àëãîðèòìà DEA (òàê
ìû íàçâàëè àëãîðèòìè÷åñêóþ ÷àñòü ñòàíäàðòà DES),
óñòîé÷èâûõ ê àòàêàì äèôôåðåíöèàëüíîãî è ëèíåéíî-
ãî êðèïòîàíàëèçà. Îáîñíîâûâàåòñÿ èäåÿ èíòåðïðåòà-
öèè S áëîêîâ êàê 8 ïîëèïîäñòàíîâîê ôèêñèðîâàííîãî
âèäà, êàæäàÿ èç êîòîðûõ â ñâîþ î÷åðåäü ñîñòîèò èç 4-
õ ïîäñòàíîâîê 16-é ñòåïåíè. Ïðåäëàãàåòñÿ ïðè ïîñò-
ðîåíèè òàáëèö òðåáîâàíèå ê S áëîêàì ðàçðàáîò÷èêîâ
ñòàíäàðòà, â ñîîòâåòñòâèè ñ êîòîðûì îäíîáèòíîå
ðàçëè÷èå íà âõîäå S áëîêà äîëæíî ïðèâîäèòü ê
èçìåíåíèþ áîëåå ÷åì îäíîãî áèòà íà âûõîäå [3],
çàìåíèòü ïðîâåðêîé âûïîëíåíèÿ êðèòåðèåâ ñëó÷àé-
íîñòè [4]. Äàëüíåéøèå íàøè èññëåäîâàíèÿ, îäíàêî,
ñâèäåòåëüñòâóþò î òîì, ÷òî âûïîëíåíèå îòìå÷åííîãî
òðåáîâàíèÿ ïðè îòáîðå S áëîêîâ äëÿ øèôðà DES
ÿâëÿåòñÿ îäíèì èç ïðèíöèïèàëüíåéøèõ ìîìåíòîâ. Â
ýòîé ðàáîòå èçó÷àþòñÿ ðåàëèçàöèîííûå âîçìîæíîñòè
âûïîëíåíèÿ ïðè ôîðìèðîâàíèè ñëó÷àéíûõ S áëîêîâ
òðåáîâàíèÿ îá èñêëþ÷åíèè îäíîáèòíûõ ïåðåõîäîâ, à
òàêæå èçëàãàþòñÿ ðåçóëüòàòû ïðîâåðêè âûïîëíåíèÿ
äëÿ òàáëèö ñëó÷àéíîãî òèïà è äðóãèõ èçâåñòíûõ
òðåáîâàíèé ê S áëîêàì ñòàíäàðòà.

Ïðåæäå âñåãî, îñòàíîâèìñÿ íà ñâîéñòâàõ S áëîêîâ
øèôðà DES, êîòîðûå ñ÷èòàþòñÿ óíèêàëüíûìè íà
ïðîòÿæåíèè âîò óæå áîëåå äâàäöàòè ëåò åãî ñóùåñòâî-
âàíèÿ. Äëÿ ýòîãî ñëåäóåò íàïîìíèòü êðèòåðèè îòáîðà
S áëîêîâ. Îíè óæå íå ðàç ñòàíîâèëèñü ïðåäìåòîì
èçëîæåíèÿ è îáñóæäåíèÿ ìíîãèõ ðàáîò [3,5,6 è äð.].
Çäåñü ìû èõ ïðèâåäåì, îïèðàÿñü íà ðàáîòó [6], â
êîòîðîé îíè ïðåäñòàâëåíû â èíòåðïðåòàöèè ñàìèõ
ðàçðàáîò÷èêîâ. Êðèòåðèè äëÿ S áëîêîâ â ýòîé ðàáîòå
èçëîæåíû â òàêîé ðåäàêöèè:

1. Êàæäûé S áëîê èìååò 6 âõîäíûõ è 4 âûõîäíûõ áèòà.
2. Íåò âûõîäíîãî áèòà S áëîêà, êîòîðûé ìîæåò

áûòü ñâÿçàí ñ âõîäíûìè áèòàìè ôóíêöèåé, áëèçêîé
ê ëèíåéíîé.

3. Åñëè çàôèêñèðîâàíû ñàìûé ëåâûé è ñàìûé
ïðàâûé âõîäíûå áèòû S áëîêà è ìåíÿþòñÿ 4 åãî
ñðåäíèõ áèòà, òî êàæäûé èç âîçìîæíûõ 4-áèòîâûõ
âûõîäîâ ïîëó÷àåòñÿ òî÷íî îäèí ðàç.

4. Åñëè äâà âõîäà S áëîêà îòëè÷àþòñÿ òî÷íî îäíèì
áèòîì, òî âûõîäû äîëæíû îòëè÷àòüñÿ íå ìåíåå ÷åì
â äâóõ áèòàõ.

5. Åñëè äâà âõîäà S áëîêà îòëè÷àþòñÿ òî÷íî â
äâóõ ñðåäíèõ áèòàõ, òî âûõîäíûå áèòû äîëæíû
îòëè÷àòüñÿ íå ìåíåå ÷åì äâóìÿ áèòàìè.

6. Åñëè äâà âõîäà S áëîêà îòëè÷àþòñÿ ñâîèìè
ïåðâûìè äâóìÿ áèòàìè è èìåþò ñîâïàäàþùèìè 2
ïîñëåäíèõ áèòà, òî âûõîäíûå áèòû íå äîëæíû áûòü
òåìè æå ñàìûìè.

7. Äëÿ ëþáûõ íåíóëåâûõ 6-áèòîâûõ ðàçëè÷èé
âõîäîâ íå áîëåå ÷åì 8 èç 32 ïàð âõîäîâ äîëæíû
ïîêàçûâàòü îäíè è òå æå âûõîäíûå ðàçëè÷èÿ.

8. Êðèòåðèé, ïîäîáíûé ïðåäûäóùåìó, äîëæåí
âûïîëíÿòüñÿ è â ñëó÷àå òðåõ àêòèâíûõ S áëîêîâ.

Íåêîòîðûå ðåçóëüòàòû ñòàòèñòè÷åñêîé ïðîâåðêè
âûïîëíåíèÿ èçëîæåííûõ âûøå òðåáîâàíèé ïðèìå-
íèòåëüíî ê S áëîêàì, ïðåäëîæåííûì ðàçðàáîò÷èêà-
ìè ñòàíäàðòà, è ″ñëó÷àéíûì″ S áëîêàì èç ðàáîòû [2],
ïðåäñòàâëåíû â òàáë. 1-6.

Ñëåäóåò ñðàçó îáðàòèòü âíèìàíèå íà òî, ÷òî íå âñå
èç ïåðå÷èñëåííûõ òðåáîâàíèé ïîëíîñòüþ ðåàëèçîâà-
íû â òàáëèöàõ S áëîêîâ ñàìîãî ñòàíäàðòà. Ïðèâåäåì
íàøó âåðñèþ ðÿäà ñîîáðàæåíèé, èñïîëüçîâàííûõ
ïðè èõ ôîðìèðîâàíèè.
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Ïåðâîå èç ïðèâåäåííûõ òðåáîâàíèé îòðàæàåò
ñïåöèôèêó ïîñòðîåíèÿ øèôðà DES. Â [6] ïðè÷èíîé
âûáîðà òàêèõ ïàðàìåòðîâ S áëîêîâ íàçûâàåòñÿ îã-
ðàíè÷åíèå íà ðàçìåð òàáëèö, êîòîðûå ìîãëè áûòü
ðàçìåùåíû â îäíîì ÷èïå òåõíîëîãèè 1974 ãîäà. Ìû,
îäíàêî, âèäèì â èñïîëüçîâàíèè èìåííî òàêîé êîí-
ñòðóêöèè S áëîêîâ áîëåå ãëóáîêèé ñìûñë. Ïðåäñòàâ-
ëÿåòñÿ, ÷òî èõ âûáîð â DES ïîä÷èíåí ïðåæäå âñåãî
ñòðåìëåíèþ îáåñïå÷èòü îäíî èç îñíîâíûõ ñâîéñòâ
øèôðà - ëàâèííîãî ýôôåêòà è íà ýòî íàïðàâëåíà
ñòðóêòóðà âñåãî àëãîðèòìà øèôðîâàíèÿ â öåëîì.
Èñïîëüçîâàíèå èìåííî 8 S áëîêîâ, âûïîëíÿþùèõ
îòîáðàæåíèå GF(26)→ GF(24), â ñî÷åòàíèè ñ òàáëè-
öåé ðàñøèðåíèÿ E â àëãîðèòìå DES ïîçâîëÿåò
äîáèòüñÿ òîãî, ÷òî èçìåíåíèå ëþáîãî èç 6-áèòíûõ
âõîäîâ S áëîêà ñ áîëüøîé âåðîÿòíîñòüþ (â 60 ñëó÷àÿõ
èç 63) ñîïðîâîæäàåòñÿ èçìåíåíèåì óæå íà òåêóùåì
öèêëå ïðåîáðàçîâàíèÿ ñîñòîÿíèé âõîäîâ (è ñîîòâåò-
ñòâåííî âûõîäîâ) ñîñåäíèõ (îäíîãî èëè äâóõ ñðàçó)
S áëîêîâ. Âûõîäû ëþáîãî èç S áëîêîâ (4 áèòà) ñ
ïîìîùüþ ïîñëåäóþùåé P ïîäñòàíîâêè ñíîâà ðàñïðå-
äåëÿþòñÿ òàê, ÷òî âîçäåéñòâóþò ïî îäíîìó (ñíîâà çà
ñ÷åò ðàñøèðÿþùåé ïîäñòàíîâêè E) íà âõîäû ñðàçó 6-
òè S áëîêîâ ñëåäóþùåãî öèêëà, óñèëèâàÿ ëàâèííûé
ýôôåêò.

Âòîðîå òðåáîâàíèå â òàêîé îáùåé ôîðìóëèðîâêå
ìîæíî ñ÷èòàòü ïîä÷èíåííûì ñòðåìëåíèþ îáåñïå-
÷èòü çàùèùåííîñòü îò àòàê ëèíåéíîãî êðèïòîàíàëè-
çà; êàê îíî ó÷èòûâàëîñü ïðè ôîðìèðîâàíèè òàáëèö
ñòàíäàðòà, íàì îñòàëîñü íåÿñíûì. Èçâåñòíî ìíåíèå
[6 è äð.], ÷òî S áëîêè ñòàíäàðòà ïî ýòîìó òðåáîâàíèþ
íå îïòèìèçèðîâàíû, ÷òî ñëåäóåò èç ðåçóëüòàòîâ,
ïðåäñòàâëåííûõ â òàáë. 1.

Ñàìûì ″ñìåùåííûì″ â ñòàíäàðòå ÿâëÿåòñÿ 5-é S
áëîê. Åãî (ìàêñèìàëüíîå) ñìåùåíèå ðàâíî − 20 .
Îíî è èñïîëüçîâàíî Ìàöóè äëÿ îñóùåñòâëåíèÿ
óñïåøíîé àòàêè íà DES [6].

Õàðàêòåðèñòèêè àëüòåðíàòèâíûõ S áëîêîâ ïðèâå-
äåíû â òàáë. 2. Ïðè ïîëó÷åíèè ýòèõ S áëîêîâ, êàê óæå
îòìå÷àëîñü â ðàáîòå [1], áûëè íàëîæåíû îãðàíè÷åíèÿ
íà ìàêñèìàëüíî äîïóñòèìîå çíà÷åíèå ñìåùåíèÿ ëè-
íåéíûõ àïïðîêñèìàöèîííûõ õàðàêòåðèñòèê, è â ýòîì
îòíîøåíèè àëüòåðíàòèâíûå òàáëèöû âûãëÿäÿò ïðåä-

ïî÷òèòåëüíåé. Íî ýòî ëèøü ïîâåðõíîñòíîå ñóæäåíèå.
Êîíå÷íî, çäåñü òðåáóåòñÿ áîëåå äåòàëüíîå îáñóæäåíèå
ñâÿçè ïðèâåäåííûõ ïîêàçàòåëåé ñ ýôôåêòèâíîñòüþ
ïðîâåäåíèÿ ëèíåéíîãî êðèïòîàíàëèçà, êîòîðîå ìû
îòëîæèì äëÿ îòäåëüíîãî ðàññìîòðåíèÿ.

Âûïîëíåíèå òðåòüåãî òðåáîâàíèÿ ïðèâîäèò ê
èñïîëüçîâàíèþ â êà÷åñòâå ñòðîê òàáëèö S áëîêîâ
÷èñëîâûõ êîíñòðóêöèé òèïà ïîäñòàíîâîê (ïåðåñòà-
íîâîê, íå èìåþùèõ ñîâïàäàþùèõ ýëåìåíòîâ). Ýòî
òðåáîâàíèå ïðåäñòàâëÿåòñÿ âïîëíå åñòåñòâåííûì,
ïîñêîëüêó íàïðàâëåíî íà ðåàëèçàöèþ îäíîãî èç
ãëàâíûõ ñâîéñòâ ðàññìàòðèâàåìîé ïðîöåäóðû øèô-
ðîâàíèÿ – ìàêñèìàëüíîãî ïåðåïóòûâàíèÿ (ïåðåìå-
øèâàíèÿ) ýëåìåíòîâ èñõîäíîãî òåêñòà. Ïðàêòè÷åñêè,
êàê îòìå÷åíî â [1], êàæäûé èç S  áëîêîâ ïðåäñòàâëÿåò
ñîáîé òàáëèöó èç ÷åòûðåõ ïåðåñòàíîâîê ñòåïåíè
n = 16 , è åå ïðèìåíåíèå â àëãîðèòìå ìîæíî èíòåð-
ïðåòèðîâàòü êàê ïîëèïîäñòàíîâêó – ïðîöåäóðó êðèï-
òîãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ, êîòîðàÿ èç ÷èñëà
èçâåñòíûõ ïðîñòåéøèõ ñ÷èòàåòñÿ îäíîé èç ýôôåê-
òèâíûõ.

Âñå îñòàëüíûå òðåáîâàíèÿ â òîé èëè èíîé ìåðå
òàêæå íàïðàâëåíû íà áûñòðîå ïðèîáðåòåíèå øèôðó-
åìûì òåêñòîì ñâîéñòâ ÷èñòî ñëó÷àéíîãî äâîè÷íîãî
áëîêà ñèìâîëîâ, ÷òî èìååò ñàìîå íåïîñðåäñòâåííîå
îòíîøåíèå è ê çàùèòå îò àòàê äèôôåðåíöèàëüíîãî
êðèïòîàíàëèçà. Íåçíà÷èòåëüíîå èçìåíåíèå îòêðû-
òîãî òåêñòà ïðè íåèçìåííîì êëþ÷å äîëæíî ïðèâî-
äèòü ê ñóùåñòâåííîìó èçìåíåíèþ ñîîòâåòñòâóþùåãî
øèôðîâàííîãî òåêñòà (áëèçêèå ïî ñòðóêòóðå òåêñòû
ïðè øèôðîâàíèè äîëæíû ïðåâðàùàòüñÿ â ñòàòèñòè-
÷åñêè íå ñâÿçàííûå áëîêè). Ýòî æå îòíîñèòñÿ è ê
íåáîëüøèì èçìåíåíèÿì êëþ÷à ïðè øèôðîâàíèè
îäíîãî è òîãî æå òåêñòà.

Çäåñü âîçìîæíû äâå êðàéíèå ñèòóàöèè.
Â îäíîì ñëó÷àå îòêðûòûå òåêñòû (áëîêè äâîè÷-

íûõ ñèìâîëîâ) ìîãóò áûòü áëèçêèìè äðóã ê äðóãó
(ñîâïàäàòü â áîëüøîì ÷èñëå áèòîâ). Íî òîãäà íåáîëü-
øèå îòëè÷èÿ â îòäåëüíûõ áèòàõ (à â ïðåäåëå - îòëè÷èå
â îäíîì áèòå) äîëæíû óñèëèâàòüñÿ (ïîä÷åðêèâàòüñÿ)
íà êàæäîì ýòàïå êðèïòîïðåîáðàçîâàíèÿ (îäíîáèò-
íûå è äâóõáèòíûå ðàçëè÷èÿ íà âõîäå äîëæíû ïðè-
âîäèòü ê èçìåíåíèþ áîëåå îäíîãî âûõîäíîãî áèòà).

Òàáëèöà 2. Õàðàêòåðèñòèêè ëèíåéíûõ àïïðîêñèìàöèîííûõ òàáëèö äëÿ ñëó÷àéíûõ S áëîêîâ

S1 S2 S3 S4 S5 S6 S7 S8
Максимальное по модулю значение 
смещ ения -10 10 -10 10 10 10 -10 -10
Процент элементов таблицы, имеющ их 
ненулевые значения 72 72 74 71 71 72 71 72
Число ненулевых элементов таблицы 736 741 754 726 730 738 728 741
Дисбаланс однобитных переходов -6 -6 -8 -8 -8 -6 -8 -6

S блоки
Проверяемый параметр

Òàáëèöà 1. Õàðàêòåðèñòèêè ëèíåéíûõ àïïðîêñèìàöèîííûõ òàáëèö S áëîêîâ ñòàíäàðòà

S1 S2 S3 S4 S5 S6 S7 S8
Максимальное (по модулю) значение 
смещ ения -18 -16 16 -16 -20 -14 -18 -16
Процент элементов таблицы, имеющ их 
ненулевые значения 70 65 71 54 70 70 70 68
Число ненулевых элементов таблицы 718 662 730 557 717 724 715 692
Дисбаланс однобитных переходов -6 -4 6 4 4 -4 4 2

S блоки
Проверяемый параметр
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Êàê ðàç ýòî è ñôîðìóëèðîâàíî â òðåáîâàíèÿõ 4 è 5
(ïî òðåáîâàíèþ 4 çàïðåùåíû ñîâïàäàþùèå âûõîäû
è îäíîáèòíûå âûõîäíûå ðàçíîñòè äëÿ âõîäíûõ
ðàçíîñòåé 000001, 000010, 000100, 001000, 010000,
100000; ïî òðåáîâàíèþ 5 çàïðåùåíû ñîâïàäàþùèå
âûõîäû è îäíîáèòíûå âûõîäíûå ðàçíîñòè äëÿ âõîä-
íîé ðàçíîñòè 001100). Îòìåòèì, ÷òî ýòè òðåáîâàíèÿ
ó÷èòûâàþò ñïåöèôèêó àëãîðèòìà DES - èñïîëüçîâà-
íèå ðàñøèðÿþùåé ïîäñòàíîâêè E, â ñîîòâåòñòâèè ñ
êîòîðîé äâà ïåðâûõ è äâà ïîñëåäíèõ âõîäíûõ áèòà
êàæäîãî S áëîêà ñòàíîâÿòñÿ òàêæå âõîäíûìè áèòàìè
ñîñåäíèõ S áëîêîâ. Â ÷àñòíîñòè, îäèí îáùèé áèò äâóõ
ñìåæíûõ S áëîêîâ áåç âûïîëíåíèÿ òðåáîâàíèÿ 4
ìîæåò ïåðåéòè â åäèíñòâåííûé âûõîäíîé áèò îäíîãî
èç S áëîêîâ.

Â äðóãîì êðàéíåì ñëó÷àå òåêñòû ìîãóò îòëè÷àòüñÿ
áîëüøèì ÷èñëîì áèòîâ (áûòü áëèçêèìè ê ïðîòèâî-
ïîëîæíûì òåêñòàì). Çäåñü óæå ðå÷ü äîëæíà èäòè îá
èñêëþ÷åíèè (îãðàíè÷åíèè) íà êàæäîì ýòàïå ïðîöå-
äóðû êðèïòîïðåîáðàçîâàíèÿ è, â ÷àñòíîñòè, ïðè
ïðîõîäå S áëîêîâ, îäíîâðåìåííî âîçíèêàþùåãî
áîëüøîãî ÷èñëà ïåðåõîäîâ ñ îäèíàêîâûìè èçìåíåíè-
ÿìè ïðîòèâîïîëîæíûõ (ñîâïàäàþùèõ ñ òî÷íîñòüþ
äî íàîáîðîò) ãðóïï ñèìâîëîâ øèôðóåìûõ òåêñòîâ.
Íà ýòî êàê ðàç è íàïðàâëåíû òðåáîâàíèå 7 è 8 (êàê
ìû èõ ïîíÿëè). Â èòîãå â îáîèõ ñëó÷àÿõ êðèïòîãðà-
ôè÷åñêîå ïðåîáðàçîâàíèå äîëæíî ïðåâðàùàòü ðàçëè-
÷èÿ ìåæäó òåêñòàìè (êàê ïðåäåëüíî ìàëûå, òàê è

ïðåäåëüíî áîëüøèå) â ñáàëàíñèðîâàííóþ äâîè÷íóþ
ïîñëåäîâàòåëüíîñòü).

Âûïîëíåíèå ðàññìîòðåííûõ òðåáîâàíèé òðàêòó-
åòñÿ â ëèòåðàòóðå êàê ðåàëèçàöèÿ îäíîãî èç îñíîâíûõ
ñâîéñòâ ëþáîãî øèôðà – ëàâèííîãî ýôôåêòà.

Îòìåòèì åùå ðàç, ÷òî èìåííî ëàâèííûé ýôôåêò
èãðàåò îñíîâíóþ ðîëü è â îáåñïå÷åíèè çàùèòû îò
àòàê äèôôåðåíöèàëüíîãî êðèïòîàíàëèçà, îäíàêî ýòî
ïîëîæåíèå – ïðåäìåò îòäåëüíîãî îáñóæäåíèÿ.

Ìû çäåñü íå ïðèâîäèì ðåçóëüòàòû ïðîâåðêè
òðåáîâàíèÿ 8 (òàê êàê ìû åãî ïîíÿëè), íî, êàê
ïîêàçûâàåò àíàëèç, îíî â îäèíàêîâîé ìåðå íå âûïîë-
íÿåòñÿ êàê äëÿ òàáëèö ñòàíäàðòà, òàê è äëÿ ñëó÷àéíûõ
òàáëèö.

Çàìåòèì, íàêîíåö, ÷òî òðåáîâàíèå 6 òàêæå èìååò
ñàìîå íåïîñðåäñòâåííîå îòíîøåíèå ê çàùèòå îò àòàê
äèôôåðåíöèàëüíîãî êðèïòîàíàëèçà.

Â ñîîòâåòñòâèè ñ ýòèì òðåáîâàíèåì 6-áèòíûå
âõîäû â òàáëèöû S áëîêîâ, èìåþùèå ìåæäó ñîáîé
ðàçëè÷èÿ (ïîðàçðÿäíûå ñóììû ïî ìîäóëþ äâà),
ðàâíûå 110000, 110100, 111000, 111100, íå äîëæíû
ïðèâîäèòü ê ñîâïàäàþùèì âûõîäàì. Çíà÷åíèå ýòîãî
óñëîâèÿ ìû îáñóäèì â ñëåäóþùåé ïóáëèêàöèè.

Êàê âèäíî èç ïðåäñòàâëåííûõ ðåçóëüòàòîâ, ðàçðà-
áîò÷èêàìè ñòàíäàðòà â ïîëíîì îáúåìå âûïîëíåíû
òðåáîâàíèÿ 1, 3, 4, 5, 6 è 7. Òðåáîâàíèÿ 2 è 8
ïðàêòè÷åñêè íå âûïîëíÿþòñÿ (â òîé èëè èíîé ìåðå)
êàê äëÿ òàáëèö ñòàíäàðòà, òàê è äëÿ ñëó÷àéíûõ òàáëèö

Òàáëèöà 3. Ðåçóëüòàòû ïðîâåðêè S áëîêîâ ñòàíäàðòà DES è ñëó÷àéíûõ S áëîêîâ ïî êðèòåðèþ 4

S блоки Мин. Макс. Средн.
Тест не 
прошли S блоки Мин. Макс. Средн.

Тест не 
прошли

S1 2 4 2.48 0 S1 1 4 2.05 120
S2 2 4 2.53 0 S2 1 4 2.13 104
S3 2 4 2.64 0 S3 1 4 2.13 90
S4 2 4 2.46 0 S4 1 4 2.04 112
S5 2 4 2.53 0 S5 1 4 2.09 112
S6 2 4 2.60 0 S6 1 4 2.19 104
S7 2 4 2.62 0 S7 1 4 2.25 76
S8 2 4 2.50 0 S8 1 4 2.06 108

Число отличий в выходных битах случайных S 
блоков

Тест 1. Если два входа S блока отличаются точно одним битом, то выходы должны отличаться не 
меньше чем в двух битах (384 возможных вариации для каждого S блока)
Число отличий в выходных битах S блоков 
стандарта

Òàáëèöà 4. Ðåçóëüòàòû ïðîâåðêè S áëîêîâ ñòàíäàðòà DES è ñëó÷àéíûõ S áëîêîâ ïî êðèòåðèþ 5

S блоки Мин. Макс. Средн.
Тест не 
прошли S блоки Мин. Макс. Средн.

Тест не 
прошли

S1 2 4 2.44 0 S1 1 4 2.00 36
S2 2 4 2.62 0 S2 1 4 2.31 14
S3 2 4 2.37 0 S3 1 4 2.00 22
S4 2 3 2.5 0 S4 1 4 2.19 14
S5 2 4 2.37 0 S5 1 4 2.31 10
S6 2 3 2.37 0 S6 1 4 2.00 20
S7 2 4 2.44 0 S7 1 4 2.12 18
S8 2 3 2.44 0 S8 1 4 1.94 22

Тест 2. Если два входа S блока отличаются в двух средних битах, то выходы должны отличаться 
не меньше чем в двух битах. (64 возможных вариации для каждого S блока)

Число отличий в выходных битах случайных S 
блоков

Число отличий в выходных битах S блоков 
стандарта
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(îãðàíè÷åíèå íà ìàêñèìàëüíîå çíà÷åíèå àñèììåòðèè
ëèíåéíûõ õàðàêòåðèñòèê åùå íå ãàðàíòèðóåò çàùèòó
îò àòàê ëèíåéíîãî êðèïòîàíàëèçà). Çäåñü òðåáóåòñÿ
ïðîâåñòè äîïîëíèòåëüíûé ïðåäìåòíûé àíàëèç ñóù-
íîñòè ñàìèõ ýòèõ òðåáîâàíèé è îöåíêè âîçìîæíîñòåé
èõ ðåàëèçàöèè â àëãîðèòìå øèôðîâàíèÿ.

Â òî æå âðåìÿ ñëó÷àéíûå òàáëèöû ïîäñòàíîâîê íå
óäîâëåòâîðÿþò êðèòåðèÿì 4, 5 è 6, õîòÿ è â ñòàòèñ-
òè÷åñêîì ñìûñëå ýòè îòëè÷èÿ îò ñâîéñòâ òàáëèö
ñòàíäàðòà ìîæíî ñ÷èòàòü íå ñòîëü ñóùåñòâåííûìè.
Îíè êàñàþòñÿ íåêîòîðîãî óìåíüøåíèÿ äëÿ ñëó÷àé-
íûõ òàáëèö ñðåäíåãî çíà÷åíèÿ ÷èñëà áèòîâûõ îòëè-
÷èé íà âûõîäàõ S áëîêîâ ïðè îäíîáèòíûõ îòëè÷èÿõ
íà èõ âõîäàõ (ñì. òàáë. 3, 4)

Â ýòîé ðàáîòå ìû óäåëèì îñíîâíîå âíèìàíèå
àíàëèçó 4-ãî òðåáîâàíèÿ Â ñîîòâåòñòâèè ñ ýòèì
òðåáîâàíèåì ëþáîå îäíîáèòíîå èçìåíåíèå íà âõîäå S
áëîêà äîëæíî ïðèâîäèòü ê èçìåíåíèþ äâóõ è áîëåå
ñèìâîëîâ (áèòîâ) íà âûõîäå. Ðàññìîòðèì â ñâÿçè ñ
ýòèì çàäà÷ó îöåíêè ÷èñëà äîïóñòèìîãî ìíîæåñòâà
òàáëèö ïîäñòàíîâîê, óäîâëåòâîðÿþùèõ òðåáîâàíèþ 4.

Âîñïîëüçóåìñÿ äëÿ ðåøåíèÿ ïîñòàâëåííîé çàäà÷è
ïðàâèëàìè çàïèñè è ïðåäñòàâëåíèÿ òàáëèö S áëîêîâ,
èçëîæåííûìè â ðàáîòå [7]. Íàïîìíèì êðàòêî èõ
ñóùíîñòü. Ïóñòü b b1 6. . . −  6-áèòíûé âåêòîð, ïî-
ñòóïàþùèé íà âõîä íåêîòîðîãî S  áëîêà Si . Îáðàçóåì
äâà äåñÿòè÷íûõ ÷èñëà k  è l ,  äâîè÷íàÿ çàïèñü
ïåðâîãî èç êîòîðûõ åñòü b b1 6 , à âòîðîãî –b b b b2 3 4 5 .
Òîãäà ðåçóëüòàòîì ðàáîòû S áëîêà Si , ñîîòâåòñòâó-
þùèì âõîäó b b1 6. . . , ÿâëÿåòñÿ 4-áèòîâàÿ äâîè÷íàÿ
çàïèñü äåñÿòè÷íîãî ÷èñëà, ñòîÿùåãî â i -é ìàòðèöå íà
ïåðåñå÷åíèè k -é ñòðîêè è l -ãî ñòîëáöà.

Èìåííî èñõîäÿ èç ïðèâåäåííîãî ïðàâèëà ïîëüçî-
âàíèÿ òàáëèöàìè, êàæäûé S áëîê äåéñòâèòåëüíî
ÿâëÿåòñÿ ïîëèïîäñòàíîâêîé, êîòîðóþ ìàòåìàòè÷åñ-
êè áóäåì ïðåäñòàâëÿòü â âèäå ðàñøèðåíèÿ ñòàíäàð-
òíîé çàïèñè ïîäñòàíîâêè [8] ïóòåì äîïèñûâàíèÿ
äîïîëíèòåëüíûõ òðåõ ñòðîê, ò.å. â âèäå ìàòðèöû

S
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Âåðõíþþ ñòðîêó, êàê è ðàíåå [4], áóäåì íàçûâàòü
íóëåâîé, à îñòàëüíûå íóìåðîâàòü îò 1-é äî 4-é.

Ðàññìîòðèì ðåøåíèå çàäà÷è ñ íåêîòîðûìè óïðî-
ùåíèÿìè. Áóäåì ñíà÷àëà èíòåðåñîâàòüñÿ âûïîëíåíè-
åì òðåáîâàíèÿ î çàïðåùåíèè îäíîáèòíûõ è íóëåâûõ
âûõîäíûõ ðàçëè÷èé äëÿ îäíîáèòíûõ ðàçëè÷èé íà
âõîäå S áëîêà, ñîçäàâàåìûõ òîëüêî âíóòðåííèìè
ñèìâîëàìè b b b b2 3 4 5  åãî 6-áèòíûõ âõîäîâ.

Â ñîîòâåòñòâèè ñ ïðàâèëàìè ïîñòðîåíèÿ òàáëèöû,
îãîâîðåííûìè âûøå, òðåáîâàíèå îòñóòñòâèÿ îäíî-
áèòíûõ è íóëåâûõ ðàçíîñòåé (ðàçëè÷èé) âûõîäîâ ïðè
èçìåíåíèè îäíîãî (ëþáîãî) èç ÷åòûðåõ ñèìâîëîâ
b b b b2 3 4 5  ñâîäèòñÿ ê îäíîáèòíûì è íóëåâûì ðàçëè-
÷èÿì (ðàññòîÿíèÿì ïî Õýììèíãó) ìåæäó ýëåìåíòàìè
ïîäñòàíîâîê, ïîïàâøèìè â ñòîëáöû, äëÿ êîòîðûõ
ïîáèòîâàÿ ñóììà 4-áèòíûõ âõîäîâ b b b b2 3 4 5  (âíóò-
ðåííèõ ñèìâîëîâ íóëåâîé ñòðîêè) ñîäåðæèò òîëüêî
îäèí íåíóëåâîé áèò.

Òàáëèöà 5. Ðåçóëüòàòû ïðîâåðêè S áëîêîâ ñòàíäàðòà DES è ñëó÷àéíûõ S áëîêîâ ïî êðèòåðèþ 6

S блоки Мин. Макс. Средн.
Тест не 
прошли S блоки Мин. Макс. Средн.

Тест не 
прошли

S1 1 4 1.81 0 S1 0 4 1.75 8
S2 1 4 2.19 0 S2 0 4 2.1 2
S3 1 3 1.68 0 S3 0 4 2.00 4
S4 1 3 2.00 0 S4 0 4 1.94 6
S5 1 3 1.86 0 S5 0 4 2.18 4
S6 1 4 1.94 0 S6 0 4 2.00 6
S7 1 4 1.81 0 S7 0 4 2.06 6
S8 1 4 1.81 0 S8 0 4 1.94 2

S блоки Мин. Макс. Средн.
Тест не 
прошли S блоки Мин. Макс. Средн.

Тест не 
прошли

S1 1 4 2.22 0 S1 0 4 2.00 4
S2 1 4 1.97 0 S2 0 4 1.98 2
S3 1 4 1.90 0 S3 0 4 2.06 8
S4 1 4 1.87 0 S4 0 4 2.03 4
S5 1 4 1.94 0 S5 0 4 2.21 4
S6 1 4 2.12 0 S6 0 4 2.03 8
S7 1 4 1.83 0 S7 0 4 1.98 8
S8 1 4 1.93 0 S8 0 4 2.02 4

Средние два бита не отличаются  110000 (64 возможных варианта)

Средние два бита отличаются одним битом  110100, 111000 (128 возможных вариантов)

Тест 3. Если два входа S блока отличаются двумя первыми битами и совпадают в двух последних 
битах, то выходы должны быть отличными друг от друга
Число отличий в выходных битах S блоков 
стандарта

Число отличий в выходных битах случайных S 
блоков
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Ýòî çíà÷èò, ÷òî çàïðåùåíû âñå íóëåâûå è îäíî-
áèòíûå (ñ îäíèì îòëè÷íûì îò íóëÿ áèòîì) ðàçëè÷èÿ
äëÿ âñåõ ñòîëáöîâ, ó êîòîðûõ âõîäû b b b b2 3 4 5  èìåþò
îäíîáèòíûå ðàçëè÷èÿ.

Äëÿ èëëþñòðàöèè â òàáë. 7 ïðåäñòàâëåíû äâîè÷-
íûå ýêâèâàëåíòû âñåõ âîçìîæíûõ 16 çíà÷åíèé
ýëåìåíòîâ ïîäñòàíîâêè-ñòðîêè âìåñòå ñ ïîäìíîæå-
ñòâàìè îäíîáèòíûõ ïåðåõîäîâ äëÿ êàæäîãî èç ÷èñåë.

Ðàññìîòðèì ñíà÷àëà ïðîöåññ ïîëó÷åíèÿ îòäåëü-
íîé ïîäñòàíîâêè, óäîâëåòâîðÿþùåé îãîâîðåííûì
âûøå óñëîâèÿì. Ïóñòü â êà÷åñòâå ïåðâîãî ýëåìåíòà
ïîäñòàíîâêè-ñòðîêè íà÷àëüíîãî (íóëåâîãî) ñòîëáöà
âçÿò ïðîèçâîëüíûé ýëåìåíò (îäèí èç 16 âîçìîæíûõ).
Â ýòîì ñëó÷àå ñòîëáöàìè, äëÿ êîòîðûõ íóæíî êîí-
òðîëèðîâàòü îäíîáèòíûå ðàçëè÷èÿ â ñîîòâåòñòâèè ñ
òàáë.7, âûñòóïàþò 1, 2, 4 è 8-é ñòîëáöû. Â ýòèõ
ñòîëáöàõ äîëæíû ðàçìåñòèòüñÿ ýëåìåíòû, îòëè÷àþ-
ùèåñÿ îò èñõîäíîãî áîëåå ÷åì îäíèì áèòîì. Íî â
ñîîòâåòñòâèè ñ ýòîé æå òàáëèöåé äëÿ ëþáîãî ýëåìåíòà
èìååòñÿ ðîâíî 5 ÷èñåë, êîòîðûå ÿâëÿþòñÿ çàïðåùåí-
íûìè äëÿ ðàçìåùåíèÿ â 1, 2, 4 è 8-ì ñòîëáöàõ.
Îñòàþòñÿ ðàçðåøåííûìè äëÿ ðàçìåùåíèÿ íà ýòèõ
ïîçèöèÿõ 16 – 5 = 11 ýëåìåíòîâ. Â ðåçóëüòàòå ìîæíî
ñäåëàòü âûâîä, ÷òî âûáðàòü ïÿòü ýëåìåíòîâ (0, 1, 2,
4 è 8-é) äëÿ ðàññìàòðèâàåìîé ñòðîêè òàáëèöû ïîä-
ñòàíîâîê ìîæíî

16 16 11 10 9 8 12672011
4⋅ = ⋅ ⋅ ⋅ ⋅ =A

ñïîñîáàìè ( An
m − ÷èñëî ðàçìåùåíèé èç n ýëåìåíòîâ

ïî m).
Ðàññìîòðèì çàäà÷ó âûáîðà åùå ïÿòè ýëåìåíòîâ

ýòîé ñòðîêè, íî òåïåðü ïóñòü ñëåäóþùèì (îïðåäåëÿ-
þùèì ïÿòåðêó) áóäåò ïîñëåäíèé (15-é, åñëè îòñ÷åò
âåñòè ñ íóëÿ) ýëåìåíò ñòðîêè. Ïîñêîëüêó ïÿòü
ýëåìåíòîâ ñòðîêè óæå âûáðàíî, òî äëÿ íàçíà÷åíèÿ
î÷åðåäíûõ ïÿòè ýëåìåíòîâ îñòàåòñÿ 11 âàðèàíòîâ

÷èñåë. Ñ äðóãîé ñòîðîíû, äëÿ 15-ãî ýëåìåíòà ñòîëá-
öàìè, êîòîðûå íàäî êîíòðîëèðîâàòü, âûñòóïàþò 7,
11, 13 è 14 ñòîëáöû. Îíè íå ïåðåñåêàþòñÿ ñ ðàíåå
âûáðàííûìè è, ñëåäîâàòåëüíî, çäåñü ñíîâà ìîæíî
âîñïîëüçîâàòüñÿ ïðèìåíåííîé âûøå ìåòîäèêîé.
Îòëè÷èå ñîñòîèò ëèøü â òîì, ÷òî ïÿòü ýëåìåíòîâ
ïåðåñòàíîâêè óæå âûáðàíû, è òåïåðü â ðàñïîðÿæåíèè
äëÿ âûáîðà 15-ãî ýëåìåíòà ðàññìàòðèâàåìîé ñòðîêè
èìååòñÿ ëèøü 11 ðàçëè÷íûõ ÷èñåë. Ïîñëå âûáîðà
ýòîãî 15-ãî ýëåìåíòà äëÿ ðàçìåùåíèÿ íà ÷åòûðåõ èç
ïÿòè ðàññìàòðèâàåìûõ ïîçèöèé ýòîé ñòðîêè, êàê
ïîêàçûâàåò àíàëèç, ìîæíî ðàçìåùàòü â çàâèñèìîñòè
îò ñèòóàöèè îò 6 äî 10 ÷èñåë (ìíîæåñòâî ÷èñåë,
îòëè÷àþùèõñÿ îò âûáðàííîãî 15-ãî áîëåå ÷åì îäíèì
áèòîì, èç êîòîðîãî èñêëþ÷åíû ÷èñëà, ñîâïàäàþùèå
ñ óæå âûáðàííûìè ïÿòüþ äëÿ ðàçìåùåíèÿ íà 0, 1, 2,
4 è 8-é ïîçèöèÿõ ïîäñòàíîâêè) Ñðåäíåå ïî ìíîæå-
ñòâó âîçìîæíûõ çíà÷åíèå ÷èñëà ðàçìåùåíèé ìåíüøå
8 (áëèçêî ê 7). Ïîýòîìó äëÿ ÷èñëà âàðèàíòîâ ðàçìå-
ùåíèé ïÿòè î÷åðåäíûõ ÷èñåë íà ïîçèöèÿõ 7, 11, 13,
14, 15 ïîëó÷àåì îöåíêó

11 11 8 7 6 5 184808
4⋅ = ⋅ ⋅ ⋅ ⋅ =A .

Îñòàåòñÿ åùå ðàçìåñòèòü íà øåñòè íå çàíÿòûõ
ïîçèöèÿõ 3, 5, 6, 9, 10 è 12-é øåñòü îñòàâøèõñÿ ÷èñåë.
Àíàëèç ïîêàçûâàåò, ÷òî ñ ó÷åòîì çàïðåòîâ, ñîçäàâà-
åìûõ îäíîáèòíûìè ïåðåõîäàìè è óæå âûáðàííûìè
÷èñëàìè, âñå îñòàâøèåñÿ ñëó÷àè ìîãóò äàòü äëÿ
êàæäîãî èç âàðèàíòîâ çàäàíèÿ äåñÿòè ðàññìîòðåííûõ
âûøå ýëåìåíòîâ ïåðâîé ñòðîêè (0, 1, 2, 4, 7, 8, 11, 13,
14 è 15-ãî ýëåìåíòîâ) íå áîëåå òðåõ âàðèàíòîâ
ðàçìåùåíèÿ îñòàâøèõñÿ øåñòè ýëåìåíòîâ.

Äëÿ èëëþñòðàöèè â òàáë. 8 ïðèâåäåíû âîçìîæíûå
âàðèàíòû ðàçðåøåííûõ çíà÷åíèé øåñòè îñòàâøèõñÿ
ýëåìåíòîâ ïåðâîé ñòðîêè äëÿ ðÿäà ïðèìåðîâ çàäàíèÿ
íóëåâîãî è ïÿòíàäöàòîãî åå ýëåìåíòîâ âìåñòå ñ ÷åòâåð-
êàìè ñîïóòñòâóþùèõ èì ýëåìåíòîâ ýòîé ñòðîêè.

Òàáëèöà 6. Ðåçóëüòàòû ïðîâåðêè S áëîêîâ ñòàíäàðòà DES è ñëó÷àéíûõ S áëîêîâ ïî êðèòåðèþ 7

S блоки
Число 0-

разл. Мин. Макс.
Тест не 
прошли S блоки

Число 0-
разл. Мин. Макс.

Тест не 
прошли

S1 2 0 4 0 S1 3 0 5 0
S2 2 0 7 0 S2 2 0 4 0
S3 1 0 5 0 S3 1 0 6 0
S4 4 0 8 0 S4 1 0 5 0
S5 4 0 4 0 S5 1 0 4 0
S6 0 0 4 0 S6 2 0 4 0
S7 7 0 7 0 S7 0 1 5 0
S8 0 0 5 0 S8 1 0 4 0

Тест 4 . Для ненулевых 6- битовых различий входов не более чем 8 из 32 пар входов должны 
показывать одинаковые выходные различия 
Число пар входов с одинаковыми выходными 
различиями для S блоков стандарта

Число пар входов с одинаковыми выходными 
различиями для случайных S блоков

Òàáëèöà 7
4-õ áèòíûå âûõîäû S áëîêà è ñîîòâåòñòâóþùèå èì çíà÷åíèÿ äðóãèõ âûõîäîâ,

èìåþùèõ ñ íèìè îäíîáèòíûå ðàçëè÷èÿ

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111
1000 1001 1010 1011 1100 1101 1110 1111 0000 0001 0010 0011 0100 0101 0110 0111
0100 0101 0110 0111 0000 0001 0010 0011 1100 1101 1110 1111 1000 1001 1010 1011
0010 0011 0000 0001 0110 0111 0100 0101 1010 1011 1000 1001 1110 1111 1100 1101
0001 0000 0011 0010 0101 0100 0111 0110 1001 1000 1011 1110 1101 1100 1111 1110

Элементы подстановки - строки S блока
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Êàê ñëåäóåò èç ïðèâåäåííûõ ïðèìåðîâ, äåéñòâè-
òåëüíî âûáîð äåñÿòè “èñõîäíûõ” ýëåìåíòîâ ñòðîêè
ïðàêòè÷åñêè óæå ïî÷òè ïîëíîñòüþ îïðåäåëÿåò âèä
ïåðåñòàíîâêè. Â ðåçóëüòàòå äëÿ îáùåãî ÷èñëà âàðè-
àíòîâ ïîñòðîåíèÿ îäíîé ñòðîêè ìàòðèöû (1) (÷èñëà
ïîäñòàíîâîê, óäîâëåòâîðÿþùèõ ðàññìàòðèâàåìîìó
îãðàíè÷åíèþ) ìîæíî ïîëó÷èòü îöåíêó

16 11 3 7 1011
4

8
4 9⋅ ⋅ ⋅ ⋅ = ⋅A A .

×òîáû âûïîëíèòü òðåáîâàíèå 4 â ïîëíîì îáúåìå,
íåîáõîäèìî óäîâëåòâîðèòü îãðàíè÷åíèþ åùå îäíîãî
òèïà – äîïîëíèòåëüíî îáåñïå÷èòü îòñóòñòâèå òîæäå-
ñòâåííûõ è îäíîáèòíûõ ïåðåõîäîâ íà âûõîäàõ S
áëîêîâ ïðè èçìåíåíèè îäíîãî áèòà íà èõ âõîäàõ â
êîìïîçèöèÿõ ñèìâîëîâ b b1 6 . Ýòî çíà÷èò, ÷òî äîëæ-
íû âûïîëíÿòüñÿ îïðåäåëåííûå ñîîòíîøåíèÿ è ìåæ-
äó ýëåìåíòàìè êàæäîé ïîäñòàíîâêè, íàõîäÿùèìèñÿ
â ðàçëè÷íûõ ñòîëáöàõ ìàòðèöû (1).

Â ñîîòâåòñòâèè ñ ïðàâèëàìè ïîñòðîåíèÿ òàáëèöû,
îãîâîðåííûìè âûøå, òðåáîâàíèå îòñóòñòâèÿ îäíîáèò-
íûõ è íóëåâûõ ðàçíîñòåé (ðàçëè÷èé) âûõîäîâ ïðè
èçìåíåíèè îäíîãî (ëþáîãî) èç äâóõ ñèìâîëîâ b1b6, êàê
âèäíî èç ðèñóíêà 1, ñâîäèòñÿ ê çàïðåùåíèþ îäíîáèò-
íûõ è íóëåâûõ ðàçëè÷èé ïî âñåì ñòîëáöàì ìåæäó
äâîè÷íûìè ïðåäñòàâëåíèÿìè ýëåìåíòîâ ïåðâîé è
âòîðîé, ïåðâîé è òðåòüåé, à òàêæå ìåæäó äâîè÷íûìè
ýêâèâàëåíòàìè ýëåìåíòîâ ÷åòâåðòîé, âòîðîé è ÷åòâåð-
òîé è òðåòüåé ïîäñòàíîâîê, âõîäÿùèõ â êàæäóþ èç
òàáëèö S áëîêîâ. Â òî æå âðåìÿ ðàçðåøàþòñÿ ïðîèç-
âîëüíûå (â òîì ÷èñëå è ñîâïàäàþùèå) çíà÷åíèÿ
ýëåìåíòîâ, ïîïàâøèõ â îäèí è òîò æå ñòîëáåö, äëÿ
ïåðâîé è ÷åòâåðòîé èëè (è) âòîðîé è òðåòüåé ïîäñòà-
íîâîê (ñòðîê ìàòðèöû). Ïîýòîìó ñôîðìóëèðîâàííàÿ
çàäà÷à ñâîäèòñÿ ê âûáîðó (îòáîðó) 4-õ ïîäñòàíîâîê,
êîòîðûå èìåþò â êàæäîì ñòîëáöå ýòîé òàáëèöû
ýëåìåíòû (äâîè÷íûå âåêòîðû), íàõîäÿùèåñÿ â ìåòðè-
êå Õýììèíãà íà îïðåäåëåííûõ âçàèìíûõ ðàññòîÿíèÿõ
äðóã îò äðóãà.

×èñëî âîçìîæíûõ (äîïóñòèìûõ) ïîäñòàíîâîê,
óäîâëåòâîðÿþùèõ ñðàçó äâóì îãðàíè÷åíèÿì, ìîæåò
áûòü îöåíåíî ïóòåì ìîäèôèêàöèè ðàíåå ïðèâåäåí-
íûõ ðàññóæäåíèé ñëåäóþùèì îáðàçîì.

Ïóñòü êàêèì-ëèáî ñïîñîáîì óæå ïîñòðîåíû (âûá-
ðàíû) äâå ñòðîêè ìàòðèöû (1), óäîâëåòâîðÿþùèå
ïåðâîìó èç ðàññìîòðåííûõ íàìè îãðàíè÷åíèé (ýòî â
ñîîòâåòñòâèè ñ ðèñóíêîì 1 ìîãóò áûòü ëèáî ïåðâàÿ è
÷åòâåðòàÿ ñòðîêè, ëèáî âòîðàÿ è òðåòüÿ, òàê êàê íà
óêàçàííûå ïàðû ñòðîê íå ðàñïðîñòðàíÿåòñÿ îãðàíè÷å-
íèå âòîðîãî òèïà). Ïóñòü äëÿ êîíêðåòíîñòè ýòî áóäóò
ïåðâàÿ è ÷åòâåðòàÿ ñòðîêè ìàòðèöû (1). Ñòàâèòñÿ

çàäà÷à ïîñòðîèòü (âûáðàòü) âòî-
ðóþ è òðåòüþ ñòðîêè-ïåðåñòàíîâ-
êè ýòîé ìàòðèöû, êàæäàÿ èç êî-
òîðûõ äîëæíà óäîâëåòâîðÿòü ïåð-
âîìó èç ðàññìîòðåííûõ îãðàíè-
÷åíèé è ïðè ýòîì åùå  â ïðåäåëàõ
êàæäîãî èç ñòîëáöîâ äëÿ êàæäîé
èç ïåðåñòàíîâîê äîëæíî èñêëþ-
÷àòüñÿ òàêæå ìíîæåñòâî îäíîáèò-
íûõ ïåðåõîäîâ (âûõîäîâ), êîòî-
ðîå çàäàåòñÿ ïåðâûì è ÷åòâåðòûì
ýëåìåíòàìè ýòîãî ñòîëáöà (ýëå-
ìåíòàìè óæå âûáðàííûõ ïåðâîé è ÷åòâåðòîé ñòðîêè).
Ïîñêîëüêó íà ýòè ñòðîêè íå ðàñïðîñòðàíÿåòñÿ îãðàíè-
÷åíèå âòîðîãî òèïà, òî ìîæíî ðàññìàòðèâàòü òîëüêî
îäíó èç ñòðîê (âñå ðàññóæäåíèÿ îòíîñèòåëüíî îäíîé
ñòðîêè áóäóò ñïðàâåäëèâû è äëÿ äðóãîé).

Ðàññìîòðèì íóëåâîé ñòîëáåö ìàòðèöû (1) (ñîîò-
âåòñòâóþùèé íóëåâîìó ýëåìåíòó íóëåâîé ñòðîêè).
Î÷åâèäíî, ÷òî åñëè óæå âûáðàíû ïåðâûé è ÷åòâåðòûé
ýëåìåíòû ñòîëáöà, òî äëÿ âûáîðà âòîðîãî è òðåòüåãî
ýëåìåíòîâ ýòîãî ñòîëáöà, êîòîðûå îòñòîÿò îò ïåðâîãî
è ÷åòâåðòîãî ýëåìåíòîâ íà ìèíèìàëüíîå ðàññòîÿíèå
ïî Õåììèíãó, íå ìåíüøåå åäèíèöû, ïîëó÷àåì ìíî-
æåñòâî, ÿâëÿþùååñÿ ïåðåñå÷åíèåì ìíîæåñòâ, ñîñòî-
ÿùèõ èç 11 ýëåìåíòîâ êàæäîå, îïðåäåëÿåìûõ èñêëþ-
÷åíèåì èç ïîëíîãî ìíîæåñòâà ýëåìåíòîâ ïåðåñòàíîâ-
êè ïÿòè ÷èñåë, êîòîðûå âêëþ÷àþò ñîîòâåòñòâåííî
÷èñëà, çàíÿâøèå ïåðâóþ è ÷åòâåðòóþ ïîçèöèè â
ðàññìàòðèâàåìîì ñòîëáöå, è îòíîñÿùèåñÿ ê íèì
÷åòâåðêè ÷èñåë, ïðåäñòàâëÿþùèõ â ñîîòâåòñòâèè ñ
òàáë.7 èõ îäíîáèòíûå ïåðåõîäû. Íåïîñðåäñòâåííîé
ïðîâåðêîé ìîæíî ëåãêî óáåäèòüñÿ, ÷òî ïåðåñå÷åíèå
ðàññìàòðèâàåìûõ ìíîæåñòâ áóäåò ñîäåðæàòü íå áîëåå
8 ýëåìåíòîâ. Åñëè áûòü áîëåå òî÷íûì, òî èç 256
âîçìîæíûõ ïàð âûáîðà íóëåâûõ ýëåìåíòîâ ïåðâîé è
÷åòâåðòîé ñòðîêè 11 ïàð (ñîâïàäàþùèå ýëåìåíòû
ïåðâîé è ÷åòâåðòîé ñòðîêè) áóäóò äàâàòü ðàçðåøåííîå
ìíîæåñòâî äëÿ âûáîðà íóëåâîãî ýëåìåíòà âòîðîé
(òðåòüåé) ñòðîêè, ñîñòîÿùåå èç 11 ýëåìåíòîâ, îñòàëü-
íûå (ïàðû íåñîâïàäàþùèõ ýëåìåíòîâ) äàþò: 160 ïàð
– ìíîæåñòâà èç 8 ýëåìåíòîâ è 80 ïàð – ìíîæåñòâà
èç 6 ýëåìåíòîâ.

Ïðè ðàññìîòðåíèè ýëåìåíòîâ âòîðîé ñòðîêè, çà-
íèìàþùèõ ïîçèöèè, êîòîðûå ñîîòâåòñòâóþò ÷åòâåð-
êàì ýëåìåíòîâ ïåðâîé è ÷åòâåðòîé ñòðîêè, ñîïðîâîæ-
äàþùèõ âûáðàííûå íóëåâûå ýëåìåíòû ýòèõ ñòðîê,
íóæíî óæå ðàññìàòðèâàòü ïåðåñå÷åíèå ìíîæåñòâà
ýëåìåíòîâ, çàäàâàåìîãî âûáðàííûì íóëåâûì ýëå-
ìåíòîì âòîðîé ñòðîêè (íàõîäÿùèìñÿ íà çàäàííîì

Ðèñ.1. Âîçìîæíûå
îäíîáèòíûå
ïåðåõîäû

ïðè èçìåíåíèè

ñèìâîëîâ b b1 6

b1b6
0  0
0  1
1  0
1  1

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

4 1 14 2, 8 13 6 2, 8 11 15 12 8, 9 7 3, 6 10 5 0

11 8 12 2, 7 1 2, 14 2, 10 13 6 15
0, 10, 

15 9 10, 15 4 5 3

14 4 13 1, 11 2 14, 15 11, 14 8 3 10, 15 6, 10 12 5, 15 9 0 7

13 2 8 4, 11 6 15 11, 15 1 10 5, 9 3, 5 14
3 ,5, 9, 

15 0 12 7

Нулевая строка

Варианты первых строк (цветом выделены поля с разрешенными значениями элементов)
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Õýììèíãîâîì ðàññòîÿíèè îò íóëåâîãî ýëåìåíòà), è
ïåðåñå÷åíèÿ ìíîæåñòâ ðàçðåøåííûõ ýëåìåíòîâ, ñî-
îòâåòñòâóþùèõ ýëåìåíòàì ïåðâîé è ÷åòâåðòîé ñòðî-
êè, ïîïàâøèì â ðàññìàòðèâàåìûé ñòîëáåö. Çäåñü ïîä
ðàçðåøåííûì ïîíèìàåòñÿ ìíîæåñòâî ýëåìåíòîâ,
íàõîäÿùèõñÿ íà çàäàííîì Õýììèíãîâîì ðàññòîÿíèè
îò çàäàííîãî (âûáðàííîãî) ýëåìåíòà.

Çäåñü òàêæå âîçìîæíû ðàçëè÷íûå ðàçìåðíîñòè
ðàçðåøåííûõ ìíîæåñòâ, çàâèñÿùèå îò òîãî, ñîâïàäà-
åò ëè âûáðàííûé íóëåâîé ýëåìåíò âòîðîé ñòðîêè ñ
îäíèì èëè ñðàçó ñ äâóìÿ (îäèíàêîâûìè) ýëåìåíòàìè
ïåðâîé è ÷åòâåðòîé ñòðîêè, ïîïàâøèìè â ðàññìàòðè-
âàåìûé ñòîëáåö (ïîëó÷àþòñÿ çíà÷åíèÿ 11, 8, 5).
Âîñïîëüçóåìñÿ äëÿ ðàñ÷åòîâ çíà÷åíèåì ðàçìåðà ðàç-
ðåøåííîãî ìíîæåñòâà ýëåìåíòîâ äëÿ âñåõ ÷åòûðåõ
âîçìîæíûõ ñòîëáöîâ, ðàâíûì 6 (ðåàëüíîå ñðåäíåå
çíà÷åíèå ìåíüøå ýòîãî ÷èñëà). Â ðåçóëüòàòå äëÿ
îöåíî÷íîãî (îöåíêè ñâåðõó) çíà÷åíèÿ ÷èñëà âàðèàí-
òîâ âûáîðà ïåðâûõ ïÿòè ýëåìåíòîâ âòîðîé ñòðîêè
ìîæåì çàïèñàòü âûðàæåíèå

8 6 103684⋅ = .
Àíàëîãè÷íûå ðàññóæäåíèÿ ìîæíî ñäåëàòü è îòíî-

ñèòåëüíî âûáîðà ýëåìåíòîâ âòîðîé è òðåòüåé ñòðîêè
äëÿ ïÿòíàäöàòîãî ñòîëáöà ìàòðèöû (1), òîëüêî íóæíî
ó÷åñòü äîïîëíèòåëüíîå óñå÷åíèå ðàçðåøåííûõ ìíî-
æåñòâ ýëåìåíòîâ çà ñ÷åò èñêëþ÷åíèÿ èç ðàññìàòðè-
âàåìûõ ìíîæåñòâ ïÿòè óæå âûáðàííûõ ýëåìåíòîâ.

Äëÿ îöåíêè ÷èñëà âàðèàíòîâ âûáîðà âòîðûõ ïÿòè
ýëåìåíòîâ âòîðîé (òðåòüåé) ñòðîêè ìîæíî ïðåäëî-
æèòü îöåíî÷íîå âûðàæåíèå (ñ çàâûøåíèåì) â âèäå

6 3 4864⋅ = .
Òîãäà äëÿ îáùåãî ÷èñëà òàáëèö ïîäñòàíîâîê,

óäîâëåòâîðÿþùèõ òðåáîâàíèþ 4 î çàïðåùåíèè îäíî-
áèòíûõ ïåðåõîäîâ, ìîæíî ïðåäëîæèòü îöåíî÷íîå
âûðàæåíèå â âèäå

( )
( )

~

,

,W

A A

4 16

11
4

8
4 2

4 4 2 34

16 11 3

8 6 6 3 3 11 10

≤

≤ ⋅ ⋅ ⋅ ⋅ ×

× ⋅ ⋅ ⋅ ⋅ = ⋅ .
Ðåàëüíîå ÷èñëî òàáëèö ïîäñòàíîâîê, óäîâëåòâî-

ðÿþùèõ òðåáîâàíèþ 4, î÷åâèäíî áóäåò ñóùåñòâåííî
ìåíüøå ýòîãî ÷èñëà.

Åñëè áû òàáëèöû ñòðîèëèñü áåç âñÿêèõ îãðàíè÷å-
íèé, òî ýòî ÷èñëî ïîëó÷èëîñü áû áëèçêèì ê

( )~ ,,W4 16
13 4 532 10 1 6 10= ⋅ ≈ ⋅ .

Ýòî ïîçâîëÿåò çàêëþ÷èòü, ÷òî ïîðîæäàòü ïîäõî-
äÿùèå òàáëèöû ïîäñòàíîâîê ñëó÷àéíûì îáðàçîì
ïðàêòè÷åñêè áåçíàäåæíî.

Òàêèì îáðàçîì, òàáëèöû ïîäñòàíîâîê, óäîâëåòâî-
ðÿþùèå òðåáîâàíèþ 4, äåéñòâèòåëüíî ìîæíî ñ÷èòàòü
″óíèêàëüíûìè″ â òîì ñìûñëå, ÷òî ïî ñðàâíåíèþ ñ
îáùèì ìíîæåñòâîì òàáëèö ïîäñòàíîâîê èõ êîëè÷å-
ñòâî íè÷òîæíî ìàëîå. Êîíå÷íî, ìîæíî ïðåäëîæèòü
âïîëíå ïðàêòè÷íûå ïðîöåäóðû ãåíåðàöèè ïîäñòàíî-
âîê, ñðàçó èñêëþ÷àþùèõ íóëåâûå è îäíîáèòíûå
ïåðåõîäû íà âûõîäàõ S áëîêîâ ïðè îäíîáèòíûõ
èçìåíåíèÿõ íà èõ âõîäàõ.

Çäåñü ìû, îäíàêî, çàîñòðèì âíèìàíèå íà âîçìîæ-
íîñòÿõ ïðèìåíåíèÿ òàáëèö ïîäñòàíîâîê ñëó÷àéíîãî
òèïà, î êîòîðûõ ãîâîðèëîñü â ïðåäûäóùèõ íàøèõ
ðàáîòàõ, ïðè èñïîëüçîâàíèè ìåíåå æåñòêèõ îãðàíè-
÷åíèé òðåáîâàíèå 4.

Íàøè èññëåäîâàíèÿ ïîêàçûâàþò, ÷òî ïðè ãåíåðè-
ðîâàíèè ñëó÷àéíûõ òàáëèö ïîäñòàíîâîê ìîæíî ââå-
ñòè äîïîëíèòåëüíûå îãðàíè÷åíèÿ íà äîïóñòèìîå
÷èñëî îäíîáèòíûõ ðàçíîñòåé íà âûõîäàõ S áëîêîâ
ïðè ôèêñèðîâàííûõ îäíîáèòíûõ ðàçíîñòÿõ íà âõî-
äàõ. Åñòåñòâåííî, ÷òî ïî ìåðå óìåíüøåíèÿ äîïóñòè-
ìîãî ÷èñëà îäíîáèòíûõ ðàçíîñòåé áûñòðîäåéñòâèå
âåðîÿòíîñòíîé ïðîöåäóðû îòáîðà çàìåäëÿåòñÿ. Äëÿ
ïðîâåðêè áûëè ïîñòðîåíû òàáëèöû ñëó÷àéíûõ S
áëîêîâ ñ îãðàíè÷åíèåì íà äîïóñòèìîå ÷èñëî îäíî-
áèòíûõ ðàçíîñòåé, ðàâíîå 6.

Äàëüíåéøåå óæåñòî÷åíèå òðåáîâàíèé ê ÷èñëó îä-
íîáèòíûõ ïåðåõîäîâ âåäåò óæå ê ïðàêòè÷åñêè íåïðè-
åìëåìûì âðåìåííûì ïîêàçàòåëÿì àëãîðèòìà îòáîðà
ñëó÷àéíûõ òàáëèö ïîäñòàíîâîê. Â ýòèõ óñëîâèÿõ áîëåå
ýôôåêòèâíûì ïóòåì îòáîðà S áëîêîâ äëÿ øèôðà DES
ïî-âèäèìîìó äåéñòâèòåëüíî ÿâëÿåòñÿ ñîçäàíèå ñïå-
öèàëèçèðîâàííûõ ïðîãðàììíûõ ìåòîäîâ.
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