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РЕФЕРАТ

Пояснювальна записка атестаційної роботи: 80 с., 14 рис., 3 дод., 23

джерел.

АНОНІМНА МЕРЕЖА, АНАЛІЗ ДАНИХ, ВІРТУАЛІЗАЦІЯ,

ПРОГРАМНА СИСТЕМА, TOR.

Метою даної атестаційної роботи є розробка методу віртуалізації

великих даних при аналізі анонімних мереж як для вирішення задачі

деанонімізації користувачів за допомогою відомих методів, так і шляхів

підвищення анонімності трафіку в ненадійних сегментах мережі Інтернет.

У ході виконання атестаційної роботи було проаналізовано

проблематику та методику забезпечення анонімності в мережі,

сформульовано задачу атестаційної роботи, проведено дослідження

технологій деанонімізації даних в анонімних мережіх шляхом аналізу

великих даних, розроблено метод віртуалізації великих даних для

прискорення їх аналізу, створено програмну систему, яка реалізує засади

запропонованого методу та виконано єксперементальні дослідження,

отримано результати.



ABSTRACT

Master’s thesis: 80 pages, 14 figures, 3 appendices, 23 sources.

ANONYMOUS NETWORK, DATA ANALYSIS, VIRTUALIZATION,

SOFTWARE SYSTEM, TOR.

The major goal of this thesis is to develop a method of virtualization of big

data in the analysis of anonymous networks to solve the problem of

deanonymization of users using known methods and ways to increase the

anonymity of traffic in unreliable segments of the Internet.

In order to the problems and methods of ensuring anonymity in the network

were analyzed, the task of attestation work was formulated, research of

technologies of deanonymization of data in anonymous networks by analysis of big

data was carried out, the method of virtualization of big data was developed to

accelerate their analysis. research, the results are obtained.
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ВСТУП

В атестаційній роботі розглядається задача розробки і використання

ефективного методу та програмних засобів, що його реалізують, для

віртуалізації великих даних при аналізі анонімних мереж. В даний час існує

велика кількість подібних інструментів віртуалізації. Однак практично всі

вони мають ті чи інші недоліки.

По-перше, максимально надійне забезпечення анонімності є складним

комплексним завданням, що включає безліч різних чинників, і багато сервісів

вирішують цю задачу лише частково. Відомий ряд випадків ідентифікації

користувачів навіть в мережі TOR, яка часто позиціонується як найбільш

безпечна. Крім того, багато VPN-провайдери можуть навмисно відстежувати

і зберігати історію дій користувача, а потім надавати її на вимогу державних

служб.

По-друге, при використанні подібних інструментів часто знижується

зручність роботи через невисоку швидкість з'єднання, а також обмеження

функціональності браузера. Для надійного захисту часто пропонується

відключати деякі потенційно небезпечні функції, які можуть привести до

витоку даних і розкриття особистості анонімного користувача, але є

необхідними для нормальної роботи багатьох інтернет-сайтів. Перш за все

сюди відноситься відключення JavaScript і заборона прийому Cookies.

По-третє, сам факт використання анонімізації часто виявляється за

різними ознаками і може привертати увагу до користувача.

Існує безліч факторів, що дозволяють зовнішньому спостерігачеві

визначити, що користувач намагається приховати свою особистість. Таким

чином, непомітність, скритність є ще одним важливим параметром надійного

засобу анонімізації, але більшість існуючих рішень не забезпечують це.

Надійність роботи особливо складних схем буде сильно залежати від

рівня знань і навичок користувача, вимагати виразного розуміння принципів і
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деталей настройки. Однак надійна мережева анонімність в сучасних реаліях

може знадобитися самим різним категоріям користувачів. Необхідний рівень

безпеки залежить від конкретного сценарію використання.

Саме тому для усіх цих процесів є важливою задачею аналіз даних в

анонімних мережах з метою досягнення як високого рівня анонімності, так і

ідентифікації користувача. Тобто маємо дві задачі, для яких саме

віртуалізація великих даних має місце.

Основною метою даної атестаційної роботи є створення методу

віртуалізації великих даних при аналізі анонімних мереж, який повинен

максимально ефективно поєднувати всі якості, розглянуті вище: надійність,

зручність, непомітність використання, простоту налаштування. Дані якості

найчастіше вважаються несумісними, тому необхідно визначити граничні

можливості їх поєднання і доступні шляхи реалізації цього.

У підсумку – спроектувати програмний продукт з перспективою його

практичної реалізації та впровадження.
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1 ОСОБЛИВОСТІ ФУНКЦІОНУВАННЯ АНОНІМНИХ МЕРЕЖ

1.1 Проблематика забезпечення анонімності в мережі

Дана тематика в основному обговорюється на неофіційних інтернет-

ресурсах, однак насправді існує безліч наукових публікацій, присвячених

потенційним уразливостям анонімних мереж, методикам ідентифікації

пристроїв, розробці нових засобів для захисту від найсучасніших технік

відстеження і т.д. [1-3].

Наприклад, публікація «PriVaricator: Deceiving Fingerprinters with Little

White Lies», що з'явилася в 2016 році на сайті Microsoft Research, описувала

інструмент для випадкової підміни деяких даних про браузер, доступних

через JavaScript, для боротьби з його ідентифікацією. У 2017 році група

дослідників з США опублікувала статтю «Cross-Browser Fingerprinting via OS

and Hardware Level Features», яка описує техніку розпізнавання комп'ютерів з

високою точністю незалежно від використовуваного браузера, причому

автори радять використовувати Tor Browser для протидії таким методам

ідентифікації. Стаття дає гарне уявлення про сучасні способи так званого

«фінгерпрінтінга». Значна частина параметрів пов'язана з обробкою

тривимірної графіки WebGL.

Проаналізуємо можливість збереження анонімності. Отже, в умовах

сучасного світу надійна інтернет-анонімність може знадобитися практично

будь-якій людині. Однак необхідний і достатній рівень безпеки для різних

категорій користувачів буде різним: наприклад, одній людині життєво

необхідно ховатися від впізнання, а іншому потрібен «анонімайзер» просто

для доступу до заблокованих веб-сайтів. Відповідно, вибір методу

забезпечення анонімності починається з чіткого розуміння, для чого саме

потрібна ця анонімність.
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Очевидно, що ідеальна безпеку неможлива, будь-яке рішення містить

певний компроміс. В даний час нерідко можна зустріти висловлювання, що

анонімності в Інтернеті вже не існує. Таким чином, часткова «анонімність»

фактично не є анонімністю. Вона може бути достатньою для деяких завдань,

але майже марна в тих випадках, коли існує потреба в дійсно повноцінної

анонімності. Зрозуміло, жодна схема не може бути абсолютно надійною, до

того ж деанонімізація нерідко відбувається через помилки в поведінці самого

користувача – аспекти соціальної анонімності можна забезпечити технічними

методами. Соціальна інженерія ніколи не втрачає свою ефективність.

Захист від відстеження має деякі технічні обмеження, оскільки його

блокування можливе не у всіх випадках. З одного боку, багато веб-сайтів

використовують відстежують елементи [4], сторонні трекери для реклами,

аналітики та інших маркетингових інструментів, і в даний час популярні

браузерні розширення для «захисту від відстеження» – більшість таких

трекерів дійсно можна заблокувати. З іншого боку, все підключення до

сервера записуються в лог, тому факт відвідування сайту буде зафіксований

незалежно від рівня анонімності клієнта. Також, наприклад, якщо провайдер

може прослуховувати весь трафік, то використання VPN не впливає на сам

процес перехоплення, хоча і робить його малоефективним. Таким чином,

правильніше говорити не про захист від відстеження, а про захист

конфіденційності даних в умовах відстеження. Виключити відстеження

повністю – неможливо.

Проаналізуємо способи ідентифікації і відстеження, зокрема основні

шляхи витоку даних:

- IP-адреса, найбільш очевидний ідентифікатор, дозволяє визначити

провайдера і країну (нерідко і місто). Якщо ж проводиться цілеспрямований

розшук користувача, запит до провайдера дає безліч додаткових даних і в

найпростішому випадку встановлює особистість. Будь анонімайзер

насамперед підміняє IP-адресу. Слід розуміти, що це ніяк не впливає на

реальну IP-адресу хоста, видану провайдером. Запити так чи інакше
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перенаправляються на деякий вихідний вузол, адреса якого буде служити

«підставною», але головне завдання полягає в тому, щоб зробити визначення

початкової IP – адреси максимально скрутним;

- DNS провайдера. У деяких випадках DNS-запити можуть йти в обхід

анонімного каналу. Не всі засоби анонімізації забезпечують захист від витоку

DNS. 20

- атаки профілювання: якщо більша частина трафіку довго виходить в

інтернет через один вузол, можна провести так зване профілювання –

віднести певну активність до певного псевдоніму, який може бути

деанонімізірований через інші канали;

- прослуховування трафіку на вихідному вузлі, а також MITM-атаки.

Особливо важливо при наявності незашифрованого трафіку;

- одночасне підключення до сервера з анонімного і відкритого каналів

може в деяких ситуаціях створити проблеми, наприклад, при обриві інтернет-

з'єднання обидва канали перестануть функціонувати, і на сервері потенційно

можна буде визначити їх зв'язаність, зіставивши час від'єднання

користувачів;

- деанонімізуюча активність в анонімному сеансі – користування

публічними сервісами, особливо тими, на яких вже є інформація про цього

користувача;

- MAC-адреси зазвичай недоступні кінцевому вузлу, але іноді його

підміна має сенс. Є й інші ідентифікатори, які стосуються устаткування і

операційній системі;

- інформація з браузерів.

Далі проаналізуємо особливості деяких протоколів:

- Origin Bound Certificates (ChannelID) – самопідписані сертифікати,

які ідентифікують клієнта HTTPS-сервера. Для кожного нового домену

створюється окремий сертифікат, який використовується для з'єднань,

ініційованих надалі. Сайти можуть використовувати OBC для трекінгу

користувачів, не роблячи при цьому будь-яких дій, які будуть помітні
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клієнту. В якості унікального ідентифікатора можна використовувати

криптографічний хеш сертифіката, що надається клієнтом як частина

легітимного SSL-рукостискання;

- подібним чином і в TLS є два механізми – session identifiers і session

tickets, які дозволяють клієнтам відновлювати HTTPS-підключення без

виконання повного рукостискання. Досягається це за рахунок використання

кешування даних. Два цих механізми протягом невеликого проміжку часу

дозволяють серверам ідентифікувати запити, які виходять від одного клієнта;

- практично всі сучасні браузери реалізують свій власний внутрішній

DNS-кеш, щоб прискорити процес розв'язання імен (і в деяких випадках

знизити ризик DNS-rebinding-атак). Такий кеш можна використовувати для

зберігання невеликих обсягів інформації. Наприклад, якщо мати 16

доступних IP-адрес, близько 8-9 закешованих імен буде досить, щоб

ідентифікувати кожен комп'ютер в Інтернеті. Однак такий підхід може

перевищувати обсяг внутрішнього DNS-кешу браузерів і може потенційно

привести до конфліктів в дозволі імен з DNS провайдера [7].

Далі варто проаналізувати процес виявлення присутності засобів

анонімізації в мережі:

- витік реальної IP-адреси через Flash. Актуально в тих випадках,

коли анонімізуються тільки трафік браузера, а не всієї системи. При

використанні проксі-сервера можна примусово направити через нього

трафік Flash за допомогою Proxifier або іншої аналогічної програми. Якщо

при анонімній роботі не потрібна наявність Flash-плагіна, рекомендується

його відключати [8];

- витік IP-адреси через WebRTC може відбуватися навіть при

використанні VPN. Найчастіше WebRTC не потрібний для роботи сайту, і

його відключення в браузері не викликає проблем, але є і способи підміни

розкритої IP-адреси;

- витік DNS призводить до явної невідповідності IP-адреси і

використовуваного DNS-сервера, а також побічно розкриває найменування
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інтернет-провайдера. Використання публічних DNS-серверів (наприклад,

Google) не рахується підозрілим. У разі, якщо VPN-клієнт не забезпечує

стабільний захист від такого витоку, доцільно використовувати DNSCrypt, по

можливості вибравши адресу DNS тієї країни, якої відповідає підмінний IP-

адреса. Навіть якщо неможливо забезпечити відповідність, це охоронить від

витоку оригінального DNS;

- невідповідність браузерних даних про ОС і характерних

особливостей TCP для цієї ОС. Різні системи по-різному формують TCP-

пакети, утиліта p0f дозволяє точно визначити ОС і приблизно її версію.

Однак при використанні проксі-сервера буде визначена ОС, на якій працює

проксі, так як саме він генерує пакети. В результаті розбіжність цих даних з

User-agent браузера означає або підміну User-agent, або використання проксі-

сервера [5];

- приналежність IP-адреси до мережі Tor очевидно вказує на

використання Tor, так як адреси всіх вихідних вузлів відомі. Використання

VPN через TOR – один із шляхів вирішення проблеми;

- розбіжність часового поясу: IP-адреса має певну геолокацію, що

дозволяє співвідносити її з часовим поясом. Невідповідність системному часу

означає підміну IP-адреси. Практично всі анонімайзери не підміняють

часовий пояс в браузері, за винятком деяких браузерних розширень.

Звичайно потрібно змінювати системні налаштування часу;

- заголовки HTTP Proxy. Проксі-сервери, які не відносяться до

анонімних, передають IP-адреса клієнта за проксі. Заголовки можуть містити

реальну IP-адресу. З іншого боку, існує тактика навмисної імітації

використання проксі, коли в порожній заголовок підставляється випадкова

IP-адреса. Це створює враження, що основний IP є адресою проксі-сервера.

Так працює, наприклад, плагін Dolus;

- відкриті порти, характерні для проксі, веб-проксі, VPN. Переважно

використання нестандартних портів, по можливості – з авторизацією;

- VPN fingerprint – виявлення використання VPN за характерними
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значеннями MTU/MSS і деякими іншими ознаками[5];

- підозріла назва хосту: якщо за кінцевою IP-адресою дозволяється ім'я

хоста, воно не повинно містити слова на зразок vpn, hide, proxy і т.д. Під час

налаштування власного VPN або проксі-сервера слід уникати рідких імен,

але переважно повна відсутність імені, доступного для зовнішніх зворотних

DNS-запитів;

- визначення тунелю за двосторонньім пінгом. Запустивши пінг до

клієнтської IP-адреси з боку сервера, можна дізнатися приблизну довжину

маршруту. Те ж саме можна зробити з боку браузера через спеціальний

запит. Отриману різницю в петлі більше 30 мс можна інтерпретувати як

тунель. Спосіб спрацьовує не у всіх випадках [4];

- мова браузера, нехарактерна для країни, яка визначається за IP-

адресою. Може вказувати на використання анонімайзера, але можливі

винятки. Якщо присутня тільки англійська мова, то параметр вважається

нейтральним;

- приналежність IP-адреси хостинг-провайдеру: зазвичай вказує на

використання VPS.

Проаналізуємо атаки перетину і підтвердження в анонімних мережах.

Атаки підтвердження (окремий випадок атак перетину) засновані на тому, що

у противника є припущення, якого роду мережний ресурс відвідує даний

користувач через анонімну мережу. Йому потрібно лише підтвердити або

відкинути цю гіпотезу. Для цього противнику потрібно зняти дані трафіку з

точки входу користувача в анонімну мережу і точки виходу з неї до цього

ресурсу. У мережах з малою затримкою передачі даних будуть

спостерігатися явні кореляції за кількістю пакетів, за часом їх відправки та

іншим параметрам, що дозволить обчислити користувача за один сеанс з

ймовірністю вище 90%, в той час як ймовірність помилки може бути менше

тисячних часток відсотка. Якщо противник застосує активні методи -

наприклад, сам буде вносити затримки в трафік або пошкоджувати пакети, то

для повного розкриття користувача іноді досить одного пакета даних.
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Ці атаки кілька ускладнені проти прихованих ресурсів Tor і замкнутих

файлообмінних мереж типу Freenet, так як противнику невідомо, звідки

знімати трафік, навіть якщо він знає, до якого ресурсу хоче звернутися

користувач. Проте, схожі атаки такого роду бувають досить ефективні і в цих

випадках.

Інший варіант атак перетину (коли також заздалегідь невідома

принаймні одна з двох точок, звідки потрібно знімати трафік) – противнику

невідомий ресурс, до якого хоче звернеться користувач, але він контролює

кілька вузлів анонімної мережі. Якщо трафік користувача випадково пройде

через ці вузли в початковій і кінцевій точці, досить кореляції статистичних

параметрів трафіку (тобто без необхідності його розшифровки) між вхідним

вузлом (або між точкою входу в анонімну мережу у провайдера користувача і

кінцевим вузлом ланцюжка), щоб провести атаку перетину і подивитися, до

якого ресурсу звертається користувач з останнього вузла ланцюжка. При

цьому кількість вузлів між першим і останнім вузлом ланцюжка не грає

особливої ролі проти більшості такого роду атак і є аргументом про марність

збільшення довжини ланцюжків більше трьох вузлів. Такий варіант атак

істотно обмежує анонімність користувача в мережах типу Tor.

Слід пам'ятати, що анонімні мережі або захищають від аналізу трафіку

(Tor) або забезпечують захист інформації (Freenet), але все такого роду

мережі погано захищені проти атак підтвердження отримання інформації,

свідомо відомої противнику, або іншої можливості статистичних атак

перетину. Побудова мереж з дотриманням умов такого роду – складна

теоретична задача.

У дизайні існуючих анонімних мереж атаками перетину і

підтвердження в більшості випадків нехтують або обмежуються

мінімальними заходами захисту, так як захист від противника такого рівня

дуже складна, хоча і в меншій мірі, ніж від умовного «глобального

спостерігача». Різного роду атаки на знаходження кореляцій практично на

100% ефективні і тривіально прості проти одиночних шифруючих проксі і
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VPN, які іноді використовуються для отримання невисокого рівня

«анонімності» [6].

Таким чином, сучасні технології відстеження далеко виходять за рамки

традиційних способів зразок cookie-файлів, і боротьба з ними стає досить

складним завданням. Приховування особистості як таке може здатися

відносно простим, але в реальності містить багато неочевидних нюансів.

Ідентифікаційні дані необхідно не просто приховувати, але і регулярно

змінювати, так як статичний «псевдонім» схильний до відстеження не менше,

аніж реальна особистість. Найбільшу складність може представляти підміна

цифрових відбитків зі збереженням їх повної правдоподібності.

1.2 Методика забезпечення анонімності в мережі

Проаналізуємо основні категорії засобів анонімізації, які

використовуються при побудові анонімних мереж:

- проксі-сервери – є кілька видів зі своїми особливостями, але

зазвичай для анонімізації використовуються SOCKS5. В даний час не можуть

вважатися надійними, так як самі по собі не забезпечують шифрування

трафіку, а також порівняно легко піддаються деанонімізація навіть при

побудові ланцюжка проксі: послідовне вивчення логів на кожному сервері

дозволяє визначити реальну IP-адресу при будь-якій довжині ланцюжка.

Переважно використовується в поєднанні з VPN;

- VPN-сервіси – також існує кілька протоколів, сервіси найчастіше є

платними, забезпечують високу надійність шифрування каналу. Але, як і у

випадку з проксі-сервером, основною проблемою стає питання довіри до

провайдера сервісу. Переважна більшість VPN-провайдеров заявляють про

відсутність ведення логів, насправді це неможливо перевірити, найчастіше

логування ведеться. Також VPN має наступний недолік: при раптовому

розриві VPN-підключення весь трафік піде в Інтернет безпосередньо, що

призводить до розкриття реальної IP-адреси;
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- SSH-тунелі спочатку створювалися (і застосовуються до цих пір) для

інших цілей, але використовуються і «для анонімності». Частково схожі з

VPN щодо шифрування трафіку, але мають інші принципи роботи і

потенційно більш низьку швидкість. На відміну від VPN, не направляють за

замовчуванням весь трафік в тунель (хоча для цього існують спеціальні

програми), а використовуються на зразок локального проксі-сервера;

- Dedicated-сервери – використовуються у якості віддаленого робочого

місця або у якості платформи для запуску власного VPN-сервера. Нерідко

використовують віртуалізацію (VPS), при якій на одному фізичному хості

розташовується кілька віртуальних серверів, що ускладнює відстеження

підключень до конкретного сервера;

- анонімна мережа Tor. Деякий час вважалася найбільш надійним

засобом забезпечення анонімності в Інтернеті, в подальшому мали місце

випадки деанонімізація користувачів. Трафік на багатьох вихідних вузлах

прослуховується, до того ж вихід в мережу з IP-адреси, що належить Tor, сам

по собі розцінюється як підозрілий;

- JonDonym, або JAP (Java Anonymous Proxy). Направляє трафік через

ланцюжок серверів, користувач може сам вибирати використовувані

«каскади». Присутній безкоштовний і преміум-доступ. Браузер JonDoFox в

ранніх версіях був збіркою Firefox з набором доповнень, а в даний час це

модифікований Tor Browser;

- I2P – анонімна, децентралізована мережа, що працює поверх

Інтернету, що не використовує IP-адресацію. Перевершує Tor по надійності

шифрування переданих даних. Іноді позиціонується як альтернатива Tor, але

насправді малопридатна для анонімізації доступу до зовнішнього Інтернету

(спочатку не була призначена для цього) через нестабільне і повільне

підключення, особливо при відсутності публічної IP-адреси;

- віртуальні машини – вирішують ряд додаткових завдань безпеки при

анонімній роботі, використовуються в комбінації з іншими засобами.

Гарантовано направити весь трафік віртуальної машини в канал VPN або Tor
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зазвичай легше, ніж зробити це з трафіком основної системи. Браузер

всередині віртуальної машини не має доступу до даних про апаратне

забезпечення фізичного хоста. Використовується в гостьовій системі

оформлення, помітно відрізняється від основної, щоб випадково не

переплутати вікна. Не допускається установка програмного забезпечення з

ліцензією, пов'язаної з реальними даними користувача, щоб уникнути витоку

цих даних в анонімний канал [7];

- так звані «антидетекти» – збірки браузерів з вбудованою підміною

різних ідентифікаторів. Часто створюються для нелегальної діяльності

(націлені на обхід систем антифрода), мають високу вартість і не

викладаються у вільний доступ. Зустрічаються і безкоштовні рішення з

різним ступенем ефективності. Завдання анонімізації трафіку зазвичай

залишається на розсуд користувача. Термін «антидетект» також

застосовують до віртуальних машин, модифікованим для правдоподібного

маскування під реальний ПК;

- інші засоби анонімізації – слабо популярні, недостатньо перевірені

або що не забезпечують надійну анонімність інструменти. Також сюди

відносяться програми і браузерні розширення, призначені для захисту

браузера від відстеження. Вони доповнюють систему анонімізації в тих

аспектах, які не забезпечуються засобами, переліченими вище.

Проаналізуємо один з підходів більш глибинно. The Onion Router –

найбільш значущий і популярний засіб для забезпечення анонімності в

Інтернеті. Це вільне і відкрите ПЗ, яке працює за принципом так званої

цибульної маршрутизації: всі дані, які потрапляють в мережу TOR,

проходять через три вузла мережі, які обирають випадковим чином, а перед

відправкою послідовно шифруються ключами вибраних вузлів (рисунок 1.1).

Коли перший вузол отримує пакет, він розшифровує «верхній» шар шифру

(звідси аналогія з чищенням цибулини) і дізнається, куди відправити пакет

далі. Аналогічно надходять другий і третій сервер. Найбільш вразливим

місцем в такому ланцюжку стають вихідні вузли (exit nodes), на яких трафік
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остаточно розшифровується і прямує до цільового ресурсу. На вихідних

вузлах трафік може прослуховуватися, і про це слід пам'ятати в тих випадках,

коли з'єднання з ресурсом відбувається по небезпечному протоколу -

наприклад, відвідується сайт, який не підтримує HTTPS [28].

Рисунок 1.1 – Принцип роботи TOR

Фактично, TOR є мережею шифруючих проксі-серверів, або

віртуальних тунелів, що підтримуються переважно добровольцями. На 2019

рік, ця мережа має близько 10000 вузлів, з яких 15% є вихідними вузлами [9].

Таким чином, число можливих маршрутів дуже велике, до того ж TOR

забезпечує зміну маршруту кожні 10 хвилин. Вхідні вузли забезпечують

захист від перехоплення і підробки даних на шляху між вхідним вузлом і

клієнтом. Крім того, існують мости – 34 ретранслятори, адреси яких не

публікуються в загальному каталозі, а надаються по клієнтському запиту

[10]. Мости забезпечують доступ до мережі в тих випадках, коли інтернет-
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провайдер блокує відомі вхідні вузли TOR, а також виконують обфускація

(маскування) трафіку, що перешкоджає його ідентифікації і блокування

системами DPI. Розроблено кілька типів мостів, в даний час найбільш

ефективним вважається obfs4 (рисунок 1.2).

Рисунок 1.2 – Приклад мостової схеми obfs4

Для багатьох користувачів знайомство з Tor обмежується роботою в

Tor Browser. Ця збірка складається з програми Tor і модифікованої версії

браузера Firefox. Сучасні версії є порівняно надійним і при цьому доступним

інструментом для протидії відстеження та збереження анонімності. Багато

поліпшення Tor Browser поступово впроваджуються в звичайний Firefox

(проект Tor Uplift). Однак слід чітко розрізняти Tor Browser і власне Tor,

який може бути запущений і без браузера. Раніше широко застосовувалося

додаток Vidalia – графічний інтерфейс для управління вузлом Tor, але його

розробка була припинена. Існує також AdvOR (Advanced Onion Router), що

дозволяє примусово направляти трафік додатків через Tor і налаштовувати

різні параметри роботи вузла. Взагалі кажучи, звичайний Tor Browser також

дозволяє використовувати Tor в якості проксі-сервера для різних додатків.

Поки Tor запущений, він надає локальний інтерфейс SOCKS5, параметри

якого можна побачити в налаштуваннях проксі-сервера Tor Browser. Для

додатків, які не підтримують роботу через проксі, можливо використання

програми Proxifier або вищезгаданого AdvOR. Важливе обмеження: Tor

підтримує тільки TCP-трафік, але не UDP. У разі, коли необхідно
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функціонування UDP, буде потрібно додаткове тунелювання UDP-трафіку

через VPN.

Основний недолік Tor Browser – в тому, що факт його використання

легко визначається з боку відвідуваного ресурсу. Перш за все, IP-адреси

вихідних вузлів Tor відомі, і деякі сайти обмежують доступ з таких адрес, так

як Tor нерідко використовується зловмисниками. Також Tor Browser має

характерні цифрові відбитки. Механізми боротьби з відстеженням,

використовувані даними браузером, роблять все екземпляри Tor Browser

відрізнятись один від одного (або, у всякому разі, прагнуть до цього), тому

відстежити конкретного користувача дуже складно, проте неважко

розпізнати, що він використовує Tor Browser. Зрозуміло, це не відноситься до

внутрішніх сайтам мережі Tor, onion-ресурсів, які безпосередньо призначені

для відвідування через Tor.

Категорично не рекомендується використовувати Tor для BitTorrent. Це

не тільки є загрозою для анонімності, але і створює зайве навантаження на

мережу Tor. Перерахуємо і деякі інші речі, які не слід робити [11]. Не можна

заходити через Tor в акаунти, пов'язані з реальною особою, і також не можна

заходити без анонімізації в створені через Tor акаунти. Якщо обліковий запис

хоча б раз використовувалася з реальної IP-адреси, вона більше не є

анонімною. Не слід забувати про соціальні методах деанонімізація: не можна

розкривати ідентифікаційні дані при анонімному спілкуванні або

публікаціях. Небажано використовувати одну і ту ж цифрову особистість

занадто довго – чим довше використовується один псевдонім, тим більше

накопичується профілюючою інформації про нього. Не рекомендується

залишатися авторизованим в будь-якому акаунті довше, ніж необхідно. Не

можна підключатися до ресурсу одночасно анонімно і неанонімні, так як це

дозволяє виявити кореляції між двома з'єднаннями. До викачуваним файлів,

особливо виконуваним, потрібно ставитися з максимальною обережністю.

Крім того, небажано встановлювати які-небудь доповнення в Tor Browser і

взагалі змінювати його стандартну конфігурацію.
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Мережа Tor вважається відносно надійним засобом анонімізації, але

випадки розкриття особистості користувачів неодноразово мали місце. Перш

за все зазначимо: деанонімізація далеко не завжди пов'язана з уразливістю

самого Tor, часто використовуються методи соціальної інженерії, і сам

користувач може робити помилки

Крім того, деякі методи відстеження браузера, так званий fingerprinting,

виявлялися придатними для Tor Browser, хоча до теперішнього часу

розробники значно посилили його захист [11]. Також мережа Tor періодично

стикалася з проблемою шкідливих вузлів, які здійснювали перехоплення і

навіть інфікування трафіку, і це стосується не тільки до вихідних

ретрансляторів – в 2019 році дослідники виявили 210 директорій прихованих

сервісів (HSDir), які відстежують запити до onion-ресурсів і

використовуваних для пошуку вразливостей даних ресурсів [12]. Шкідливі

вузли в Tor продовжують час від часу виявлятися і блокуватися мережею.

Уразливість Tor до засобів, які аналізують трафік, відома давно.

Оригінальна проектна документація вказує на вразливість системи перед

«глобальним пасивним зловмисником», здатним прослуховувати весь трафік

вхідних і вихідних вузлів. Зіставивши обидва потоки трафіку, подібний

зловмисник може деанонімізувати кожного користувача. У реальності – це

можливо в менших масштабах, оскільки жодна організація не здатна

контролювати повністю всю мережу Tor, однак наявність навіть двох

контрольованих вузлів (вхідного і вихідного) вже дає шанс ідентифікувати

деяку, нехай і мізерно малу, частина користувачів, чий трафік пройде через

обидва вузла [14]. Tor спочатку не був спроектований для протистояння

масштабним атакам, коли зловмисник має безліч точок присутності

всередині мережі. Тут доречно згадати мережу I2P, створену з урахуванням

того, що кожен вузол може прослуховуватися.

Отже, в даний час Tor залишається порівняно ефективним вільним

інструментом для забезпечення анонімності та протидії відстеження (в Tor

Browser), продовжує активно розроблятися і отримувати нові механізми
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захисту. Проте його використання пов'язане з деякими незручностями і не є

достатнім для надійної анонімізації. Доцільно розглядати Tor як основу для

побудови більш складних комбінацій.

1.3 Постановка задачі

Таким чином, в атестаційній роботі сформульована наступна науково-

прикладна задача. Необхідно розробити метод віртуалізації великих даних

при аналізі анонімних мереж з метою забезпечення швидкої обробки даних у

віртуальних структурах для виявлення мережних аномалій, уражених вузлів

анонімної мережі та, за необхідності, аналізу анонімної мережі з метою

деанонімізації зловмисника.
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2 ДОСЛІДЖЕННЯ ТЕХНОЛОГІЙ ДЕАНОНІМІЗАЦІЇ ДАНИХ В

АНОНІМНИХ МЕРЕЖАХ ШЛЯХОМ АНАЛІЗУ ВЕЛИКИХ ДАНИХ

2.1 Дослідження технологій аналізу анонімніх мереж

Багаторівневе шифрування, застосування «цибулькової» або

«часникової» маршрутизації і розподілений характер даних мереж роблять

практично марним перехоплення трафіку. Відсутність логічного зв'язку між

відправником і повідомленням гарантує надійну анонімність.

Незважаючи на ряд досліджень, в даний час не існує ефективних

технічних рішень для дезанонімізації зловмисників в анонімних

розподілених комп'ютерних мережах. Для боротьби з кіберзлочинністю в

даних мережах влада вдається до методів соціальної інженерії,

впроваджуючи в мережі свої майданчики, приховані сервіси і проміжні

маршрутизатори, переводячи тим самим мережі під свій контроль. Найбільш

ефективним технічним рішенням серед інших є виявлення і блокування

трафіку анонімних розподілених мереж [12]. Даний підхід з різним ступенем

успішності використовується в різних країнах.

Разом з тим, незважаючи на наявність ряду розробок в цій галузі [13,

14], завдання виявлення трафіку мережі Tor не є повністю вирішеною. Трафік

Tor і інших мереж маскується під легальний зашифрований TLS трафік, що

максимально ускладнює завдання його виявлення в ході процедур DPI (deep

packet inspection).

Розробниками Tor був запропонований механізм опосередкованої

передачі трафіку через легальні сервіси (pluggable transports). З цією метою

потік Tor трафіку трансформується для передачі між клієнтами мережі та

Tor-мостом в трафік легальних мережевих додатків (наприклад, Skype), що

дозволяє вводити в оману механізм DPI [15]. Запущені на Tor-мостах служби

виробляють зворотну трансформацію трафіку, після чого дані клієнтів
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потрапляють в мережу Tor. Застосовуваний метод обфускації визначається

використанням модулів подібних сервісів, що додатково ускладнює завдання

для механізмів виявлення. Слід зауважити, що структура обфускованого

трафіку не завжди повністю відповідає меті обфускації, що може бути

використано для його виявлення [16].

Незважаючи на застосовання маскування і шифрування, трафік Tor і

інших анонімних розподілених комп'ютерних мереж схильний до

прихованих залежностей та закономірностей [17]. Пропонується

використовувати методи математичного та імітаційного моделювання,

алгоритми і методи теорії розпізнавання образів і статистичного аналізу для

вирішення завдання виявлення трафіку анонімних розподілених

комп'ютерних мереж.

Традиційний підхід до ідентифікації, заснований на номерах портів,

закріплених за відомими мережевими службами, залишається найбільш

простим і швидким способом ідентифікації трафіку. Разом з тим, знижуюча

ефективність даного підходу обмовила виникнення сигнатурного підходу до

аналізу трафіку. Даний підхід заснований на синтаксичному аналізі потоку

трафіку з метою пошуку відомих бітових послідовностей (сигнатур), що

генеруються різними мережними додатками (pattern matching).

В результаті еволюції зазначеного підходу була запропонована

ефективна технологія ідентифікації мережевих пакетів по їх вмісту,

включаючи дані прикладного рівня (DPI). Разом з тим DPI має ряд обмежень

(законодавчі протиріччя, високі вимоги до обчислювальних ресурсів для

ідентифікації в режимі реального часу, неможливість аналізу шифрованого

трафіку). Зазначені проблеми не дозволяють обмеження використання DPI

для ідентифікації Tor трафіку.

Всі якісні і кількісні характеристики TLS трафіку мережі Tor (або іншої

анонімної мережі) можна умовно розділити на дві групи. Перша група

включає характеристики (використовувані номери портів, термін дії TLS

сертифікатів, ім'я видавця сертифіката, вибір криптоалгоритмів, розширення
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сертифікатів та ін.), які явно вказують на приналежність трафіку до мережі

Tor (або іншим анонімним мереж). На основі даної групи характеристик

планується розробити загальну базу сигнатур трафіку анонімних

розподілених мереж. Однак необхідно враховувати, що програмна реалізація

Tor має відкритий код, а розробники системи мають можливість оперативної

модифікації параметрів трафіку, що впливають на його виявлення за

допомогою сигнатур. Виявлення підключень до мережі Tor по

використовуваному переліку алгоритмів шифрування в сполученні TLS

Client Hello є класичним прикладом його сигнатурного виявлення

(використовується стандартний перелік з 28 пунктів (рисунок 2.1).

Рисунок 2.1 – Типова сигнатура для виявлення TOR-підключень

Разом з тим, при необхідності цей перелік може бути модифікований.

Таким чином, необхідно передбачити можливість автоматизованої

актуалізації бази сигнатур з метою симетричної відповіді та адаптації до

реакції розробників та злочинників.

В ході наступного етапу досліджень повинна бути виділена група

якісних і кількісних характеристик трафіку (тимчасові затримки відповідей,

які використовуються в алгоритмі шифрування і вироблення загального

ключа, кількість пакетів, службова інформація протоколу TLS, його версія),

побічно вказують на можливість приналежності трафіку до Tor (або іншим

анонімним мереж). Дані характеристики, побічно вказують на можливість

приналежності трафіку до Tor (або інших мереж), що не забезпечують

максимальної точності виявлення Tor трафіку. Разом з тим, їх сукупне

застосування дозволить істотно підвищити достовірність і надійність його
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виявлення. Перевага характеристик другої групи також полягає в тому, що

вони в меншій мірі схильні до впливу розробників і зловмисників.

Наприклад, не існує технічних можливостей знизити тимчасові затримки,

пов'язані з багаторівневим шифруванням. Для сукупного застосування цих

характеристик пропонується розробити композитну метрику TLS трафіку

(обчислюється на основі зазначених характеристик). Розробка метрики

планується на основі збору і статистичного аналізу великих масивів TLS

даних (включаючи дані мережі Tor). Аномальні значення даної метрики з

певною ймовірністю (в залежності від значення) можуть свідчити про

приналежність трафіка до Tor (або інших мереж) (рисунок 2.2).

Рисунок 2.2 – Дослідження аномалій TLS трафіку

Виходячи з результатів виявлення аномалій TLS трафіку, планується

здійснювати генерацію сигнатур Tor трафіку для регулярної автоматизованої

актуалізації бази сигнатур. Таким чином, комплексна взаємодія двох

зазначених підходів дозволить поліпшити відомі результати в даній області

(знизити ймовірність помилок виявлення першого і другого роду). Для

вирішення зазначеного завдання планується розробка алгоритму актуалізації
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бази сигнатур трафіку анонімних розподілених комп'ютерних мереж на

основі методів машинного навчання.

Для подолання механізмів обфускації трафіку розглядається існуючий

алгоритм виявлення трафіку анонімних розподілених мереж в загальному

потоці трафіку мережевих додатків на основі методів теорії розпізнавання

образів. Сучасний підхід до аналізу і ідентифікації трафіку ґрунтується на

застосуванні алгоритмів розпізнавання образів (pattern recognition) із

застосуванням технологій машинного навчання (machine learning). Даний

підхід, на відміну від класичного DPI, дозволяє аналізувати і ідентифікувати

навіть зашифрований і обфусцірованний трафік.

При цьому ефективність коректної ідентифікації трафіку, і зокрема

трафіку анонімних розподілених мереж, значно залежить від обраного

набору критеріїв і повноти опису ідентифікованого типу трафіку.

Застосування навчання без вчителя допомагає адаптуватися до постійних

змін внутрішньої структури мережевого трафіку. Необхідно дослідити

методи класифікації трафіку (наївний байесовский класифікатор, дерево

класифікації, метод опорних векторів) для оцінки їх застосовності до

класифікації обфусцірованного трафіку мережі Tor.

Очевидно, що для ефективного виявлення трафіку анонімних

розподілених комп'ютерних мереж потрібно сукупне застосування всіх

зазначених підходів. Розробка методів виявлення зашифрованого і

обфускованого трафіку анонімних комп'ютерних мереж дозволить отримати

відносну оцінку частки даного трафіку в загальному обсязі призначеного для

користувача Інтернет-трафіку і абсолютну оцінку числа користувачів даних

мереж. Інструментарій, побудований на основі пропонованих методів,

дозволить визначати тенденції та закономірності по окремим видам

комп'ютерних інцидентів, встановлювати зв'язки між конкретними

злочинами (сприяючи розслідуванню злочинів), блокувати взаємодію

зловмисників в даних мережах в режимі реального часу за рахунок аналізу

великих даних шляхом їх віртуалізації.
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2.2 Дослідження технологій деанонімізації користувачів анонімних

мереж

Існує кілька умов, при дотриманні яких можна деанонімізувати

користувачів мережі шляхом накопичених великих обсягів даних мережі:

- контроль всіх вузлів в мережі. В цьому випадку деанонімізація

користувачів є тривіальним завданням, оскільки є можливість безперешкодно

відновлювати ланцюг з вузлів, використовуваних користувачем;

- контроль вхідного і вихідного вузла користувача. Для цього

сценарію існує досить велика кількість атак, але найбільш очевидною є

кореляція часу. У Tor немає механізму, який захищає від кореляції часових

затримок між вхідним і вихідним вузлами, тому її успіх дуже вірогідний;

- впровадження скомпроментованого ПЗ. Атакуючий може переписати

внутрішнє програмне забезпечення на скомпроментованих вузлах або ж

внести зміни в клієнтське ПЗ;

- контроль атакуючим вхідного вузла і кінцевої точки призначення.

Скомпроментований сервер може впроваджувати унікальний патерн

затримки або ще якимось способом намагатися скомпрометувати приватність

користувача. У будь-якому випадку, якщо атакуючий контролює кінцеву

точку з'єднання і вхідний вузол користувача, то деанонімізувати користувача

можна за допомогою звичайних статистичних методів шляхом накопичення

даних та їх віртуалізації;

- контроль над більшістю серверів каталогів. Якщо атакуючому

вдалося отримати контроль над більшістю серверів каталогів, то він може

підмінити список вузлів в мережі на свої корумповані і отримати перевагу

для успішної атаки.

Поки що немає жодного способу деанонімізувати користувача по

«переходам». Для будь-якого аналізу накопичених даних з анонімної мережі

потрібні ресурси. Для більшості існуючих підходів до аналізу необхідно

контролювати вхідний і вихідний вузол користувача. Для одного з
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ефективних способів аналізу даних є лише контроль вхідного вузла

користувача. Якщо ж говорити про досить потужні ресурси, які можуть собі

дозволити цілі держави або великі і потужні організації, то тут дуже

перспективним напрямком є використання автономних систем віртуалізації

великих даних.

В цілому, всі способи аналізу велики даних в анонімних мережах

можна розділити на два великих типи:

- пасивні. При таких підходах аналізатор не модифікує трафік, а лише

переглядає його;

- активні. При таких підходах аналізатор не тільки переглядає трафік,

але ще і модифікує його.

Такий поділ атак є занадто загальним, тому пропонується класифікація,

де головною ознакою є ресурси, необхідні аналізатору для здійснення

аналізу.

Розглянемо ресурсно-ефективні методи аналізу анонімних мереж.

Website fingerprinting атака. Даний клас був вперше представлений в роботі

[14]. Цей клас атак привертає велику увагу дослідників, оскільки дозволяє

деанонімізувати користувачів володіючи досить скромними ресурсами, а

саме корумпованим вхідним вузлом (рисунок 2.3). WF атака – окремий

випадок атак аналізу трафіку, під час яких локальний спостерігач

намагається з'ясувати інформацію про контент (відвіданий веб-сайт),

оглядаючи потоки трафіку всередині анонімного з'єднання. Атакуючий

збирає метаінформацію: розмір пакету, напрямок трафіку. Збір відбувається

без порушення шифрування.

Стратегія атакуючого досить проста: він збирає мережний трафік через

вхідний вузол, а потім посилає його в віртуальний класифікатор, який

навчається на цих даних. Після того, як класифікатор навчився, він готовий

до експлуатації. Класифікатор може бути навчений як мультикласовий, так і

в якості бінарного.
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Рисунок 2.3 – Конфігурація ланцюга для WF атаки

Однак, потрібно зробити кілька припущень, за допомогою яких можна

спростити атаку:

- існує тільки k сторінок, які користувач може відвідати. Це дуже

сильне припущення, оскільки це число завжди дуже маленьке, в порівнянні з

дійсним числом існуючих сторінок;

- поведінка користувача досить специфічна. Наприклад, він відвідує

одну сторінку за однією в одній вкладці браузера;

- атакуючий може зрозуміти, де початок і кінець завантаження

сторінки в послідовності трафіку. Це завдання дуже складне, з урахуванням

трафіку з реального світу;

- атакуючий може фільтрувати весь фоновий трафік, який виробляють

сторонні додатки або інші сполуки через ланцюг Tor;

- атакуючий може тренувати класифікатор в тих же умовах, що і

жертва. Наприклад, у них повинна бути однакова версія TBB.

Основоположним принципом атаки є використання алгоритмів

машинного навчання. Тому постає питання, що використовувати в якості

навчальних даних для алгоритму, оскільки до кінця не зрозуміло, що означає

«послати трафік в класифікатор». Розглянемо, що ж використовується в

якості вхідних даних для алгоритму.

Найбільш важливим компонентом для будь-якого алгоритму

машинного навчання є ознаки об'єктів. Дістати ознаки для них можна на

різних рівнях: рівень осередків Tor, TLS, TCP. На рівні додатку, Tor передає
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всі дані в пакетах фіксованого розміру, званими осередками, довжини яких

512 байт, а самі осередки потім перетворюються в TLS записи. Примітно, що

багато осередків може бути упаковано в одну TLS запис. І останній –

транспортний рівень: TLS записи, як правило, фрагментуються в кілька TCP

пакетів, розмір яких обмежений MTU. Крім того, кілька TLS записів можуть

бути поміщені в один TCP пакет.

Однак, існує ряд проблем, які ускладнюють WF аналіз анонімної

мережі:

- розмір реального світу дуже великий, тому необхідно збирати

гігантську кількість даних, щоб покривати хоча б невелику частину

інтернету;

- оскільки вихідні вузли розкидані по всьому світу, а у більшості

сайтів є хороша локалізація, то можна зібрати під однією назвою кілька

версій одного і того ж сайту на різних мовах і з різними контентом, що

істотно знизить точність класифікатора;

- точного способу виділяти послідовність пакетів, що стосується

тільки одного запиту на сторінку досить проблематично, завдання

залишається невирішеною. Якщо користувач не використовує фіксований

набір вхідних вузлів, то він може просто перестати використовувати

корумпований вхідний вузол.

Аналіз кореляції трафіку отримав досить високу популярність в

академічному середовищі. Однак, в сучасних реаліях, вони не застосовні для

атакуючого, що володіє нечисленними ресурсами. Якщо аналізатор є велика

корпорація, то він може використовувати спостерігачів рівня автономної

системи. Під автономною системою розуміється система IP-мереж і

маршрутизаторів, керованих одним або декількома операторами, які мають

однакову політику маршрутизації з інтернетом. Сучасні дослідження

показують, що до 40% всіх ланцюгів створених Tor схильні до атак кореляції

трафіку з боку автономної системи і 85%, якщо це автономна система

федерального рівня [6].
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Є три важливі властивості, що відносяться до інтернет маршрутизації,

які спостерігачі можуть використовувати для проведення атак: асиметрична

природа інтернет-маршрутизації, натуральні перебої і маніпулювання

маршрутизацією через перехоплення і прослуховування BGP. Асиметричний

аналіз трафіку. На відміну від традиційного аналізу трафіку, який передбачає

спостерігання трафіку атакуючим між клієнтом і вхідним вузлом, а також,

між вихідним вузлом і кінцевою точкою призначення, асиметричний аналіз

дозволяє атакуючому успішно деанонімізувати користувача, якщо він може

переглядати будь-який напрямок трафіку на обох кінцях з'єднання. Існує

кілька варіантів конфігурації, при яких атака працює:

- трафік даних від клієнта до вхідного вузла, трафік від вихідного

вузла до сервера;

- трафік даних від клієнта до вхідного вузла, трафік TCP

підтвердження доставки від сервера до вихідного вузла;

- трафік TCP підтвердження доставки від вхідного вузла до клієнта і

трафік даних від вихідного вузла до сервера;

- трафік TCP підтвердження доставки від вхідного вузла до клієнта,

трафік TCP підтвердження доставки від сервера до вихідного вузла. При

аналізі досліджуються поля TCP заголовків в спостережуваному трафіку для

виявлення номера TCP послідовності і номера TCP підтвердження доставки.

Крім цих методів, автономна система може бути використана замість

корумпованого вхідного вузла. Оскільки у автономної системи є доступ до

всього призначеному для користувача трафіку, що проходить через неї, вона

може безпосередньо відстежити використання конкретним користувачем Tor,

оскільки має доступ до всього трафіку, а IP адреси всіх вузлів Tor в мережі

знаходяться у відкритому доступі. Після успішного виявлення такої

активності, автономна система може використовувати трафік для подальшої

класифікації.
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3 МЕТОД ВІРТУАЛІЗАЦІЇ ВЕЛИКИХ ДАНИХ ПРИ АНАЛІЗІ

АНОНІМНИХ МЕРЕЖ

Віртуалізація даних – це підхід, що дозволяє об'єднати дані з декількох

джерел в одному шарі, щоб додатки, інструменти звітності і кінцеві

користувачі могли отримувати доступ до даних, не вимагаючи відомостей

про вихідний джерелі, місцезнаходження та структурах даних.

Уніфікований шар даних є віртуальним. На відміну від процесів Extract

Transform Load (ETL), велика частина даних залишається на місці і

запитується за запитом безпосередньо з вихідних систем. Це зменшує масове

переміщення даних і наближає кінцевого користувача до вихідних джерел

даних, зводячи до мінімуму проблеми і витрати на багаторівневе

переміщення і перетворення даних. Віртуалізація даних швидше і гнучкіше,

ніж традиційна інтеграція даних (DI) – немає масової реплікації даних, немає

нової архітектури даних, немає великого сховища даних. Уніфікований

рівень даних служить в якості рівня абстракції для створення гібридних

даних в різних джерелах і форматах. Він зчитує і аналізує дані з різних

джерел, включаючи структуровані, неструктуровані, веб і великі дані; і

робить дані доступними для інтегрованих запитів, звітів і аналітики.

Споживачам даних не потрібно глибоке розуміння складних структур і

різних форматів базових джерел даних. Розподілені дані доступні через різні

інтерфейси, включаючи SQL, веб-служби, дампи даних/CSV і попередньо

відформатовані звіти. Віртуалізація даних може ефективно зв'язувати дані

між сховищами даних, вітринами даних і озерами даних без необхідності

створення повністю нової інтегрованої фізичної платформи даних. Існуюча

інфраструктура даних може продовжувати виконувати свої основні функції, в

той час як рівень віртуалізації даних просто використовує дані з цих джерел.

Цей аспект віртуалізації даних робить його доповненням до всіх

існуючих джерел даних і підвищує доступність та використання
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корпоративних данних. Гібрідное управління даними і платформи даних вже

тут, а віртуалізація даних – це цінний інструмент в наборі інструментів

управління даними підприємства, що забезпечує швидкий і легкий доступ до

інтегрованих даними з декількох джерел.

Віртуалізація даних також може розглядатися як альтернатива ETL і

сховищ даних. Віртуалізація даних по своїй суті націлена на отримання

швидкого і своєчасного розуміння з декількох джерел без необхідності

починати великий проект даних з великим ETL і сховищем даних. Однак

віртуалізація даних може бути розширена і адаптована для задоволення

вимог до сховища даних. Це зажадає розуміння вимог до сховища даних і

історії, а також планування і проектування для включення правильного типу

стратегій віртуалізації даних, інтеграції та зберігання, а також оптимізації

інфраструктури/продуктивності (наприклад, потокової передачі, в пам'яті,

гібридного сховища).

Розробка методу віртуалізації великих даних при аналізі анонімних

мереж починається з розробки механізму віртуалізації даних і класу колекції,

що реалізує його. Описуються алгоритми оновлення списку. Потім

створюється елемент управління анонімної мережі, призначений для роботи з

віртуальною колекцією. Цей елемент управління повинен використовувати

всі надані анонімною мережею можливості оптимізації уявлення. На

закінчення проводиться аналіз продуктивності розробленого рішення і

порівняння її з продуктивністю існуючих засобів, найбільше підходять для

застосування в подібних завданнях.

Віртуалізація великих даних здійснюється шляхом створення

спеціальної фіктивної колекції об'єктів, яка містить тільки частину елементів

і завантажує об'єкти з джерела даних, коли вони стають потрібні елементу

управління. Ця ідея може бути реалізована різними способами. В першу

чергу, механізми віртуалізації розрізняються по порядку завантаження

даних [12]. Для поставленої задачі більше підходить віртуалізація з

довільним доступом. Її ідея полягає в тому, що в пам'яті зберігається тільки



37

частина даних, видима користувачу, але взаємодія будується так, ніби

завантажені всі дані анонімної мережі. Індикатор смуги прокрутки завжди

показує положення області в мережі в повному наборі елементів, що дає

можливість користувачеві переходити в будь-яку область повного набору в

будь-який момент часу.

Колекція, що здійснює віртуалізацію даних з довільним доступом,

повинна імітувати зберігання всіх елементів, тобто при запиті елементом

управління кількості елементів в списку вона повинна повертати кількість

об'єктів в повній колекції. При створенні власної колекції рекомендується в

якості базового використовувати інтерфейс IList. IList є інтерфейс колекції

об'єктів, доступ до яких здійснюється за індексом. Згідно [14], він забезпечує

найкращу продуктивність в роботі з ядром прив'язки даних, що зв'язує дані з

елементами управління анонгімною мережею. Клас колекції також повинен

реалізовувати інтерфейс INotifyCollectionChanged. Він дозволяє колекції

повідомляти зовнішній код, зокрема, елементи управління, що

представляють її дані в інтерфейсі, про додавання і видалення елементів

колекції, а також про зміну всього списку. Ці інтерфейси забезпечують

можливість взаємодії із технічною характеристикою класом як з колекцією.

Усередині колекції повинні відбуватися завантаження об'єктів з джерела

даних, управління зберіганням вже завантажених об'єктів, кешуванням,

оновленням даних і т.д.

Розглянемо спосіб зберігання даних у віртуальній колекції. Вихідний

список умовно розділимо на сторінки – фрагменти списку фіксованого

розміру. Коли зовнішній код буде запитувати елемент колекції, вона буде

завантажувати сторінку, на якій він знаходиться, і повертати потрібний її

елемент. Ці дії виконує індексатор колекції, алгоритм роботи якого буде

описаний нижче.

Крім завантаження даних, необхідно також виконувати видалення тих з

них, які більше не використовуються додатком. Для цього кожна порція

даних про анонімну мережу буде мати тимчасову мітку останнього звернення
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до неї. У певні моменти буде обчислюватися час, що минув з моменту

останнього звернення до порції даних. Якщо воно перевищує якесь порогове

значення, порція даних буде видалена з колекції.

Оптимальне рішення для зберігання порцій даних в колекції –

розміщення їх в віртуальній інфраструктурі. Цей клас реалізований як хеш-

таблиця [15], і час виконання операцій з його елементами становить O (1)

[16]. Його структура дозволяє використовувати індекси порцій даних в якості

ключа, що гарантує їх унікальність і спрощує пошук порцій даних. Так як

крім елементів порцій даних необхідно зберігати також різну додаткову

інформацію про неї, наприклад, час останнього звернення, необхідно

створити клас, який представляє порцію даних колекції.

Ще один момент, на який необхідно звернути увагу – спосіб

розміщення даних в віртуальному контейнері. Можна було б розмістити їх

безпосередньо в будь-якої колекції, наприклад, в списку, і пов'язати з

об'єктом порції даних. Однак такий підхід призводить до труднощів при

роботі з виділенням елемента списку. Справа в тому, що аноінмна мережа

визначає виділений елемент на основі посилання на об'єкт, а не його індексу.

Тому якщо виділений елемент, який ще не завантажений, то по завершенні

завантаження виділення буде знято.

Вирішенням цієї проблеми є використання об'єктів-обгорток, що

містять об'єкти з даними як поле. Крім забезпечення коректної роботи з

виділенням, обгортки дозволяють зберігати додаткову інформацію про

елементи списку без зміни структури класів з даними. Також вони дають

можливість зробити більш досконалими механізми оновлення списку і в

багатьох випадках при оновленні викликати обробники події PropertyChanged

замість CollectionChanged. Подія PropertyChanged дає більш конкретну

інформацію про зміни, що відбулися, а його обробник, відновлювальний

уявлення списку, може бути викликаний з будь-якого потоку, на відміну від

обробника події CollectionChanged, запуск якого можливий тільки з потоку

графічного призначеного для користувача інтерфейсу.
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Розроблена схема зберігання даних у віртуальній колекції представлена

на рисунку 3.1. Діаграми класів, що представляють порції даних і обгортки

для даних, показані на рисунку 3.2.

Віртуальна колекція повинна мати засоби для взаємодії з сервісом

даних. Для спрощення супроводу та повторного використання коду описують

його функції повинні бути відокремлені від реалізації самої колекції. Тому

взаємодія віртуальної колекції з джерелом даних має бути організовано через

посередника, що реалізує спеціальний інтерфейс.

В цьому випадку віртуальна колекція зможе працювати єдиним чином з

будь-яким джерелом даних, використовуючи об'єкт класу, що реалізує цей

інтерфейс віртуальної мережі.

Рисунок 3.1 – Схема зберігання порцій даних для аналізу анонімної мережі в

віртуальній колекції
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Рисунок 3.2 – Діаграми класів DataPage і DataWrapper

Далі вибудовуємо клас віртуальної колекції порцій даних. Інтерфейс

постачальника даних був названий IItemsProvider. Його найпростіша версія

повинна включати функції завантаження діапазону елементів і загального їх

числа в списку. Постачальник даних, який реалізує цей інтерфейс, буде

агрегований в клас колекції у вигляді поля. Залежно від конкретного

завдання можна буде доповнити набір його функцій, наприклад, функціями

фільтрації і сортування списку.

Для обробки змін списку постачальник даних також повинен надавати

події зміни, додавання і видалення елементів списку і оновлення всього

списку. Ці події будуть виділені в інтерфейс IServer Call Back List.

У поведінці елементів управління авнонімною мережею при роботі з

виділенням в списку існує одна особливість. Коли елемент управління

отримує сповіщення про те, що об'єкт був доданий або вилучений з колекції,

він намагається знайти виділений раніше елемент списку, використовуючи

збережене посилання на нього. Це посилання порівнюється з кожним

елементом колекції по порядку, до тих пір, поки не буде знайдений

відповідний їй об'єкт, або до досягнення кінця списку. При використанні

віртуалізації даних це означає, що при цьому може бути завантажена

величезна кількість порцій даних віртуальної колекції, які насправді не

потрібні.
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У зв'язку з цим виникає необхідність перед оновленням списку знімати

виділення і відновлювати його, коли завершиться оновлення. Так як елемент

управління нічого не знає про те, чи почалася процедура поновлення

колекції, а віртуальна колекція в свою чергу не має прямого доступу до

елементу управління, потрібен спеціальний інтерфейс для їх взаємодії. Він

повинен містити події, ініційовані колекцією, у відповідь на які елемент

управління буде відповідним чином управляти виділенням. Цей інтерфейс

був названий ISelectionManager.

Виконання операцій завантаження даних і оновлення списку повинні

проводитися в окремому потоці, що не блокуючи потік призначеного для

користувача інтерфейсу. Тому буде створено клас-спадкоємець віртуальної

колекції, який здійснює ці дії асинхронно. Для того щоб проінформувати

користувача про те, що колекція завантажує дані, буде використаний

індикатор завантаження RadBusyIndicator, розроблений компанією Telerik.

Стан індикатора буде прив'язано до властивості колекції, що показує, чи

знаходиться видима область списку в стадії завантаження. Ця властивість

оголошена в інтерфейсі IBusyContent.

Розглянемо процеси, що відбуваються всередині віртуальної колекції:

- передача елемента колекції. При зверненні до порцій даних колекції

зовнішній код використовує її індексатор. Індексатор розраховує номер

порції даних, в якій знаходиться запитаний елемент, і його зміщення в ній, і

запитує необхідну порцію даних. Потім індексатор виконує очистку пам'яті,

зайнятої застарілими порціями даних. Після здійснення всіх дій, якщо

запитаний елемент вже завантажений, індексатор передає його коду; інакше

передається елемент за замовчуванням;

- звернення до порцій даних колекції. Запит порції даних індексатором

породжує наступну послідовність дій. Якщо запитувана індексатором порція

даних вже завантажена в віртуальну колекцію, віртуальна колекція оновлює

час останнього звернення до цієї порції даних. Інакше в базу додається нова

порція даних з потрібним числом порожніх обгорток для даних. Потім
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колекція запрошує дані у постачальника даних і підставляє отримані дані в

об'єкти-обгортки;

- очищення застарілих порцій даних. При реалізації механізмів

очищення бази даних важливо звернути увагу на те, що з деякими об'єктами

списку елемент управління анонімною мережею взаємодіє особливо. В їх

число входять об'єкти з видимої області списку і перший елемент списку.

Якщо видалити порцію даних, на якій розташований один з цих об'єктів, вона

в той же момент буде знову запрошена елементом управління. Тому для

скорочення числа запитів до джерела даних в анонімній мережі ніколи не

повинні віддалятися першої порції даних та видима порція даних. Для

визначення видимості порції даних досить перевірити наявність підписників

на подію PropertyChanged її елементів.

Очищення баз даних буде відбуватися в двох випадках – перед

внесенням змін до списку і по таймеру. Це поєднання дозволить, по-перше,

скоротити обсяг обчислень при обробці змін, і, по-друге, забезпечити

коректну роботу віртуальної колекції зі статичним списком. Видалення

порції даних з бази даних буде проводитися, якщо час, що минув з моменту

останнього звернення до неї, розмір яких перевищує передбачену межу;

- оновлення даних. При зміні даних постачальник даних повинен

ініціювати одну з подій ItemAdded, ItemChanged, ItemRemoved або

ListChanged. Кожному з них відповідає свій обробник в класі віртуальної

колекції. При виникненні події оброблювачу буде переданий змінений

елемент і його індекс в списку.

- Подальша обробка списку буде проводитися на клієнтській стороні.

Так як в кожен момент часу в пам'яті зберігається лише невелика кількість

порцій даних колекції, їх обробка не дає помітного навантаження на додаток,

а число запитів до джерела даних, що припадають на кожну зміну списку,

буде значно знижено в порівнянні з існуючими рішеннями, які передбачають

повне перезавантаження всіх сторінок.
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Обробка події зміни елемента тривіальна – дані всередині відповідного

об'єкта-обгортки замінюються новими, переданими оброблювачу як

параметр. В результаті, при зміні елемента буде завантажений всього один

об'єкт.

При додаванні елемента колекція перебирає всі завантажені порції

даних. Якщо всі елементи порції даних знаходяться в списку вище доданого,

вона не змінюється. Якщо елемент додається в поточну порцію даних, він

поміщається в відповідний йому об'єкт-обгортку, а дані з цієї обгортки і всіх

наступних зсуваються вниз по списку. У разі, коли всі елементи порції даних

знаходяться нижче доданого, колекція запитує новий перший елемент порції

даних у постачальника даних, розміщує його в першій обгортці і зрушує вниз

всі інші елементи порції даних. Якщо оброблювана порція даних остання в

списку і її розмір менше встановленого розміру порцій даних в колекції,

перед зрушенням в її кінець додається новий об'єкт-обгортка.

Видалення елементів обробляється схожим чином. Відмінність полягає

в тому, що зсув елементів відбувається в зворотному напрямку і додатково

завантажуються не перші, а останні елементи порцій даних. Відповідно, якщо

порція даних остання, з неї виключається останній об'єкт-обгортка.

Тепер розглянемо сутність елементу управління для роботи з

віртуальною колекцією. Для роботи з віртуальної колекцією був розроблений

новий елемент управління анонімною мережею VirtualizationListViewControl.

Його структура представлена на рисунку 3.3. Вмістом

VirtualizationListViewControl є стандартний елемент керування ListView.

Його настройка з зовнішнього коду відбувається через властивості

VirtualizationListViewControl. Властивість ItemsSource представляє колекцію

елементів списку, якої може бути віртуальна колекція. Властивість

SelectedItem дозволяє встановлювати виділений елемент списку. Закриті

методи ClearSelection () і ResetSelection () є обробниками подій зняття і

відновлення виділення в списку, ініційованих віртуальної колекцією.
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Рисунок 3.3 – Діаграма класів для VirtualizationListViewControl

Дані всередині ListView в даному рішенні представляються в режимі

GridView – багатоколонкового списку. Колекція стовпців для GridView

задається через властивість Columns VirtualizationListViewControl. Є

можливість задати не тільки набір стовпців, а й шаблони уявлення для даних

всередині них. Також дозволяється задавати різні шаблони для об'єктів

різних типів.

ListView налаштований таким чином, щоб він використовував всі

можливі засоби підвищення продуктивності призначеного для користувача

інтерфейсу. Розглянемо їх докладніше.
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При відображенні об'єктів анонімної мережі створюються для них

контейнери розмітки. Якщо до елементу управління прив'язати колекцію

об'єктів в якості джерела елементів, контейнер розмітки буде створено для

кожного об'єкта окремо. При екстремально великому розмірі колекції це

відчутно позначається на продуктивності додатка. При використанні

віртуалізації призначеного для користувача інтерфейсу контейнери розмітки

створюються тільки для елементів з видимої області. ListView за

замовчуванням виконує віртуалізацію інтерфейсу, проте це поведінка може

бути неявно відключено [7]. Наприклад, така ситуація виникає при

приміщенні ListView всередину області прокрутки. При вирішенні задачі

ситуації, що призводять до відключення віртуалізації призначеного для

користувача інтерфейсу, були виключені.

Крім того, ListView дає можливість повторного використання

контейнерів розмітки. Вона дозволяє використовувати для представлення

об'єктів один і той же набір контейнерів замість того, щоб видаляти

контейнери об'єктів, що вийшли з видимої області при прокручуванні, і

створювати нові для введеної до неї.

Отже, ми маємо колекцію, що дозволяє виконувати віртуалізацію

великих даних, і спеціальний елемент керування, призначений для роботи з

нею. Для використання цих засобів в додатку досить реалізувати інтерфейс

постачальника даних відповідним конкретному завданні чином.

Сукупність цих кроків забезпечує реалізацію методу віртуалізації

великих даних при аналізі анонімних мереж.
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4 ЕКСПЕРИМЕНТАЛЬНІ ДОСЛІДЖЕННЯ ЕФЕКТИВНОСТІ

ЗАСТОСУВАННЯ РОЗРОБЛЕНОГО МЕТОДУ

4.1 Проектування програмного комплексу

Оскільки мається на увазі, що підсумковий набір ПЗ призначений для

організації джерела даних в анонімній мережі та системи збереження

великих даних, нехай, вихідна система не анонімна: інтернет-провайдеру

відома особистість користувача, ПК використовується для повсякденної

роботи, ОС Windows. Допускається, що рішення не буде повністю

безкоштовним, так як буде задіяний надійний VPN-сервіс або попередньо

налаштований VPS.

Сформулюємо вимоги до реалізації програмної системи:

- прихованість від відвідуваних сайтів всіх даниих, пов'язаних з

вихідною системою;

- забезпечення шифрування трафіку, що проходить через обладнання

інтернет-провайдера;

- забезпечення можливості багаторазової зміни цифрових відбитків;

- виключення можливості витоку реальної IP-адреси.

Очевидно, що в реальності користувач може відмовитися від готового

рішення, оскільки не має підстав довіряти розробнику. Крім того, повністю

приховати всі дані про реальну ситуацію зазвичай неможливо в силу

мережного фактора.

Не всі названі вимоги є обов'язковими. Наприклад, якщо інтернет-

провайдер не блокує трафік Tor або OpenVPN, то немає і прямої

необхідності маскувати його, але користувач може віддавати перевагу робити

це «про всяк випадок». Також, далеко не всі сайти будь-яким чином

перевіряють наявність засобів анонімізації і тим більше оцінюють

правдоподібність відбитків.
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У рішенні, яке буде описуватися далі, робиться спроба реалізувати всі

вищевказані вимоги. По-перше, необхідно виконати вибір ПЗ і необхідної

конфігурації веб-браузера, як джерела порцій даних. Виходячи з того, що

необхідно максимально приховати факт анонімізації – використання Tor

Browser виявляється небажаним, оскільки він легко виявляється.

Передбачається, що буде реалізована ланцюжок «VPN через Tor», при якому

на виході є IP-адреса VPN-серверу, який не викликає підозр, на відміну від

адрес Tor. Домогтися цього в Tor Browser складно – він направляє трафік

виключно в Tor і не приймає альтернативних налаштувань проксі-сервера.

У той же час, як згадувалося вище, Tor Browser має характерні цифрові

відбитки. Отже, в нашому випадку необхідно використовувати звичайний

Firefox, але для цього буде потрібно значно змінити його конфігурацію.

Варіанти з Chromium-браузерами не розглядаються, так як для анонімної

роботи практично завжди рекомендується Firefox – цьому сприяє і репутація

Mozilla, активно виступає за збереження приватності, і велика гнучкість

налаштувань браузера.

Крім них, існує ще безліч параметрів, так чи інакше придатних для

посилення захисту. Основна мета такого налаштування – запобігання витоку

різних другорядних даних, з урахуванням того, що всі основні функції

браузера повинні працювати як зазвичай. Наприклад, відключення різних

опцій телеметрії – не більше ніж спосіб підвищити конфіденційність, проте

відключення WebRTC – характерний ознака боротьби з витоком реальної IP-

адреси при використанні деяких засобів анонімізації, а подібних ознак слід

уникати.

У звичайному меню налаштувань Firefox необхыдно активувати пункт

«Завжди працювати в режимі приватного перегляду». Хоча анонімний

перегляд не забезпечує анонімність, він є найбільш простим і ефективним

засобом боротьби з Evercookie, так як будь-які збережені ідентифікатори

будуть видалені після закриття вікна браузера незалежно від способу їх

зберігання. Теоретично, можна відключити використання кешу і локального
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сховища, однак на практиці це може викликати деякі проблеми. На вкладці

«Налаштування» рекомендується заборонити прийом cookies зі сторонніх

сайтів.

У додаткових налаштуваннях – повністю відключити відправку

телеметрії. В даний час Firefox містить деякі опції протидії

«фінгерпрінтінгу», запозичені з Tor Browser. Відповідний режим активується

опцією privacy.resistfingerprinting. Однак, даний режим використовуватися не

буде, оскільки деякі цифрові відбитки в ньому ідентичні відбиткам Tor

Browser, наприклад, Canvas fingerprint. Також він підміняє часовий пояс на

UTC без можливості вибору, а в нашому випадку часовий пояс повинен

відповідати геолокації використовуваної IP-адреси.

Слід також згадати доповнення RAS (Random Agent Spoofer), корисне

для більш ранніх версій Firefox. Це інструмент для підміни профілю браузера

(User-agent і ряд супутніх параметрів) з широким списком можливостей

(втім, багато його налаштування просто управляють штатними параметрами

конфігурації Firefox). Для деяких функцій використовує впровадження

скрипта (script injection), підтримує анонімізація параметра 57 window.name,

підміну дозволу екрану, часового поясу (в протестованої версії опція Time

Zone Spoofing була відсутня з неясної причини).

Завершуючи розгляд браузера Firefox, відзначимо нещодавню

ініціативу щодо інтеграції Tor в Firefox і, в подальшому, повного злиття Tor

Browser і Firefox в єдиний браузер (проект Fusion), який зможе працювати в

різних режимах. Це стане логічним продовженням поточного проекту Tor

Uplift. Планується і подальше посилення функцій боротьби з

«фінгерпрінтінгом» браузера, а також підвищення зручності їх використання.

Тепер доцільно розглянути архітектуру системи. Для надійного захисту

від можливих витоків і для ізоляції браузера від основної системи було

вирішено використовувати віртуальну машину. Оскільки концепція Whonix –

дві ВМ, одна з яких служить інтернет-шлюзом, з'єднані внутрішньою

мережею – працює дуже ефективно, вона і буде застосована в даному
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випадку. Whonix дозволяє підключати до свого шлюзу не тільки оригінальну

Whonix-Workstation, але і будь-яку іншу ВМ. Незважаючи на те, що для

анонімної роботи традиційно використовується Linux, вибір зроблений на

користь Windows – така машина буде виглядати набагато більш «звичайної»,

так як переважна більшість ПК працює під Windows.

Спроби маскувати Linux-версію браузера під Windows-версію

потенційно ненадійні і тому небажані. Відзначимо, що сучасна Windows 10

містить велику кількість функцій, спрямованих на збір і відсилання даних

про користувача і явно невідповідних для анонімної роботи. Навіть

застосовуючи всі можливі рекомендації і програми для відключення «збору

телеметрії», неможливо гарантувати надійне забезпечення приватності. Тому

буде встановлена Windows 7, з якої також буде потрібно видалити кілька

оновлень з функціоналом відправки телеметрії. На сьогоднішній день дана

система все ще широко використовується, і її наявність не буде виглядати

підозріло.

Шлюз Whonix-Gateway забезпечить анонімізацію трафіку засобами

мережі Tor, але необхідно приховати факт використання Tor як від

відвідуваних сайтів, так і від інтернет-провайдера. IP-адреса не повинна бути

адресою вузла Tor, тому додатково використовується VPN. Можливі два

варіанти – персональний VPN-сервер, запущений на VPS, або використання

будь-якого VPN-сервісу. Перший варіант дозволяє налаштувати VPN для

максимальної захищеності (відсутність ведення логів, застосування надійних

криптографічних алгоритмів, різні заходи для приховування факту

використання VPN), проте має дуже істотний недолік – сервер тільки один, і

можливість багаторазово змінювати IP-адресу відсутня.

Будь-який комерційний VPN-сервіс надає на вибір цілий ряд серверів,

часто вони розташовані в різних країнах, і користувач може перемикатися

між ними в будь-який момент. З іншого боку, далеко не всі VPN-провайдери

налаштовують свої сервери так, щоб сайти не могли розпізнати наявність

VPN.
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При налаштуванні VPN-сервера передбачено наступне:

використовується протокол TCP і порт 443 (інший варіант – нестандартний

порт, нехарактерний для VPN і проксі-серверів). Всі DNS-запити

направляються через VPN. Адреси DNS взяті зі списку OpenNIC і

відносяться до тієї ж країні, де розташований обраний VPS. Сервер блокує

зовнішні ICMP-запити, тому метод «двостороннього пінгу» для визначення

тунелю не працює. Значення MTU примусово встановлюється в 1500,

стиснення трафіку (характерна ознака OpenVPN) відключено. Задіяна опція

шифрування керуючого каналу в поєднанні з HMAC-аутентифікацією (tls-

crypt) в OpenVPN. Для маскування трафіку Tor (і на випадок можливого

блокування доступу до мережі Tor інтернет-провайдером) буде задіяний

obfs4 – додатковий компонент Tor, спеціально призначений для протидії

аналізу трафіку DPI-системами. Крім того, доцільно виключити з

використання вузли Tor, що знаходяться в країні перебування користувача, в

нашому випадку це українські вузли. Дана можливість вбудована в додаток

Tor і легко налаштовується. Всі зміни конфігурації Tor буде потрібно

виконати на Whonix-Gateway. За винятком цих дій, втручатися в

налаштування на шлюзі не рекомендується.

На основний віртуальної машини, крім браузера і VPN-клієнта, може

бути встановлено додаткове ПЗ. Наприклад, GPG4Win для шифрування

тексту і файлів, Exif Purge для видалення даних EXIF з фотографій, Tox або

Jabber-клієнт для безпечного обміну повідомленнями (якщо співрозмовник

згоден користуватися тим же додатком).

Питання про встановлення антивірусу є дискусійним. З одного боку,

комерційний продукт – наприклад, ESET Internet Security – забезпечує

набагато кращий захист від різних загроз, ніж фільтр uBlock зі списком

Malware Domains. Однак це вимагає покупки ліцензії, і тоді антивірус буде

відсилати через анонімний канал ідентифікаційні дані

З іншого боку, архітектура системи така, що робоча віртуальна машина

в принципі не має доступу до реального IP і файлової системи фізичної
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машини. Крім того, наявність заздалегідь зробленого знімка стану ВМ

(snapshot) дозволить скинути її до незараженого стану.

Єдиною, хоча і малоймовірною загрозою залишається зараження

вірусом, що експлуатує якусь вразливість в VirtualBox, яка дозволила б

вірусу «вийти» за межі ВМ.

І насамкінець, проаналізуємо підсумкові можливості підміни даних.

Цифрові відбитки Firefox підміняються за допомогою вищезазначених

браузерних доповнень, деяких можливостей самого Firefox, а також зміною

параметрів віртуальної машини. Окремі параметри можна підмінити і за

допомогою JavaScript, підключаючи користувальницькі скрипти через

додаток Tampermonkey, але це спрацьовує не у всіх випадках.

Наприклад, дозвіл екрана краще змінювати для самої ВМ через

налаштування VirtualBox. User-agent залишаємо без змін або підміняємо

тільки версію браузера. Мова браузера – англійська за замовчуванням,

допускається встановити українську локалізацію інтерфейсу, але при цьому

видалити українську зі списку мов, на яких запитуються веб-сторінки (це

впливає на заголовок HTTP Accept-Language). Flash-плагін встановлювати

небажано. Часовий пояс змінюється в системі і повинен відповідати

геолокації використовуваного VPN-сервера (враховуючи також перехід на

літній/зимовий час).

Доповнення CanvasBlocker підміняє відбиток Canvas і частково

WebGL. Браузер Firefox дозволяє перевизначити значення рядків Renderer і

Vendor для API WebGL, проте в цілому відбиток WebGL залишається

найбільш складним. Правдоподібна підміна всіх параметрів для WebGL 2

може бути реалізована тільки при повноцінної емуляції відеокарти в

віртуальній машині. На даний момент відомий один експериментальний

проект з такою можливістю – модифікований VirtualBox (Vektor T13), але

його сумісність з Whonix поки ще погано досліджена, і складно гарантувати

стабільність, а також є проблеми з цифровими підписами драйверів.
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У звичайному VirtualBox функціональність WebGL буде залежати від

того, чи включено 3D-прискорення графіки в віртуальній машині і

встановлені «доповнення гостьовий ОС». І нарешті, підміна відбитка

AudioContext виконується за допомогою AudioContext Fingerprint Defender,

також можна перемикати частоту дискретизації в налаштуваннях динаміків.

Підсумкова схема реалізації має вигляд, представлений на рисунку 4.1.

Рисунок 4.1 – Компоненти програмної системи

Під позначенням DPI тут мається на увазі будь-яке обладнання аналізу

та записи трафіку, встановлене у анонімній мережі. Схема не виключає

можливості одночасного відвідування будь-якого сайту з віртуальної машини

і з основної системи, але навіть в цьому випадку з боку сайту було б дуже

складно розпізнати, що відвідувач один і той же. Зауважимо, що при такій

схемі немає необхідності маскувати трафік OpenVPN, оскільки він

знаходиться «всередині» каналу Tor з обфускацією. У той же час VPN

забезпечує захист трафіку від можливого прослуховування на вихідних

вузлах мережі Tor.
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4.2 Експериментальні дослідження

На клієнтський ПК встановлюється VirtualBox, образи двох

віртуальних машин Whonix викачуються з офіційного сайту і імпортуються в

VirtualBox. У описуваної схемою використовується тільки Whonix-Gateway,

але доцільно завантажити і Whonix-Workstation для тих випадків, коли більш

важлива підвищена захищеність, ніж зручність і непомітність. Створюється

ще одна віртуальна машина, в якій встановлюється Windows 7.

Застосовується програма Destroy Windows Spying для видалення

засобів збору телеметрії. В налаштуваннях віртуальної машини вказується

внутрішня мережа Whonix. Також рекомендується виставити число ядер

процесора більш одного, цей параметр доступний через браузер (властивість

navigator.hardwareConcurrency), а одне ядро занадто явно вказує на наявність

ВМ. У мережних налаштуваннях самої системи слід задати параметри для

підключення до Whonix-Gateway:

IP-адреса - 10.52.52.50
Маска підмережі - 255.255.192.0
Шлюз - 10.52.52.10
DNS - 10.52.52.10

Приклад 4.1 – Мережні налаштування

На Whonix-Gateway редагується файл налаштувань Tor для включення

obfs4 і заборони використання українських вузлів. Вміст файлу:

DisableNetwork 0
UseBridges 1
ClientTransportPlugin obfs2, obfs3, obfs4 exec / usr / bin / obfs4proxy
bridge obfs4 # 2-3 адреси, кожен в окремому рядку
ExcludeNodes {ru}, {??} # ?? - вузли з невідомої геолокації

Приклад 4.2 – Файл налаштувань Tor

В ході тестування були використані наступні адреси мостів (на момент

написання атестаційної роботи вони залишаються актуальними):
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bridge obfs4 194.135.88.138:443 9F0BC3AA3CC72F17DC7789D7ABC7A763038F82CB
cert=lINVQVt8EQS5q9DWz3S + RHLosgiRVXueHlMfY3qtas1qHhGXvg7MOu6jECDZ0mbrS7tQLA
iatmode=0bridgeobfs4185.79.93.126:598151594A9B832D4E0BD946A5988B364F1687814EC
5Dcert = 3DlWyDr4IwpZlxQbDX + 7obB / EZr +
eQavtnFbqaQsLym01MgIIsXPIl5E3ftp4ILYK / G + OQ iat-mode = 0 bridge obfs4
144.76.182.167:43981 77644CB35D66304974B84855A580155053365935 cert =
yI120MhitxPLUcJFhDgspTy + sHOm4VlSAXLegRjYsu9qEd2yR59YNq3tvDnkRiGY / + rQFQ
iat-mode = 0

Приклад 4.3 – Адресація мостів

В систему встановлюється OpenVPN-клієнт і браузер Firefox. Деякі

параметри OpenVPN для сервера і клієнта запозичені у сервісу RootVPN. При

відключеному VPN весь трафік йде через Tor, що дозволяє відвідувати onion-

сайти в Firefox (спочатку необхідно в about: config відключити параметр

network.dns.blockDotOnion). Важливе зауважити, що не було встановлено Tor

Browser в даній машині, так як це призводиило до ланцюжку «Tor через Tor»

– вбудований Tor-клієнт браузера працює через Tor-шлюз. Це не тільки

знижує швидкодію, але і потенційно небезпечно через можливу появу

мережної петлі маршруту і скорочення ефективної довжини ланцюжка до

одного-двох вузлів. Якщо необхідно використовувати Tor Browser, можна

запустити його в основній системі або всередині Whonix-Workstation.

У Firefox встановлюється набір доповнень, згідно розробленого методу,

і застосовуються необхідні налаштування. Повний список можливих

параметрів конфігурації досить великий і не має єдиного правильного

варіанту.

Параметр WebGL Renderer під VirtualBox містить слова Software

Adapter, це видає наявність віртуалізації, тому потрібно підмінити рядок

значенням, узятим з будь-якого реального ПК. Приклад: webgl.renderer-

string-override = ANGLE (Intel (R) HD Graphics 620 Direct3D11 vs_5_0 ps_5_0)

Заміну User-agent зручно виконувати за допомогою User-agent Switcher,

однак невідповідність ОС або движка браузера може бути виявлено за

непрямими ознаками, тому бажано підміняти тільки версію браузера. У

доповнення CanvasBlocker рекомендується вибрати режим «fake at input», так

як він більш складний для виявлення. Системний годинник слід періодично
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синхронізувати. Крім того, в Firefox точність таймера знижена до 2 мс за

замовчуванням і до 100 мс в режимі ResistFingerprinting.

Очищення даних (cookies, Local Storage і ін.) Відбувається при

перезапуску Firefox, а також при використанні функції «Забути» або ручному

видаленні даних для конкретного сайту. Крім того, додаток Firefox Multi-

Account Containers дозволяє відкрити один і той же сайт в декількох

ізольованих вкладках, кожна з яких не має доступу до даних інших вкладок.

Далы виконаємо тестування системи. Для цього спочатку

перевіряються фактори і використовуються веб-сайти. Необхідно

переконатися, що підміна всіх цифрових відбитків надійно працює, а

відвідувані сайти не розпізнають наявність коштів анонімізації шляхом

аналізу віртуалізованих даних. У віртуальній машині з Windows було

виконано підключення до налаштованому VPN через Whonix-Gateway,

використаний Firefox. При роботі не було помічено проблем з підключенням

OpenVPN по протоколу TCP через ланцюжок Tor і obfs4. Часовий пояс в

системі був змінений до запуску браузера.

Для перевірки VPN на предмет «невиявний» використовувалися такі

інтернет-ресурси:

- https://2ip.ua – визначає наявність VPN або проксі-сервера за

характерними особливостями. Слід зазначити, що при повній відсутності

засобів анонімізації даний сайт також видасть «хороший» результат;

- https://whoer.net – також перевіряє ознаки наявності Анонімайзера,

але деякі параметри відрізняються від 2ip.ua: відмінність мови браузера,

неповна підміна User-agent, присутність IP в «чорних списках». Додатково

відображає різні дані про браузер і виводить деякі рекомендації щодо

підвищення безпеки;

- https://www.perfect-privacy.com/dns-leaktest/ – найбільш надійний

сервіс для визначення використовуваних DNS-серверів, дозволяє перевірити

відсутність витоків (бажано повторити тест кілька разів).
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Основні сайти для визначення цифрових відбитків:

- https://browserleaks.com/ – дозволяє отримати відбитки Canvas,

WebGL 2.0, шрифтів (Font fingerprinting), прямокутних блоків (метод

getClientRects), показує різну інформацію, доступну через JavaScript,

перевіряє функції WebRTC. Визначає ступінь «унікальності» відбитка Canvas

і його відповідність відомим браузерам;

- https://audiofingerprint.openwpm.com/ – відбиток AudioContext API.

- https://browserprint.info – комплексний відбиток по ряду параметрів,

включаючи шрифти, Canvas, AudioContext, розмір екрану і інші.

- https://panopticlick.eff.org/ – один з перших сайтів, які демонстрували

технологію цифрового відбитка браузера, має схожість з BrowserPrint, але

набір параметрів трохи менше.

Цифрові відбитки Canvas, WebGL, AudioContext з основної системи не

мають значення, так як у віртуальній машині вони будуть іншими навіть без

застосування додаткових засобів для їх заміни. Завдання – упевнитися в

наявності можливості міняти їх багаторазово.

Перевірки на виявлення засобів анонімізації показали практично

ідеальні результати, однак слід розуміти, що деякі сайти можуть

використовувати більш повні бази IP-адрес хостингів і VPN-провайдерів

(рисунок 4.2).

Важливо відзначити, що даний ресурс не зміг визначити DNS-адреси і

факт приналежності IP до хостинг-провайдеру HostSailor. Це є недоліком

сайту, а не гідністю VPN-сервера. Так, наприклад, сайт ipqualityscore.com

упізнав IP-адресу як належить HostSailor і відповідно присвоїв йому статус

«підозрілого». Імовірність такого розпізнавання існує при використанні

практично будь-яких VPN-сервісів і VPS-хостингів, однак вона істотно

нижче, ніж для адрес мережі Tor. Для наочного порівняння наведемо

результат даної перевірки для VPN-провайдера ProtonVPN (в режимі

безкоштовного доступу) (рисунок 4.3).
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Рисунок 4.2 – Перевірка на сайті 2ip.ua

Рисунок 4.3 – Приклад незадовільного результату
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Очевидно, що тут не було виставлено відповідний часовий пояс, проте

інші три параметра залежать саме від налаштувань сервера. Тестування на

сайті Whoer показало, що витік реальної IP через WebRTC не відбувається,

але є витік внутрішньомережевого адреси (10.12.0.2), яка побічно вказує на

наявність VPN. Після включення в uBlock відповідної опції (Prevent WebRTC

from leaking local IP addresses) даний витік блокується. Альтернативний

спосіб: встановити параметр media.peerconnection.ice.proxy_only = true в

конфігурації Firefox. Результат аналогічний дії uBlock. Після цього даний

сайт не виявляє жодних ознак використання Анонімайзера.

Перевірка MTU показує нейтральне значення 1500 і, відповідно, не

виявляє присутності VPN. Витоків сторонніх адрес DNS виявлено не було,

визначаються тільки ті адреси, які використовуються сервером і відносяться

до Нідерландів. Один з варіантів цифрового відбитка браузера приведений

нижче (рисунок 4.4).

Рисунок 4.4 – Цифровий відбиток браузера з Panopticlick.eff.org
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Помічено, що у віртуальній машині доступна тільки обмежена

функціональність WebGL 1.0, незважаючи на включене 3D-прискорення

графіки в налаштуваннях даної ВМ.

CanvasBlocker впливає тільки на значення Image Hash, змінюючи його

випадковим чином. Report Hash залежить від вмісту рядків Vendor і Renderer,

які перевизначаються через параметри Firefox (webgl.renderer-string-override).

В ході тестування була підтверджена можливість зміни цифрових

відбитків необмежену кількість разів (Canvas, WebGl Image, Audio

Fingerprint) або, як мінімум, неодноразової підміни (шрифти, User-agent,

дозвіл екрана, WebGL Render, ClientRects і ін).

Таким чином: запропонована конфігурація ПО, побудована згідно

запропонованого методу віртуалізації великих даних при аналізі анонімних

мереж, забезпечує ефективну протидію різним сучасним методам

відстеження, надійну ізоляцію анонімного браузера від не анонімної системи,

захист від розкриття реальних даних про систему, не порушуючи при цьому

функціональність браузера. Успішно перевірена також правильність

настройки OpenVPN щодо його маскування. У той же час необхідно

враховувати, що підключення VPN через Tor є менш надійним з точки зору

анонімності, ніж використання тільки Tor, так само як і ОС Windows

зазвичай не рекомендується для анонімної роботи, на відміну від спеціальних

Linux-дистрибутивів.
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ВИСНОВКИ

В ході роботи над атестаційною роботою був проведений масштабний

пошук різної інформації про сучасні методи ідентифікації користувачів і

відстеження їх активності в Інтернеті. Це само по собі було одним із завдань

даної роботи – збір і аналіз розрізнених фактів з самих різних джерел з метою

систематизувати цю інформацію і перейти від неофіційного обговорення

«анонімності» до наукового дослідження.

Були виконані етапи аналітичного огляду, розробки методу

віртуалізації великих даних при аналізі анонімних мереж, розробки

програмного забезпечення та проведення дослідницьких експериментів. В

результаті була отримана конфігурація програмного комплекту, що поєднує

ряд позитивних якостей. В значній мірі була підтверджена первісна гіпотеза

про те, що високий рівень захисту досягається без шкоди функціональності

браузера.

Спроектована програмна система має і очевидні недоліки, найбільш

істотних з яких – високі системні вимоги. Віртуальна машина з Windows 7

займає значний обсяг місця на жорсткому диску і в оперативній пам'яті, при

тому що браузер Firefox сам по собі споживає порівняно багато пам'яті, що

призводить до необхідності виділяти віртуальній машині багато системних

ресурсів, а це, відповідно, викликає брак пам'яті в основній системі. В

результаті, швидкодія віртуальної машини – незадовільна. Використовуваний

ланцюжок «VPN через Tor», при всіх їйого перевагах, може бути визнаний

анонімним тільки за умови, що клієнту вдалося зберегти анонімність в

результаті аналізу зібраних даних.

Завдання на атестаційну роботу виконано у повному об’ємі.
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