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У зв’язку зі стрімким розвитком технологій інформація є більш доступ-

ною, зростають обсяги даних, що зберігаються та передаються в мережах, крім 

того переважна більшість даних є конфіденційними [1]. Підтримка безпеки да-

них дуже важлива, оскільки навіть невелика втрата даних може створити кри-

тичний вплив на організацію. Саме тому запобігання витоку конфіденційних 

даних є важливою актуальною задачею. 

Традиційно організація впроваджувала такі методи, як формування полі-

тики в організації, впровадження брандмауера, віртуальної приватної мережі 

на кінцевих точках, але ці методи почали відставати, оскільки технології ви-

току і крадіжки даних постійно розвиваються. Тому виникла потреба в сис-

темі, яка могла б запобігти витоку даних.  

Найкращим рішенням для запобігання ненавмисних витоків даних є впро-

вадження автоматизованої корпоративної політики, яка виявляє захищені дані 

до того, як вони залишать організацію. До таких рішень відносять технології 

запобігання витоку конфіденційної інформації з інформаційних систем та ме-

реж Data Loss Prevention (DLP).  

Метою доповіді є аналіз компонентів і методів запобігання витоку інфо-

рмації, а також розробка рекомендацій щодо використання цих методів при 

захисті інформації в інформаційних системах та мережах. 

Методи DLP ідентифікують, відстежують та захищають передачу даних 

шляхом глибокої перевірки вмісту та аналізу параметрів транзакції (таких як 

джерело, призначення, об’єкт даних і протокол) із централізованою структу-

рою керування [2]. Методи DLP виявляють та запобігають несанкціоновану 

передачу конфіденційної інформації. 

В роботі описано важливість збереження конфеденційності інформації 

для організацій та можливі наслідки витоку корпоративних даних. Було про-

аналізовано та досліджено існуючі системи, що використовуються для захисту 

даних, та технології DLP з точки зору їх компонентів і методів, що використо-

вуються в них, а також відмінності між ними.  
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