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ВСТУП

У цій статті визначаються процедури та кри-
терії, що повинні застосовуватися при здійсненні 
перехресної сертифікації в системі інфраструктури 
відкритих ключів (ІВК) із залученням державного 
органу вповноваженого на перехресну сертифіка-
цію (ДОУПС). 

Розглянемо критерії перехресної сертифіка-
ції, які  мають враховуватися посадовими особами 
відповідальними за обробку запиту на здійснення 
перехресної сертифікації (далі – запит). Процес 
надання відповіді складається з чотирьох етапів:

1.	Ініціювання;
2.	Зіставлення політик застосування сертифі-

катів;
3.	Тест технічної інтероперабельності;
4.	Укладання угоди;
5.	П’ятий етап  (підтримка) ми виключимо з 

опису, оскільки він не є частиною критеріїв перех-
ресної сертифікації.

Обов’язковою вимогою до державних претен-
дентів є їх сертифікації та акредитація згідно вимог 
чинного законодавства та інших політик в сфері 
захисту інформації.

Усі претенденти на здійснення перехресної 
сертифікації з ДОУПС повинні отримати унікальні 
об’єктні ідентифікатори Політики в стандартному 
реєстрі об’єктних ідентифікаторів ISO за допомо-
гою відповідного комерційного або національного 
центру реєстрації.

1. Умови, що повинні виконуватися 
при здійсненні перехресної 

сертифікації

При здійсненні процесу перехресної сертифі-
кації, орган, що вповноважений з питань політики 
державної ІВК, в будь-який момент може прийня-
ти рішення щодо продовження перехресної сер-
тифікації (умовне або безумовне). 

1.1. Ініціювання (етап 1)
При отриманні запиту на здійснення перех-

ресної сертифікації орган, що вповноважений з 
питань політики державної ІВК, має попередньо 
визначитися щодо того чи є запит повним і чи на-
дано всю необхідну документацію, як того вимагає 
інструкція з надання запиту на здійснення перех-
ресної сертифікації.  Відповідне рішення є основою 
для визначення думки щодо коректності запиту.

Для іноземних претендентів, обов’язковим є 
заповнення пункту, в якому пояснюється  намір 
здійснити перехресну сертифікацію із застосу-
ванням ДОУПС. Пояснення можуть складатися 
з письмового пояснення, що має бути підписане 
вищим державним службовцем об’єкта та містити 
причини надання запиту.

Запити мають бути підписані таким представ-
ником вищого керівництва (директором або пре-
зидентом) організації, що відповідає за ІВК, що 
має право подавати заяву на здійснення процесів 
перехресної сертифікації організації. Подача заяви 
має передбачати можливі витрати організації на 
здійснення перехресної сертифікації та дозвіл на 
надання інформації, необхідної від претендента. 

Зовнішні претенденти, якщо інше непередба-
чено, мають надавати свідчення щодо поточного 
правового статусу об’єкта відповідального за ІВК. 
Також для підтвердження легітимності діяльності 
організації може вимагатися надати сертифікат від 
уповноважених органів влади в межах юрисдикції, 
яких було створено організацію.

Від іноземних претендентів може вимагатися 
надати свідчення щодо своїх фінансових можли-
востей та стану управління ризиками, пов’язаними 
із експлуатацією ІВК. Фінансові можливості мо-
жуть підтверджуватися шляхом надання органі-
зацією копії гарантій виконання контракту, ак-
редитивного листа від фінансового інституту або 
листа, що вказує на відповідну страховку, або 
лист від компанії зі страхування поручительсько-
го зобов’язання, фінансової компанії чи страхової 
компанії.

Метою цієї вимоги є підтвердження мож-
ливості організації виконати будь-які фінансові 
зобов’язання, які пов’язані із експлуатацією УС, 
в тому числі, відповідальність перед абонентами 
або іншими об’єктами, що покладаються на випу-
щені сертифікати та електронні цифрові підписи, 
які перевіряються через застосування сертифікатів 
відкритих ключів. Природа та достатність необхід-
них фінансових можливостей визначається орга-
ном уповноваженим з політики.

Правовий статус та фінансові можливості є 
критеріями доказовості, що складають основу 
довіри між урядом України та претендентами. Де-
які претенденти звільняються від цих критеріїв до-
казовості.  
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Заява не вважається повною до того часу, доки 
орган, що вповноважений з питань політики де-
ржавної ІВК, не визначить, що усю необхідну до-
кументацію було надано.

У загальному випадку, надається рекоменда-
ції продовжувати перехресну сертифікацію, якщо 
орган, який вповноважений з питань політики де-
ржавної ІВК, вважає, що виконуються нижче пе-
рераховані умови, претендент може керувати ІВК, 
і має:

–	Політику (-и) (або її (їх) еквівалент);
–	Звід практик сертифікації;
–	Політику безпеки (або її еквівалент), щодо 

захисту УС;
–	Проведено аудит відповідності кореневого 

УС претендента;
–	Здійснюються процеси підтримки політики 

застосування сертифікатів претендента;
–	Надано усю інформацію (з урахуванням тех-

нологій, що використовуються претендентом), 
згідно переліку документів, що подаються із за-
явою, який визначено ДОУПС;

–	Технології, що використовуються претен-
дентом, та ДОУПС є сумісними (відповідність 
стандартів);

–	ІВК претендента забезпечує рівень гарантій, 
що надається ДОУПС;

–	Надано адекватну (правовому статусу) ін-
формацію щодо організації, яка відповідає за ІВК 
претендента;

–	Надано адекватну (фінансовим можливос-
тям) інформацію щодо претендента та фінансові 
можливості дозволяють забезпечити надійне фун-
кціонування ІВК претендента.

–	Якщо розглядається питання здійснення пе-
рехресної сертифікації для державного претенден-
та, він має зобов’язаний пройти сертифікацію та 
акредитацію згідно вимог чинного законодавства 
та інших політик в сфері захисту інформації.

ІВК претендента має надати представника, що 
має надавати органу, що вповноважений з питань 
політики державної ІВК, допомогу в частині оці-
нювання заяви претендента. Заява претендента 
оцінюється з точки зору безпечності, конфіден-
ційності та умов експлуатації.

Документи політики застосування сертифі-
катів можуть підтримувати різні рівні гарантій. 
Також можуть знадобитися додаткові оцінювання 
для зіставлення ІВК претендента та відповідного 
рівня гарантій в політиці застосування сертифі-
катів ДОУПС.

1.2. Зіставлення політик застосування сертифі-
катів (етап 2)

Зіставлення політик є процесом порівняння 
політик застосування сертифікатів претендента 
та ДОУПС та оцінювання міри, якою політики, 
практики та процедури ІВК претендента відпові-
дають до таких, що застосовуються ДОУПС. Кате-
горії, що мають використовуватися, знаходяться в 
матриці відповідності. Будь-яка перевірка/розгляд 

політики застосування сертифікатів ІВК претен-
дента містить порівняння кожного розділу доку-
мента з відповідним розділом політики застосу-
вання сертифікатів ДОУПС з метою виявлення їх 
еквівалентності або можливості порівняння.

Результати зіставлення політик заносяться до 
матриці відповідності. Усі категорії та елементи, 
які не знайдено в політиці застосування сертифі-
катів ІВК претендента, мають бути перераховані 
у висновках до матриці відповідності. Якщо ви-
сувається вимога щодо підтримки додаткової ін-
формації, що доповнює коментарії, то впродовж 
коректності посилання на цю інформацію може 
використовуватися додаткова документація.

Зіставлення політик є суб’єктивною задачею. 
Однакові ступені захисту можуть бути забезпечен-
ні з використанням різних засобів та заходів за-
хисту. Задача зіставлення політик полягає у визна-
ченні «еквівалентності» різних засобів захисту, для 
встановлення того, що політики забезпечуються 
порівнянний рівень гарантій (або встановлення 
міри відмінності рівнів гарантій). Після встанов-
лення еквівалентності, вважається, що перехресні 
сертифікати відбивають довіру однієї ІВК до іншої. 
Очікується, що ІВК претендента буде виконувати 
зіставлення своєї політики застосування сертифі-
катів та політики ДОУПС з метою визначення рів-
ня гарантій, що надаються останньою.

З метою здійснення перехресної сертифікації 
має бути перевірена надійність ІВК претендента. 
Це потребує, щоб ІВК претендента здійснювала 
процес спостереження за політикою застосування 
сертифікатів. Головним елементом процесу спос-
тереження є проведення аудитів відповідності, 
згідно визначеної в ІВК претендента політики 
застосування сертифікатів. ІВК претендента має 
надати докази того, що процес спостереження ви-
конується належним чином. Наприклад, докази 
можуть включати додаткові звіти з результатів ау-
диту різних компонентів ІВК претендента, таких, 
які підпорядковані УС та центри реєстрації.

Оскільки стандарти аудиту інфраструкту-
ри відкритих ключів/органів уповноважених на 
сертифікацію набувають подальшого попиту, то 
перевірка відповідності міжнародним стандар-
там, що перевірена в ході незалежного аудиту із 
залученням кваліфікованих експертів, може ста-
ти обов’язковою для здійснення перехресної сер-
тифікації з ДОУПС. З причини відсутності таких 
стандартів, на цей час, результати аудиту прийма-
ються, якщо вони виконані незалежними третіми 
сторонами, що мають досвід в сфері застосуван-
ня та оцінювання систем ІВК, та використовують 
прийнятні методології аудиту.

1.3. Тест технічної інтероперабельності (етап 3)
Технічне тестування інтероперабельності 

проводиться для перевірки технічної сумісності 
ДОУПС та кореневого УС претендента. Метою 
проведення тестування є визначення можливості 
здійснення успішного обміну перехресними сер-

ПРОТОКОЛЫ И СРЕДСТВА ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ
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тифікатами та перевірка інтероперабельності ката-
логів. ДОУПС не має право випускати перехресні 
сертифікати до отримання позитивних результатів 
тестів. Орган, що вповноважений з питань політи-
ки державної ІВК, експлуатує прототип ДОУПС 
від імені уряду України. Його конфігурування 
виконано так, щоб він був копією виробничого 
ДОУПС. Для закінчення тесту технічної інтеропе-
рабельності може потребуватися залучення техніч-
ного персоналу УС претендента.

Для проведення тестування, ІВК претендента 
може використовувати обладнання дослідної мо-
делі, що налаштована ідентично до УС або викорис-
товувати власний виробничий УС. Претендент несе 
фінансову відповідальність за всі витрати, що є на-
слідком тестування технічної інтероперабельності.

При підготовці звіту з технічної інтеропера-
бельності, підрозділ державної ІВК описує ре-
зультати тестів та надає їх до органу, що вповнова-
жений з питань політики державної ІВК.

Звіт також має містити опис недоліків, які 
було викрито при тестуванні. Перелік недоліків 
може містити як недоліки технічної інтеропера-
бельності, так і потенційно можливі проблеми, які 
не було викрито тестовими критеріями. Звіт також 
має містити очікувані наслідки від викритих не-
доліків та рекомендації від органу, що вповнова-
жений з питань політики державної ІВК.

Успішне завершення тесту технічної інтеро-
перабельності та заповнення переліку документів, 
що подаються із заявою, який визначено ДОУПС 
для ІВК претендентів має визначити технічні ви-
моги до перехресної сертифікації.

1.4	Укладання угоди (етап 4)
Обговорення угоди з перехресної сертифікації
Комплексне оцінювання відповідності ІВК 

претендента включає оцінювання інформації, 
зібраної протягом тестування технічної інтеро-
перабельності та результатів зіставлення політик. 
Якщо отримані результати вказують на те, що ІВК 
претендента відповідає рівню гарантій ДОУПС та 
претендент погоджується з цими результатами, то 
орган, що вповноважений з питань політики де-
ржавної ІВК, може ініціювати обговорення з ме-
тою укладання меморандуму про угоду.

Взаємовідносини між урядом України та ор-
ганізацією, що експлуатує ІВК, регламентуються 
меморандумом про угоду, та мають бути підписа-
ними на основі рекомендацій органу, який впов-
новажений з питань політики державної ІВК (го-
ловою цього органу). Для підписання будь-яких 
рекомендацій органу, що вповноважений з питань 
політики державної ІВК, виконується додаткова 
перевірка заяви претендента, обговорення проекту 
меморандуму про угоду у прийнятному для орга-
ну, що вповноважений з питань політики держав-
ної ІВК, вигляді. Угода також має бути підписана 
вповноваженим органом з боку претендента.

Процедура визначення того, чи подана угода 
в прийнятному вигляді не може бути абстрактно 
описана. На сайті органу, що вповноважений з 

питань політики державної ІВК, має розміщатися 
макет меморандуму про угоду. З метою укладання 
угоди допускаються внесення змін до цього макету.

1.5. Підтримка взаємодії, продовження та при-
пинення (етап 5)

Після укладання меморандуму про угоду з 
перехресної сертифікації та випуску перехресних 
сертифікатів, ДОУПС та претендент (тепер вже 
філія) входять у певні взаємовідносини, що є пред-
метом для періодичного розгляду. В угоді має виз-
начатися період повторного розгляду.

Орган, що вповноважений з питань політики 
державної ІВК, може припинити дію угоди та ска-
сувати перехресні сертифікати, якщо з’ясується, 
що перехресна сертифікація філії не співпадає з 
національними інтересами України.

2. Взаємна перехресна сертифікації 
двох мостів

Якщо два мости перехресної сертифікації при-
ймають рішення взаємодіяти, то мають бути засто-
совані спеціальні правила. Це обумовлюється тим, 
що в такому випадку перехресній сертифікації під-
лягають не два чи більше ІВК, а два домени дові-
ри. Цей розділ присвячено поясненню додаткових 
вимог, що висуваються для забезпечення довіреної 
взаємодії між різними мостами перехресної сер-
тифікації.

2.1. Загальні положення
Як наслідок того, що кожен з мостів є неза-

лежним, їх вимоги є взаємними та двобічними. 
Для забезпечення взаємодії двох мостів, необхідно 
щоб кожен з них ясно розумів правила експлуа-
тації іншого. Отже, новими вимогами є двобічне 
оцінювання критеріїв та методології та норматив-
них документів з метою розуміння бізнес планів, 
правил експлуатації та головного уповноваженого 
органу моста.

При оцінюванні необхідно відповісти на такі 
питання:

–	Хто є вповноваженим органом для моста?
–	Якщо міст є легітимним, від імені яко-

го уповноваженого органу він спілкується та від 
чийого імені діє? Чи можуть сторони вступи в пра-
вові або квазіправові відносини?

–	Яка природа взаємовідносин між ІВК чле-
нами та мостом (наприклад, якщо ІВК член також 
експлуатує міст, або керує мостом ІУП, ДОУПС 
має знати про ці стосунки; інший приклад, чи ухи-
ляється ІУП від виконання вимог, і чи може це 
підірвати довіру до деяких ІВК за певних обста-
вин)?

–	Якій державі служить міст та чи дійсно ІВК, 
що були перехресно сертифіковані цим мостом, 
мають таку бізнесову необхідність взаємодіяти з 
членами іншого моста-кандидата, що це виправ-
довує ризики взаємодії двох мостів?

–	Які існують процеси та процедури 
розв’язання конфліктів та хто відповідає за їх ви-
конання?
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–	Які до ІВК застосовуються критерії, з метою 
визначення його інтероперабельності з мостом та  
визначення можливості його перехресної сертифі-
кації?

–	Які існують процедури перехресної сертифі-
кації ІВК?

–	Яким чином проводиться оцінювання ІВК 
для здійснення перехресної сертифікації?

–	Яким чином органи, що вповноважені з 
питань політики/ управління повноваженнями 
ОУПС перевіряють, що його ІВК експлуатуються 
відповідно до угод укладених з ОУПС?

–	 Чи дозволяє аудит ОУПС повною мірою 
оцінити надійність операцій та процедур ОУПС? 
Що аудит робить стосовно всіх елементів політики 
застосування сертифікатів?

У дійсний час для органу, що вповноважений 
з питань політики державної ІВК, лише розробля-
ються процедури взаємної перехресної сертифіка-
ції з іншими мостами.

2.2. Процедури здійснення перехресної сертифі-
кації двох мостів

Незважаючи на методологію та процедури, що 
затверджені, органу, що вповноважений з питань 
політики та органу, що вповноважений на управ-
ління повноваженнями, необхідно відповісти на 
наведені нижче питання, це робиться за для того, 
щоб процес перехресної сертифікації забезпечив 
кожній стороні довіру до ІВК, що є членами іншої 
сторони. Усі процедури, що наведені нижче, спря-
мовані на отримання інформації, яка необхідна 
для кращого розуміння операційних та бізнес ри-
зиків іншої сторони.

З метою забезпечення вдалої перехресної 
сертифікації, пропонується розробити відповідні 
процедури. Оскільки мости є незалежними, вони 
мають узгодити вибір методології перехресної сер-
тифікації. Нижче наведено пропозиції, що є про-
позиціями державної ІВК:

1. Наданням кожним з мостів заяви на здій-
снення перехресної сертифікації до органу, що 
вповноважений з питань політики іншої сторони;

2. Виконання двобічного зіставлення політик 
застосування сертифікатів з метою перевірки інте-
роперабельності локальним уповноваженим орга-
ном;

3. Двобічне оцінювання статутів (або їх еквіва-
лентів) органу, вповноваженого за питань політи-
ки / органу вповноваженого на управління повно-
важеннями;

4. Двобічне оцінювання документів з методо-
логії та критеріїв перехресної сертифікації (або їх 
еквівалентів);

5. Виконання двобічного тестування технічної 
інтероперабельності із залученням відповідного 
уповноваженого органу (або його аналогу);

6. Обмін листами з результатами аудиту від-
повідності, які підтверджують, що мости експлуа-
туються відповідно до зводу практик сертифікації, 
а він у свою чергу не суперечить вимогам політики 
застосування сертифікатів;

7. Обговорення МПУ, з метою з’ясування 
того, як перехресна сертифікація ОПУС вплива-
тиме (обмежувати або керуватиме) транзитивною 
довірою до інших об’єктів, що перехресно сер-
тифіковані із залученням ОУПС;

8. Проведення щорічних перевірок та незалеж-
ного аудиту функціонування кожного з мостів.

ВИСНОВКИ
Таким чином, можна зробити висновок, що 

найбільш повні переваги застосування криптог-
рафії з відкритим ключем може бути отримано 
шляхом здійснення перехресної сертифікації інф-
раструктур відкритих ключів. Зважаючи на вимоги 
відповідного розподілення ресурсів держави, деякі 
параметри мають встановлюватися таким чином, 
щоб визначати пріоритетність дій з перехресної 
сертифікації.
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