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ВсТуП

В наш час питання захисту інформації є акту-
альним та важливим. З розвитком науки створю-
ються нові, все більш ефективні засоби ведення 
розвідки.

Одним із каналів витоку мовної інформації з 
приміщень є використання лазерних систем акус-
тичної розвідки (ЛСАР). ЛСАР дозволяє відтво-
рити мову, будь-які інші звуки та акустичні шуми 
в приміщенні шляхом лазерно-локаційного зон-
дування віконних шибок та інших відбиваючих 
поверхонь. 

Існують кілька схем побудови ЛСАР [1], що 
забезпечують різну якість розвідування інформа-
ції. Найчастіше на практиці використовуються 
схеми з суміщеним лазером та фотодетектором. 
Схеми відрізняються в залежності від типу ви-
користовуваного лазера, активного середовища. 
Розрізняють твердотільні, рідкокристаличні, га-
зові і напівпровідникові лазери. Для побудови 
ЛСАР найчастіше використовують газові та твер-
дотільні лазери.

Для якісного захисту від ЛСАР потрібно вра-
ховувати особливості її роботи, в тому числі і чин-
ники, що негативно впливають на якість веден-
ня розвідки. Це дасть змогу знайти її потенційні 
можливості і на їх основі запропонувати необхідні 
заходи захисту.

1. ЗаГаЛьна МодеЛь КанаЛу ВиТоКу  
ІнФорМацІЇ При ВиКорисТаннІ  

ТиПоВоЇ сХеМи Лсар 

Типова схема ЛСАР (рис. 1) заснована на при-
нципі інтерферометра Майкельсона [1]. Принцип 
роботи даної схеми описується наступним чином: 
когерентний промінь лазера розчіплюється діль-
ником пучка (сплітером) на 2 частини: опорний 
промінь та інформаційний. Опорний промінь від-
бивається від опорного дзеркала і направляється 
на фотодетектор. При відбиванні інформаційного 
променя від віконного скла відбувається його мо-
дуляція звуковою частотою. Відбитий промоду-
льований промінь направляється на фотодетек-
тор, де інтерферує з опорним променем. Сигнал 
на фотодетекторі після фільтрації підсилюється і 
подається для подальшого аналізу.
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Рис. 1. Типова схема ЛСАР  
(інтерферометр Майкельсона)

Дана схема створює значну оптичну різницю 
ходу δ1 інформаційного та опорного променів

δ1 2 2 2 2= + + +( ) − + +( ) = + −( )a r d t a b d r t b∆ ∆( ) ( ) . (1)

Оптична різниця ходу променів дорівнює:
δ =n1∆l1–n2∆l2,                               (2)

де n1, n2 – показники заломлення середовищ; ∆l1, 
∆l2 – відстані, що проходять промені.

В даному випадку середовище – повітря, тому 
n1 = n2 = 1, а δ = ∆l1 – ∆l2.

Така схема використовується для ЛСАР з га-
зовим лазером. Для використання ЛСАР з твер-
дотільним лазером типова схема повинна бути 
модифікована з наведених нижче причин.

2. ПроБЛеМа МаЛоЇ КоГеренТносТІ 
ТВердоТІЛьниХ ЛаЗерІВ

Твердотільні лазери володіють малою в порів-
нянні з газовими когерентністю. Це пояснюється 
наступним чином. Часова когерентність визна-
чається часом tk, на протязі якого випромінюван-
ня, випущене з однієї точки джерела, залишаєть-
ся когерентним (наприклад, дає інтерференційну 
картину на інтерферометрі Майкельсона). Часова 
когерентність пов’язана з монохроматичністю [2]. 
Цей зв’язок виражається формулою:

tk = 1
∆ν

,                                  (3)

де ∆ν – ширина спектру випромінювання, Гц. 
Чим менша ширина спектру ∆ν, тим вище ступінь 
монохроматичності випромінювання, і тим біль-
ша часова когерентність.

Величина оптичної різниці ходу двох хвиль, 
при якій зберігається їх здатність інтерферувати, 
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обмежується довжиною когерентності, що обчис-
люється наступним чином:

l t ck k= × ,                                   (4)

де c – швидкість світла, м/с. Тому для отримання 
інтерференційної картини на фотодетекторі оп-
тична різниця ходу інформаційного та опорного 
променів повинна бути меншою за довжину коге-
рентності лазера (δ < lk).

Твердотільні лазери, на відміну від газових, 
мають в своєму випромінюванні значний діапа-
зон частот (порівняно велике значення ∆ν), тобто 
відрізняються невисокою монохроматичністю.

Взагалі спектр генерації лазерів формується в 
результаті складної взаємодії між активною речо-
виною та коливальною системою [3]. Розглянемо 
основні фактори, що визначають спектр випро-
мінювання лазерів. Перш за все робочий перехід 
активної речовини характеризується власною 
шириною лінії, що визначається спонтанним 
випромінюванням (рис. 2).

Рис. 2. Спектр випромінювання лазера

В реальних умовах за рахунок різних факторів 
(ефект Допплера, удари між атомами та молекула-
ми, удари зі стінками) контур лінії розширюється. 
В межах розширеної лінії розміщуються резонан-
сні лінії  резонатора, частоти яких обчислюються 
за формулою:

f
c

L np =
⋅2

.                                 (5)

Число резонансних ліній  визначається ши-
риною лінії переходу та відстанню між сусідніми 
піками. Для виготовлення ЛСАР доцільно вико-
ристовувати лазери, що працюють на одній резо-
нансній частоті, тобто їхній спектр визначається 
одним резонансним піком.

Ширина резонансного піка визначається 
добротністю резонатора:

∆f
f

Q
c
Lp = = α

π2
.                              (6)

В результаті того, що найбільше посилення 
активного середовища відбувається в центрі піка 
резонатора, спектральна лінія випромінювання 
також розташовується в цьому центрі і має теоре-
тичну ширину:

∆ ∆f
hf

P
fT p= 8 2π

.                           (7)

Оскільки частота випромінювання визна-
чається довжиною резонатора, то ширина лінії 
буде дорівнювати ∆fT, якщо витримувати постій-
ність довжини резонатора з точністю

∆ ∆L
L

f
f

T

T

= .                                       (8)

Оскільки через механічні та температурні 
нестабільності таку стабільність довжини резона-
тора витримати практично неможливо, то дійсна 
ширина спектра кожної лінії на декілька порядків 
більша гранично досяжної.

Отже, як видно з формул (3) та (4), широкий 
спектр випромінювання призводить до зменшен-
ня часу когерентності tk та довжини когерентності 
lk , а для отримання чіткої інтерференційної кар-
тини бажано забезпечити якомога меншу оптичну 
різницю ходу інтерферуючих променів (δ < lk).

Тому для ЛСАР з твердотільним лазером за-
стосовують модифіковану схему − двопроміневу.

Рис. 3. Двопромінева схема ЛСАР

Відмінність від типової схеми полягає в тому, 
що опорний промінь направляється на край вік-
на, і, відбиваючись від нього, спрямовується на 
фотодетектор. Тоді оптична різниця ходу про-
менів обчислюється наступним чином:

δ2 2 2 2 2 2= + + +( ) − + + +( ) = −( )a r d t a b r d t b∆ ∆( ) ( ) . (9)

Порівняємо оптичні різниці ходу типової і 
двопроменевої схеми. При порівнянні формул (1) 
та (9) видно, що δ2<δ1. Отже, схема, зображена на 
рис. 3, дозволяє зменшити оптичну різницю ходу 
променів, що зробить інтерференційну картину, 
отриману з допомогою твердотільного лазеру, 
контрастнішою, і як результат, підвищить чут-
ливість приладу.

3. МІнІМІЗацІЯ оПТиЧноЇ рІЗницІ  
Ходу ІнФорМацІйноГо Та оПорноГо 

ПроМенІВ

Схему, зображену на рис. 3, можна вдоскона-
лити, звівши оптичну різницю ходу опорного та 
інформаційного променів до мінімуму. Вдоско-
налена схема зображена на рис. 4.

Оптична різниця ходу для даної схеми обчис-
люється наступним чином:

 

δ3 2 2 2 2

2 2 2 2 2

2

= + + + − + +( ) −

− + + +( ) = + + + −

− + +

a c b r c d t

a b r d a c b r

c d

( ) ( )∆

22 2 2 2∆ ∆( ) ( ).t a b r d t− − − − =

 (10)

На схемі, що зображена на рис. 5, КБ – ком-
пенсаційний блок. КБ, крізь який проходить ін-
формаційний промінь, призначений для змен-
шення оптичної різниці ходу між інформаційним 

МЕТОДЫ И СРЕДСТВА АНАЛИЗА И ОЦЕНКИ БЕЗОПАСНОСТИ ИНФОРМАЦИИ
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та опорним променем. Він являє собою тіло, 
протилежні грані якого паралельні, довжиною l, 
виготовлене з напівпрозорого матеріалу (напри-
клад, деяке скло), оптична густина nB якого біль-
ша за оптичну густину повітря, тобто nB > 1. Тоді 
для оптичної різниці ходу справедливе співвідно-
шення (6):

δ4 2 2 2 2 2

2 2 2

= + + + ⋅ + − − + +( ) −

− + + +( ) = ⋅ − +

a c b l n r l c d t

a b r d l n l
B

B

( ) ( )∆

∆(( ) .t b−( )
  (11)

Для отримання чіткої інтерференційної кар-
тини бажано забезпечити якомога меншу оптич-
ну різницю ходу інтерферуючих променів, тобто 
потрібно, щоб δ4 → 0. Оскільки ∆(t) << l, ∆(t) << b, 
то для визначення l величиною ∆(t) можна знехту-
вати. Тоді справедливе наступне співвідношення:

δ4 2 0= ⋅ − −( ) =l n l bB .                          (12)

Зі співвідношення (7) випливає, що для от-
римання оптичної різниці ходу близької до нуля, 
КБ, виготовлений з матеріалу з відомою оптич-
ною густиною nB повинен мати довжину l, що об-
числюється за формулою:

l
b

nb

=
−1

.                                 (13)

4. МаТеМаТиЧне оБГрунТуВаннЯ  
оПТиМаЛьносТІ ЗаПроПоноВаниХ 

сХеМ

Для обґрунтування оптимальності запропо-
нованих схем (рис. 4 та рис. 5) визначимо коре-
ляцію між опорним та інформаційним променем 
в точці падіння їх на фотодетектор. Чим більш 

корельованими є промені, тим кращою є якість 
ведення розвідки. Для визначення кореляції між 
опорним та інформаційним променем скористає-
мося теоремою Хінчіна-Вінера [4]:

F B e d B di( ) ( ) ( )cos ,ω τ τ τ ωτ τωτ= =−

−∞

∞ ∞

∫ ∫2 4
0

         (14)

B F e d F di( ) ( ) ( )cos ,τ
π

ω ω
π

ω ωτ ωωτ= =−

−∞

∞ ∞

∫ ∫
1

4
1

2 0

   (15)

де F(ω) – спектральна функція; B(τ) – функція ко-
реляції; τ – різниця часу проходження відстані до 
фотодетектора інформаційним та опорним про-
менем; ω – циклічна частота випромінювання ла-
зера, що пов‘язана з частотою f співвідношенням

ω π= 2 f                                     (16)

і через власну нестабільність лазера є змінною ве-
личиною. Оскільки функція F(ω) не дорівнює 0 
лише на інтервалі [ω р – ∆ωт; ωр + ∆ωт], то

B F d F d
@ B

@ B

( ) ( )cos ( )cos .τ
π

ω ωτ ω
π

ω ωτ ω
ω ω

ω ω

= =
∞

−

+

∫ ∫
1

2
1

20 ∆

∆

(17)

Різниця часу τ визначається наступним чи-
ном:

  τ δ= =4 2
c

t
c

∆( )
.                               (18)

За приблизними оцінками ∆(t) ≈ 5 нм. Тоді

  τ ≈ ⋅ ⋅
⋅

≈ ⋅
−

−2 5 10
3 10

3 3 10
9

8
17, с.                 (19)

Довжина хвилі лазерів, що використовуються 
для ЛСАР, може знаходитися між видимим та ін-
фрачервоним випромінюванням. Сучасні лазери 
працюють на частотах приблизно 3·1013–5·1014 Гц.

Тоді

 
cos cos ,

cos , .

ωτ π= ⋅ ⋅ ⋅ ⋅( ) ≈

≈ ⋅( ) ≈

−

−

2 3 10 3 3 10

6 2 10 1

13 17

3
           (20)

Оскільки ∆ωт має невелике значення (в 
порівнянні з ωр), то cosωτ≈1 на всьому інтервалі  
[ωр − ∆ωт; ωр+ ∆ωт]. Тоді

  B F d
p B

p B

( ) ( ) ,τ
π

ω ω
ω ω

ω ω

=
−

+

∫
1

2 ∆

∆

                      (21)

тобто при даному значенні τ функція B(τ) набли-
жається до свого максимального значення і про-
мені при цьому є корельованими, що й треба було 
довести.

5. нерІВноМІрний роЗПодІЛ  
наПруженосТІ МІж ІнФорМацІйниМ 

Та оПорниМ ПроМенеМ 

В загальному випадку, освітленість фотоде-
тектора при інтерференції описується формулою 
[5]:
  I t E t E to i( ) ( ( ) ( )) ,≈ + 2                       (22)

де Eо(t) – напруженість поля опорного променю, 
Eі(t) – напруженість поля інформаційного про-

Рис. 4. Схема, що дозволяє зменшити оптичну різницю 
ходу опорного та інформаційного променів (1 спосіб)

Рис. 5. Схема, що дозволяє зменшити оптичну різницю 
ходу опорного та інформаційного променів (2 спосіб)

Заболотний В.І., Євтухова О.Ю., Мартиненко Т.М. Дослідження факторів впливу на потенційні можливості лазерних систем ...
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меню. Напруженість поля опорного променю для 
схеми на рис. 2 представлена наступною форму-
лою:

  
E t E t E ft

k a b r d
o o o o( ) sin ( ) sin(

( )),

= = +
+ + + +

ϕ π2

2 2
 (23)

а напруженість поля інформаційного сигналу:

 

E t E t E ft

k a c b r c d t

E

i i i i( ) sin ( ) sin(

( ( ) ( )))

= = +
+ + + + − + + =

=

ϕ π2

2 2 2 2∆

ii ft k a b r d tsin( ( ( ))).2 2 2 2π + + + + + ∆
 (24)

Для ідеального випадку амплітуди світло-
вих векторів Eо(t) та Eі(t) повинні збігатися. Але 
на практиці амплітуди напруженостей опорного 
та інформаційного променів не є рівними, тобто  
Eо ≠ Eі. Розглянемо як це вплине на сигнал на фо-
тодетекторі. Тоді освітленість фотодетектора ви-
ражатиметься формулою:

I t E t E t E ft

k a b r d t

E

i o i

o

( ) ( ( ) ( )) ( sin(

( ( )))

si

≈ + = +
+ + + + + +

+

2 2

2 2 2

π
∆

nn( ( )))

( sin( ( )) sin( )
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Представимо результат у вигляді

  I t E t E t( ) ( ) sin ( ),≈ = ⋅2 2 2 ϕ                    (26)
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Порівняємо графіки сигналів для випадку, 
коли Eо = Eі та Eо ≠ Eі (рис. 6а та 6б).

При порівнянні графіків (рис. 6а та 6б) видно, 
що при Eо ≠ Eі глибина модуляції сигналу звуко-
вою частотою зменшується (огинаюча сигналу на 
рис. 6б не досягає 0). Чим більша різниця амплітуд 
Eо та Eі, тим менша глибина модуляції. 

На рис. 7 Dm – величина, що показує змен-
шення глибини модуляції в залежності від відно-
шення Ei до Eo. З графіку видно, що глибина мо-
дуляції тим більша, чим ближче до 1 відношення 
Ei до Eo.

Рис. 6а. Графік сигналу на фотодетекторі при Eо= Eі

Рис. 6б. Графік сигналу на фотодетекторі при Eо=0,5Eі

Рис. 7. Графік залежності зменшення глибини  
модуляції від відношення амплітуд інформаційного  

та опорного променів

6. ВІдХиЛеннЯ оПорноГо ПроМенЮ 
При КоЛиВаннІ ШиБКи ВІКна

При коливанні шибки вікна кут відбивання 
опорного променю, що падає на край шибки, буде 
змінюватися, що призведе до відхилення відбито-
го опорного променя при падінні на опорне дзер-
кало на деяку відстань z. Кут відхилення залежить 
від способу закріплення скла в рамі. Розглянемо 
шарнірне кріплення, при якому кромка пластини 
під дією звукового тиску може здійснювати обер-
тальний рух уздовж внутрішніх границь рами, що 
можливо за умови закріплення тільки країв плас-
тини (рис. 8). Вибір даного виду кріплення плас-
тини скла в рамі пояснюється тим, що він забез-
печує найбільший кут відхилення променю.

Рис. 8. Відхилення опорного променю  
при шарнірному кріпленні
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При шарнірному кріпленні шибка коливати-
меться по закону синуса.

y
x
Lt= ∆ sin ,π                                 (29)

∆ ∆ ∆t t w t= =( ) sin ,з                            (30)

y
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w tx t, sin sin ,= ⋅∆ π з                         (31)
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x L
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w t w tα π π α= ∂ ′
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= ⋅ ⋅ ≈ ⋅∆ cos sin sin ,з з      (32)

z R≈ 2 α,                                       (33)

z R
L

x
L

w txt = ⋅2
π πcos sin ,з                      (34)

z R
L

R
L

= ≈2 6
∆ ∆π

.                               (35)

За приблизними оцінками, амплітуда коли-
вання віконного скла ∆ ≈ 5 нм. Припустимо, що 
розвідка ведеться з відстані R = 50 м, а вікно, через 
яке ведеться розвідка, має довжину L = 1 м. Тоді

 z = ⋅ ⋅ ⋅ = ⋅− −6
50
1

5 10 1 5 109 6, м ,                (36)

тобто для вказаних умов ведення розвідки відхи-
лення опорного променя z ≈ 1,5 мкм і є замалим 
для створення відчутних завад.

ВисноВКи
Отже, в даній статті були розглянуті фактори, 

що негативно впливають на якість ведення роз-
відки за допомогою ЛСАР. До таких факторів на-
лежать нерівномірний розподіл напруженості між 
інформаційним та опорним променями, відхи-
лення опорного променю при коливанні шибки 
вікна та мала когерентність випромінювання при 
використанні твердотільного лазеру. Проаналізо-
вані і запропоновані схеми (рис. 4 та рис. 5), що 
вирішують проблему зменшення оптичної різ-
ниці ходу інформаційного та опорного променю, 
зводячи її до мінімуму і таким чином знижують 
вплив малої когерентності на якість прийнятого 
сигналу. 

Створені окремі моделі, вибором яких мож-
на створювати найкращі потенційні можливості 
ЛСАР для відповідних умов їх використання, 
дозволяють оцінювати кількісні характеристики 
способів та засобів захисту від ЛСАР.
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В статье были проведены исследование особен-
ностей работы лазерных систем акустической разведки 
(ЛСАР) и определены факторы, влияющие на их по-
тенциальные возможности и при этом связанные с осо-
бенностями конструкции самого прибора. В результате 
исследования созданы соответствующие качественные 
и количественные модели, позволяющие оценивать 
количественные характеристики способов и средств 
защиты от ЛСАР.
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systems of acoustic intelligence / V.I. zabolotny, O.Yu. 
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The paper is devoted to researching operation features 
of laser systems of acoustic intelligence (lSAI) and defin-
ing factors which influence their potential possibilities and 
which are connected with features of the design of the device 
itself. As a result of the research appropriate qualitative and 
quantitative models are created which allow to estimate the 
quantitative characteristics of ways and means for protection 
against lSAIs.
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