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АНАЛИЗ  СТОЙКОСТИ  АЛГОРИТМА

ГОСТ 28147-89 ПРИ

ИСПОЛЬЗОВАНИИ  ПОДСТАНОВОК

СЛУЧАЙНОГО  ТИПА

ГОРБЕНКО И.Д., ЛИСИЦКАЯ И.В., КОРЯК А.С.

В статье приведены результаты анализа статистичес-
кой безопасности симметричного алгоритма крипто-
преобразования ГОСТ 28147-89 при использовании слу-
чайных таблиц подстановок предложенных в АО "ИИТ".

В [1,2] обсуждался вопрос применения в алгоритме
ГОСТ 28147-89 подстановок случайного типа. Пред-
ложены критерии для отбора случайных подстановок
и случайных таблиц подстановок, которые предлага-
лось использовать в этой процедуре шифрования в
качестве долговременных ключей (S-блоков). В [1]
также приведены аргументы в пользу развиваемой
методики построения случайных таблиц подстановок,
базирующиеся на простых физических и математи-
ческих соображениях.

Изложим результы проведения более строгой
криптографической проверки эффективности при-
менения случайных таблиц подстановок в алгоритме
ГОСТ 28147-89.

Как известно [3], статистические испытания яв-
ляются единственной стратегией испытаний боль-
ших криптографических систем с секретными клю-
чами, построенных в виде чередующихся слоёв
блоков замен и перестановок, как это сделано в
системах DES, ГОСТ. Это объясняется трудностью
составления уравнений, связывающих входы и вы-
ходы таких систем, которые можно было бы решать
строгими аналитическими методами. Поэтому стати-
стические испытания стали главным инструментом
наших исследований.

За основу взяты три показателя стойкости (стати-
стической безопасности [3]), которые принято сейчас
использовать при проверке многоцикловых проце-
дур современных блочных систем шифрования:

1. Число циклов алгоритма, начиная с которого
две криптограммы, полученные шифрованием двух
отличающихся на один бит блоков данных (откры-
тых текстов), становятся устойчиво независимыми (в
том смысле, что при большем числе циклов они
остаются независимыми). Другими словами, необхо-
димо определить число циклов шифрования алго-
ритма, начиная с которого обеспечивается влияние
любого (одного) входного бита на каждый выходной
бит – лавинный эффект [4,5].

2. Число циклов шифрования, при котором один
и тот же открытый текст, зашифрованный на ключах,
отличающихся на один бит, порождает устойчиво
независимые (некоррелированные) криптограммы.

3. Коэффициент сжатия шифрованного текста
при применении процедуры архивирования Лемпе-
ла-Зива, характеризующий степень его случайности.

При обосновании эффективности случайных
подстановок первой стала задача — изучить влияние
изменений входных бит шифруемого блока на вы-
ходные биты для каждого цикла процедуры шифро-

вания. Сначала были рассмотрены в этом отношении
свойства и характеристики таблицы подстановок,
представленной в [4] в качестве долговременного
ключа ГОСТа. Результаты статистических экспери-

ментов для этого случая поданы в табл. 1, где mw –

математическое ожидание числа W(Dk) единичных
(ненулевых) бит в булевой побитной сумме Dk (сумме
по модулю 2) пары шифртекстов на k-м цикле
алгоритма шифрования, открытые тексты которых

отличаются одним битом;w
2  – дисперсия числа

единичных бит для этой же побитной суммы.
Для того чтобы выделить в чистом виде влияние

на процедуру преобразования именно долговремен-
ных ключей (S-блоков), в качестве сеансового ключа
в первых двух колонках табл. 1 использовался
нулевой вектор, K0 = K1 = ... = K7 = 0 (см. описание
ГОСТа в [5]), что обозначено в табл.1 вектором

K  0. В правых двух колонках табл.1 обозначе-

ние

K  0 соответствует использованию в качестве

сеансового ключа произвольного ненулевого векто-
ра. Здесь отмечены позиции в парах открытых
текстов с отличающимися битами.

Возникает вопрос, каким образом определять
номер цикла, после которого можно считать, что
изменение входного бита влияет сразу на все выход-
ные биты цикла?

С одной стороны, математическим свидетель-
ством влияния изменения бита в открытом тексте
одновременно на все выходные биты цикла является
ортогональность (некоррелированность) пары шиф-
рованных текстов, соответствующих отличающимся

на один бит открытым текстам, т.е. значениеmw =

32 (для ГОСТа). Действительно, если рассматривать
чисто случайный 64-битный блок (состоящий из
независимых и равновероятных двоичных симво-
лов), то закон распределения числа ненулевых (ну-
левых) бит в таких блоках будет биномиальным с
параметрами

mw  = np0 = 64
.
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При значении np p0 1 0 10( )   биномиальное рас-

пределение с высокой степенью приближения апп-
роксимируется нормальным законом распределения
вероятностей (формула Муавра-Лапласа [6]).

С другой стороны, формируемые оценки mw
являются случайными и редко равны точно 32.
Однозначный ответ на поставленный выше вопрос
можно получить, если воспользоваться методом до-
верительных интервалов, т.е. методом математичес-
кой статистики, специально предназначенным для
построения множества приближенных значений не-
известных параметров вероятностных распределе-
ний. В кратком изложении сущность этого метода
состоит в следующем.

Пусть X X X n n1 2 2, , , , ,     независимые

случайные величины, подчиняющиеся одному и
тому же нормальному закону с неизвестными пара-
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метрами EXi  1 и DXi  2, причём требуется

построить интервальную оценку u( )  1. Пусть
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Поскольку случайная величина T n X s ( ) /

подчиняется распределению Стьюдента сn  1 степе-
нями свободы и не зависит от неизвестных парамет-

ров  q1 и q2 ( , 1 2   > 0), то при любом положи-

тельном t  вероятность события

X
t s
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зависит лишь от t . Если указанный интервал принять
за оценку с для q1, ему будет соответствовать дове-
рительная вероятность

 Pc P T t( , )  1 2 1    ,

не зависящая от      1 2, .

Такую интервальную оценку на-
зывают доверительным интер-
валом, а его концевые точки –
доверительными пределами.

В соответствии с изложен-
ным методом, задаваясь довери-
тельной вероятностью

Pc( , ) , ( , )  1 2 0 999 0 001   ,

на основании таблицы распреде-
ления Стьюдента для заданных
значений  и n = 1024 (в наших
опытах) получаем t = 3,291 и,
следовательно,

t s

n
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Это значит, что можно счи-
тать попавшими в доверитель-

ный интервал все значения mw,

удовлетворяющие следующим
условиям:

32 0 4 32 0 4   , ,mw .

В результате отсчёт числа цик-
лов для алгоритма ГОСТ, при
котором считается, что измене-
ние входного бита практически
не влияет на все выходные биты,
можно вести по моменту “на-
крытия” случайного интервала

 ( , , , )X X 0 4 0 4 , выступающе-

го в качестве доверительной оцен-
ки математического ожидания

X   с  мерой  надёжности

1 0 999  , , значение mw = 32.

Оно соответствует полной сбалан-
сированности (ортогональности)
шифрованных текстов сообщений,
отличающихся для рассматривае-
мого цикла одним битом.

Имея теперь методику оцен-
ки результатов, перейдём к их анализу. Как следует
из табл. 1, при использовании в алгоритме ГОСТ его
"родной" таблицы подстановок и ненулевого сеансо-

вого ключа ( )

К  0 ,  для обеспечения зависимости

всех выходных бит от любого входного бита требу-
ется вхождения в алгоритм на 8-9 циклов. Результат,
приведенный для 1-го и 64-го битов, практически
сохраняется и для других бит.

При нулевом сеансовом ключе 

К  0 появляется

ещё один дополнительный “этаж”. В целом получа-
ется, что характеристики перемешивания в статисти-

ческом смысле мало зависят от сеансового ключа 

К

(цена – один цикл).
Аналогичные статистические эксперименты были

проведены и при использовании в качестве долговре-
менных ключей в алгоритме ГОСТ таблицы из
подстановок вырожденного типа (составленной из
тождественных подстановок) и таблиц подстановок,
отобранных (сформированных) по предложенным в
работе [1] критериям. Для наглядности и компакт-

Таблица 1
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ности эти результаты представлены на рис. 1 в
графическом изображении, здесь же приведены и
результаты для ГОСТ-подстановки из табл.1.

На рис. 1 показана зависимость математического

ожидания числа ненулевых бит mw  в побитовой

булевой сумме двух шифрованных текстов, исход-
ные тексты которых отличаются на один бит от числа
циклов алгоритма. Глубина вхождения в алгоритм
для таблицы, составленной из тождественных под-
становок, при ненулевом сеансовом ключе увеличи-
лась до 14 циклов. К тому же, здесь оказывается

существенным применение ненулевого сеансового

ключа ( )

К  0 , так как при 


К  0 получается вырож-

денный результат. Результаты экспериментов при
изменении других бит и использовании других
сеансовых ключей оказались статистически эквива-
лентными представленным на рис. 1. Здесь же даны
результаты испытаний для одной из таблиц подста-
новок, прошедших предложенную в работе [1] ме-
тодику проверки. Общим является то, что при
изменении долговременного ключа (рассматрива-
лись в том числе и таблицы, составленные из
противоречивых и одноцикловых подстановок, про-
шедших проверки на случайность) характеристики
случайных таблиц подстановок в целом оказывают-
ся очень близкими к свойствам таблиц из представ-
ленных примеров (для ГОСТ-овской и сгенериро-
ванной по правилам [1]).

Очередным этапом статистических испытаний
стала оценка числа циклов алгоритма, при котором
наступает статистическая независимость выходных
текстов в процессе шифрования сообщений с помо-

щью ключей 

K , отличающихся одним битом.

Простые рассуждения показывают, что в соответ-
ствии с полученными выше результатами и процеду-
рами преобразований в каждом цикле [8] в рассмат-
риваемом случае необходимо ожидать, что “глубина”
Tw вхождения в алгоритм будет зависеть от позиции
измененного бита в матрице КЗУ.

Если изменяется бит в строке, которая использу-
ется уже на первом цикле,  следует ожидать значения
Tw близкого к 9 (воздействие измененного бита
ключа эквивалентно изменению одного бита сооб-
щения). Если же изменяется бит в последней строке,

которая используется в алгоритме,
начиная с 8-го цикла, ожидаемым
значением Tw будет величина 9 + 7
= 16. Естественно, что во всех
циклах, предшествующих циклу с
измененным значением ключевого
бита, результат побитного сумми-
рования шифртекстов для одного и
того же сообщения будет давать

значения mw w 0 2 0,  . Ре-

зультаты экспериментов, представ-
ленные на рис. 2, 3, полностью
подтвердили эти предположения.
Здесь показана зависимость мате-
матического ожидания числа нену-

левых бит mw в побитовой буле-

вой сумме двух текстов, зашифро-
ванных с помощью сеансовых клю-
чей, отличающихся одним битом
от числа циклов алгоритма

Общим результатом можно счи-
тать увеличение значения Tw до 21
(для тождественной подстановки),
т.е. до конца процедуры еще оста-
ется 11 циклов со сбалансирован-
ным перемешиванием.

На рис. 4 представлены резуль-
таты статистических испытаний для
случая, когда переменными пара-
метрами брались уже символы дол-

говременного ключа (ненулевые строки таблицы
подстановок Sm,n). Ожидалось, что при изменении
долговременного ключа он будет влиять на процеду-
ру шифрования многократно (вносить новые изме-
нения на каждом цикле), т.е. лавинный эффект
размножения ошибок будет усиливаться. Это, одна-
ко, оказалось верным только при существенных
изменениях долговременного ключа (кривые 2,3 на
рис. 4). В то же время при небольших изменениях в
таблице Sm,n (при перестановке двух, трех, четырех
символов) оказалось, что не удается дойти до задан-
ного уровня и при всех 32 циклах алгоритма. Более
того, как показывает анализ, в этом случае с большой
вероятностью возможны ситуации, когда получается
значение различия шифрованных текстов, равное
нулю на всех циклах преобразования (искаженный
ключ приводит при шифровании и расшифровании
к тому же результату, что и действительный).

Такие ситуации возможны, когда в процессе
шифрования (дешифрования) не используются ис-
каженные переходы таблицы подстановок. Напри-
мер, если в какой-то из строк переставлены местами
два символа, то вероятность события, заключающе-

Рис. 1. Зависимость математического ожидания при измене-
нии одного бита исходного текста от числа циклов
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гося в том, что на данном
цикле при прохождении ис-
каженной строки подстано-
вок она не повлияет на ре-
зультат, будет равна вероят-
ности выпадения (появления)
на входе этого S-блока (зада-
ваемого строкой с искажен-
ными элементами) чисел, не
дающих искаженного резуль-
тата. Эта вероятность равна
14/16 (14 чисел из 16 не дают
искажения). Для получения
нулевого различия в шифро-
ванных текстах необходимо,
чтобы эта ситуация состоя-
лась на каждом из 32 циклов,
что дает результирующую ве-
роятность (в предположении
независимости рассматривае-
мых событий), равную
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32
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  , , т.е. в 14-ти

случаях из 1000 искаженная
подстановка будет шифровать
текст точно так же, как и не
искаженная. Приведем при-
меры просчетов и для некоторых других характерных
случаев.

Две транспозиции различных элементов уже дают
результаты:

- в одной строке:
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;

- в разных строках:
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Транспозиция в каж-
дой из строк:
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Для того чтобы сде-
лать вероятность такой
вырожденной ситуации
меньше чем 264, необ-
ходимо иметь в таблице
более трех искаженных
переходов в каждой из
строк:
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Можно сделать вы-
вод, что таблица, со-
ставленная из подста-
новок, выбранных на-
угад, с большой вероят-
ностью будет обеспе-
чивать высокие харак-

теристики защиты информации. Однако в этом
случае существуют хоть и маловероятные, но небла-
гоприятные ситуации (вырожденные ключи), для
которых необходимые характеристики стойкости
алгоритма не гарантируются.

Была также проверена степень сжатия текстов,
зашифрованных на ключах – подстановках случай-
ного типа, с помощью процедуры Лемпела-Зива

Рис. 2. Зависимость математического ожидания при
изменении одного бита строки сеансового ключа и
тождественной таблицы подстановок от числа циклов

Рис. 3. Зависимость математического ожидания при измене-
нии одного бита строки сеансового ключа от числа циклов
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(проверка меры случайности текстов [3]). Испыты-
вались три варианта текстов: exe-файл, как пример
очень избыточного (с повторениями) текста, word-
файл, как текст усредненного типа, и обыкновенный
текстовый файл. Результаты этой проверки иллюс-
трирует табл. 2.

Как видно из представленных результатов, во
всех случаях, кроме ситуации с шифрованием exe-
файла, даже при шифровании на одних и тех же
ключах (сеансовом и долговременном) обеспечивает-
ся сжатие шифрованного текста менее чем на 10% [3].
Результат с exe-файлом свидетельствует лишь о том,
что в этом случае имеется значительная часть повто-
ряющихся (одинаковых) сообщений (при шифрова-
нии exe-файла на разных сеансовых ключах он уже не
сжимается).

В итоге можно сделать вывод, что по
всем приведенным выше показателям
стойкости (статистической безопасности)
случайные таблицы подстановок, постро-
енные с помощью предлагаемой в [1]
методики, не уступают свойствам долго-
временного ключа, приведенного в [4].
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