
Теоретичні основи розробки систем озброєння 

 89

УДК 004.056.5; 004.72 DOI: 10.30748/soivt.2018.54.12

І.С. Добринін, М.П. Борова 

Харківський національний університет радіоелектроніки, Харків 

ОПТИМІЗАЦІЯ ВИБОРУ ВАРІАНТУ ПОБУДОВИ СИСТЕМИ ЗАХИСТУ 
ІНФОРМАЦІЇ ВІД АТАК ПРИ АНТАГОНІСТИЧНІЙ ГРІ 

У статті запропоновано використання математичного апарату теорії ігор для обґрунтування прий-
няття рішення щодо вибору варіанту побудови системи інформаційного захисту корпоративної мережі. 
Показано, що задача, яка розглядається, може бути віднесена до дуельної гри з нульовою сумою, гравцями 
якої є адміністратор мережі та потенційний зловмисник. Окреслені шляхи вирішення подібного класу задач 
з акцентом на ітеративний метод Брауна-Робінсон. Запропонований підхід щодо вибору засобів захисту 
базується на математичному апараті теорії ігор та дозволяє приймати рішення в умовах обмеженого 
бюджету підприємства. 
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Вступ 

Постановка проблеми у загальному вигляді. 
Впровадження систем менеджменту інформаційної 
безпеки стає все більш важливим явищем, що впли-
ває на успіх компаній на сьогоднішній день. При 
розглядані питання захисту інформаційної системи, 
необхідно розуміти, що систему не можна вважати 
безпечною лише тому, що було куплено та встанов-
лено певні засоби захисту, якими б популярними 
вони не вважались. Окремі посилання на необхід-
ність використання певних засобів захисту містяться 
у існуючих стандартах з інформаційної безпеки, 
наприклад у лінійці стандартів ISO/IEC 27000 [1]. 
Проте, у відомих стандартах не надаються рішення 
(рекомендації) щодо оптимізації вибору доцільного 
варіанту побудови систем захисту. 

Крім того, деякі підходи до побудови системи 
захисту корпоративних мереж (КМ) передбачають 
побудову цієї системи на основі певних шаблонів 
використання засобів захисту. У цьому випадку за-
вдання визначення переліку та оптимізації вартості 
обраних заходів і засобів захисту не ставиться. Та-
ким чином, відсутність суворої методики обґрунту-
вання вибору конкретних заходів і способів захисту 
може привести до неоптимальності, а іноді навіть до 
неспроможності обраного набору компонентів сис-
теми захисту виконувати свої функції. 

Саме тому, вирішення питань, пов'язаних з ал-
горитмізацією дій спрямованих на прийняття рі-
шення щодо вибору ефективних засобів захисту, є 
актуальною науково-практичною задачею. 

Аналіз досліджень і публікацій. На сьогодні-
шній день питанням обґрунтування варіанту побу-
дови систем захисту інформації приділяється доста-
тня увага. Так, в [2] пропонується оптимізацію ви-
бору засобів захисту проводити за критерієм «пере-
ваги вибору», що обчислюється як сумарний показ-
ник експертних оцінок і додаткових показників, 
зважених коефіцієнтами важливості, за кожним ви-

дом засобів захисту окремо – захисту від несанкціо-
нованого доступу, міжмережним екранам, антивіру-
сним засобам. Окремі підходи [3] передбачають бу-
дувати на основі метода аналізу ієрархії (МАІ) 
Т. Сааті парето-оптимальну множину, з якої адміні-
стратор може вибрати рішення користуючись експе-
ртними знаннями. Окрім того, МАІ покладено в ос-
нову результатів наведених у [4]. Деякі інші роботи, 
наприклад [5], акцентовані на визначенні оцінки 
ефективності інвестицій в засоби захисту, за резуль-
татами яких приймається рішення щодо обрання 
варіанту захисту. 

У роботах [6–7] показано, що для вирішення 
задач побудови систем захисту інформації може 
використовуватися теорія ігор. 

Мета статті: обґрунтування підходу щодо ви-
бору ефективних засобів захисту корпоративної ме-
режі за критерієм мінімізації потенційних збитків 
від атак при дуельній грі з нульовою сумою в умо-
вах обмеженого бюджету підприємства. 

Виклад основного матеріалу 

Конкретизуємо постановку завдання. 
Нехай існує корпоративна мережа, захист якої 

передбачає використання різноманітного програм-
ного та апаратного обладнання (засобів захисту), 
перелік та комбінація яких обираються адміністра-
тором мережі з урахуванням обмеженого кошторису 
щодо їх придбання та експлуатації.  

Корпоративна мережа має вразливості, що мо-
жуть призвести до порушення цілісності, конфіден-
ційності та доступності інформації, внаслідок чого 
компанії завдається матеріальна шкода зловмисни-
ком. Будемо вважати, що загрози корпоративній 
мережі відомі апріорі (наприклад, за допомогою 
статистики та бібліотек атак CAPEC, ISACA, 
OWASP Top Ten та ін.). 

Завдання полягає у наступному: при апріорі за-
даному векторі загроз обрати оптимальну комбіна-
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цію засобів захисту корпоративної мережі від лока-
льних та мережних загроз за критерієм мінімізації 
потенційних збитків від атак при обмеженому бю-
джеті організації. 

Враховуючи становище із загрозами інформа-
ційній безпеці та різноманіттям засобів захисту КМ, 
а також враховуючи ймовірнісно-грошові потоки, 
описану проблему можна вирішити за допомогою 
математичного апарату теорії ігор, який дозволяє 
[8]: сформувати задачу щодо захисту КМ в матема-
тичному вигляді, що дозволяє скористатися розроб-
леними критеріями знаходження оптимальних стра-
тегій захисту; оцінити витрати на забезпечення без-
пеки інформаційного ресурсу, збитки від успішної 
реалізації атаки та з урахуванням цих даних прийня-
ти оптимальне рішення; обрати набір засобів ефек-
тивного захисту інформації. 

Дослідження взаємовідносин між зловмисни-
ком та адміністратором (особою, яка приймає рі-
шення) передбачає, що вони є гравцями в деякій грі, 
де кожна сторона робить свої кроки, вибираючи ту 
чи іншу стратегію поведінки, прагнучи оптимально 
забезпечити свій інтерес. Метою гри є пошук опти-
мальної стратегії поведінки як по відношенню до 
адміністратора, так і по відношенню до зловмисни-
ка, адже обидві сторони, як правило, намагаються 
звести до мінімуму свої невдачі. 

На першому кроці для пошуку найбільш ефек-
тивних стратегій захисту інформаційних ресурсів 
необхідно провести математичну дуельну бінарну 
гру двох сторін, однією з яких будемо вважати сис-
тему захисту інформації, а з іншого – можливі атаки 
зловмисників. Оскільки метою даної роботи є ви-
значення адміністратором безпеки оптимальної 
стратегії захисту, а цілі зловмисників, що атакують, 
по суті, не важливі, то можна вважати, що зловмис-
ник захоплений бажанням завдати якомога більшої 
шкоди системі. 

В якості стратегій адміністратора безпеки бу-
демо розуміти рядки iS (i 1,..., n)  матриці гри, а в 

якості стратегій зловмисника – її стовпці 
. До стратегій адміністратора можна 

віднести різні засоби захисту інформації та всі мож-
ливі комбінації один з одним, до стратегій зловмис-
ника – різноманітні види локальних та мережних 
атак. Елементами матриці є ймовірності успішної 
реалізації атаки зловмисником  за умови, що ви-

користовується одна з можливих комбінацій засобів 
захисту. Зауважимо, що ймовірності розставляються 
з урахуванням того, що використовуються не лише 
нові, а й вже існуючі засоби захисту інформації (за 
умови, що такі існують). 

)m,...,1j(A j 

ijp

Припускається, що елементи комбінації засобів 
захисту незалежні один від одного, тобто робота або 
несправність одного з них ніяк не впливає на інший. 
Тому, виходячи з теореми [9], що ймовірність поєд-

нання декількох незалежних подій дорівнює добут-
ку ймовірностей цих подій, ймовірність успішної 
реалізації атаки при використанні комбінацій різних 
засобів захисту буде виглядати наступним чином: 

)B(P)A(P)AB(P  . 

При такому припущенні отримуємо матрицю 
для гри двох осіб, варіант якої надано у табл. 1, де 
рядок  надає ймовірність успішної реалізації ата-

ки при використанні поточних (апріорі використо-
вуваних) засобів захисту інформації.  

0S

Таблиця 1 
Початкова матриця для гри двох осіб 

1A  2A  … mA

0S 01p  02p … m0p

1S  11p  12p … m1p

2S  21p  22p … m2p

... ... ... … ...

nS 1np  2np  … nmp

21S  2111 pp   2212 pp  m2m1 pp 
… … … … … 

Передбачається, що також відомі ймовірності 

проведення кожного типу атак , значення яких 

залежить від статистичних даних, а також оцінені 
вартість кожного із засобів захисту  та 

розмір передбачуваного збитку від реалізації певної 
атаки . 

)A(
jp

X )n,...,1i(i

)m,...,1j(Yj 

Акцентуємо, що процесу оцінювання ймовір-
ностей реалізації загроз і вразливостей необхідно 
приділяти особливу увагу. Виконання даного етапу 
можна доручити як групі внутрішніх співробітників, 
так і спеціальним експертам. Також необхідно вико-
ристовувати не тільки експертні дані самої організа-
ції, але й враховувати статистику загроз, яку прово-
дять аналітичні агентства з інформаційної безпеки. 

Для того, щоб приймати рішення про доціль-
ність впровадження певної системи захисту інфор-
мації, потрібно враховувати потенційні збитки при 
успішній реалізації атаки, потенційний виграш при 
впровадженні системи захисту інформації, а також 
реальні витрати на впровадження та підтримку пра-
цездатності системи захисту інформації. 

Отже, наступним кроком є вирішення цієї зада-
чі за допомогою фінансово-економічної оцінки інве-
стицій, а саме показника повернення інвестицій 
( ROI ) для кожного елементу табл. 1, який розрахо-
вується наступним чином: 

iijij tscosbenefitsROI  , 

де  – оцінка тієї користі (тобто очікуваного

зниження потенційних збитків), яку приносить 

ijbenefits
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впровадження i-ї системи захисту інформації при 
реалізації j-ї атаки; 

itscos  – витрати на впровадження та підтримку 

працездатності i-ї системи захисту інформації. 
Оцінка користі розраховується за допомогою 

наступної формули: 

ijj0ij RRbenefits  , 

де  – потенційні збитки при реалізації j-ї атаки

при використанні поточних (апріорі використовува-
них) засобів захисту інформації; 

j0R

ijR  – потенційні збитки при реалізації j-ї атаки з 

впровадженням i-ї системи захисту інформації. 
Потенційні збитки розраховуються з урахуван-

ням ймовірності успішної реалізації атаки зловмис-
ником  (за умови, що атака буде проведена зі 

стовідсотковою ймовірністю), ймовірності прове-

дення певного типу атак , а також розміру пе-

редбачуваного збитку від реалізації певної атаки . 

На основі цього отримаємо вираз: 

ijp

)A(
jp

jY

j
)A(

jijij YppR  .

Витрати на впровадження та підтримку працезда-
тності і-ї системи захисту інформації  дорівнюють . iX

Отже, фінальна версія формули для розрахунку 
ROI виглядає наступним чином: 

ij
)A(

iijj

ij
)A(

jijj
)A(

j0ij

XYp)p(

XYppYppROI





0

j

p



Розрахувавши  для кожного елементу по-
чаткової матриці, отримаємо нову матрицю гри 
(див. табл. 2), де елементи матриці є кількісною ха-
рактеристикою вигоди впровадження конкретної 
системи захисту відносно певного типу атаки. 

ROI

Таблиця 2 
Матриця гри двох осіб після перерахування  

для кожного елементу початкової матриці 
ROI

1A  2A … mA

0S 01ROI  02ROI … m0ROI

1S  11ROI  12ROI … m1ROI

2S 21ROI  22ROI … m2ROI

... ... ... … ...
 

nS 1nROI  2nROI … nmROI

Наступним кроком є розв’язання отриманої ма-
триці. Проведені дослідження показали, що для на-
ближеного рішення таких матриць може використо-
вуватися ітеративний метод Брауна-Робінсон [10]. 

Враховуючи вищевикладене, для існуючої мат-
риці розглянемо нескінченний процес повторення 
даної гри, при якому кожен з гравців на кожному 

кроці передбачає, що противник вибере змішану 
стратегію, яка визначається частотами появ чистих 
стратегій на попередніх кроках, а сам обирає чисту 
стратегію, що забезпечує найкращий результат при 
даному припущенні. 

Припустимо, що вже зроблено k  повторень 
гри, в яких перший гравець вибирав чисті стратегії 

, а другий – . Тоді, відповідно до ви-

щесказаного, перший гравець вибере на 
ki1,...,i k1 j,...,j

)1k(  -му 

кроці стратегію  з наступної умови: 1ki 

)k(a
k

1
maxa

k

1
1

k

1
ijni1

k

1
ji 1k

 






, 

де k  – номер кроку;  – елемент матриці гри;  – 

кількість стратегій першого гравця;  – ціна гри. 

ija n


А другий гравець обере стратегію  із умови: 1kj 

)k(a
k

1
maxa

k

1
2

k

1
jimj1

k

1
ji 1k

 






, 

де k  – номер кроку;  – елемент матриці гри; ija m  – 

кількість стратегій другого гравця;  – ціна гри. 
У випадку, якщо стратегій, які відповідають ві-

дповідним умовам, декілька, гравець вибирає будь-
яку з них. 

Таким чином [10], ітеративний процес збігаєть-
ся до істинного значення гри, тобто: 

  )k(lim)k(lim 2k1k . 

Воно означає, що уявні плат (1

)k(2

ежі )k та

 прагнуть до справжньої ціни гри  , що в

нашому випадку є оптимальною стратегією побудо-
ви системи захисту інформації. 

Слід зазначити, що, у відповідності з [10], збі-
жність цього ітеративного методу повільна, але сам 
метод є достатньо простим і в певній мірі відобра-
жає набуття гравцями досвіду в результаті багатьох 
повторень конфліктної ситуації. 

Очікувати від методу Брауна-Робінсон оцінок, 
близьких до дійсних значень, можна лише при вели-
кій кількості ітерацій [10]. Для цього потрібна реалі-
зація автоматизації процесу обчислень, тому в рам-
ках цієї роботи, авторами була розроблена програма, 
яка на основі початкових даних формує всі можливі 
комбінації засобів захисту інформації, розраховує 
показники повернення інвестицій для кожного еле-
менту і знаходить оптимальну стратегію за допомо-
гою вищеназваного методу.  

Висновки 

У роботі було вирішено задачу, яка полягала в 
розробці методики вибору доцільного варіанту по-
будови системи інформаційного захисту від атак за 
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критерієм мінімізації потенційних збитків від атак 
при дуельній грі з нульовою сумою. 

Результати роботи можуть бути корисними для 
керівників підприємств чи відповідальних осіб в 
різноманітних корпоративних мережах компаній, які 

прагнуть вибрати ефективні та дієві засоби захисту 
інформації в умовах обмеженого бюджету. 

Подальшим розвитком роботи мають бути до-
слідження, спрямовані на використання ігор з при-
родою, що можуть бути доцільними за умов виник-
нення невідомих та неочікуваних вразливостей. 
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ОПТИМИЗАЦИЯ ВЫБОРА ВАРИАНТА ПОСТРОЕНИЯ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ  
ОТ АТАК ПРИ АНТАГОНИСТИЧЕСКОЙ ИГРЕ 

И.С. Добрынин, М.П. Борова 

В статье предложено использование математического аппарата теории игр для обоснования принятия решения 
по выбору варианта построения системы информационной защиты корпоративной сети. Показано, что рассматрива-
емая задача может быть отнесена к дуэльной игре с нулевой суммой, игроками которой является администратор и 
потенциальный злоумышленник. Указанны пути решения подобного класса задач с акцентом на итеративный метод 
Брауна-Робинсон. Предложенный подход к выбору средств защиты базируется на математическом аппарате теории 
игр и позволяет принимать решения в условиях ограниченного бюджета предприятия. 

Ключевые слова: информационная безопасность, антагонистическая игра, угроза, уязвимость, актив. 
 

OPTIMIZING THE CHOICE OF A VARIANT OF CONSTRUCTING A SYSTEM  
FOR PROTECTING INFORMATION FROM ATTACKS IN AN ANTAGONISTIC GAME 

I. Dobrynin, M. Borova 

The article proposes a variant of using the mathematical apparatus of game theory to justify making a decision on the 
choice of a variant of constructing an information protection system for a corporate network. 

The initial data for the task were: 
– a typical corporate network, the protection of which presupposes the availability of various software and hardware 

equipment (devices of protection), the list and combination of which are selected by the network administrator, taking into ac-
count the limited budget for their acquisition and exploitation; 

– list of typical corporate network threats that can lead to violation of integrity, confidentiality and availability of infor-
mation 

It is shown that the problem under consideration can be referred to a zero-sum dueling game, of which the player is an 
administrator and a potential attacker. It is considered that the attacker uses vulnerabilities to damage the company. The task of 
the administrator is to choose effective devices of protecting the corporate network, provided that the company's limited budget. 

The ways of solving this class of problems are indicated. It is shown that for the given initial data, the Brown-Robinson it-
erative method can be applied. 

Thus, in this article, the task was solved that was to develop a method for choosing an appropriate variant of constructing 
a system for protecting information from attacks by the criterion of minimizing the potential damage from attacks with a zero-
sum duel game. 

The results of the work can be useful for business executives or responsible persons in various corporate networks of com-
panies who are trying to choose effective and useful software and hardware (protection devices) to protect information in view of 
a limited budget. 

Keywords: information security, threat, antagonistic game, vulnerability, asset. 
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