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Бізнес-середовище містить такі системи, інституції та інструменти, які 

необхідні для життєздатності країни. Напад на таке середовище може мати 

величезні дестабілізуючі наслідки та серйозно загрожувати функціонуванню 

суспільства. В умовах гібридних загроз такі напади дуже складно вчасно 

розпізнати, тому що гібридні дії характеризуються невизначеністю [1]. Вони 

стирають лінії "бойового простору", розповсюджуючись до людського та 

економічного вимірів. Окрім прямого нападу на системні інституції (такі як 

банківська система), гібридні загрози можуть набувати різні форми впливу на 

бізнес-середовище: економічний тиск, кібератаки на критичну 

інфраструктуру, втручання у вибори, використання СOVID-19 у векторі 

гібридних дій, підживлювання громандської нетерпимісті, оскарження 

міжнародної підтримки незалежного громадянського суспільства тощо. 

Хоча окрема компанія не обов’язково може бути кінцевою або навіть 

ключовою метою операції, вона може сприяти досягненню кінцевої 

стратегічної мети (рис.1). Під час гібридної операції одна компанія може 

зазнати кібератаки, інша – інформаційної, третя – ворожого захоплення, а 

четверта – класичного проникнення. Особлива загроза складається в тому, 

що жодна з цілей не має видимості всієї операції. Але ефект від таких 

операцій має каскадний характер, поступово розповсюджуючи шкоду на 

різні домени. Навіть якщо приватний бізнес тимчасово втрачає здатність 

здійснювати операції, в критичний період невизначеності та в критичній 

галузі це призводить до мультипликативного ефекту, від якого постраждають 

різні частини суспільства. 

Невеликі компанії також можуть стати інструментом гібридних впливів 

на кшталт того, як шпіонське програмне забезпечення залучає мільони 
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ком'ютерів пересічних користувачів для скоєння DOS-атаки. Якщо 

скоординовані гібридні операції виконуються одночасно через багато частин 

критичної інфраструктури та ланцюгів поставок, суспільство отримає 

аналогічний руйнівний ефект [2]. 

Окремий бізнес не має можливостей держави. Тому бізнес-суб'єктам 

слід зосередитись на зменшенні вразливості та підвищенні стійкості бізнесу 

на противагу пошуку та покаранню винних, зокрема через наступне[3]: 

- побудова резервних систем в критичних для бізнесу сферах (зокрема 

– створення запасу ліквідності та перегляд JIT-підходів до логістики), 

- створення системи захисту бізнесу із кібербезпековим компонентом,  

- підвищення обізнаності персонала про гібридні загрози, 

- обмін інформацією: створення відповідних протоколів між 

учасниками бізнес-екосистеми, взаємодії з національними безпековими 

організаціями при виявленні вразливостей (особливо незрозумілої природи), 

- проведення тестування, коли моделюються та імітуються реальні 

атаки з метою перевірити стійкість бізнес-процесів, 

- презентування безпеки даних як конкурентної переваги бізнесу, яка 

запобігає репутаційним та діловим ризикам. 

Ці рекомендації мають доповнювати звичайні механізми забезпечення 

безпеки, логічно імплементуючись в них та не порушуючи бізнес-діяльність. 

 

 

Рисунок 1 – Використання бізнесу в гібридній діяльності 
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