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1 А лгоритм обратного прослеж ивания
Представленный ниже алгоритм условного диагностирования, не 

дифференцируемый строго на процедуры контроля и поиска дефектов, 
описывается обобщенным уравнением диагноза:

Р*(Р,Т,В) | Р,Т,8* = Ч  (ё(ТХ)  о  ё*(Т,Р,В,))=0,
где g> %*- эталонная и экспериментальная реакции наблюдаемых ли­

ний цифрового устройства (ЦУ); Р, Т, О -  функционал, проверяющий тест, 
наперед заданные дефекты.

Использование сигнатурного анализа [1,2] определяет элементарную 
проверку Р ^ ^ Т Д В , )  как получение сжатой реакции при подаче прове­
ряющего теста Т на выбранном наблюдаемом контакте 1 схемы. Проверка 
Р) считается положительной, если в точке контроля 1 эталонная сигнатура, 
вычисленная при отсутствии неисправностей в схеме, равна эксперимен­
тальной: 8М = Бк. Если же *  8К, проверка Р, отрицательная. В общем 
случае идентификация проверки определяется выражением

Р[ <= [£ * (Т, Е, Вг) п  8(Т, Е) = ё(Т,  Е)]; 
Р [ ^ [ 8 * ( Т , Р , О О п 8( Т , Р ) = 0 ] .

Точкой контроля 1 является внешний контакт примитива, микросхе­
мы, типового элемента замены (ТЭЗ), цифрового устройства. Два логиче­
ских исхода проверки задают альтернативные пути поиска дефекта или 
определения технического состояния объекта:

08  = {<°0’О+> <=р 1 = П  ;
<=Р; = РГ ,

где В 8 = В 0 Б;  В+ сэ ГГ = О; В + п  В ” = 0 ; В 0 -  исправное техниче­

ское состояние; В -  предполагаемая область существования дефектов; В+ 
(В ) -  область неисправностей, определяемая положительной (отрицатель­
ной) проверкой Р+ (Р ).

Поэтому алгоритм диагностирования методом обратного прослежива- 
ния является условным и зондовым, он использует сигнатурный логиче­
ский анализатор. Длительность и стоимость выполнения условного диаг­
ностического эксперимента на порядок выше, чем у безусловного. В отли­
чие от метода половинного деления [1,3] он ориентирован на поиск не

х т у р э
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только логических дефектов, но и на обнаружение разрывов линий. Стра­
тегия обратного прослеживания неисправности по структуре объекта, свя­
занная с введенным классом макродефекгов, изначально была ориентиро­
вана на последовательное выполнение проверок линий функционально­
логического подграфа [4] в целях восстановления работоспособности циф­
рового модуля на стадии производства или эксплуатации при использова­
нии в качестве средства диагностирования "ложа из гвоздей" или автома­
тического зонда [5].

Диагностическая модель устройства представлена графом функцио­
нально-гальванических связей контактов микросхем и ЦУ:

С = { Ц е Ь ,
где Ц  -  (дуга) гальваническое отношение одного потенциала между 

контактами различных конструктивов или примитивов; Р^ -  (дуга или дуги

Р ц. к-го ПЭ) функциональное отношение между входной I и выходной г пе­
ременной. Для построения алгоритма диагностирования необходимы: пол­
ный проверяющий тест относительно одиночных константных неисправно­
стей Т, эталонные сигнатуры Бэт всех внешних контактов микросхем и ТЭЗа,

а
граф функционально-гальванических связей Р цифрового модуля:

XV = ( в ,  Т, Бм}.
Чтобы приблизить модели неисправностей к реальным, введем сле­

дующие типы состояний объекта:
Оз= {Во, В(, 0 2, Оз, п 4, 0 5},

где Э 0 -  исправное состояние объекта, определяется совпадением 
по всем выходным контактам устройства:

Оо <= ы т  о  е ч т т )  = е сг,Р)];
Б 1 -  отсутствие гальванической связи между контактами различных 

микросхем:
О; <= 1Дм (Ь[) = 8ДЬ,) & Бм (Ц) Ф 8а(1Д];
П2 -  неисправность на выходе к-го элемента или внутри его:
0 2 с  {УД8М (Р \) = Б а ^ ,) ]  & Зг[8м (Ркг) Ф ЗД *,)]} ;
Бз -  отсутствие связи между входом и шиной константы =0, *1:
О, <= [Бм ({=0, ш1}) = Б Д Й ,  =1}) & вм 04 = {^>, = 1 »  *  ваО^)];
0 4 -  неисправность внешнего входного контакта цифрового объекта:
0 4 <= [Бм (1Ц) ф  8 а (к |) &  Бм 0 ^ )  Ф БнОл)];

-  неисправность выходов, объединенных в монтажную логику:
0 5 <= {УЦ8М (Ь.) *  8а(Ц)] & [Бм (Ц) *  8а(Ц)]}.
Построим алгоритм поиска дефектов методом обратного прослежива­

ния для схемы, изображенной на рисунке.
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28

Априорно все доступные контакты идентифицируются порядковыми но­
мерами или топологическими идентификаторами (координата микросхемы 
номер ножки). Последовательность диагностирования контактов на топологии 
схемы определяется двумя направлениями: справа-налево -  при отрицательной 
проверке; снизу-вверх -  при положительной. (Направления могут быть и дру­
гими). Такая стратегия задает в качестве очередной точки кошрояя при отрица­
тельной проверке Р~ на выходе элемента его первый нижний входной контакт.

При фиксации положительного результата Р+( на входном контакте примитива 
очередная точка контроля задается расположенной выше входной ножкой. Если 
в последнем случае проверка отрицательная, очередная точка контроля опреде­
ляется выходным контактом элемента, связанного с рассматриваемым входом. 
Если в диагностическом эксперименте рассматривается очередная точка кон­
троля Р„ не являющаяся выходным контактом схемы, то все предыдущие про­
верки линий-преемников имели отрицательный результат.

Для предложенного примера построенный алгоритм диагностирова­
ния представлен в таблице.

р, 31 30 29 28 27 26 25 24 23 22 21 20 19 18 17
Р:+ 30 29 28 Оп «1 0 | п . 23 О- 21 1>? 19 1Э? 0 | о ,
РГ 27 26 25 15 24 22 20 18 17 5 16 16 5 14 14

21 РЕ 31 РЕ 41 РЕ 51 РЕ 21 РЕ 31 РЕ 41 РЕ 11Р4 1133 11Р1 1110 1110 11Р1 11Р4 1133

Р| 16 15 14 13 12 11 10 9 8 7 6 5 3 2 1
Р|+ Е>, Г>, 13 12 ГЬ 10 9 ЕЬ п . О, п , »1 гэ, С>| О,
Р г 11 11 8 7 6 3 2 1 0 4 0 4 0 4 о 4 о 4

1110 51 РЕ 11.4Е 110Е 133Е П Н Е 11РЕ 13РЕ 115Е МОЕ 133Е П Н П Н Е 11РЕ 13ЕЕ

Первой точкой контроля является контакт 31. Он имеет эталонную сиг­
натуру 8м=21ЕЕ. (Все другие контакты также имеют собственные сигнатуры.)
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Результат сравнения эталонной и экспериментальной сигнатур формирует 
точки контроля на следующем шаге диагностирования при двух альтернати­
вах: Р+ -  проверка положительная; Р~ -  проверка отрицательная.

Состояние О0 фиксируется, если все выходы дают положительную 
проверку; Б , -  на гальванической связи зафиксирована положительная 
проверка при отрицательной предыдущей; -  при отрицательной про­
верке на выходе все входы имеют положительный результат сравнения 
сигнатур; -  отрицательная проверка на входе, связанном с шинами =0 , 
=1; Б 4 -  отрицательная проверка на внешнем входе цифрового устройства.

Таблица поиска дефектов имеет число строк, равное количеству на­
блюдаемых контактов, и позволяет осуществлять диагностический экспери­
мент в диалоговом режиме без наличия принципиальной электрической 
схемы объекта. Функции оператора при неавтоматическом диагностирова­
нии заключаются в инициализации команд для подачи теста, установке зон­
да сигнатурного анализатора в координату точки контроля, высвечиваемой 
на дисплее, принятии окончательного решения о состоянии объекта.

Диагностирование (см. таблицу) продемонстрируем на примере разры­
ва связи между контактами 8 и 14. Проверка начальной координаты 31 дает 
отрицательный результат, что определяет очередной точкой контроля кон­
такт 27. Его проверка имеет отрицательное значение, следовательно, пере­
ходим на координату 24. Далее фиксируем отрицательные проверки на ли­
ниях 18, 14, после чего на контакте 8 получаем положительный результат. 
Вывод: техническое состояние Э) -  нет связи между контактами 8 и 14.

1.1 Процедура структурного анализа
Применение алгоритма обратного прослеживания, для поиска дефек­

тов на стадии эксплуатации цифровых модулей связано с уменьшением 
количества точек контроля при установлении диагноза. В этом случае не­
обходимо выполнять структурный анализ схемы относительно элементар­
ных проверок внешних выходов. Если в схеме предполагается одиночный
(кратный) макродефект, неисправность ограничивается областью (У '
(С ^1), получаемой пересечением (объединением) подсхем С), относящихся 
к тем наблюдаемым выходам Ь / ,  на которых зафиксированы отрицатель­
ные результаты проверки [6]:

где в , -  подграф внутренних точек контроля схе\ш , являющихся пред­
шественниками для линии Ь /;  ш -  число внешних выходов схемы. Ограниче­
ние наличия в схеме одиночного дефекта является достаточно сильным, по­
этому должны существовать весомые аргументы, чтобы его принять.

= V, [Бм ( V )  *  8Л(Ь /) | ]=1,щ]};

(С^ = V; (иО, <= [Бм (V ) * ЗД**)!)=1,т]}),
(1 )
(2)
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Для теста, активизирующего проверку каждого одиночного дефекта 
на всех выходах ЦУ, подозреваемая область при наличии одиночного 
(кратного) дефекта определяется разностью между подграфами с отрица­
тельными и положительными по выходам результатами испытаний:

Поскольку проектирование теста, активизирующего каждый из де­
фектов до всех наблюдаемых выходов, задача дорогостоящая, на практике 
для уменьшения подозреваемой области следует пользоваться выражения­
ми (1) или (2).

Пример. Пусть существует одиночный дефект 0,(10,2), который при 
диагностировании внешних выходов проявился на линиях 28 и 30.

В случае разрыва связи между линиями 2 и 10 (см. рисунок) после­
довательность выполнения проверок по таблице без структурного ана­
лиза имеет стоимость

С использованием структурного анализа подозреваемая область опре­
деляется подграфом линий:

Стоимость диагностирования, равная числу элементарных проверок для 
установления диагноза на подграфе О, определяется последовательностью

что в 2,6 раза меньше базового алгоритма обратного прослеживания без 
структурного моделирования результатов сравнения эталонных и экспе­
риментальных сигнатур по наблюдаемым выходам схемы.

2 А лгоритм половинного деления
Для изложения стратегии половинного деления введем вектор модели­

рования неисправной области М = (Мь М2, ..., М „ ..., М„), где п -  общее чис­
ло точек контроля цифрового модуля. Подмножество наблюдаемых выход­
ных контактов устройства обозначим в виде Му с  М, Му ф 0 .  Значение ко­
ординаты вектора М, е М формируется в соответствии с выражением

в противном случае -  М, = 0.
В результате диагностического эксперимента по наблюдаемым выхо­

дам формируется подмножество М ’1' с  М вектора моде лирования:

Для Му с  М вычисляется подграф точек контроля цифровой схемы 
М 'с  М, неисправные сигнатуры которых могут сформировать определен-

0 = 0 ^  \У І <=  [!5м (1/ )  =  З Д / ) |  ) = 1 ,ш ] } ,  

( С  =  \У І { и С ,  <= [Дм ( V )  =  8 к( Ь / ) |  ) = 1 ,ш ] } ) .

(Р'зо, Р ' 26, Р + 22, Р~2Ь Р “.6, Р + .Ь Р ~.0, Р + 2) => 0 , ( 1 0 ,2 ) .

С — 0 2ц пвзо ~{Ь|, Ьд, и ,  1-10, Вз, Ь,,}.

(Р -„ ,р -10, р +г) => В ,( 10,2),

(М, = 1) <= [Дм (Ь.) *  БцОи) & 8М (Ь /)  *  Я Д Ь/) & Ь /  = ДЬ,)];

( 3)
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ное по (3) подмножество MY с  М. Построение вектора моделирования не­
исправной области М для вычисленного подмножества MY с  М с исполь­
зованием графа цифровой схемы основано на следующих правилах.

2.1 Процедура структурного моделирования
1. Состояния наблюдаемых линий определяются в соответствии с вы­

ражением (1) и не могут быть модифицированы с помощью двух следую­
щих правил (пункты 2 и 3).

2. Входные контакты примитива t подозреваются неисправными, если 
существует выходной дефектный контакт: (Vi(Mj(X,) = 1) (3i(Mi(Yt)=l).

3. При различных технических состояниях (исправное и неисправное) 
входов одного потенциала разных примитивов t и f  значение линии раз­
ветвления подозревается дефектным: М , = M ;(X t) v  M j(X f).

С учетом приведенных правил процедуры структурного моделирования и 
вычисленного подмножества MY с  М алгоритм определения состояний невы­
ходных координат вектора моделирования неисправной области М  заключается 
в последовательной обработке примитивов ацикличной схемы методом обрат­
ного прослеживания от внешних выходных контактов схемы ко входным.

Для примера, представленного на рисунке, продемонстрируем выпол­
нение процедуры структурного моделирования, исходя из условия, что 

MY = {М28 = 1, М29 = 0, Мзо = 1, м 31 = 0}.
Результат моделирования на основе выполнения правил 2 и 3 дает 

вектор единичных переменных:
М = (1 2 3 5 9  10 11 15 1621 2226  28 30).

На подграфе G'(M), который представлен матрицей Q=||Qij||, организу­
ется условный диагностический эксперимент с выбором точки контроля, 
делящей подозреваемую область пополам.

2.2 Процедура вы бора контрольной точки
Чтобы изложить стратегию выбора очередного контакта при зондирова­

нии схемы, количество единичных координат в вектор-строке предшествен­
ников для точки контроля і матрицы Q=||Q,,|| достижимостей обозначим через 
Aj = card(Qi)| j -ід ; в вектор-столбце преемников -  через В; = card(Qji)| j _1|Л . 
Определим также множество точек контроля предшественников и преемников 
в виде (Aj), (В; }. Тогда при стратегии выбора контрольной точки, делящей 
подозреваемую область пополам, необходимо максимизировать по параметру 
і выражение (Аі+Ві)/п (п- мерность матрицы Q, соответствующей подграфу 
G'(M)), которое показывает мощность делимого подграфа (А,+В;) по отноше­
нию к исходному G'(M). Кроме того, минимизация разности предшественни­
ков и преемников точки контроля і (Aj-Bj)/n показывает точность половинного 
деления структуры G'(M). В результате получаем функционал

f  = М АХ|, {(Аі+Ві)/п - (АгВ;)/п] = = М А Х |і [(2/n)(B,)]. (4)
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Учитывая, что коэффициент (2/п) есть константа, ее можно исключить 
из выражения (4), считая при этом, что определение мощности Bi связано с 
выбором минимального значения из компонентов Aj, В,:

f  = MAX|j [MIN (А„ В;)]. (5)
Если существует несколько одинаковых значений функционалов f, то 

для однозначности выбирается точка контроля с меньшим индексом i.
В случае отрицательной проверки на линии Рк область неисправно­

стей задается множеством предшественников {Ак} текущей матрицы дос­
тижимостей Q=||Q,j||, а при положительной -  разностью между исходным 
множеством и предшественниками для линии Рк:

М(Рк) =_  НА к}><= ( s r  * s M);
\M(Pk_1) \ { A k}«=(SR = S M). (6)

Пусть в схеме, представленной на рисунке, задана неисправность типа 
"разрыв гальванической связи между контактами 2 и 10": 01(10,2). Вы­
полним модельный условный диагностический эксперимент для поиска 
заданного дефекта при условии, что он сформировал неправильные реак­
ции по наблюдаемым выходам, указанным в множестве МУ Выполним 
итеративную процедуру диагностирования на основе модификации матриц 
подграфов неисправных областей.

Вычислив значения функционала Г для каждой точки контроля исход­
ной матрицы

1 2 3 5 9 10 11 15 16 21 22 26 28 30 
1 1

Q-

1

заданной на векторе переменных М, который получен в результате выпол­
нения процедуры структурного моделирования, определим для всех строк 
и столбцов количество единичных координат;

Р і = (1 2 3 5 9 10 I I  15 16 21 22 26 28 30)
Аі III 1 1 1 2 2  2 7  7 8  2 1 1 8  І2ІІ
Ві "  ||8 8 8 4  7 7 7 2 4  З 3 2 І 1 |

2 1
3
5 1
9 1 1
10 1 1
11 1
15 1 1 1 1 1 1
16 1 1 1 1 І 1
21 1 1 1 1 1 1 1
22 1 1
26 1 1 1 1 1 1 1 1 1 1
28 1 1 1 1 1 1
ЗО 1 1 1 1 1 1 1 1 1 1

Критерию f  удовлетворяет точка контроля Р1(
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После вы полнения элем ентарной проверки на линии Р 16 область 
подозреваемых деф ектов определяется вектором переменных 
М(Р,«)=(1 2 3 9 10 11 16), для которого подграф цифровой схемы за ­
дается уже в виде матрицы

1 2 3 9 10 И  16 
1

1
1

1
2
3
9 1
10 1 1 
11 1
16 1 1 1 1 1

1

Вычисление функционала Г по данной матрице дает очередную точку 
контроля Р9, в которой фиксируется положительная проверка, определяю­
щая область существования дефекта в виде вектора линий:

М(Р9) = М (Р16)\{В9} = (1 2 3 9 10 11 16)\{1, 9} = (2 3 10 11 16). 
Данной области неисправных линий соответствует матрица

<№ ) ■

3 10 11 161
2 
3 
10 
11 
16 1

1 1 
1
1 1

по которой вычисление функционала Г определяет следующей точку кон­
троля Р 10. Элементарная проверка в Р !0 дает отрицательный результат, что 
позволяет вычислить по (6) область дефектов:

М (Р10) = {А10}= (2, 10).
Очередная проверка на линии Р2 дает положительный результат, что 

является основанием для диагноза -  неисправность 0 1 ( 1 0 ,2 ).
Таким образом, процедура диагностирования наперед заданно­

го деф екта Б Д Ю Д )  имеет стоим ость, определяем ую  четы рьм я про­
верками:

(Р_16, Р%, Р ю, Р+г) => 1^(10,2), 
что только на одну больше, чем при структурном анализе, и это естествен­
но, поскольку процедура структурного моделирования ориентирована на 
поиск как одиночных, так и кратных дефектов.

Предложенные алгоритмы реализую т условное диагностирование 
макродефектов на основе использования процедур: структурного ана­
лиза и структурного моделирования, а также метбдов: обратного про­
слеживания и половинного деления подозреваемой области, когда оче­
редная точка контроля при анализе матрицы достижимостей вычисля­
ется по критерию МАХМШ а.
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Выборочная статистика (на девяти схемах) числа зондирований 
для установления диагноза дефекта Di на одном из входов ЦУ дает 
среднюю оценку относительного уменьш ения количества точек кон­
троля, равную

q= card(AOn6)/card(AOnc)=2,75.
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