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МОДЕЛИ ДИАГНОСТИРОВАНИЯ ИЕРАРХИЧЕСКИХ СИСТЕМ НА
ОСНОВЕ ТЕХНОЛОГИЙ ГРАНИЧНОГО СКАНИРОВАНИЯ

Предлагаются модели тестирования сложных программно-технических комплексов,
ориентированные на решение задач диагностирования в реальном масштабе времени.
Модели используют технологии граничного сканирования IEEE стандартов для наблюде-
ния невыходных линий и методы оценки тестопригодности для определения критических
мест в цифровых объектах. Модели и методы ориентированы на тестирование рассредото-
ченных систем управления критическими технологиями.

1. Введение
Основными требованиями, предъявляемыми к современным информационным и управ-

ляющим системам для сложных объектов и критических технологий [1-7], являются: 1)
обеспечение высокой надежности их функционирования [5]; 2) оперативный контроль и
управление всеми параметрами критической системы или объекта; 3) тестирование, диаг-
ностика и восстановление работоспособности подсистем за допустимое техническими
условиями и стандартами время; 4) обеспечение требуемой глубины диагностирования
системы или ее компонентов автоматически и в реальном масштабе времени.

Новое поколение современных технологий и маршрутов проектирования вводит также
дополнительные критерии, связанные с проектированием, производством и эксплуатацией
цифровых изделий: time-to-market, Design for - Manufacturability, Testability, Diagnosis,
Verification [8-19]. Важнейшим этапом разработки компонентов цифровой системы являет-
ся процесс верификации, связанный с устранением всех ошибок проектирования как можно
на более ранней стадии, что приводит к значительной экономии временных и материальных
ресурсов. Здесь интерес представляет внесение допустимой тестопригодной избыточнос-
ти (ассерции) в состав проекта на ранней (системной) стадии разработки, которая, совмес-
тно с применением методов верификации и тестирования, существенно уменьшает основ-
ной параметр – time-to-market, что является актуальной и рыночно привлекательной моде-
лью проектирования [8-14].

Речь идет об использовании теста верификации, полученного на стадии системного
проектирования, для проверки изделия с минимальными дополнительными аппаратурными
и программными затратами с применением технологии граничного сканирования [8,10].
При этом механизм программно-аппаратной избыточности должен включать дополнитель-
ные точки контроля, которые необходимо ввести в проект с помощью Boundary Scan
регистра или специальных (ad hoc) технологий на стадии синтеза. В результате однажды
созданная избыточность проекта может быть многократно использована для проверки
компонентов цифровой системы на всех стадиях его жизненного цикла.

Сложные цифровые изделия в настоящее время рассматриваются как объекты, имею-
щие несколько уровней иерархии. На первом самом низком уровне система представлена
современными интегральными схемами (PLD, ASIC), в которые имплементированы SoC,
NoC, память, процессоры. Второй уровень формируется цифровыми устройствами, пред-
ставленными на платах (system on board), где в качестве примитивов выступают интег-
ральные схемы первого уровня. Третий уровень представляет собой совокупность плат,
которые объединяются в понятие крейта (system on crate). Четвертый уровень объединяет
совокупность крейтов или шкафов в сложную распределенную систему управления техно-
логическими процессами, производствами или критическими технологиями (авиация, кос-
монавтика, атомная энергетика, метеорология, оборона, экология) [1-3]. Пятый уровень
можно рассматривать как рассредоточенную в пространстве систему, примером которой
может быть Internet. Далее рассматривается иерархия системы от первого до четвертого
уровней в целях создания моделей и методов их тестирования с заданной глубиной диагно-
стирования.
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Цель разработки – существенное уменьшение времени тестирования сложных цифро-
вых систем в процессе эксплуатации на основе создания общей модели организации и
проведения диагностического эксперимента, включающего безусловные алгоритмы поис-
ка дефектов с использованием IEEE стандартов тестопригодного проектирования [8-14].

Для достижения поставленной цели решаются задачи: 1) Выбор приемлемых методов и
средств тестирования сложных цифровых систем всех, обозначенных выше, уровней иерар-
хии. 2) Разработка иерархической модели организации и проведения диагностического
эксперимента, включающей условные и безусловные алгоритмы поиска дефектов, ориен-
тированные на использование стандартов тестопригодного проектирования. 3) Практичес-
кая реализация моделей тестирования сложных цифровых систем и экспериментальная
оценка их состоятельности.

2. Модель тестирования цифровой системы
Объект исследования – цифровая система управления, представленная несколькими

уровнями иерархии, разрабатываемая на основе IEEE стандартов тестопригодного проек-
тирования. В частности, рассматривается программно-технический комплекс F, как объект
тестирования, который может быть представлен в виде кортежа: ><= MP,B,C, F ,  где

}c,...,c,{c C n21=  –  конечное непустое множество крейтов в цифровой системе,
}b,...,b,{b B m21=  – множество печатных плат в крейте, }p,...,p,{p P k21=  – совокупность

интегральных схем на печатной плате, }m,...,m,{m M g21=  – множество функциональных
IP-модулей на чипе (в интегральной схеме). При этом выполняются следующие условия
вложения или иерархии:

}g1,s;k1,r;m,1j;n1,(i F,cbpm iijijrijrs ====∈∈∈∈ .                             (1)
Основное уравнение диагноза для рассматриваемого объекта исследования может

быть представлено в следующем виде:
L)]F(TF)[(TL)R(RLRD *-* ∧⊕⊕⊕=∧⊕=∧= + ,                            (2)

где параметры формулы определяются как: D – множество обнаруженных в устройстве
дефектов в процессе тестирования; L(Ti) – список неисправностей, обнаруживаемых тест-
вектором

 )T,...,T,...,T,(T TT hi21i =∈ ,
представленный в форме таблицы

 q1,j ;p1,i ],[L )L(t iji === .
здесь каждому тесту ставится в соответствие подмножество проверяемых дефектов, p –
число наблюдаемых выходов, q – общее количество линий в устройстве;
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ный вектор состояния выходов; F – эталонная модель устройства; F* – реальное изделие.
Для организации процесса диагностирования формируются координаты вектора
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в соответствии со следующим правилом:
.RRR -

ii
*
i ⊕= +                                                   (3)

Идеальная модель для диагностирования дефектов цифровой системы представляется
в виде следующей структуры: R}.L{T F ××=  Однако мощность такой трехмерной таблицы
определяется выражением p.2qh F ××=  Если учесть, что размерность теста, в лучшем
случае, есть квадрат от числа линий устройства, то данное выражение приводится к
следующему виду: .qp2qp}2q{q F 432 ≈=××=  Если число линий в реальных объектах от
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100 000 до 1000 000, то размерность трехмерной таблицы диагностирования будет располо-

жена в интервале значений .10F10 2420 ≥≥  Естественно, что такой объем диагностической
информации практически невозможно обработать в целях поиска дефекта в цифровой
системе. Возникает проблема сжатия данных до приемлемых размеров. Практически
сжимать можно все три компонента R}L,{T,  [11]: тест, дефекты и реакции на входные
наборы, но при этом теряется или точность установления диагноза, или время проведения
тестового эксперимента. Далее предлагается метод с максимально возможной глубиной
диагностирования, основанный на выполнении тестового эксперимента над моделью и
объектом в реальном масштабе времени, когда исключается из рассмотрения параметр Т,
а объем информации переходит плоскость – теряет одно измерение, связанное с длиной
теста. В связи с этим предлагается следующая модель диагностирования:
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Здесь первые три равенства представляют процедуры: формирования списков проверя-
емых дефектов по наблюдаемым выходам объекта; вычисления фактической реакции
устройства на заданную входную последовательность; определения дефектов, присутству-
ющих в изделии на момент тестирования. Вторая система уравнений позволяет определить
наличие одиночных или кратных константных дефектов в устройстве путем выполнения
двух процедур над содержимым таблицы L проверяемых на входном наборе Ti дефектов и
вектора экспериментальной проверки R*. Третья система уравнений позволяет вычислить
вектор одиночных дефектов, присутствующих в цифровой системе на момент тестирова-
ния, как функцию от вектора S+(Ti) исправного состояния линий и полного теста Т. Четвер-
тая система уравнений позволяет накапливать вектор кратных дефектов, присутствующих
в цифровой системе на момент тестирования, так же как функцию от вектора S+(Ti)
исправного состояния линий. Результатом выполнения диагностического эксперимента,
проводимого в реальном масштабе времени, является множество дефектов, одиночных
или кратных, которые имеются в цифровой системе. При этом затраты памяти для хране-
ния информации и проведения диагностического эксперимента определяются выражением:

3p.7qp)(q)q(p Q 2xM ++×+×=                                        (5)
Если использовать встроенный генератор тестов, для которого нет необходимости

хранить информацию, то объем памяти будет минимальным:
3p.7qp)(qQM

A ++×=                                                (6)
Естественно, что и вычислительная сложность проведения диагностического экспери-

мента  является функцией от объема обрабатываемой памяти, представленной выражени-
ями (5) и (6).
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На рис. 1 представлена структура вычислителя для проведения диагностического экс-
перимента, которая построена на основе уравнений (4). Достоинством устройства является
выполнение операций над таблицами и векторами, что легко реализуется как в компьюте-
ре, так и в кристалле PLD.
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Рис. 1. Структурная модель диагностирования цифровой системы

В качестве примера структур данных, необходимых для проведения диагностического
эксперимента, ниже предлагаются таблицы и векторы,ориентированные на иллюстрацию
выполнения процедур, определенных упомянутым вычислителем (см. рис. 1) и уравнения-
ми (4):
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Здесь рассматривается объект диагностирования, имеющий 4 выхода (p=4), где каждо-
му из них ставится в соответствие вектор проверяемых дефектов, равный общему числу
линий в объекте, в данном случае q=8. Проверяемость дефекта в ячейке рассматриваемой
таблицы L(Ti) идентифицируется символом 1, непроверяемость – нулем. Тип константного
дефекта определяется инверсией от исправного состояния соответствующей линии векто-
ра S+(Ti). Состояния координат вектора экспериментальной проверки R*(Ti) вычисляются
как сумма по модулю 2 векторов: исправного состояния модели R+(Ti) и фактических
реакций R-(Ti) выходов реального объекта. Таким образом, единичное (нулевое) значение
координаты вектора R*(Ti) идентифицирует несовпадение (совпадение) по выходам эта-
лонной и экспериментальной реакций и позволяет точно определять дефекты в цифровой
системе. При этом используются две стратегии: поиск одиночных и кратных дефектов на

каждом тест-векторе, отображаемых векторами )(TD ),(TD i
m

i
s  соответственно. Накопле-

ние информации, по мере подачи входных последовательностей, происходит уже раздельно

в векторах (T)D (T),D (T),D (T),D m
1

m
0

s
1

s
0 , которые формируют списки одиночных и кратных,

нулевых и единичных константных дефектов. При этом используются системы уравнений
3 и 4 из (4).
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Таким образом, для иерархической модели сложной цифровой системы управления
экономичнее проводить диагностический эксперимент в реальном масштабе времени
путем анализа модели и реального объекта на каждом входном наборе в целях определе-
ния и сравнения их реакций на каждую входную последовательность. В этом случае
необходимо хранить информацию только о состоянии выходов и результаты моделирова-
ния неисправностей на одном тест-векторе.

Выбор формата данных определяется приоритетами разработчика. Что целесообраз-
нее: уменьшение объема информации при использовании списков неисправностей, но с
одновременным усложнением процедур диагностирования и операций над списками, или
технологичные алгоритмы на основе регистровых операций при существенном увеличении
затрат памяти? Поскольку две упомянутые реализации имеют только формальные отли-
чия, то можно предоставить квалифицированному пользователю два режима, которые
существенно улучшат функциональность продукта и расширят круг пользователей, занима-
ющихся созданием средств диагностирования.

Предложенная модель тестирования может быть также использована при ее реализации
на дереве контроллеров, управляющих BS-регистрами, которые позволяют сканировать
только очередную точку контроля, необходимую для установления точного диагноза.

3. Тестирование с использованием IEEE стандартов
Основной недостаток существующих методов и маршрутов проектирования ведущих

фирм мира [21-23] заключается в том, что реализация нефункциональных свойств изделия,
каковыми являются избыточные средства тестирования и диагностирования, не всегда
поддерживается. К тому же избыточность требует определенных временных и материаль-
ных затрат, которые окупаются лишь в процессе эксплуатации, когда возникают нештат-
ные ситуации, связанные в повреждениями или отказами. Тем не менее разработчики
средств проектирования все более стараются учитывать требования современного рынка
и IEEE стандарты тестопригодности и надежности. Что же дают упомянутые стандарты в
плане улучшения процесса  и результата диагностирования сложных иерархических сис-
тем? Естественно, рассматривается критерий эффективности: время диагностирования с
наперед заданным качеством, определяемым глубиной поиска дефекта.

Существующие методы тестирования не свободны от элементарных проверок, позволя-
ющих уточнить место и вид дефекта в системе. При этом временные затраты элементар-
ной проверки при выполнении условного диагностического эксперимента определяются
выражением

rtksd TTTTT +++= ,                                                 (7)
где Тs – время поиска координаты микросхемы, платы, крейта, шкафа для установки
(сигнатурного) зонда; Тk – время проверки наличия связи между зондом и выводом для
наблюдения рекции; Тt – время подачи теста на объект диагностирования, снятия экспери-
ментальной реакции в точке контроля и сравнения ее с эталонной; Тr – время восстановле-
ния работоспособности. Материальные затраты на реализацию элементарной зондовой
проверки пропорциональны времени Тd . Естественно, что наиболее весомозначными ком-
понентами являются Тs и Тr . Второй компонент трудно исключить из процедуры диагности-
рования, поскольку он связан с человеческим фактором. Первый же можно устранить из
диагностического эксперимента путем исключения зондирований как элементарных прове-
рок. Для этого следует перейти к безусловному диагностическому эксперименту, убираю-
щему неоднозначность тестирования и установления диагноза путем введения дополни-
тельных линий наблюдения на основе использования существующих IEEE-стандартов.

Какие же линии нуждаются в дополнительном наблюдении? Если коротко, те, которые
позволяют разделить эквивалентные неисправности [24] и привести их к собственным
подмножествам на существующем тесте диагностирования. Например, если число наблю-
даемых выходов – p, а длина теста – h, то q, как число неисправностей, которое можно
обнаружить и различить, определяется формулой

2)h0,(p 2q hp ≥≠= × .                                                 (8)
Однако эквивалентные неисправности – это хорошо для проектов, насчитывающих

миллионы вентилей. Они дают возможность существенно уменьшить длину теста (пара-
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метр h), но при этом ухудшить его диагностические свойства. Для компенсации или
восстановления упомянутых свойств необходимо увеличивать параметр p в формуле  (8).
Таким образом, дополнительная наблюдаемость внутренних линий дает возможность су-
щественно повысить глубину диагностирования цифрового изделия и в пределе получить
возможность различать каждый дефект в объекте. С другой стороны, уменьшение (увели-
чение) одного из параметров в (8) должно быть скомпенсировано увеличением (уменьше-
нием) другого. В пределе на паре входных наборов можно различить все неисправности,
если этому способствует логика цифрового устройства (сумматор, имеющий 3 наблюдае-
мых входа и два выхода). Но при этом в пределе все линии должны быть наблюдаемы.

Для формализации процесса поиска дополнительных линий наблюдения вводится мо-
дель, зависящая от следующих параметров:

Z = f (S, T, С, O, T*),                                                   (9)
где S – структура объекта, T – тест; С и О – управляемость и наблюдаемость линий; Т* –
тестируемость изделия.

Общее количество наблюдаемых выходов (априорных и дополнительных) определяется
следующим выражением:

},y,R,Z{Y =                                                         (10)
здесь Z – количество дополнительных линий в объекте, подлежащих определению по
методу CAMELOT [24]; R – множество сходящихся разветвлений, которые не проверяют-
ся базовым тестом; y – априорные выходы схемы.

Дополнительные выходные линии определяются путем вычисления наблюдаемости
O(Xi) всех переменных схемы. После этого необходимо выбрать совокупность таких
линий Xi, которые удовлетворяют наперед заданному пороговому значению наблюдаемос-
ти O(Xi) или тестируемости T*(Xi):

 ].RX}T,O{)X(O[YX i
*
maxmaxii ∈∨≤←∈                               (11)

Из множества Y следует исключать все входные линии схемы. Кроме того, при прочих
равных характеристиках тестопригодности предпочтение следует отдавать сходящимся
разветвлениям R. Применяя данное выражение необходимо вычислять значения управляе-
мости, наблюдаемости и тестопригодности для каждой линии схемы. Для этого необходи-
мо использовать следующие определения.

1. Управляемость – количественная мера способности устройства генерировать на
рассматриваемой линии значение 0 или 1, которая зависит от логической функции устрой-
ства и уменьшается по мере отдаления линии от внешних входов схемы:

),X(CC)Y(C i
*

i ⋅=                                                   (12)

где ,)NN/(NNC 1
i

0
i

1
i

0
ii +−=  – коэффициент передачи управляемости; )N(,N 1

i
0
i  –  число

всех способов установки логического нуля (единицы) на линии; ∑ ∑=
= =

n

1i

n

1i
iii X/)X(C)X(*C  –

среднее арифметическое управляемостей входов примитива.
2. Наблюдаемость – количественная мера способности устройства транспортировать

состояние рассматриваемой линии на внешние выходы схемы, которая зависит от логичес-
кой функции устройства и уменьшается по мере отдаления линии от внешних выходов
схемы:

),(XC)O(XOO(Y) i
*

ii ⋅⋅=                                               (13)

где )TT/(TTO baba
i +−=  – коэффициент передачи  наблюдаемости;  aT – число наборов,

активизирующих  Xi на выход примитива, bT – число наборов, блокирующих активизацию
Xi на выход примитива; O(Y) – наблюдаемость внешних выходов схемы 1)X(O i = .

3. Тестируемость – мультипликативная количественная оценка способности устройства
транспортировать управляемость (наблюдаемость) рассматриваемой линии на внешние
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входы (выходы) схемы, которая зависит от логической функции устройства и уменьшается
по мере отдаления линии от внешних входов (выходов) схемы:

).Y(O)Y(C*T ⋅=                                                    (14)
Таким образом, представленные выше критерии тестопригодности дают возможность

не только оценить проектируемое изделие, но и определить узкие места в проекте с точки
зрения управляемости, наблюдаемости и тестируемости. Далее стандарты Boundary Scan
IEEE 1149.1 и IEEE P1500  [8,12-14] делают наблюдаемыми (управляемыми) линии объек-
та, благодаря технологии их сканирования, незначительно увеличивающей время проведе-
ния диагностического эксперимента.

Что касается иерархического проекта, то его структура может быть представлена в
виде мультипликативного дерева, где каждая вершина – компонент по отношению к
верхнему уровню иерархии – имеет одну входящую дугу и несколько исходящих (рис. 2).
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Рис. 2. Иерархическая модель сложной цифровой системы

Математическая модель такой нисходящей иерархии представлена в виде системы
уравнений:
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Полный идентификатор компонента системы [ ]rs
ijFF =  имеет четыре индекса. Нижние

индексы (ij) служат для обозначения уровня иерархии и порядкового номера компонента в
нем. В целях установления связи с его родительской вершиной имеются два верхних
индекса – rs, которые задают предшествующий уровень иерархии и номер элемента в нем.
Каждому компоненту сложной цифровой системы ставится в соответствие тест, дефекты
и правила установления диагноза.

Применяются две стратегии тестирования. Первая использует тест проверки функцио-
нальности, который позволяет определить исправность блока (системы) или зафиксировать
непрохождение теста. Лишь на последнем уровне иерархии тест дает список неисправнос-
тей, присутствующих в системе. Процедура диагностирования в худшем случае предпола-
гает тестирование всех компонентов объекта. Вторая стратегия – более избирательная за
счет использования сложных и объемных тестов диагностирования. Тестирование текуще-
го блока дает точный адрес компонента, в котором далее следует искать неисправность.
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Тест более высокого уровня должен указывать на неисправные компоненты на один
уровень ниже:
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Это дает возможность существенно уменьшить длину теста для верхнего компонента
дерева, а также определить локальные тесты для вершин более низкого уровня. Плата за
такие удобства – доступность каждого модуля иерархической системы по входам и
выходам, благодаря технологии граничного сканирования. Кроме того, иерархия позволя-
ет значительно уменьшить количество рассматриваемых (моделируемых и диагности-
руемых) дефектов за счет разделения целостного объекта на части. Уменьшается также
общая длина теста и время его построения. Если учесть, что вычислительная сложность
решения задачи синтеза теста есть функция от количества эквивалентных вентилей (Q =
n2), то для устройства, содержащего миллион линий, данная оценка будет иметь значение
Q = 1012. Если же разбить устройство на 100 компонентов, то вычислительная сложность
синтеза тестов будет определяться оценкой .10)(10100 Q 1024 =×=  Аналогично может
быть существенно уменьшен объем таблиц неисправностей при иерархическом описании
модели объекта. Суммарный объем всех таблиц дефектов компонентов всегда будет
значительно меньше, чем наличие одной для всей цифровой системы.

Еще одна стратегия подготовки теста для системы связана с рассмотрением моделей
нижнего уровня иерархии. Для каждого IP-cores строится тест проверки неисправностей
константного типа. Затем, поднимаясь по иерархии вверх, уже построенные тесты объе-
диняются в соответствии с их принадлежностью к чипу, плате, крейту.

Следующая структура взаимодействия технологии граничного сканирования и иерар-
хической модели объекта иллюстрирует возможность доступа ко входам и выходам
каждого компонента цифровой системы в процессе выполнения процедуры диагностиро-
вания (рис. 3).
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Рис. 3. BS-wrapper иерархической модели цифровой системы
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Модель B/S-контроллера является универсальной по отношению к одной родительской
вершине и ближайшим ее компонентам-преемникам:

}.F,...,F,{FF ij
k1,i

ij
1,2i

ij
1,1i

rs
ij j+++=                                        (17)

Например, контроллер: }F,F,{FFС 31
43

31
42

31
41

21
31

21
31 =≈  (см. рис. 3), осуществляет сканирова-

ние данных в пределах одного чипа, содержащего три функциональных блока – IP-cores:
}F,F,{F 31

43
31
42

31
41 . Распространив влияние формулы (17) на модель системы (рис. 4), можно

получить иерархическую структуру B/S- контроллеров.
Несмотря на кажущуюся сложность такой архитектуры, аппарутурная избыточность B/

S-системы тестирования и диагностирования составляет порядка 2-5 % от общей функцио-
нальности, что является допустимым для современных chip set таких фирм как Xinix,
Altera, и привлекательным для заказчиков сложных систем управления критическими
технологиями. Что касается ухудшения характеристик быстродействия функциональных
модулей, то он составляет не более 0,5% от расчетных характеристик, без использования
технологий граничного сканирования. Однако существуют определенные временные зат-
раты при выполнении диагностического эксперимента, связанные со сканированием вход-
ных и выходных данных к конкретному блоку. Процесс замедления тестирования зависит
от количества наблюдаемых точек (разрядов регистров граничного сканирования) и связан
с ним следующим выражением:

.tpkQ(F) *
j

1,5j
j ××∑=

=                                           (18)

Здесь kj – число регистров граничного сканирования на j-м уровне иерархии; pj –
количество разрядов в регистрах j-го уровня иерархии; t* – время сдвига информации в
регистре. При наличии в проекте 1 000 000 эквивалентных вентилей число наблюдаемых
линий может достигать 1 000. В данном случае аппаратурная избыточность будет равна
2,1%, скорость тестирования системы уменьшится в 1 000 раз и составит не более 100 мс/
тест-вектор.
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Рис. 4. Иерархическая структура B/S-контроллеров сложной системы

Основная идея стандартов граничного сканирования – легко наблюдать и управлять
внутренними линиями изделия за счет введения избыточности в виде Boundary Scan
регистра и Test Access Port контроллера. Естественно, что первоначально ориентированная
на диагностирование межсоединений на платах стратегия граничного сканирования далее
получила распространение как вверх по иерархии, до сложных цифровых систем на крейтах,
так и вниз – до функциональных модулей микросхемы, обозначенных IP-cores. Архитекту-
ры сканирования информации (входные тесты и реакции линий на них) в процессе тестиро-
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вания и диагностирования близки по идеологии, но отличаются лишь точкой их приложения
– различным объектом тестирования. Типовая B/S- структура представлена на рис. 5. Она
ориентирована на решение задач тестирования и диагностики внутри одного чипа размер-
ностью более 1 000 000 вентилей. Функциональность микросхемы разбивается на отдель-
ные модули, для которых строятся тесты и алгоритмы диагностирования. Другое возмож-
ное решение не связано с разбиением – наблюдаемыми (управляемыми) становятся
критические внутренние линии, которые находятся с помощью известных методов оценки
тестопригодности (управляемость, наблюдаемость) [11,25]. Данная структура может быть
использована для проверки межсоединений на плате, тестирования и поиска дефектов
внутри каждой микросхемы, для диагностики плат, объединенных понятием крейта или
шкафа, для тестирования разнесенных в простанстве компонентов системы (компьютеры
и крейты), объединенных понятием информационной сети.
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Рис. 5. Структурные схемы IEEE стандартов сканирования

Общая модель процесса тестирования сложной иерархической цифровой системы в
целях проверки работоспособности и установления места и вида дефекта имеет вид,
представленный на рис.6. Используются тесты проверки неисправностей и функционально-
сти, которые не дают возможности точно установить диагноз относительно компонентов
нижнего уровня. Процедура проверки начинается с тестирования функциональности систе-
мы.В случае фиксации ошибки тест-процессор опускается на уровень ниже и последова-
тельно проверяет все крейты. При определении неисправности в одном из них процессор
переходит к тестированию и поиску неисправной платы. После нахождения таковой выпол-
няется проверка каждой микросхемы на ней. При нахождении неисправного чипа осуще-
ствляется поиск дефектного IP-core. Последний этап поиска в нем ориентирован на опреде-
ление неисправной линии или элемента. На любом уровне иерархии, если глубина диагнос-
тирования  удовлетворяет пользователя (D+), возможна замена дефектного компонента
или конструктива – восстановление работоспособности (ВР) – с последующим возвратом
к тестированию компонента и объекта в целом.

Принципы организации системы тестирования:
1) Использование наиболее подходящих IEEE стандартов [8-14] для верификации ком-

понентов рассматриваемого уровня.
2) Установление диагноза заданной глубины в автоматическом режиме, без использо-

вания условных алгоритмов поиска дефектов.
3) Диагноз выполняется при условии, что только один компонент может быть неисправ-

ным.
4) После восстановления работоспособности процедура тестирования начинается все-

гда с верхнего уровня иерархии к нижнему – нисходящее диагностирование.
5) Процедура тестирования может начинаться с любого уровня иерархии и заканчивать-

ся на уровне, желаемом разработчиком.
Предложенная модель тестирования дает возможность обнаруживать одиночный де-

фект и, по меньшей мере, один из кратных, присутствующий в системе [11,24].
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4. Заключение
Рассмотрены международные стандарты

общества IEEE, пригодные для тестирования
и диагностирования программно-технических
комплексов и электронных цифровых систем
широкого профиля: начиная от функциональ-
ных компонентов внутри интегральной схемы
и заканчивая сложными системами, состоя-
щими из печатных плат, крейтов.

Рассмотренные стандарты IEEE Std 1149.1,
1149.4, 1149.6 и 1500 и технические предложе-
ния SJTAG предоставляют широкие возмож-
ности для решения задач: тестирование функ-
циональности компонента; тестирование соеди-
нений на печатной плате; тестирование функ-
ционирования системы на печатной плате; те-
стирование системы, состоящей из печатных
плат, крейтов.

Объектами тестирования являются: анало-
говые и цифровые модули; компоненты сме-
шанного типа; дискретные элементы; печат-
ные платы и крейты, состоящие из перечис-
ленных выше компонентов.

Научная новизна полученных результатов
заключается в разработке ad hoc технологий,
моделей и методов тестирования, объединяю-
щих существующие IEEE стандарты со специ-
альными схемотехническими решениями, по-

зволяющими в несколько раз уменьшить время диагностирования сложных цифровых
систем управления критическими технологиями [5-7,21-23]:

1) Представлены аналитическая и структурная модели диагностирования сложных
цифровых систем, ориентированные на выполнение тестового эксперимента в реальном
масштабе времени с использованием средств моделирования неисправностей, которые
дают возможность точного установления диагноза за несколько секунд.

2) Разработан блочно-иерархический метод тестирования и диагностирования про-
граммно-технических комплексов на основе представления сложной системы в виде иерар-
хии более простых блоков, для которой разработана сеть контроллеров граничного скани-
рования, дающая возможность управлять процессом тестирования сложных объектов в
реальном масштабе времени и существенно (на 50-70%) уменьшать время проектирования
и верификации цифровых изделий.

3) Предложен метод диагностирования дефектов в сложных цифровых системах на
основе использования совокупности таблиц неисправностей и процедуры ее теоретико-
множественного анализа, который предполагает разбиение объекта на четыре уровня
иерархии, что существенно (в десятки и сотни раз) уменьшает объем диагностической
информации.

Таким образом, технологии граничного сканирования позволяют разработчикам быть на
уровне современных требований и тенденций при проектировании, верификации, отладке,
изготовлении, тестировании, внутрисхемном программировании и эксплуатации различных
систем. Соответствие конечного программного и/или аппаратного продукта международ-
ным стандартам IEEE – залог его успешного продвижения на мировом рынке.

Практическая значимость заключается в существенном (на 50-70%) уменьшении
времени поиска дефектов в сложной цифровой системе на основе использования предло-
женной иерархической модели процесса диагностирования и специальных технологий гра-
ничного сканирования IEEE стандартов проектирования [8-14,21-23].
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