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перевірок, автоматизації рутинних процесів та виявленні складних вразливостей, що 

робить їх важливим компонентом майбутніх систем кіберзахисту. 
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ПЕРЦЕПТИВНЕ ГЕШУВАННЯ ЯК МЕТОД ВИЯВЛЕННЯ  

НЕЗАКОННОГО ВІДЕОКОНТЕНТУ 

 

Сучасні онлайн-платформи щоденно обробляють значні обсяги мультимедійних 

даних, тому ручна модерація контенту є недостатньо ефективною. Використання 

методів автоматичного аналізу відео дозволяє підвищити швидкість обробки 

інформації, зменшити кількість порушень авторських прав та забезпечити більш 

ефективний контроль цифрового середовища [1, 2]. 

Метою роботи є дослідження перцептивного гешування як автоматизованого методу 

аналізу мультимедійного контенту для виявлення незаконного відеоконтенту, аналіз 

принципів його функціонування, оцінка ефективності застосування у системах 

автоматичного моніторингу мультимедійних даних, а також визначення переваг і 

обмежень цього підходу в умовах обробки великих обсягів відеоінформації. 

Одним із ефективних підходів до автоматичного виявлення незаконного 

відеоконтенту є використання технології перцептивного гешування (Perceptual Hashing) 

[3, 4]. Даний метод належить до класу алгоритмів контентно-орієнтованої ідентифікації 

мультимедійних даних і широко застосовується для пошуку схожих зображень або 

відеофрагментів у великих інформаційних базах. На відміну від традиційних 

криптографічних геш-функцій, які генерують унікальне значення навіть при 

мінімальній зміні даних, перцептивні геш-функції формують цифровий відбиток, що 

відображає семантичні та візуальні характеристики контенту. Це дозволяє визначати 

схожість між мультимедійними об’єктами навіть після певних модифікацій. 

Принцип роботи перцептивного гешування полягає у перетворенні вхідного відео 

або окремих його кадрів у компактний бітовий вектор, який зберігає ключові 

структурні особливості зображення [3, 4]. Як правило, відеоматеріал попередньо 

розбивається на ключові кадри, після чого для кожного кадру обчислюється геш-

значення. Отримані геші порівнюються з відповідними значеннями у базі даних 

відомих відеоматеріалів. Для оцінки ступеня подібності між гешами зазвичай 

використовується метрика відстані Хеммінга (Hamming distance), яка визначає кількість 

бітових позицій, у яких відрізняються два геш-значення. Якщо відстань між гешами не 
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перевищує заданого порогового значення, відео може вважатися схожим або 

ідентичним до наявного у базі даних. 

Процес формування перцептивного гешу зазвичай включає декілька етапів. На 

першому етапі виконується попередня обробка зображення, яка може включати 

масштабування кадру до стандартного розміру, перетворення в градації сірого та 

нормалізацію яскравості. Наступним етапом є виділення ключових ознак зображення, 

що здійснюється за допомогою різних математичних перетворень. Найбільш 

поширеними підходами є використання дискретного косинусного перетворення (DCT), 

дискретного вейвлет-перетворення (DWT) або аналізу градієнтів яскравості. На основі 

отриманих коефіцієнтів формується бінарний вектор – перцептивний геш, який 

використовується для подальшого порівняння. 

У практичних системах широко застосовуються кілька типів алгоритмів 

перцептивного гешування. Одним із найпростіших є Average Hash (aHash), який 

базується на обчисленні середнього значення яскравості пікселів зображення та 

формуванні бінарної матриці залежно від відхилення окремих пікселів від цього 

середнього значення. Іншим поширеним алгоритмом є Difference Hash (dHash), який 

використовує різницю між сусідніми пікселями для формування гешу. Такий підхід 

дозволяє враховувати локальні зміни структури зображення. Більш складним і точним 

методом є Perceptual Hash (pHash), який базується на застосуванні дискретного 

косинусного перетворення та дозволяє виділяти низькочастотні компоненти 

зображення, що найбільше впливають на його візуальне сприйняття. 

Основною перевагою перцептивного гешування є висока швидкість обробки даних, 

що дозволяє застосовувати даний метод у системах, які працюють з великими потоками 

відеоконтенту. Крім того, алгоритми перцептивного гешування характеризуються 

стійкістю до типових операцій обробки зображень, таких як стиснення, незначна зміна 

роздільної здатності, корекція яскравості або контрасту. Завдяки компактності геш-

значень також забезпечується ефективне зберігання та швидкий пошук у великих базах 

мультимедійних даних. 

Разом з тим перцептивне гешування має і певні обмеження. Значні модифікації 

відеоматеріалу, такі як поворот зображення, зміна кольорової палітри, сильне 

масштабування або накладання складних фільтрів, можуть призводити до суттєвої зміни 

геш-значення. Це, у свою чергу, може спричинити появу хибнонегативних результатів, 

коли модифікована копія відео не буде розпізнана системою. Іншою проблемою є 

можливість хибнопозитивних спрацьовувань, коли різні відеоматеріали можуть мати схожі 

геш-значення. Крім того, ефективність методу значною мірою залежить від якості бази 

гешів та правильно обраного порогового значення відстані Хеммінга. 

Сучасні дослідження у галузі перцептивного гешування спрямовані на підвищення 

стійкості алгоритмів до різноманітних модифікацій мультимедійних даних. Одним із 

перспективних напрямів є використання глибоких нейронних мереж для формування 

перцептивних гешів, що дозволяє отримувати більш стійкі та інформативні ознаки. 

Також активно досліджуються гібридні підходи, які поєднують перцептивне гешування 

з методами машинного навчання або цифрового водяного маркування. 

Таким чином, перцептивне гешування є важливим інструментом для автоматичного 

виявлення незаконного відеоконтенту, оскільки забезпечує швидке порівняння 

мультимедійних даних та дозволяє ефективно працювати з великими обсягами 

відеоінформації. Проте для підвищення точності та стійкості систем виявлення доцільно 

використовувати цей метод у поєднанні з іншими технологіями аналізу відеоданих. 
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АНАЛІЗ ПОБІЧНИХ ЕЛЕКТРОМАГНІТНИХ ВИПРОМІНЮВАНЬ 

ВІДЕОТРАКТУ МОНІТОРА НОУТБУКА ДЛЯ ЗАБЕЗПЕЧЕННЯ  

ЗАХИСТУ ІНФОРМАЦІЇ 

 

Ноутбуки стали невід’ємною частиною повсякденної роботи з інформацією, 

включаючи обробку конфіденційних даних у різних сферах діяльності. Основним 

джерелом побічних електромагнітних випромінювань (ПЕМВ) у ноутбуці є саме 

відеотракт вбудованого монітора – комплексний ланцюг, що починається від 

графічного процесора, проходить через внутрішні високошвидкісні відеокабелі 

(найчастіше eDP або LVDS) і завершується матрицею екрана. Ці випромінювання 

виникають внаслідок швидких перемикань логічних рівнів у цифрових сигналах 

відеотракту, що призводить до появи побічних електромагнітних полів, здатних нести 

інформацію про вміст, який відображається на екрані [1]. 

Такі випромінювання формують технічний канал витоку інформації (ТКВІ), відомий у 

літературі як побічні електромагнітні випромінювання(ПЕМВ) або TEMPEST. На відміну 

від стаціонарних комп’ютерів, де відеотракт часто включає зовнішні кабелі (VGA, HDMI, 

DisplayPort), у ноутбуках весь шлях сигналу розміщений усередині компактного корпусу. 

Це створює специфічні умови поширення випромінювань: вони частково поглинаються та 

відбиваються металевими елементами корпусу, але значна частина просочується назовні 

через вентиляційні отвори, шарнірні петлі екрана, роз’єми живлення, порти 

USB/Thunderbolt, клавіатурні щілини та інші конструктивні зазори [2]. 

Портативність ноутбуків суттєво ускладнює ситуацію з точки зору захисту інформації. 

Користувачі часто працюють у різних приміщеннях, змінюють положення пристрою, 

наближають його до інших людей або об’єктів, що робить відстань до потенційного 

пункту технічної розвідки непередбачуваною. Крім того, через обмежений внутрішній 

простір можливості для застосування традиційних засобів захисту (товстих екрануючих 

матеріалів, спеціальних фільтрів на кабелях, повного металізованого екранування) значно 

обмежені. Саме тому аналіз ПЕМВ відеотракту монітора ноутбука є актуальним завданням 

сучасного технічного захисту інформації [1]. 

Попередні роботи в цій галузі переважно присвячувалися стаціонарним моніторам з 

зовнішніми інтерфейсами, де випромінювання поширюються більш вільно через кабелі 

[2]. У ноутбуках ситуація інша: випромінювання генеруються ближче до матриці, але їх 

поширення сильно залежить від матеріалів корпусу (алюміній, магнієвий сплав, 

пластик з металевим напиленням), розташування компонентів та конструкції шарніра 

екрана. Це призводить до появи локальних зон підвищеного випромінювання, які 

можуть бути критичними навіть на відносно малих відстанях [3]. 


