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Хмарні обчислення стали невід'ємною складовою сучасного світу і дозво-

ляють користувачам зберігати та обробляти великі обсяги даних без необхід-

ності у власних комп'ютерах [1]. Метою доповіді є дослідження можливостей 

використання гомоморфних методів шифрування з метою покращення надій-

ності захисту конфіденційних даних у хмарному середовищі, а саме: аналіз іс-

нуючих алгоритмів повністю гомоморфного шифрування; визначення поняття 

криптостійкості, коректності та компактності для гомоморфних систем; оцінка 
криптостійкості повних гомоморфних систем; визначення перспектив викори-

стання гомоморфного шифрування в хмарних обчисленнях. 

Гомоморфне шифрування є методом шифрування даних, який дозволяє 

проводити операції з зашифрованими даними не розшифровуючи їх. Це дозво-

ляє зберігати конфіденційні дані в безпеці, навіть коли вони перебувають в пу-

блічному хмарному середовищі [2]. В доповіді наведені результати дослі-

дження різних методів гомоморфного шифрування, таких як повне гомомор-

фне шифрування та часткове гомоморфне шифрування, результати порівняль-

ного аналізу ефективності застосування цих методів в хмарних обчисленнях. 

Повні гомоморфні системи в хмарних обчисленнях повинні забезпечу-

вати високий рівень криптографічної стійкості за допомогою криптографічних 
методів та протоколів, які забезпечують захист від різних видів атак, таких як: 

атаки типу залежність від контексту, атаки на основі розкриття ключів, атаки 

на основі перехоплення інформації та інших. Гомоморфне шифрування має кі-

лька переваг для хмарних обчислень, зокрема, збереження конфіденційності, 

зменшення ризику витоку даних, менша потреба в пропускній здатності та за-

безпечення безпеки даних [3]. Попри потенційні переваги, гомоморфне шиф-

рування все ще є відносно новою технологією і має обмеження. Також воно 

може бути повільним і вимогливим до ресурсів, що може бути проблемою об-

робки великих обсягів даних. 
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