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В роботі розглянуті методи та підходи до стеганоаналізу для виявлення 

стеганографії, що використовує різницю пікселів.  

Об’єктом дослідження є стеганографія на основі різниці пікселів. Пре-

дметом дослідження – методи для виявлення модифікацій зображень за 

допомогою методів стеганографії на основі різниці пікселів. 

Використання різниці пікселів як методу приховування інформації в зо-

браженнях є відносно новим підходом у сфері стеганографії. Цей метод до-

зволяє вбудовування великих об'ємів даних без значущого втручання в зов-

нішній вигляд зображення. Серед основних методів стеганоаналізу, розроб-

лених спеціально для атак на стеганографію різниці пікселів, використову-

ються регулярно-сінгулярний аналіз, який базується на розпізнаванні регу-

лярних та особливих областей в зображенні, що містять високочастотні де-

талі, і які може залишати стеганографія на основі різниці пікселів [1], та ана-

ліз зваженого стегозображення, що зосереджується на виявленні зон зобра-

ження, де інформація була вбудована, аналізуючи вагові коефіцієнти пікселів 

[2]. 

Обидва вищезазначених метода використовують гістограму різниці пік-

селів для ідентифікації пікселів із незвичайною різницею значень. Переваги 

гістограми, очевидні лише тоді, коли ємність вбудовування за допомогою 

методів стеганографії на основі різниці пікселів висока. Нещодавно запропо-

нований статистичний стеганоаналіз в свою чергу використовує ряд статис-

тичних особливостей, таких як середнє значення, дисперсія та інші, для вияв-

лення аномалій в зображеннях, що містять приховану інформацію [3]. 

Ефективність конкретного методу стеганоаналізу залежатиме від вико-

ристовуваного алгоритму стеганографії, а також від ємності вбудовування та 

якості контейнера.  

В роботі зроблений порівняльний аналіз та проведена оцінка ефективно-

сті методів стеганоаналізу, і запропоновані рекомендації з їх використання.  
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