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ВСТУПЛЕНИЕ

Максимальные кривые ассоциированные с 
группой Сузуки и группой Ри имеют максимально 
возможное значение рода и соответственно число 
точек. Первые оценки универсального хеширо-
вания по проективной линии, кривым Эрмита 
и Гурвица представлены в [1-3]. Наилучший ре-
зультат универсального хеширования достигается 
на максимальных кривых, число точек которых 
лежит на границе Хассе-Вейля. Проблематикой 
универсального хеширования на функциональ-
ном поле F Cq ( )  алгебраической кривой C  над 
конечным полем Fq  является определение проек-
тивного многообразия точек кривой, поля рацио-
нальных функций и оценка параметров семейства 
хеш функций. 

Целью статьи является решение задачи пост-
роения универсального хеширования по функци-
ональному полю кривой Сузуки. В разделе 1 при-
водятся определение и свойства кривой Сузуки. 
В разделе 2 рассмотрено функциональное поле 
кривой Сузуки. В разделе 3 представлено уни-
версальное хеширование в поле рациональных 
функций по кривой Сузуки и оценка параметров 
универсального хеширования.

1. ОПРЕДЕЛЕНИЕ И СВОЙСТВА  
КРИВОЙ СУЗУКИ

Кривые Сузуки S  являются Fq  изоморфными 
плоской кривой

y y x x xq q q− = −0 ( ) ,

где q q= 2 0
2  и q s

0 2= . Род кривой g q q= −0 1( )  и 
число Fq  рациональных точек равно q2 1+ .

Главный результат по кривым Дэлигнэ-
Лустига второго типа ассоциированных с Sz q( )  
определяется следующей теоремой.

Теорема 1. [4] Для положительного целого s  
заданы q q= 2 0

2  и q s
0 2= . Пусть X  кривая над Fq  

рода g  и удовлетворяются следующие условия

1. g q q= −0 1( ) ;

2. #X F qq( ) = +2 1 .

Тогда X  является Fq  изоморфной кривой 
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Дэлигнэ-Лустига ассоциированной с группой Су-
зуки Sz q( ) .

Кривая Дэлигнэ-Лустига ассоциированная с 
группой Сузуки определяется полной линейной 
серией D q q P= + +( )2 10 0  размерности dim = 4  и 
степени q q+ +2 10 , которая выводится из энуме-
ратора Зета функции [6]. Отображение кривой 
Сузуки на проективное пространство P 4  и под-
группа Вейерштрасса H P( ) , P X Fq∈ ( )  рассмот-
рены в работах [4-7]. 

2. ФУНКЦИОНАЛЬНОЕ ПОЛЕ  
КРИВОЙ СУЗУКИ

Основные результаты обобщены в утвержде-
нии 1.

Утверждение 1. Fq  рациональный морфизм 
кривой Сузуки в P 4  есть отображение

π : ( : : : : )= 1 x y v w ,

где x y v w, , , определяются уравнениями [5]

y y x x xq q q− = −0 ( ) ,

v x yq q:= ++2 1 20 0 ,

w xy x yq q q q:= + ++2 2 2 20 0 ,

и порядки полюсов равны

div x qP∞ =( ) 0 ,

div y q q P∞ = +( )( ) 0 0 ,

div v q q P∞ = +( )( ) 2 0 0 ,

div w q q P∞ = + +( )( ) 2 10 0 .

Кривая Сузуки может быть представлена в 
P 4  множеством точек вида

P a b f a b af a b b

P

a b, : ( : : : , : , )

( ) : : : :

( ) = ( ) ( ) +

= ( )
1

0 0 0 0 1

2

0

∪

π
,

где a b Fq, ∈  и f a b a bq q, :( ) = ++2 1 20 0  [6].
Подгруппа Вейерштрасса H P( ) , P C Fq∈ ( )  

функционального поля кривой содержит под-
группу [5]

H P q q q q q q q( ) , , ,= + + + +0 0 02 2 1 .

Д о к а з а т е л ь с т в о. Покажем подгруп-
пу Вейерштрасса. Для этого запишем уравнение 
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кривой в проективных координатах

Y Z YZ X X Zq q q q q q q q q0 0 0 0 01 1 1− = −+ − + + + − .      (1)

На кривой C  существуют особая точка на 
бесконечности P0 0 1 0= ( ): :  кратности q0  и раци-
ональные точки Pα α, : :0 0 1= ( )  P0 0 1, : :β β= ( ) , где 
α β, ∈Fq .

Пусть ℵ  является линией с уравнением X = 0 .  
Тогда ℵ  пересекает кривую  в точках P0,β  и P0 . 
Число точек P0,β  равно q . Линия ℵ  имеет толь-
ко однократные пересечения в точках P0,β , так 
как X = 0  не является касательной в этих точках. 
По теореме Безу кратность пересечения линии 
ℵ  с кривой C  равна q q+ 0 . Отсюда следует, что 
ℵ⋅ = +

∈
∑C P q P

Fq

0 0 0,β
β

. 

Рассмотрим линию ℜ  с уравнением Y = 0 . 
ℜ  пересекает кривую C  в точках Pα,0  и в точ-
ке P0 0 0 0 1, ( : : )=  является касательной крат-
ности пересечения q0 1+ , следовательно 
ℜ⋅ = + +

∈ ≠
∑C P q P
Fq

α
α α

, ,
,

( )0 0 0 0
0

1 . Для линии ℑ  с урав-

нением Z = 0  имеем пересечение с кривой только 
в одной точке P0 0 1 0= ( ): :  и ℑ⋅ = +( )C q q P0 0 . 

Для рациональных функций x X Z= /  и 
y Y Z= /  получим следующие дивизоры 

div x P qP
Fq

( ) ,= +
∈
∑ 0 0β

β

,

div y P q P q q P
Fq

( ) ( ), ,
,

= + + − +( )
∈ ≠
∑ α

α α
0 0 0 0

0
0 01 ,

соответственно div x qP∞ =( ) 0  и div y q q P∞ = +( )( ) 0 0  
значение полюса дивизоров. 

Рассмотрим уравнение v x yq q:= ++2 1 20 0 . Име-
ем 

y v x q q= − +( ) /2 1 1 20 0 .

Подставим в y y x x xq q q− = −0 ( )  и после пре-
образований получим

v v x x xq q q− = −2 0 ( ) .

Запишем уравнение в проективных коорди-
натах

V Z VZ X X Zq q q q q q q q2 2 1 2 2 1 10 0 0 0− = −+ − + + − .       (2)

Уравнение (2) также как и уравнение кривой 
(1) имеет q2 1+  число решений в Fq .

Рассмотрим линию Ψ  с уравнением V = 0 . Ψ  
пересекает кривую C  в точках Pα β, , α β2 1 20 0 0q q+ + =  
и в точке P0 0 0 0 1, ( : : )=  является касательной крат-
ности пересечения  2 10q + , следовательно

ℜ⋅ = + +
∈ + =+

∑C P q P
Fq

q q
α β

α β α β
, ,

, ,

( )2 10 0 0
02 0 1 2 0

. 

Для линии ℑ  с уравнением Z = 0  имеем пе-
ресечение с кривой 

V Z VZ X X Zq q q q q q q q2 2 1 2 2 1 10 0 0 0− = −+ − + + −  

только в одной точке

 P0 0 1 0= ( ): :  и ℑ⋅ = +( )C q q P2 0 0 . 

Для рациональной функций v V Z= /  получим 
дивизор 

div y P q P q q P
Fq

( ) ( ), ,
,

= + + − +( )
∈ ≠
∑ α

α α
0 0 0 0

0
0 02 1 2

и div y q q P∞ = +( )( ) 2 0 0  значение полюса дивизора. 
Определим w y x vq q:= +2 20 0 . Уравнение от пе-

ременных w y x, ,  имеет вид 

w w y x v y x v

y x x

q q q q q q q q

q q

− = + − − =

= −

⋅ ⋅2 2 2 2

2

0 0 0 0

0 ( ).

Порядок полюса функции w  в точке P0  по-
лучим с использованием следующих свойств дис-
кретной оценки ϑP  для рациональных функций:

а) ϑ ϑ ϑP P Pxy x y
0 0 0
( ) ( ) ( )= + (см. определение 

I.1.9 стр. 4, [7]);
b) оценка ϑP  рациональных функций x y,  

в уравнении y y f xq + =µ ( )  над F q pq
s, =  опре-

деляется выражением (см. VI.4.1 стр. 200, [7]) 
q y y y f xP P

q
Pϑ ϑ µ ϑ

0 0 0
( ) ( ) ( ( ))= + = .
 Вычислим оценку ϑP  для w wq −  

ϑ ϑ

ϑ ϑ

P
q

P
q q

P
q

P
q

w w y x x

y x x

0 0
0

0
0

0

2

2

( ) ( ( ))

( ) ( ).

− = − =

+ −

Так как 

ϑP x div x q
0
( ) ( )= =∞  и ϑP y div y q q

0 0( ) ( )= = +∞

получим

q w q q q q q q q qPϑ
0 0 0 02 2 1( ) ( ) ( )= + + ⋅ = + +

и значение полюса дивизора div w q q∞ = + +( ) 2 10 .
Отсюда следует, что подгруппа Вейерштрасса 

H P( ) , P C Fq∈ ( )  функционального поля кривой 
содержит подгруппу 

H P q q q q q q q( ) , , ,= + + + +0 0 02 2 1 . 

Число точек разрыва определяет род кривой 
G P N H q q( ) #( \ ) ( )0 0 1= = −  [5]. Линейная серия 
q q q q q q q, , ,+ + + +0 0 02 2 1  является полной, раз-
мерности dim = 4  и определяется рациональны-
ми функциями x y v w F Cq, , , ( )∈ . 

Рассмотрим представление точек кривой Су-
зуки.

 Для P C F Pq∈ ( ) \ 0  пусть a x P: ( )= , b y P: ( )=  и 
f a b v a b a bq q( , ) : ( , )= = ++2 1 20 0 . 

Уравнение для w y x vq q:= +2 20 0  приводится к 
виду w xy x yq q q q:= + ++2 2 2 20 0 . Тогда 

w a b af a b b( , ) : ( , )= + 2 .                            ◊

Пример 1. Пусть задано F
23 . Кривая Сузуки 

имеет вид y y x x x8 2 8− = −( ) . Число точек кривой  
равно N = 65 . Точки кривой в P 4  определяются 
уравнениями:

x a= , 

y b= , 

v x y a b= + = +5 4 5 4 ,

Халимов Г.З., Котух Е.В. Универсальное хеширование по кривой Сузуки
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w x y xy a b ab= + + = + +6 2 4 6 2 4 ,

где b b a a a8 2 8− = −( )  и представлены в табл. 1.

Значения полюсов дивизоров div x P∞ ∞=( ) 8  и 
div y P∞ ∞=( ) 10 , div v P∞ ∞=( ) 12 , div w P∞ ∞=( ) 13 . Под-
группа Вейерштрасса точек не разрыва определяет-
ся значениями полюсов H P( ) , , ,∞ = 8 10 12 13  и имеет 
вид 0 8 10 12 13 16 18 20 21 22 23 24 25 26 28, , , , , , , , , , , , , , ,.....{ } .  
Точки разрыва определяются множеством 
G P( ) , , , , , , , , , , , , ,∞ = { }1 2 3 4 5 6 7 9 11 14 15 17 19 27 , их 
число G P( )∞ =14  и равняется значению рода 
g q q= − =0 1 14( ) . Линейная серия 8 10 12 13, , ,  явля-
ется полной, определяется рациональными фун-
кциями x y v w, , , .

3. ОПРЕДЕЛЕНИЕ УНИВЕРСАЛЬНОГО  
ХЕШИРОВАНИЯ ПО КРИВОЙ СУЗУКИ

Определение 1. Хеш функция h m Fx y q, ( )∈ ,  
q q= 2 0

2 , q s
0 2=  для сообщения m  по рациональ-

ным функциям в точке x y,  кривой 

Y Z YZ X X Zq q q q q q q q q0 0 0 0 01 1 1− = −+ − + + + −

определяется выражением 

h m m w v y xx y i j t r
j i t r

, , , ,( ) = ⋅ ⋅ ⋅ ⋅∑ ,         (3)

где ρk  полюс подгруппы Вейерштрасса H P( )∞ ,  
m Fi j t r q, , , ∈  – слова сообщения m , i ≥ 0 , 
0 2 10≤ ≤ −j q , 0 1≤ ≤t , 0 0≤ ≤r q , 

i q q j q q t q q rq k( ) ( ) ( )+ + + + + + + ≤2 2 10 0 0 ρ ,

 x X Z= / , y Y Z= / , v x yq q= ++2 1 20 0 )

w xy x yq q q q:= + ++2 2 2 20 0 .

Для теоретической оценки вероятности кол-
лизии необходимо связать значение k  с показа-
телями i j t r, , ,  степеней рациональных функций 
w v y x, , , .

Лемма 1. Пусть k q q< −0 1( ) . Для кривой Сузу-
ки имеет место

i p j= − , j t q= − ⋅ −∆ 0 1 , r s s d q= − + ⋅2 0 , 

t t= 1 2mod , 
где 

s k' ( ) /=  3 1 3 , Σ = + +s s s'( ' )( ' ) /1 2 1 6 , s s k= +  ' / Σ ,  

s s q1 0 1= − − , Σs s s s− = − − −1 1 2 1 6( )( ) /  

s s s s s1 1 1 1 11 2 1 3 1( )( ) / ( )− − − − , k k s' = − −Σ 1 ,  

k k1 2=  '/ , d s s t= − 2 / ( ) , k k s s2 1 1 1 1 2= + +( ) / , 

s k2 2
1 22 1 4 1 2= + − ( / ) // ,  

s s q3 2 0 1= − − , ∆ = −k k' 2 3 , t q1 0=  ∆ / , 

k s s s s s s3 2 2 1 1 3 31 2 1 1 2 1 2= − − − + − +( ) / ( )( ) / ( ) /

p s s t d= − −2 2( ) , 

⋅   – округление к большему целому числу, 
⋅   – округление к меньшему целому числу,  
⋅[ ]  – округление к ближайшему целому числу.

Д о к а з а т е л ь с т в о. Аддитивная подгруп-
па Вейерштрасса H P( ) { ...}∞ = = < <ρ ρ0 10  кривой 

Таблица 1

Точки кривой y y x x x8 2 8− = −( )  над F
23

P0 P1 P2 P3 P4 P5 P6 P7 P8 P9 P10 P11 P12 P13 P14 P15 P16

z 0 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
y 1 0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1
x 0 0 1 α1 α2 α3 α4 α5 α6 0 1 α1 α2 α3 α4 α5 α6

v 1 0 1 α5 α3 α1 α6 α4 α2 1 0 α4 α1 α3 α2 α5 α6

w 1 0 1 α6 α5 α4 α2 α1 1 1 α4 α1 α2 α2 α1 α3

P17 P18 P19 P20 P21 P22 P23 P24 P25 P26 P27 P28 P29 P30 P31 P32 P33
z 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
y α1 α1 α1 α1 α1 α1 α1 α1 α2 α2 α2 α2 α2 α2 α2 α2 α3

x 0 1 α1 α2 α3 α4 α5 α6 0 1 α1 α2 α3 α4 α5 α6 0
v α4 α5 1 α6 α2 α3 0 α1 α1 α3 α6 1 0 α5 α2 α4 α5

w α2 α3 α4 α4 α3 α6 α2 α6 α5 α1 α4 α1 α4 α1 α5 α6 α6

P34 P35 P36 P37 P38 P39 P40 P41 P42 P43 P44 P45 P46 P47 P48 P49 P50
z 1 1 1 1 1 1 0 1 1 1 1 1 1 1 1 1 1
y α3 α3 α3 α3 α3 α3 α3 α4 α4 α4 α4 α4 α4 α4 α4 α5 α5

x 1 α1 α2 α3 α4 α5 α6 0 1 α1 α2 α3 α4 α5 α6 0 1
v α4 0 α2 α6 α1 1 α3 α2 α6 α3 α5 α4 1 α1 0 α6 α2

w α3 α6 α3 1 α1 α1 1 α1 α5 α2 α3 α3 α2 α5 α1 α3 α5

P51 P52 P53 P54 P55 P56 P57 P58 P59 P60 P61 P62 P63 P64
z 1 1 1 1 1 1 1 1 1 1 1 1 1 1
y α5 α5 α5 α5 α5 α5 α6 α6 α6 α6 α6 α6 α6 α6

x α1 α2 α3 α4 α5 α6 0 1 α1 α2 α3 α4 α5 α6

v α1 α4 α5 0 α3 1 α3 α1 α2 0 1 α4 α6 α5

w α5 α4 1 α3 1 α4 α5 α6 α2 α5 α2 α6 1 1

АСИММЕТРИЧНЫЕ КРИПТОСИСТЕМЫ – АНАЛИЗ И СИНТЕЗ
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y y x x xq q q− = −0 ( )  определяется значениями по-
люсов, φ = q , ω = +q q0 , η = +q q2 0  и γ = + +q q2 10

Рассмотрим пример кривой 
y y x x x32 4 32− = −( )  над полем F

25 , число точек 
кривой N q= + =2 1 1025  и род g q q= − =0 1 124( ) . 
Размещение полюсов подгруппы Вейерштрасса 
H P q q q q q q q( ) , , ,= + + + +0 0 02 2 1  для кривой Су-
зуки над Fq , q0

22= , q = 25 , q q+ =0 36 , q q+ =2 400 ,  
q q+ + =2 1 410 имеет вид, представленный в табл. 
2.

Полюса подгруппы Вейерштрасса 

H P( ) , , ,∞ = 32 36 40 41  

в соответствии с таблицей 2 делятся на два слоя. 
Отличием второго слоя от первого является то, 
что наряду с комбинаций полюсов 32 40 41, ,  фун-
кций x v w, ,  учитывается полюс со значением 36  
рациональной функции y . Каждый слой состоит 
из уровней с нарастающим числом строк. Число 
уровней для k q q< − =0 1 124( )  равно 2 1 70q − = .  

Число полюсов на каждом уровне определяет-
ся следующим выражением. Пусть s  – номер 
уровня и s q≤ =0 4 . Тогда в первом слое имеем 
Σ1 1 2= +s s( ) / , во втором Σ2 1 2= −s s( ) /  и ре-
зультирующее число полюсов на уровне s  будет 
равно Σ = + + − =s s s s s( ) / ( ) /1 2 1 2 2 . Рассмотрим 
случай s q> =0 4 . Заметим, что можно использо-
вать выражение для суммы s  членов арифмети-
ческой прогрессии с вычитанием недостающих 
элементов ряда 1 2 10, ,...,s q− − . В каждом слое 
таких наборов по два и результирующее выраже-
ние для суммы полюсов на уровне s  будет равно 
Σ = − +s s s2

1 12 1( ) , где s s q1 0 1= − − . Суммарное 
число полюсов на всех уровнях 1 2, ,...,s  определя-
ется выражением 

Σs
i

s

j

s

j

s

i j j

s s s

s s s

= − − =

+ + −
+ +

= = =
∑ ∑ ∑2

1

2

1 1

1 1 1

2 2

1 2 1 6

1 2

1 1

( )( ) /

( )( 11 3 11 1) / ( ).− +s s

                (4)

Таблица 2

Полюса подгруппы Вейерштрасса H P( ) , , ,∞ = 32 36 40 41

Полюса второго слоя Полюса первого слоя №

ρ0=0 1

ρ2=36 ρ1=32
ρ4=41 ρ3=40 2

ρ6=68 ρ5=64
ρ10=77 ρ9=76 ρ8=73 ρ7=72

ρ13=82 ρ12=81 ρ11=80 3

ρ15=100 ρ14=96
ρ19=109 ρ18=108 ρ17=105 ρ16=104

ρ25=118 ρ24=117 ρ23=116 ρ22=114 ρ21=113 ρ20=112
ρ29=123 ρ28=122 ρ27=121 ρ26=120 4

ρ31=132 ρ30=128
ρ35=141 ρ34=140 ρ33=137 ρ32=136

ρ41=150 ρ40=149 ρ39=148 ρ38=146 ρ37=145 ρ36=144
ρ49=159 ρ48=158 ρ47=157 ρ46=156 ρ45=155 ρ44=154 ρ43=153 ρ42=152

ρ54=164 ρ53=163 ρ52=162 ρ51=161 ρ50=160 5

ρ58=173 ρ57=172 ρ56=169 ρ55=168
ρ64=182 ρ63=181 ρ62=180 ρ61=178 ρ60=177 ρ59=176

ρ72=191 ρ71=190 ρ70=189 ρ69=188 ρ68=187 ρ67=186 ρ66=185 ρ65=184
ρ80=199 ρ79=198 ρ78=197 ρ77=196 ρ76=195 ρ75=194 ρ74=193 ρ73=192

ρ86=205 ρ85=204 ρ84=203 ρ83=202 ρ82=201 ρ81=200 6

ρ92=214 ρ91=213 ρ90=212 ρ89=210 ρ88=209 ρ87=208
ρ100=223 ρ99=222 ρ98=221 ρ97=220 ρ96=219 ρ95=218 ρ94=217 ρ93=216
ρ108=231 ρ107=230 ρ106=229 ρ105=228 ρ104=227 ρ103=226 ρ102=225 ρ101=224
ρ116=239 ρ115=238 ρ114=237 ρ113=236 ρ112=235 ρ111=234 ρ110=233 ρ109=232

ρ123=246 ρ122=245 ρ121=244 ρ120=243 ρ119=242 ρ118=241 ρ117=240 7

ρ131=255 ρ130=254 ρ129=253 ρ128=252 ρ127=251 ρ126=250 ρ125=249 ρ124=248
ρ139=263 ρ138=262 ρ137=261 ρ136=260 ρ135=259 ρ134=258 ρ133=257 ρ132=256
ρ147=271 ρ146=270 ρ145=269 ρ144=268 ρ143=267 ρ142=266 ρ141=265 ρ140=264
ρ155=279 ρ154=278 ρ153=277 ρ152=276 ρ151=275 ρ150=274 ρ149=273 ρ148=272
ρ163=287 ρ162=286 ρ161=285 ρ160=284 ρ159=283 ρ158=282 ρ157=281 ρ156=280 8
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Размещение полюсов ρk  в порядке возраста-
ния в подгруппе H P q q q q q q q( ) , , ,∞ = + + + +0 0 02 2 1 ,  
с учетом полюсов рациональных функций пред-
ставлено в табл. 3.

Значение k  определяется выражением

k s s s s s s s

s s t q j

= − − + − − − −

− + + +

( )( ) / ( ) ( )

( ) .

1 2 1 6 1 1

1 1
2 2 1 1

3 3 1 0

    (5)

Здесь s  – значение уровня, на котором распола-
гается полюс ρk , s2 - номер строки расположения 
полюса на уровне s , s1 - номер строки дополне-
ния до полного арифметического ряда s  строк,  
s3 – номер строки расположения полюсов, кото-
рые необходимо вычесть из суммы полного ариф-
метического ряда s  строк, t1 , число строк разме-
ра q0  уровня s , j  – месторасположение полюса в 
последней строке уровня s . 

Для вычисления значений показателей i j t r, , ,  
степеней рациональных функций w v y x, , ,  соот-
ветствующих заданному k  следует определить 
уровень, на котором находится  полюс ρk , строку 
расположения полюса на уровне, месторасполо-
жения ρk  в этой строке и принадлежность к пер-
вому или второму слою полюсов.

Не трудно показать, что значение уровня, на 
котором находится полюс ρk , вычисляется по 
формулам: 

•	 s k' ( ) /=  3 1 3  – округление к ближайшему 
целому, 

•	 Σ = + +s s s'( ' )( ' ) /1 2 1 6  – сумма числа полю-
сов уровней 1 ÷ s ' ,

•	 s s k= +  ' / Σ  – уточнение значения уров-
ня, ⋅   – округление к наименьшему целому.

Результат следует из кубической зависимос-
ти k  от s . Для вычисление строки расположения 
полюса ρk  на уровне s  следует учесть, что чис-
ло полюсов по строкам на уровне определяется 
арифметическим рядом. Результирующие выра-
жения имеют вид:

•	 s s q1 0 1= − −  – значение числа строк до-
полнения,

•	 Σs
i

s

j

s

j

s

i j j−
=

−

=

−

=

−

= − − =∑ ∑ ∑1
2

1

1
2

1

1

1

1

2 2
1 1

= s s s s s s s s( )( ) / ( )( ) / ( )− − − − − − −1 2 1 6 1 2 1 3 11 1 1 1 1  – 

число полюсов на уровнях 1 1,...,s − ,
•	 k k s' = − −Σ 1  – число полюсов на уровне s ,
•	 k k1 2=  '/  – число полюсов на уровне s  

для одного слоя,
•	 k k s s2 1 1 1 1 2= + +( ) /  дополнение числа по-

люсов на уровне s  за счет s1  строк,

•	 s k2 2
1 22 1 4 1 2= + − ( / ) //  – значение стро-

ки расположения полюса. 
Число строк t1  размера q0  на уровне s  опре-

деляется выражениями:
•	 s s q3 2 0 1= − − -число строк расположения 

полюсов, которые необходимо вычесть из суммы 
полного арифметического ряда,

Таблица 3

Размещение полюсов подгруппы Вейерштрасса H P q q q q q q q( ) , , ,∞ = + + + +0 0 02 2 1

№ Полюса первого слоя Полюса второго слоя

1 ρ0=0
ρ1=q=φ ρ2=q+q0=ω 

2 ρ3=q+2q0=η ρ4=q+2q0+1=γ
ρ5=2φ ρ6=ω+φ

ρ7=η+φ ρ8=γ+φ ρ9=η+ω ρ10=γ+ω
3 ρ11=2η ρ12=γ+η ρ13=2γ

ρ14=3φ ρ15=ω+2φ
ρ16=η+2φ ρ17=γ+2φ ρ18=η+ω+φ ρ19=γ+ω+φ
ρ20=2η+φ ρ21=γ+η+φ ρ22=2γ+φ ρ23=2η+ω ρ24=γ+η+ω ρ25=2γ+ω

4 ρ26=3η ρ27=γ+2η ρ28=2γ+η ρ29=3γ
ρ30=4φ ρ31=ω+3φ

ρ32=η+3φ ρ33=γ+3φ ρ34=η+ω+2φ ρ35=γ+ω+2φ
ρ36=2η+2φ ρ37=γ+η+2φ ρ38=2γ+2φ ρ39=2η+ω+φ ρ40=γ+η+ω+φ ρ41=2γ+ω+φ
ρ42=3η+φ ρ43=γ+2η+φ ρ44=2γ+η+φ ρ45=3γ+φ ρ46=3η+ω ρ47=γ+2η+ω ρ48=2γ+η+ω ρ49=3γ+ω

5 ρ50=4η ρ51=γ+3η ρ52=2γ+2η ρ53=3γ+η ρ54=4γ
ρ55=η+4φ ρ56=γ+4φ ρ57=η+ω+3φ ρ58=γ+ω+3φ
ρ59=2η+3φ ρ60=γ+η+3φ ρ61=2γ+3φ ρ62=2η+ω+2φ ρ63=γ+η+ω+2φ ρ64=2γ+ω+2φ
ρ65=3η+2φ ρ66=γ+2η+2φ ρ67=2γ+η+2φ ρ68=3γ+2φ ρ69=3η+ω+φ ρ70=γ+2η+ω+φ ρ71=2γ+η+ω+φ ρ72=3γ+ω+φ
ρ73=4η+φ ρ74=γ+3η+φ ρ75=2γ+2η+φ ρ76=3γ+η+φ ρ77=4η+ω ρ78=γ+3η+ω ρ79=2γ+2η+ω ρ80=3γ+η+ω

6 ρ81=5η ρ82=γ+4η ρ83=2γ+3η ρ84=3γ+2η ρ85=4γ+η ρ86=5γ
... ... ... ... ... ...

ρs s s s s s s s s t q j i q q( )( )/ ( ) ( ) ( ) (− − + − − − − − + + + = +1 2 1 6 1 1 1 12 2 1 1 3 3 1 0
2 00 0 02 1) ( ) ( )+ + + + + +j q q t q q rq
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•	 k s s s s3 2 2 1 11 2 1 1 2= − − − + −( ) / ( )( ) /

- s s3 3 1 2( ) /+   –

число полюсов на уровне s  для одного слоя,
•	 ∆ = −k k' 2 3  – число полюсов на строке s2 ,
•	 t q1 0=  ∆ /  – число строк размера q0 .
Результирующие выражения для показателей 

i j t r, , ,  степеней рациональных функций w v y x, , ,  
определяются по формулам:

•	 t t= 1 2mod  – степень yt  (определитель 
второго слоя),

•	 j t q= − ⋅ −∆ 0 1  – степень w j ,
•	 d s s t= − 2 / ( )  – индикатор последней 

строки s2  на уровне s ,
•	 p s s t d= − −2 2( )  – показатель степени для 

строки s2

•	 i p j= −  – степень vi ,
•	 r s s d q= − + ⋅2 0  – степень xr .
Пример 2. Пусть y y x x x32 4 32− = −( )  над по-

лем F
25 , q = 25 . Полюса представлены табл. 2. 

Вычислить значение полюса ρl .
Пусть l =113 . Имеем k l= + =1 114  и вычисле-

ния по формулам леммы 1 дают следующее.

s k' ( ) ( )/ /=   = ⋅ =3 3 114 71 3 1 3 ,

Σ = + + = ⋅ ⋅ =s s s'( ' )( ' ) / /1 2 1 6 7 8 15 6 140 , 

s s k= +   =' / Σ 7 ,

s s q1 0 1 7 5 2= − − = − = ,

Σs s s s s s s

s s
− = − − − − −

− − = ⋅ ⋅ − ⋅
1 1 1 1

1 1

1 2 1 6 1 2 1 3

1 7 6 13 6 2

( )( ) / ( )( ) /

( ) / 11 3 3 2 1 87⋅ − ⋅ =/ ,

k k s' = − = − =−Σ 1 114 87 27 ,

k k1 2 27 2 14=   = ='/ / ,

k k s s2 1 1 1 1 2 14 2 3 2 17= + + = + ⋅ =( ) / / ,

s k2 2
1 2

1 2

2 1 4 1 2

2 17 0 25 0 5 6

= + −  =

⋅ + −  =

( / ) /

( . ) . ,

/

/
,

s s q3 2 0 1 6 4 1 1= − − = − − = ,

k s s s s s s3 2 2 1 1 3 31 2 1 2 1 2

5 6 2 2 3 2 1 2 2 11

= − − + − +

= ⋅ − ⋅ − ⋅ =

( ) / ( ) / ( ) /

/ / / ,

∆ = − = − ⋅ =k k' 2 27 2 11 53 ,

t q1 0 5 4 1=   =   =∆ / / ,

t t= =1 2 1mod , 

j t q= − ⋅ − = − − =∆ 0 1 5 5 1 0 ,

d s s t= −  = −  =2 6 7 1 1/ ( ) / ( ) ,

p s s t d= − − = − − ⋅ =2 2 6 6 1 1 1( ) ( ) ,

i p j= − = − =1 0 1 ,

r s s d q= − + ⋅ = − + ⋅ =2 0 7 6 1 4 5 .
Получим значение полюса 

ρ113 0 0

0

2 2 1

1 40 0 41 1 36

5 32 23

= + + + + +

+ + = ⋅ + ⋅ + ⋅ +

⋅ =

i q q j q q

t q q rq

( ) ( )

( )

66,
что совпадает со значением в таблице 2.

Утверждение 2. Хеширование по рациональ-
ным функциям кривой y y x x xq q q− = −0 ( ) , где 
q q= 2 0

2  и q s
0 2=  над полем Fq , определяет универ-

сальный хеш класс ε −U q q qk( , , )2 , где q2  – число 
хеш функций (объём ключевого пространства), 
qk  – объём пространства сообщений, q  – объём 
пространства хеш кодов. Вероятность коллизии ε  
определяется соотношениями

1) если k q q< −( )0 1

ε = + + + + +

+ +

( ( ) ( )

( ) ) / ,

i q q j q q

t q q rq q

2 2 10 0

0
2

                 (6)

2) если k q q≥ −( )0 1

ε = + −( )( ) /k q q q0
21 ,                          (7)

где i j t r, , ,  определяются леммой 1.
Доказательство. Параметры универсального 

класса по рациональным функциям кривой Су-
зуки следуют из определения кривой и числа её 
точек в Fq . 

Вероятность коллизии ε  определяется соот-
ношением ε ρ= k N/ , где 

ρk i q q j q q t q q rq= + + + + + + +( ) ( ) ( )2 2 10 0 0  –

значение полюса рациональной функций 
f w v y xk

i j t r= ⋅ ⋅ ⋅ , N q= 2  – число точек кривой. 
Пусть k q q< −( )0 1 . Параметры i j t r, , ,  опре-

деляются леммой 1 и по подстановке в ε ρ= k N/  
следует (6).

В случае k q q= −( )0 1 , имеем ρk g q q= = −2 2 10( )  
и ε = 2g N/ , что согласуется с (7). С другой сторо-
ны ρk i q q j q q t q q rq= + + + + + + +( ) ( ) ( )2 2 10 0 0 . Вы-
числения по формулам леммы 1 дают i q= −0 1 ,  
j = 0 , t = 0 , r q= 0  и прямой подстановкой полу-

чим проверку 

ρk i q q j q q t q q rq

q q q q q q q

= + + + + + + + =

− + + = −

( ) ( ) ( )

( )( ) (

2 2 1

1 2 2
0 0 0

0 0 0 0 11).

Пусть k q q> −( )0 1 . Заметим, что 
ρk k q q= + −( )0 1 . Прямое вычисление ε ρ= k N/  
приводит к выражению (7).			        ◊

Замечание 1.
1. Пусть k q q≈ −( ) /1 2 . По лемме 1 имеем 

s k q≈   ≈( ) ( )/ /3 1 3 1 3 , значения параметров i s≈ , 
j = 0 , t = 0 , r = 0  и оценку вероятности коллизии 

ε ε≈ + ≈ −q q q q q1 3
0

2 1 6/ /( ) / ЭК ,                   (8)

где εЭК = +1 1/ /q q  – значение вероятнос-
ти коллизии универсального хеширования по 
кривой Эрмита в квадратичном поле Fq  при 
k q q= −( ) /1 2 . Из оценки (8) следует выигрыш 
в q1 6/  раз по вероятности коллизии хешированию 
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по кривой Эрмита. Размер ключевых данных  по 
сравнению с хешированием по Эрмита больше в 

q . 
2. Для k q q= −( )0 1  имеем вероятность колли-

зии хеширования по кривым Сузуки 

ε = −( ) ≈ −2 1 20
2 1 2q q q q/ / .                   (9)

Подстановка k q q= −( )0 1  в выражение для 
вероятности коллизии хеширования по кривым 
Эрмита дает

ε = + − =k q q q/ / ( ) / ( )3 21 2 1 2

1

2
1 1 2 1 2 1 2q q q q q q−( ) + − ≈/ / ( ) / ( ) / .

Следствие 1. Асимптотика вероятности кол-
лизии универсального хеширования по кривой 
y y x x xq q q− = −0 ( )  над Fq  при больших значениях 
размерности поля q → ∞  имеет вид

εq k q→∞ = ( ) //3 1 3 , k g< .               (10)

Д о к а з а т е л ь с т в о. По лемме 1 определим 
s k≈ ( ) /3 1 3  и значения параметров i s≈ , j = 0 , t = 0 ,  
r = 0 . Подставим в (6) и для больших q  получим 
(10).

ВЫВОДЫ

Асимптотические оценки вероятности кол-
лизии универсального хеширования по кривой 
Сузуки при малых значениях k  определяются 
отношением корня кубического длины данных к 
размерности поля и являются наилучшими оцен-
ками для плоских максимальных кривых. Выиг-
рыш к хешированию по кривой Эрмита составля-
ет 2 3 1 6/ /k  раз. 
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УДК 681.3.06
Універсальне гешування по кривій Сузукі / Г.З. Халі-

мов, Є.В. Котух // Прикладна радіоелектроніка: наук.-
техн. журнал. – 2011. Том 10. № 2. – С. 164–170.

Представлені результати універсального гешуван-
ня по кривій Сузукі над кінцевим полем. Розглянуто 
проективне розмаїття точок кривої, поле раціональних 
функцій. Представлено доказ підгрупи Вейерштрасса 
для раціональних функцій кривої та визначення уні-
версального гешування над функціональним полем 
кривої. Отримано оцінки ймовірності колізії універ-
сального гешування. З оцінки слід  виграш у 2 3 1 6/ /k  
раз за ймовірністю колізії до гешування по кривій Ер-
міта.

Ключові слова: універсальне хешування, криві Су-
зукі.
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Universal hashing for Suzuki curve / G.Z. Khalimov, 

E.V. Kotukh // Applied Radio Electronics: Sci. Journ. – 
2011. Vol. 10. № 2. – P. 164–170.

The paper presents the results of universal hashing for 
Suzuki curve over a finite field. A projective variety of points 
of the curve, the field of rational functions are considered. A 
proof of the Weierstrass subgroup of rational curve functions 
and the definition of universal hashing over the function 
field of the curve are presented. Estimates of the collision 
probability of universal hashing are obtained. The winning  
of 2 3 1 6/ /k  times on the probability of collision to the hash 
of the Hermite curve follows from the estimation.
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