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Havin gread this article you will know what advantages of information 

warfare among other types of attacks, what exactly are the possibilities to use it 

at present, methods and effects of implementation. Since 2014, there lotion ship 

between Ukraine and Russia are a living example of how aggression can be 

realized and perceived. Also mentioned ways and tips to protect against the  

most modern kind of military capture and influence formed on the basis of 

scientific articles, textbooks and scientific works of people who have 

investigated this topic. 

 

Істинно тотальна війна –  

цевійна за допомогою інформації.  

(М. Маклюен) 

Інформаційний вплив на соціум з одного боку – явище позитивне, бо 

сприяє освіченості населення, але лише в тому випадку, коли 

інформування суспільства має первинну, «благородну» мету. Проте, є 

інший бік такого явища, який сьогодні активно використовує Російська 

Федерація щодоУкраїни. Маємо на увазі інформаційні атаки, які призвели 

до розгортання активних бойових дій з великою кількістю людських 

жертв. Тому на сьогодні питання інформаційної агресії в контексті 

соціальних комунікацій є важливим та актуальним. 

Інформаційна війна – це комплекс заходів і операцій, які провадяться 

в конфліктних ситуаціях, в яких інформація є одночасно зброєю, метою і 

ресурсом. Основні методи: блокування або спотворення інформаційних 

потоків, процесів прийняття рішень супротивника, а також маніпуляція 

масовою свідомістю. Стратегічні інформаційні війни впливають на 

культурний простір, що створює ґрунт для стандартних інформаційних війн. 

Технічний прогрес з умов и вякісну зміну традиційних способів, 

методів і форм гібридних воєн, як наслідок, трансформації інформаційної 

війни, підвищення її ефективності щодо більшої кількості країн і аудиторії. 

Інтернет надає широкі можливості впливу на формування громадської 

думки. Активне використання мережі для ведення інформаційного 

протиборства обумовлено наявністю ряду суттєвих переваг перед 

звичайними засобами й технологіями: оперативність, економність, 

прихованість джерела впливу, дистанційний вплив, масштабність 

можливих наслідків, комплексність подачі і сприйняття інформації, а 
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також її доступність. Тому інформаційна війна часто ведеться поряд 

зізвичайною або гібридною, що можна спостерігати в Україні як під час 

Революції Гідності у 2014 році так і по сьогоднішній день. 

Зокрема, за допомогою таких російських телеканалів, як «Россия 24», 

«Россия 1» та інших відбувається подання дезінформації для впливу  

на осіб, які приймають рішення. Це є однією із суттєвих ознак 

інформаційної війни. 

Чому Україна виявилась вразливою до інформаційних атак? 

С. Смолець відзначив декілька причин цього явища. Соціальна апатія, 

песимізм переважають в українському суспільстві. Падіння якості та 

престижності освіти, небажання навчатись, розвиватись, викривлення 

життєво-світоглядних орієнтирів – стали причиною різкого зростання 

безграмотності населення, попри збільшення кількості осіб, які отримали 

диплом про вищу освіту. Зростання загальної пасивності в суспільно-

політичному житті, деградованість політичних еліт. Відповідно, 

отримуємо інертне суспільство з пасивними громадянами. Все це є 

наслідком тоталітарного минулого нашого суспільства й тих 

інформаційних впливів на суспільну свідомість, яких воно зазнавало і 

продовжує зазнавати. 

Отже, Україна, її державні органи влади, громадянське суспільcтво та 

ЗМІ не були готові до такої військової та інформаційної агресії, що в 

експертному середовищі отримала назву «гібридна війна». Саме тому 

першочерговим завданням усіх державних, громадських, наукових, 

експертних, журналістських інституцій є розробка термінових ефективних 

заходів щодо нейтралізації інформаційної диверсійної діяльності та 

протидії ї ї подальшому розгортанню. Крім того, негайних заходів щодо 

розробки новоїДоктрини національної безпекиУкраїни, модернізації 

системи інформаційної безпеки держави. Для протидії інформаційній 

агресії в Україні має бути створена на державному рівні система захисту, 

що складатиметься з двохрівнів – стратегічного та оперативного. 

Стратегічний рівень захисту найбільш ефективний відстратегічних 

інформаційних війн, оперативний – від стандартних. Зважаючи на процес 

глобалізації телекомунікаційних мереж, що відбувається у світі, можна 

припустити, що саме інформаційним видам агресії буде відданий 

пріоритет у майбутньому. Військові операції в сучасному світі мають 

місце і сенс в процесі війн у комплексі з інформаційними атаками як 

допоміжний засіб. Потрібна серйозна увага фахівців різного профілю  

до цього питання, щоб уникнути найбільш негативних наслідків цієї війни 

для всього людства. 


