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Аннотация - Рассмотрена проблема передачи видео 

при помощи БПЛА. Существующие технологии не всегда 
обеспечивают информационную безопасность. Для по-
вышения информационной безопасности предложено 
применять энтропийное кодирование пар. Компонент 
трансформанты 
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І. Введение 
На данный момент существенно повысилась роль фото 

и видео разведки при ведении боевых действий. Это прояв-
ляется в широком распространении беспилотных летатель-
ных аппаратов (БПЛА) для оперативного обеспечения в 
артиллерийских подразделениях. Передача изображений 
полученных БПЛА используется для выявления, идентифи-
кации наземных объектов и контроля результатов примене-
ния артиллерии. Преимущества БПЛА перед самолетами-
разведчиками заключается в меньшем значении эффектив-
ной отражающей поверхности и, как следствие, меньшей 
вероятностью поражения зенитными ракетными комплек-
сами. Поэтому основным средством противодействия БПЛА 
является применение средств радиоэлектронной борьбы 
(РЭБ) на канал управления БПЛА и канал передачи разве-
дывательных данных. Для предупреждения потери управ-
ления в случае применения РЭБ предусмотрено автономное 
возвращение БПЛА к его оператору. Следовательно, эффек-
тивной стратегии противодействия БПЛА является приме-
нение краткосрочных помех на канал передачи разведыва-
тельных данных, которые не приводят к автономному воз-
вращению БПЛА к его оператору. Отсюда возникает необ-
ходимость обеспечения информационной безопасности 
видеоинформационного ресурса в условиях применения 
краткосрочных помех. 

ІІ. Существующие решения 
А. Методы обработки изображений без потери каче-

ства 
При обработке изображения в BITMAP PICTURE (BMP) 

формате происходит снижение времени обработки и дости-
гается уменьшение количества артефактов при восстанов-
лении искаженного изображения, что соответствует росту 
целостности I. Ценность разведывательной информации 
определяется детальностью изображения. Существует воз-
можность искажения ценной информации в условиях при-
менения краткосрочных помех. Следовательно, BMP фор-
мат не всегда эффективен для аэрофоторазведки. Использо-
вание кодов с исправлением ошибок уменьшает доступ-
ность A видеоинформационного ресурса. Следовательно, 
повышение целостности в методах обработки изображений 
без потери качества приводит к снижению доступности: 

 AI .                                   (1) 

В. Методы Обработки Изображений с Потерей Каче-
ства 

Использование технологий семейства JPEG позволяет 
повысить доступность за счет частотного (энтропийоного) 
кодирования: 

 IA .                              (2) 

В тоже время, энтропийный код уязвим к краткосроч-
ным искажениям. Использование помехоустойчивого коди-
рования нивелирует улучшение доступности за счет энтро-
пийного кодирования. Поэтому существует противоречие 
между обеспечением целостности и доступности, как пока-
зано на рис. 1. 
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Рис. 1. Противоречие между обеспечением целостности и 

доступности. 

В связи с тем, что доступность снижается при обеспече-
нии помехоустойчивости, то для решения поставленной 
проблемы необходимо модернизировать методы обработки 
с потерей качества. Для этого необходимо разработать ме-
тод, который удовлетворяет следующие условия: 

 needneed II;AA  .                      (3) 

ІІІ. Разработка метода обработки изобра-
жения 

Поскольку применение помехоустойчивого кодирова-
ния приводит к уменьшению доступности, то предлагается 
компенсировать ее уменьшение путем снижения информа-
ционной интенсивности энтропийных кодов компонент 
трансформант. В тоже время наибольшей ценностью в пе-
редаваемом изображении обладают сегменты с высокими 
значениями jX  компонент для НЧ и ВЧ области транс-

форманты. для трансформанты характерно равномерное 
изменение значений для соседних компонент. Поэтому 
предлагается осуществлять энтпропийное кодирование па-
ры компонент трансформант вместо энтропийного кодиро-
вание каждой компоненты. 

Рассмотрим исходный энтропийный код jY  значения 

jX  компоненты трансформанты. Код jY  состоит из слу-

жебной части )( j
X , который определяется как частотный 
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код диапазона   значения jX , и информационной части, 

что включает младшие разряды jX
~

 значения jX , как по-

казано в (4): 

j
j

Xj XY
~)(  .                                (4) 

Для пары значений jX и 1jX   предлагается формиро-

вать код jK , который состоит из служебной части 

)1j,j(
X

 , что показано в (5): 

1
)1,( ~~


  jj

jj
Xj XXK .                     (5) 

Рассмотрим изменение информационной интенсивности 
кодирование трансформанты. При схожести диапазонов 

значений jX и 1jX   служебные части 
)j(

X , )1j(
X
 ко-

дов jY  и 1jY   будут идентичны и равны служебной части 

)1j,j(
X

 , как показано в (6): 

)1j,j(
X

)1j(
X

)j(
X

  .                    (6) 

Поэтому информационная интенсивность для пары ко-
дов jY  и 1jY   будет больше информационной интенсив-

ности кода jK пары на величину информационной интен-

сивности служебной части )1j,j(
X

 . 

Это приводит к повышению доступности до 5%. Выиг-
рыш в доступности в дальнейшем предлагается использо-
вать в процессе оптимизации условия (3). 

Таким образом разработан метод обработки изображе-
ния на основе эннтропийного кодирования пары компонент 
трансформанты. 

IV. Выводы 
Рассмотренные методы борьбы с БПЛА показывают, 

что основным способом противодействия ведения аэрофо-
торазведки является воздействие на информационную безо-
пасность ВИР. В результате разработки метода обработки 
изображения достигнуто повышение доступности на 5% для 
фрагментов изображения, содержащих ценную для разведки 
информацию. Это представляет возможность повышения 
целостности ВИР при помехоустойчивом кодировании с 
допустимым значением доступности. 
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