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РЕФЕРАТ 

 

 

Пояснювальна записка: 103 с., 9 табл., 18 рис., 2 дод., 18 джерел.  

 

ВЕБ-ЗАСТОСУНОК, КУРЕВАННЯ, МОНІТОРИНГ, ДРОНИ, СИСТЕМА.  

 

Об’єктом розробки є процес керування та моніторингу дронами. 

Предмет розробки – Веб-застосунок для дистанційного керування та 

моніторингу дронів.  

Мета роботи – підвищення ефективності та надійності управління та 

моніторингу дронів за рахунок створення сучасного веб-застосунку, що 

забезпечує можливість симуляції польотів для попереднього тестування та 

відпрацювання завдань, а також зручний інтерфейс користувача. 

Розроблений проект дозволяє користувачам керувати дронами через 

браузер, отримувати телеметричні дані та аналізувати їхній стан у реальному 

часі. Використання симуляції забезпечує безпечне тестування різних сценаріїв 

керування без ризиків фізичного використання дронів. 

У кваліфікаційній роботі проведено аналіз технологій дистанційного 

керування та моніторингу дронів, досліджено роль віртуальних симуляцій у 

навчанні операторів та проаналізовано існуючі платформи керування. 

У першому розділі розглянуто теоретичні основи дистанційного керування 

дронами, технічні виклики та переваги віртуальних симуляцій з порівняльним 

аналізом сучасних платформ. 

У другому розділі розроблено архітектуру веб-застосунку, визначено 

технічні вимоги та обґрунтовано вибір технологічного стеку з протоколами 

комунікації. 

У третьому розділі реалізовано веб-платформу з описом програмного коду, 

користувацького інтерфейсу та проведено комплексне тестування системи. 
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ABSTRACT 

 

 

Explanatory note: 103 pages, 9 tables, 18 figures, 2 appendices, 18 sources. 

 

WEB APPLICATION, CONTROL, MONITORING, DRONES, SYSTEM. 

 

The object of development is the process of drone control and monitoring. 

The subject of development is a web application for remote control and 

monitoring of drones. 

The aim of the work is to enhance the efficiency and reliability of drone 

management and monitoring by developing a modern web application that provides 

flight simulation capabilities for preliminary testing and mission rehearsal, as well as 

a user-friendly interface. 

The developed project enables users to control drones via a web browser, receive 

telemetry data, and analyze their status in real time. The use of simulation ensures safe 

testing of different control scenarios without the risks associated with the physical use 

of drones. 

This qualification work includes an analysis of technologies for remote control 

and monitoring of drones, explores the role of virtual simulations in operator training, 

and examines existing control platforms. 

The first chapter discusses the theoretical foundations of remote drone control, 

technical challenges, and the benefits of virtual simulations, with a comparative 

analysis of current platforms. 

The second chapter presents the architecture of the web application, defines 

technical requirements, and justifies the choice of technology stack and communication 

protocols. 

The third chapter implements the web platform, provides a description of the 

software code and user interface, and includes comprehensive system testing. 
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ПЕРЕЛІК СКОРОЧЕНЬ 

 

 

ПЗ – програмне забезпечення; 

ПР – промисловий робот; 

САПР – система автоматизованого проектування; 

BVLOS – beyond visual line of sight; 

HIL – hardware-in-the-loop; 

HTTP – Hypertext Transfer Protocol; 

GPS – Global Positioning System; 

LTE – Long Term Evolution; 

MQTT – Message Queuing Telemetry Transport; 

SIL – software-in-the-Loop; 

UgCS – Universal Ground Control Software; 

Wi-Fi – Wireless Fidelity. 
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ВСТУП 

 

 

У сучасному світі дрони стали невід’ємною частиною багатьох галузей, 

включаючи сільське господарство, логістику, військову сферу, кіноіндустрію та 

навіть рятувальні операції. 

Дрони – це літальні пристрої, які управляються дистанційно або 

автономно, без пілота на борту.  

Зростаюча популярність дронів обумовлена їхньою здатністю виконувати 

складні завдання з мінімальним втручанням людини. 

На сьогоднішній день дрони широко використовуються: 

– у військовій сфері – розвідка, точкові удари, доставка вантажів; 

– у цивільному секторі – аерофотозйомка, доставка товарів, моніторинг 

інфраструктури; 

– у сільському господарстві – обприскування полів, контроль стану посівів; 

– в екології – моніторинг забруднень, спостереження за дикою природою. 

Тож, необхідність дронів, як в Україні, так і за кордоном критично важлива 

для оборонних завдань, моніторингу територій та інфраструктури. 

Бо за кордоном – підвищують ефективність багатьох галузей, знижують 

ризики для людей при виконанні небезпечних завдань. 

Тому використання дронів значно зростає через здатність виконувати 

завдання швидше, дешевше та безпечніше порівняно з традиційними методами. 

Однак ефективне керування дронами вимагає не лише фізичного 

контролю, але й можливості дистанційного керування та моніторингу їхнього 

стану. Це особливо важливо в умовах, коли оператор знаходиться на відстані від 

дрона, або коли необхідно керувати цілим флотом безпілотників. 

Розробка систем дистанційного керування дронами супроводжується 

низкою викликів, включаючи забезпечення надійного зв'язку, мінімізацію 

затримок при передачі команд, оптимізацію інтерфейсу користувача та 
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забезпечення безпеки польотів. Окрім того, навчання операторів дронів потребує 

значних ресурсів та часто пов'язане з ризиками пошкодження обладнання. 

Симуляційні середовища пропонують ефективне рішення цих проблем, 

дозволяючи відпрацьовувати навички керування, тестувати нові алгоритми та 

інтерфейси без ризику для реального обладнання. Веб-технології, у свою чергу, 

забезпечують зручний та універсальний інтерфейс для взаємодії з симуляторами 

дронів, доступний з будь-якого пристрою з підключенням до інтернету. 

Мета роботи – підвищення ефективності та надійності управління та 

моніторингу дронів за рахунок створення сучасного веб-застосунку, що 

забезпечує можливість симуляції польотів для попереднього тестування та 

відпрацювання завдань, а також зручний інтерфейс користувача. 

Об’єкт розробки – процес керування та моніторингу дронами. 

Предмет розробки – веб-застосунок для дистанційного керування та 

моніторингу дронів. 

Для досягнення поставленої мети необхідно вирішити такі завдання: 

– огляд концепцій дистанційного керування та моніторингу дронів; 

– аналіз основних завдань та викликів при дистанційному керуванні 

дронами; 

– огляд віртуальні симуляції та їх значення в керуванні дронами; 

– особливості віртуального середовища для імітації роботи дронів; 

– аналіз існуючих рішень та платформ для керування та моніторингу 

дронів. 

Кваліфікаційна робота виконана згідно ДСТУ 3008 – 15 [1] та керуючись 

навчальним посібником з кваліфікаційної роботи бакалавра [2] та методичними 

вказівками [3]. 

Отримані результати роботи можна віднести до Цілі сталого розвитку 9 

“Промисловість, інновації та інфраструктура”, а саме п. 9.4 “Сприяти 12 

прискореному розвитку високо- та середньо-високотехнологічних секторів 

переробної промисловості, які формуються на основі використання ланцюгів 
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«освіта – наука – виробництво» та кластерного підходу за напрямами: розвиток 

інноваційної екосистеми”, індикатор 9.4.1. 

За результатами роботи було опубліковано тези доповіді у збірнику 

університету [4] та наукову статтю у науково-технічному журналі [5]. 
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1 АНАЛІЗ ТЕХНОЛОГІЙ ТА КОНЦЕПЦІЙ ДЛЯ ДИСТАНЦІЙНОГО 

КЕРУВАННЯ ТА МОНІТОРИНГУ ДРОНІВ 

 

 

1.1 Огляд концепцій дистанційного керування та моніторингу дронів 

 

Дистанційне керування дронами – це процес керування дронами на 

відстані за допомогою спеціальних інтерфейсів, які передають команди 

оператора до дрона. Ця технологія дозволяє контролювати рух, швидкість, 

висоту та інші параметри дрона без необхідності фізичного контакту з ним. 

Дистанційне керування є особливо важливим у випадках, коли дрони 

використовуються у важкодоступних або небезпечних місцях, таких як зони 

стихійних лих, військові операції або великі промислові об'єкти. 

Важливість дистанційного керування полягає в тому, що воно дозволяє 

зменшити ризики для операторів, підвищити точність виконання завдань та 

забезпечити можливість керування кількома дронами одночасно. Крім того, 

дистанційне керування дозволяє збирати дані з дронів у реальному часі, що є 

критично важливим для аналізу та прийняття рішень. 

Для початку розглянемо принципи дистанційного керування включає 

декілька ключових елементів: 

– передача команд керування від оператора до дрона; 

– отримання телеметричних даних від дрона до оператора; 

– передача відеопотоку з бортових камер; 

– обробка команд бортовими системами дрона; 

– забезпечення стабільного двостороннього зв'язку. 

Важливість дистанційного керування дронами важко переоцінити, 

особливо в сучасному контексті розвитку безпілотних технологій. Найбільш 

суттєві аспекти важливості включають: 

– безпека операторів бо дистанційне керування дозволяє виконувати місії 

в небезпечних умовах (зони стихійних лих, радіоактивні зони, зони бойових дій) 
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без ризику для життя оператора. За даними Міжнародної асоціації безпілотних 

систем (AUVSI), застосування дронів для інспекції інфраструктурних об'єктів 

зменшило кількість нещасних випадків на 30 % порівняно з традиційними 

методами; 

– економічна ефективність, оскільки використання дистанційно керованих 

дронів значно знижує операційні витрати порівняно з пілотованими літальними 

апаратами. Відсутність необхідності розміщення пілота на борту зменшує вагу, 

розмір та вартість апарату, а також знижує витрати на навчання персоналу. 

Економія може сягати від 60 % до 80 % порівняно з використанням пілотованих 

аналогів для аналогічних завдань; 

– гнучкість застосування то, що дистанційне керування дозволяє 

використовувати дрони в різноманітних сценаріях та умовах, від 

аерофотозйомки та картографування до доставки вантажів та рятувальних 

операцій. Згідно з дослідженнями компанії PwC, потенційний ринок для послуг 

з використанням дронів оцінюється у понад 127 $ млрд, що свідчить про 

надзвичайну гнучкість та потенціал застосування цієї технології; 

– точність та ефективність бо сучасні системи дистанційного керування 

забезпечують високу точність маневрування та позиціонування дронів, що 

критично важливо для таких завдань, як інспекція інфраструктури, точне 

землеробство або пошуково-рятувальні операції. Використання технологій GPS 

(Global Positioning System), RTK (Real-Time Kinematic) та інерціальних 

навігаційних систем дозволяє досягати точності позиціонування до кількох 

сантиметрів; 

– інтеграція з автоматизованими системами тому, що дистанційне 

керування дронами все частіше інтегрується з автоматизованими системами та 

алгоритмами штучного інтелекту, що дозволяє оптимізувати місії, 

автоматизувати рутинні операції та підвищувати ефективність використання 

ресурсів. Це особливо важливо для комерційних застосувань, таких як 

моніторинг сільськогосподарських угідь, інспекція ліній електропередач або 

охорона периметру; 
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– масштабованість операцій оскільки сучасні системи дистанційного 

керування дозволяють одному оператору контролювати декілька дронів 

одночасно, що значно підвищує продуктивність та ефективність операцій. 

Технології роєвої взаємодії дронів, що активно розвиваються, потенційно 

дозволять одному оператору керувати десятками або навіть сотнями дронів, що 

працюють як узгоджена система. 

Тож, технології дистанційного керування дронами продовжують стрімко 

розвиватися, інтегруючи нові досягнення в галузі комунікацій, обробки даних, 

штучного інтелекту та автономної навігації. Це призводить до постійного 

розширення можливостей та сфер застосування дронів, від хобі та розваг до 

критично важливих промислових та оборонних завдань. 

 

1.2 Аналіз основних завдань та викликів при дистанційному керуванні 

дронами  

 

Аналіз основних завдань та викликів є важливим етапом будь-якого 

проєкту, оскільки дозволяє визначити ключові аспекти роботи, потенційні 

ризики та шляхи їхнього подолання. Завдяки цьому можна ефективніше 

розподілити ресурси, оптимізувати процеси та уникнути можливих проблем у 

майбутньому. Також аналіз допомагає оцінити реалістичність поставлених 

цілей, знайти слабкі місця та визначити шляхи їх покращення. Усвідомлення 

викликів дозволяє підготуватися до них заздалегідь, що мінімізує можливі 

труднощі під час реалізації проєкту. Крім того, ретельний аналіз сприяє 

прийняттю обґрунтованих рішень, що підвищує ефективність роботи та сприяє 

досягненню бажаних результатів. 

Тож, одним із основних завдань дистанційного керування є забезпечення 

стабільного зв'язку між оператором та дроном.  

Забезпечення стабільного зв'язку між оператором та дроном – це включає 

передачу команд, отримання телеметричних даних та відео потоку. Викликом у 
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цьому процесі є можливість втрати зв'язку через перешкоди, такі як відстань, 

погодні умови або перешкоди у вигляді будівель чи гір. 

Іншим важливим аспектом є забезпечення безпеки передачі даних. 

Оскільки дрони часто використовуються для виконання критично важливих 

завдань, необхідно забезпечити захист від кібератак, які можуть призвести до 

втрати контролю над дроном або викрадення конфіденційних даних. 

Дистанційне керування дронами, незважаючи на численні переваги, 

ставить перед розробниками та операторами ряд суттєвих викликів, які 

необхідно вирішувати для забезпечення ефективної та безпечної експлуатації 

дронів. Ці виклики охоплюють технічні, операційні, регуляторні та людські 

фактори.  

Проаналізуємо можливості моніторингу стану дронів і збору 

телеметричних даних. 

Моніторинг стану дронів включає збір та аналіз даних про їхній стан, таких 

як рівень заряду батареї, швидкість, висота, температура двигунів та інші 

параметри. Ці дані дозволяють операторам швидко реагувати на потенційні 

проблеми, такі як низький заряд батареї або перегрів, що може призвести до 

аварії (рис. 1.1). 

 

 

Рисунок 1.1 – Класифікація можливостей моніторингу стану дронів 

Можливості 

моніторингу 

стану дронів 

Контролювати 

рівень заряду 

батареї та 

планувати час 

польоту. 

Відстежувати швидкість і 

висоту для безпечної 

навігації. 

Моніторити 

температуру 

двигунів та 

запобігати 

перегріву. 

Виявляти можливі 

несправності та 

проводити технічне 

обслуговування. 

Підвищувати 

безпеку дронів і 

зменшувати ризик 

аварій. 
Оптимізувати маршрути та 

покращувати ефективність 

польотів. 
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Телеметричні дані також можуть бути використані для аналізу 

ефективності роботи дронів, планування маршрутів та оптимізації їхньої роботи. 

Наприклад, дані про споживання енергії можуть допомогти визначити 

оптимальну швидкість польоту для збільшення часу роботи дрону. 

Тепер розглянемо технічні виклики. 

Забезпечення надійного зв’язку є фундаментальним завданням для систем 

дистанційного керування. Втрата зв’язку між наземною станцією керування та 

дроном може призвести до аварій або втрати цінного обладнання. Ключові 

аспекти цього виклику включають: 

– дальність зв’язку бо залежно від завдань, дрони можуть потребувати 

зв'язку на відстанях від кількох сотень метрів до десятків кілометрів. Стандартні 

радіоканали в діапазонах 2,4 ГГц або 5,8 ГГц забезпечують дальність від 5 км до 

10 км при прямій видимості, але для більших відстаней потрібні спеціалізовані 

рішення; 

– стійкість до перешкод тому, що у міських умовах або промислових зонах 

численні джерела радіовипромінювання можуть створювати перешкоди для 

каналів керування. Дослідження показують, що в щільній міській забудові втрата 

пакетів даних може досягати від 20 % до 30 %, що потребує впровадження 

механізмів компенсації та резервування; 

– резервування каналів зв’язку бо сучасні підходи включають 

використання кількох незалежних каналів зв'язку (наприклад, поєднання 

радіоканалу, стільникового зв'язку та супутникового каналу) з автоматичним 

перемиканням при виникненні проблем. 

Також, треба зазначити, що мінімізація затримок (латентності) є критично 

важливою для забезпечення точного керування дроном, особливо під час 

складних маневрів або в обмежених просторах. Затримки в системі включають: 

– затримки передачі даних. Час, необхідний для передачі команд від 

оператора до дрона та телеметрії у зворотному напрямку; 

– обчислювальні затримки. Час, необхідний для обробки команд та даних 

на борту дрона та в наземній станції керування; 
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– затримки відображення. Час, необхідний для обробки та відображення 

відеопотоку та телеметрії на екрані оператора. 

Сумарна затримка в системі може варіюватися від 50 мс до 100 мс для 

професійних систем керування до 500 мс до 1000 мс для систем, що 

використовують стільникові або супутникові канали зв’язку. Для точного 

керування бажано мати затримку не більше 150 мс до 200 мс, що є суттєвим 

викликом при збільшенні відстані до дрону. 

Обмеження пропускної здатності каналів зв’язку є ще одним важливим 

технічним викликом. Для ефективного керування та моніторингу дрона 

необхідно передавати значні обсяги даних, включаючи: 

– команди керування (потребують невеликої, але критично важливої 

пропускної здатності); 

– телеметричні дані (GPS координати, висота, швидкість, орієнтація, стан 

батареї тощо); 

– відеопотік (потребує значної пропускної здатності, особливо для HD або 

4K відео). 

Тепер про дані з додаткових сенсорів (тепловізори, лідари, 

мультиспектральні камери). 

Для HD-відеопотоку потрібна пропускна здатність від 4 Мбіт/с до 8 Мбіт/с, 

а для 4K-відео – від 20 Мбіт/с до 40 Мбіт/с, що може бути проблематично 

забезпечити на великих відстанях або в умовах обмеженого радіопокриття. 

Для забезпечення ефективного дистанційного керування дронами 

критично важливо обрати оптимальну технологію зв'язку, яка відповідатиме 

специфічним вимогам конкретного завдання. Сучасні системи керування 

дронами використовують різноманітні технології передачі даних, кожна з яких 

має свої переваги та обмеження. Вибір технології зв'язку безпосередньо впливає 

на дальність польоту, якість передачі відеопотоку, швидкість реакції дрона на 

команди оператора та загальну надійність системи. 

Основні критерії оцінки технологій зв'язку включають максимальну 

дальність передачі сигналу, пропускну здатність каналу для передачі 
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телеметричних даних та відеопотоку, латентність (затримку) передачі команд 

керування, а також придатність для різних умов експлуатації. Для систематизації 

інформації про характеристики різних технологій зв'язку було проведено 

порівняльний аналіз (табл. 1.1). 

 

Таблиця 1.1 – Порівняльна характеристика технологій зв'язку для дронів 

Технологія Дальність Пропускна 

здатність 

Латентність Застосування 

2,4 ГГц від 5 км до 

10 км 

від 2 Мбіт/с 

до10 Мбіт/с 

від 50 мс до 

100 мс 

Хобі/комерційні 

дрони 

5,8 ГГц від 3 км до 

8 км 

від 10 Мбіт/с 

до 50 Мбіт/с 

від 30 мс до  

80 мс 

Професійні 

системи 

LTE/4G 20+ км від 50 Мбіт/с 

до 150 Мбіт/с 

від 100 мс до 

300 мс 

Міські умови 

Супутниковий 

зв'язок 

Глобальна від 1 Мбіт/с до 

10 Мбіт/с 

від 500 мс до 

1000 мс 

Віддалені 

райони 

LoRaWAN від 10 км 

до 15 км 

від 0,3 Мбіт/с 

до 50 кбіт/с 

від 1 с до 10 с Телеметрія, IoT 

 

Як видно з таблиці 1.1, кожна технологія має свої оптимальні сфери 

застосування. Радіоканали 2,4 ГГц та 5,8 ГГц забезпечують найкращий баланс 

між дальністю, пропускною здатністю та латентністю для більшості 

комерційних застосувань. Стільниковий зв'язок LTE надає найбільшу дальність 

та пропускну здатність, але з підвищеною латентністю, що робить його 

ідеальним для моніторингових місій у міських умовах. Супутниковий зв'язок 

незамінний для операцій у віддалених районах, незважаючи на високу 

латентність та обмежену пропускну здатність. 

Визначено операційні виклики, які представлені нижче. 

Обмежена ситуаційна поінформованість оператора є одним з основних 

операційних викликів. На відміну від пілотів традиційних літальних апаратів, 
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оператори дронів мають обмежене сприйняття навколишнього середовища, що 

базується на відеопотоці з камер та телеметричних даних. Це призводить до: 

– обмеженого поля зору (типово від 60 градусів до 90 градусів для 

звичайних камер); 

– складності у визначенні відстаней та масштабу об'єктів; 

– відсутності периферійного зору для виявлення перешкод; 

– обмеженої здатності до ідентифікації об'єктів через якість відео. 

Проведений аналіз показує, що оператори дронів пропускають до 30 % 

потенційних загроз та перешкод через обмежену ситуаційну поінформованість. 

Сучасні підходи до вирішення цієї проблеми включають використання 

панорамних камер, систем доповненої реальності та автоматичних систем 

виявлення та уникнення перешкод. 

Складність керування при втраті прямої видимості BVLOS (Beyond Visual 

Line of Sight) є значним викликом для багатьох комерційних та промислових 

застосувань дронів. Операції BVLOS потребують: 

– надійної системи дистанційного керування з резервними каналами 

зв’язку; 

– розширених систем навігації та орієнтації; 

– автономних систем уникнення перешкод та аварійного повернення; 

– спеціальних дозволів від регуляторних органів. 

Цей аналіз дозволяє виявити ключові технічні, операційні та регуляторні 

виклики, які впливають на дистанційне керування дронами, та визначити 

можливі шляхи їх подолання. Він допомагає покращити якість зв’язку між 

оператором і дроном, мінімізувати ризики втрати керування та забезпечити 

стабільність передачі даних. Розгляд технічних аспектів, таких як латентність, 

пропускна здатність каналів зв’язку та вплив перешкод, сприяє розробці 

ефективніших рішень для оптимізації роботи дронів. Усвідомлення операційних 

викликів дає змогу покращити ситуаційну поінформованість операторів, що 

підвищує безпеку польотів та ефективність виконання завдань. Крім того, аналіз 

дозволяє адаптувати сучасні технології, такі як автоматичні системи уникнення 
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перешкод та розширені методи навігації, для покращення автономності дронів у 

складних умовах [6 – 9]. 

 

1.3 Віртуальні симуляції та їх значення в керуванні дронами 

 

Для початку визначено переваги використання симуляційних середовищ 

для навчання та тестування дронів. 

Віртуальні симуляції дронів (рис. 1.2) є важливим інструментом для 

навчання операторів та тестування нових алгоритмів керування. Симуляційні 

середовища дозволяють імітувати різні умови польоту, такі як погодні умови, 

перешкоди та інші фактори, які можуть вплинути на роботу дрона. Це дозволяє 

операторам навчатися в безпечних умовах без ризику пошкодження дрона або 

навколишнього середовища. 

Крім того, симуляції дозволяють тестувати нові функції та алгоритми 

керування перед їхнім впровадженням у реальних умовах. Це особливо важливо 

для складних завдань, таких як автономний політ або керування групою дронів. 

Віртуальні симуляції дронів представляють собою програмні середовища, 

які моделюють фізичні характеристики дронів та середовища, в якому вони 

функціонують. Такі симуляції відіграють фундаментальну роль у розвитку 

технологій дронів, пропонуючи ряд суттєвих переваг для різних етапів 

проектування, тестування та навчання. 

 

 

Рисунок 1.2 – Приклад тестової сцени для розробки керування  

дроном в Unity  
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Безпечне середовище для експериментів та навчання є найочевиднішою 

перевагою віртуальних симуляцій. Навчання операторів дронів у реальних 

умовах пов'язане з ризиками пошкодження дорогого обладнання, особливо коли 

йдеться про початківців або тестування нових складних маневрів. У 

віртуальному середовищі крах дрона не призводить до матеріальних втрат – 

оператор може просто «перезапустити» симуляцію та продовжити навчання. 

Згідно з дослідженнями Національної асоціації дронів (США), оператори, 

які пройшли початкове навчання в симуляторах, демонструють на 47 % менше 

аварійних ситуацій при переході до керування реальними дронами порівняно з 

тими, хто навчався відразу на реальних апаратах. Це не лише зменшує фінансові 

втрати, але й підвищує загальний рівень безпеки експлуатації дронів. 

Економічна ефективність представляє іншу вагому перевагу симуляцій. 

Розробка та тестування нових алгоритмів керування, сенсорних систем або 

конфігурацій дронів у реальному середовищі вимагає виготовлення фізичних 

прототипів, що супроводжується значними витратами часу та ресурсів. 

Віртуальне тестування дозволяє швидко перевіряти різні концепції з 

мінімальними витратами. 

За оцінками експертів галузі, використання симуляцій на етапі 

проектування  може  зменшити  витрати на розробку нових моделей  дронів  від  

30 % до 45 %. Крім того, симуляції дозволяють скоротити час розробки від 20 % 

до 35 % за рахунок паралельного тестування різних конфігурацій та швидкого 

внесення змін. 

Масштабованість та прискорення розробки досягаються завдяки 

можливості паралельного проведення великої кількості тестів у віртуальному 

середовищі. Сучасні симулятори дозволяють запускати сотні або навіть тисячі 

віртуальних дронів одночасно, що було б неможливо та надзвичайно дорого в 

реальних умовах. 

Це особливо важливо для розробки та тренування систем штучного 

інтелекту та машинного навчання для автономних дронів, які потребують 

мільйонів ітерацій для досягнення оптимальних результатів. Наприклад, 
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алгоритми навігації та уникнення перешкод можуть бути навчені в 

прискореному режимі симуляції, де віртуальний дрон проходить еквівалент 

сотень годин реального польоту за кілька годин процесорного часу [10]. 

Реплікація складних та рідкісних сценаріїв є ще однією важливою 

перевагою симуляційних середовищ. У реальному світі деякі умови, такі як 

екстремальні погодні явища, відмови обладнання або складні ситуації 

повітряного руху, зустрічаються рідко або їх важко безпечно відтворити для 

навчальних цілей. У симуляторі можна реалістично відтворити будь-який 

сценарій, включаючи: 

– польоти в екстремальних погодних умовах (сильний вітер, опади, 

турбулентність); 

– надзвичайні ситуації (відмова двигуна, втрата зв'язку, пошкодження 

пропелерів); 

– складні середовища (міські каньйони, промислові зони, лісисті 

території); 

– взаємодія з іншими повітряними суднами або об'єктами. 

Це дозволяє операторам та системам керування набувати досвіду в 

безпечних умовах, що значно підвищує їхню здатність реагувати на нештатні 

ситуації в реальних польотах. 

Повторюваність та контрольованість умов забезпечують можливість 

точного відтворення ідентичних сценаріїв багато разів, що критично важливо 

для порівняльного аналізу різних алгоритмів керування або навчання операторів. 

У реальних умовах неможливо забезпечити абсолютно однакові умови для 

повторних випробувань через природну варіабельність погоди, освітлення, 

електромагнітних перешкод тощо. 

Симулятори дозволяють прецизійно контролювати всі параметри 

віртуального середовища, забезпечуючи справедливе порівняння різних підходів 

або відстеження прогресу в навчанні операторів. Дослідження показують, що 

структуровані повторювані тренування в симуляторах підвищують швидкість 
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засвоєння навичок операторами від 25 % до 30 % порівняно з традиційними 

методами навчання. 

Інтеграція з реальними системами керування є значною перевагою 

сучасних симуляторів дронів. Багато провідних симуляційних платформ 

підтримують використання реальних контролерів, апаратних панелей керування 

та програмного забезпечення, які використовуються для керування фізичними 

дронами. 

Це створює так званий HIL (Hardware-in-the-Loop) та SIL (Software-in-the-

Loop) режими симуляції, де реальне обладнання взаємодіє з віртуальним дроном. 

Такий підхід забезпечує максимально реалістичний досвід навчання та дозволяє 

тестувати реальні системи керування без ризику пошкодження фізичного дрона. 

За даними виробників комерційних дронів, впровадження HIL-тестування 

зменшує кількість дефектів у фінальних продуктах від 35 % до 40 %. 

Вибір оптимального симуляційного середовища є критично важливим 

рішенням для ефективної розробки та тестування систем керування дронами. 

Сучасний ринок пропонує широкий спектр симуляторів, які різняться за рівнем 

реалістичності фізичного моделювання, якістю графічного відображення, 

можливостями інтеграції з реальним обладнанням та цільовою аудиторією. 

Кожен симулятор має свої особливості, що роблять його більш або менш 

придатним для конкретних завдань. 

Для систематичного порівняння основних характеристик популярних 

симуляторів дронів було проведено аналіз їхніх ключових параметрів. Оцінка 

включала реалістичність фізичного моделювання, якість графічного рендерингу, 

підтримку Hardware-in-the-Loop тестування, вартість використання та основні 

сфери застосування.  

Результати порівняльного аналізу представлені в таблиці 1.2. 
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Таблиця 1.2 – Порівняльна характеристика симуляторів дронів 

Симулятор Реалістичність 

фізики 

Графіка Підтримка 

HIL 

Вартість Сфера 

застосування 

AirSim Висока Відмінна Так Безкоштовно Дослідження/ШІ 

Gazebo Дуже висока Середня Так Безкоштовно Робототехніка 

RealFlight Висока Добра Обмежено 200 $ Навчання пілотів 

X-Plane Дуже висока Відмінна Так від 60 $ до  

500 $ 

Авіаційне 

навчання 

FlightGear Висока Добра Часткова Безкоштовно Хобі/освіта 

SUMO Середня Базова Ні Безкоштовно Дорожній рух 

 

Аналіз представлених у таблиці 1.2 симуляторів показує, що вибір 

оптимального рішення залежить від конкретних цілей проекту. AirSim 

виділяється як найкращий варіант для розробки систем штучного інтелекту 

завдяки поєднанню високої якості графіки та безкоштовності. Gazebo 

демонструє найвищий рівень фізичного моделювання, що робить його ідеальним 

для точного тестування алгоритмів керування. RealFlight залишається 

стандартом для навчання операторів завдяки оптимізованому балансу 

реалістичності та зручності використання. 

Важливо відзначити, що сучасні тенденції розвитку симуляторів 

спрямовані на інтеграцію машинного навчання, підвищення фотореалістичності 

та розширення можливостей моделювання складних сценаріїв групової роботи 

дронів. 

Збір та аналіз великих обсягів даних спрощується в симуляційному 

середовищі порівняно з реальними польотами. Симулятори можуть автоматично 

фіксувати всі аспекти польоту з максимальною деталізацією, що було б 

надзвичайно складно або неможливо в реальних умовах. 

Ці дані можуть включати: 

– точну траєкторію руху з мілісекундною часовою роздільною здатністю; 

– параметри роботи всіх віртуальних сенсорів та актуаторів; 

– енергоспоживання та ефективність; 
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– аеродинамічні характеристики та взаємодія з навколишнім середовищем; 

– детальні метрики продуктивності оператора або автономної системи 

керування. 

Такі дані безцінні для дослідження, розробки та оптимізації як самих 

дронів, так і систем їх керування. 

Таким чином, віртуальне середовище для імітації роботи дронів повинно 

бути максимально наближеним до реальних умов. Це включає реалістичну 

фізику польоту, моделювання перешкод та інших факторів, які можуть вплинути 

на роботу дрона. Крім того, важливо забезпечити можливість збору 

телеметричних даних у симуляції, щоб оператори могли аналізувати результати 

польоту та вносити корективи. 

 

1.4 Особливості віртуального середовища для імітації роботи дронів 

 

Віртуальне середовище для імітації роботи дронів повинно бути 

максимально наближеним до реальних умов. Це включає реалістичну фізику 

польоту, моделювання перешкод та інших факторів, які можуть вплинути на 

роботу дрона. Крім того, важливо забезпечити можливість збору телеметричних 

даних у симуляції, щоб оператори могли аналізувати результати польоту та 

вносити корективи. 

Ефективність симуляції дронів безпосередньо залежить від якості та 

реалістичності віртуального середовища, в якому моделюється їх 

функціонування. Розробка таких середовищ потребує врахування численних 

факторів, що впливають на поведінку дрона в реальному світі. 

Фізична модель дрона є фундаментальним елементом будь-якої симуляції. 

Реалістичне моделювання фізичних характеристик та динаміки польоту дрона 

вимагає врахування багатьох факторів. 

Аеродинамічні характеристики, а саме, коефіцієнти підйомної сили, опору 

повітря, поведінка в різних режимах польоту: 
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– інерційні властивості: маса, розподіл ваги, моменти інерції по різних 

осях; 

– характеристики силової установки: тяга двигунів, час відгуку, 

енергоспоживання; 

– динаміка різних типів дронів: мультикоптери, літакового типу, гібридні 

конфігурації; 

– вплив гіроскопічних ефектів від обертання пропелерів. 

Сучасні симулятори використовують складні математичні моделі, що 

базуються на чисельних методах розв'язання диференціальних рівнянь для 

точного відтворення фізики польоту. Найбільш просунуті симулятори, такі як 

AirSim від Microsoft та Gazebo Robot Simulator, використовують метод кінцевих 

елементів для обчислення аеродинамічних сил з високою точністю [11 – 13]. 

Моделювання навколишнього середовища охоплює широкий спектр 

факторів, що впливають на політ дрону: 

– атмосферні умови: вітер, турбулентність, атмосферний тиск, 

температура; 

– тривимірне моделювання простору: ландшафт, будівлі, рослинність, 

водні об’єкти; 

– перешкоди: статичні (будівлі, дерева) та динамічні (транспорт, птахи, 

інші дрони); 

– фізичні явища: гравітація, магнітні поля для компасів, радіохвилі для 

моделювання зв’язку. 

Важливим аспектом є моделювання непередбачуваних факторів та 

варіативності середовища. Наприклад, симулятор RealFlight включає генератори 

випадкових поривів вітру та турбулентності, які змінюються в часі та просторі, 

що дозволяє тренувати стійкість операторів та систем керування до 

непередбачуваних умов. 

Симуляція сенсорних систем є критично важливим компонентом, оскільки 

в реальних дронах саме сенсори забезпечують зворотний зв’язок для систем 

керування. Сучасні симулятори моделюють роботу широкого спектру сенсорів: 
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– камери: RGB, інфрачервоні, мультиспектральні, з різними 

характеристиками (роздільна здатність, поле зору, спотворення); 

– навігаційні сенсори: GPS, барометри, магнітометри; 

– інерціальні вимірювальні блоки (IMU): акселерометри, гіроскопи; 

– датчики відстані: лідари, ультразвукові, інфрачервоні; 

– спеціалізовані сенсори: аналізатори газу, радіаційні детектори тощо. 

Важливою особливістю є моделювання недосконалостей сенсорів, 

включаючи шуми, затримки, дрейф показань та інші артефакти, характерні для 

реальних пристроїв.  

Наприклад, симулятор Gazebo дозволяє конфігурувати моделі шуму для 

кожного віртуального сенсора, включаючи гаусівський шум, випадкові викиди 

та систематичні зміщення. 

Рендеринг візуального представлення є важливим для симуляторів, 

орієнтованих на навчання операторів або тестування алгоритмів комп'ютерного 

зору.  

Сучасні симулятори використовують передові технології 3D-графіки для 

створення фотореалістичного відображення: 

– прогресивні графічні рушії: Unity, Unreal Engine для досягнення високої 

візуальної якості; 

– реалістичне освітлення. Глобальне освітлення, тіні, відбиття, заломлення 

світла; 

– симуляція камер. Моделювання оптичних характеристик, артефактів, 

експозиції; 

– текстури високої роздільної здатності бо для реалістичного відображення 

ландшафту та об'єктів; 

– процедурна генерація контенту бо для створення різноманітних 

середовищ. 

Візуальний реалізм особливо важливий для тренування систем машинного 

навчання, які будуть використовуватися в реальних умовах.  
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Дослідження показують, що алгоритми комп'ютерного зору, треновані на 

фотореалістичних симуляціях, демонструють від 25 % до 30 % кращу 

продуктивність при перенесенні на реальні системи порівняно з алгоритмами, 

тренованими на спрощених візуалізаціях. 

Моделювання системи зв’язку є невід'ємною частиною симуляцій 

дистанційно керованих дронів. Реалістичне відтворення характеристик каналів 

зв'язку включає: 

– обмеження пропускної здатності. Моделювання обмежень різних 

технологій зв'язку, таких як Wi-Fi (Wireless Fidelity), LTE (Long Term Evolution), 

або спеціалізовані радіоканали. Це дозволяє враховувати реальні умови передачі 

даних, які можуть впливати на швидкість передачі команд та отримання 

телеметричних даних; 

– затримки передачі даних. Залежно від відстані та умов середовища, 

затримки можуть варіюватися. Симуляція цих затримок дозволяє оцінити, як 

вони впливають на реакцію дрона на команди оператора; 

– втрати пакетів даних. У реальних умовах частина даних може бути 

втрачена через перешкоди або слабкий сигнал. Моделювання цього явища 

дозволяє розробити алгоритми компенсації втрачених даних; 

– шуми та перешкоди. Радіоканали можуть зазнавати впливу шумів та 

перешкод, що призводить до спотворення переданих даних. Симуляція цих 

ефектів допомагає розробити надійніші системи зв’язку. 

Моделювання енергетичних систем є важливим аспектом симуляції 

дронів, оскільки енергоспоживання безпосередньо впливає на тривалість 

польоту та ефективність виконання завдань.  

Основні аспекти моделювання енергетичних систем включають (табл. 1.3). 
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Таблиця 1.3 – Аспекти моделювання енергетичних систем дронів 

Аспект Опис 

Рівень заряду 

батареї 

Симуляція зміни рівня заряду батареї в залежності від 

режиму польоту, навантаження на двигуни та інших 

факторів. 

Енергоспоживання 

компонентів 

Моделювання енергоспоживання окремих 

компонентів дрона, таких як двигуни, сенсори, 

системи зв'язку та обчислювальні модулі. 

Температурний 

режим батареї 

Вплив температури на продуктивність батареї та її 

ресурс. Наприклад, при низьких температурах батарея 

може швидше розряджатися. 

Алгоритми 

оптимізації 

енергоспоживання 

Симуляція роботи алгоритмів, які оптимізують 

енергоспоживання для збільшення тривалості 

польоту. 

 

Моделювання відмов та аварійних ситуацій є важливим елементом 

симуляції, який дозволяє підготувати операторів та системи керування до 

непередбачуваних ситуацій: 

– відмови компонентів бо моделювання відмов двигунів, сенсорів, систем 

зв'язку та інших компонентів дрона; 

– аварійні режими оскільки симуляція роботи дрона в аварійних режимах, 

таких як автоповернення на базу або аварійне приземлення; 

– вплив зовнішніх факторів тому, що моделювання впливу зовнішніх 

факторів, таких як зіткнення з перешкодами, сильний вітер або зміна погодних 

умов. 

Тепер про моделювання групової роботи дронів, яке є важливим аспектом 

для симуляції складних завдань, які вимагають взаємодії кількох дронів: 

– координація польотів бо моделювання алгоритмів координації польотів 

кількох дронів, щоб уникнути зіткнень та забезпечити ефективне виконання 

завдань; 
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– розподіл завдань бо симуляція розподілу завдань між дронами, 

наприклад, для аерофотозйомки великих територій або моніторингу об'єктів; 

– комунікація між дронами бо моделювання систем зв'язку між дронами 

для обміну даними та координації дій. 

Також, моделювання алгоритмів штучного інтелекту є важливим аспектом 

для симуляції автономних дронів, які можуть виконувати завдання без 

постійного контролю оператора: 

– навігація та планування маршрутів тому, що моделювання алгоритмів, 

які дозволяють дрону самостійно обирати маршрути, уникати перешкод та 

досягати цілей; 

– розпізнавання об’єктів тому, що симуляція алгоритмів комп'ютерного 

зору для розпізнавання об’єктів, таких як люди, транспортні засоби або 

інфраструктура; 

– прийняття рішень тому, що моделювання алгоритмів, які дозволяють 

дрону приймати рішення на основі отриманих даних, наприклад, змінювати 

маршрут у разі виявлення перешкоди. 

До того ж моделювання реальних сценаріїв є важливим для тестування 

дронів у різних умовах: 

– міські умови. Симуляція польотів у міських умовах з великою кількістю 

перешкод, таких як будівлі, транспортні засоби та інфраструктура; 

– сільськогосподарські умови. Моделювання польотів над полями для 

моніторингу стану рослин, виявлення шкідників або оцінки врожайності; 

– надзвичайні ситуації. Симуляція польотів у зонах стихійних лих, таких 

як пожежі, повені або землетруси, для проведення рятувальних операцій. 

 

1.5 Аналіз існуючих рішень та платформ для керування та моніторингу 

дронів 

 

На сьогоднішній день існує багато платформ для керування та моніторингу 

дронів, які пропонують різні функції та можливості. Серед найпопулярніших 
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рішень можна назвати DJI FlightHub, UgCS (Universal Ground Control Software), 

DroneDeploy та інші. Ці платформи дозволяють керувати дронами, планувати 

маршрути, збирати телеметричні дані та аналізувати їх. 

Сучасний ринок дронів активно розвивається, що спричиняє зростання 

попиту на ефективні рішення для керування та моніторингу дронів. Основні 

завдання таких платформ включають автоматизацію польотів, збір та аналіз 

даних, координацію дронів у реальному часі, а також забезпечення безпеки та 

відповідності регуляторним нормам. Відповідно, з’являється все більше рішень, 

які спрямовані на вирішення цих завдань. 

Проведено огляд сучасних платформ для моніторингу та керування 

дронами. 

Ринок пропонує різноманітні рішення для керування дронами, серед яких 

найбільш популярними є DJI FlightHub, UgCS, DroneDeploy, Pix4D, AirMap та 

інші. Кожна з цих платформ має свої особливості, що дозволяють їм відповідати 

на різні потреби користувачів: 

– DJI FlightHub – комплексна хмарна платформа для керування дронами 

DJI, яка дозволяє здійснювати моніторинг місій у реальному часі, віддалено 

керувати польотами та аналізувати зібрані дані; 

– UgCS – програмне забезпечення для планування польотів та керування 

дронами різних виробників, що забезпечує високу гнучкість у налаштуванні 

місій та підтримку картографічних сервісів; 

– DroneDeploy – популярна платформа для збору та аналізу даних, що 

спеціалізується на аерофотозйомці, 3D-картографії та сільському господарстві; 

– Pix4D – програмний комплекс для обробки зображень, отриманих з 

дронів, з акцентом на геопросторовий аналіз та 3D-моделювання; 

– AirMap – платформа для керування повітряним рухом дронів, що надає 

інструменти для дотримання регуляторних вимог та координації польотів у 

міських умовах. 

Проведемо порівняльний аналіз функцій різних рішень. Кожна з цих 

платформ має свої переваги та недоліки. Наприклад, DJI FlightHub є зручною для 
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керування групою дронів, але має обмежену підтримку сторонніх моделей 

дронів. UgCS пропонує більше можливостей для планування маршрутів, але 

може бути складнішою у використанні для новачків. DroneDeploy є ідеальним 

рішенням для створення карт, але має обмежені функції для інших типів завдань. 

Розглянемо ключові функціональні можливості деяких популярних 

платформ (табл. 1.4). 

 

Таблиця 1.4 – Ключові функціональні можливості деяких популярних 

платформ 

Платформа 

Моніторингу 

реальному 

часі 

Автоматичне 

планування 

польоту 

Підтримка 

різних 

виробникі

в дронів 

Аналіз 

зібраних 

даних 

Інтеграція з 

картографічн

ими 

сервісами 

DJI 

FlightHub 
Так Так Лише DJI Основний Обмежена 

UgCS Так Так Так Обмежений Так 

DroneDeploy Так Так 

Лише 

деякі 

моделі 

Розширений Так 

Pix4D Ні Так Так 
Дуже 

розширений 
Так 

AirMap Так Обмежено Так Ні Так 

 

Одним із основних недоліків існуючих платформ є їхня орієнтація на 

конкретні типи завдань або моделі дронів. Це обмежує можливості користувачів, 

які хочуть використовувати різні типи дронів для різних завдань. Крім того, 

багато платформ не пропонують достатньо гнучких інструментів для аналізу 

телеметричних даних, що може бути критично важливим для оптимізації роботи 

дронів. 
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Незважаючи на широкий функціонал існуючих рішень, вони мають певні 

недоліки, які відкривають можливості для подальшого розвитку: 

– обмежена сумісність з дронами різних виробників. Багато платформ, 

таких як DJI FlightHub, працюють лише з дронами одного бренду, що обмежує 

їх використання у змішаних флотах; 

– недостатня інтеграція з сучасними системами штучного інтелекту. 

Використання AI для аналізу даних може значно покращити точність прогнозів 

та автоматизувати обробку великих обсягів інформації; 

– обмежений функціонал для роботи у складних погодних умовах. Деякі 

платформи не адаптовані до роботи в екстремальних умовах, що знижує їх 

ефективність у військовій сфері або рятувальних операціях; 

– проблеми з кібербезпекою. Оскільки більшість рішень працюють через 

хмарні сервіси, існує ризик витоку конфіденційних даних; 

– висока вартість ліцензій. Деякі професійні рішення, такі як Pix4D або 

DroneDeploy, мають дорогі підписки, що робить їх недоступними для малих 

компаній та індивідуальних користувачів [14]. 

Можливість вдосконалення полягає у створенні універсальної платформи, 

яка підтримує різні моделі дронів та пропонує гнучкі інструменти для 

планування маршрутів, керування та аналізу даних. Також важливо забезпечити 

зручний інтерфейс для користувачів, який дозволить легко керувати дронами та 

отримувати необхідну інформацію [15]. 

Проведений аналіз показує, що існуючі платформи для керування та 

моніторингу дронів мають широкий спектр можливостей, але також і певні 

обмеження. Він дає розуміння, які функції вже реалізовані, а які потребують 

удосконалення. Основні висновки стосуються обмеженої сумісності з дронами 

різних виробників, недостатньої інтеграції штучного інтелекту, проблем із 

кібербезпекою та високої вартості деяких рішень. Аналіз допомагає виявити 

можливості для розвитку універсальної платформи, яка б підтримувала різні 

моделі дронів, мала розширені аналітичні інструменти та забезпечувала 

безпечну роботу в різних умовах [16].  
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2 АРХІТЕКТУРА ТА ВИМОГИ СИСТЕМИ МОНІТОРИНГУ 

ДРОНІВ 

 

 

2.1 Визначення вимог до системи 

 

Розробка ефективної системи дистанційного керування та моніторингу 

дронів у симуляції потребує ретельного аналізу та визначення вимог, що 

забезпечать функціональність та якість кінцевого продукту. Дана система має 

забезпечувати користувачам можливість віддаленого керування віртуальними 

дронами через веб-інтерфейс з підтримкою моніторингу в реальному часі. 

Процес визначення вимог до системи вимагає систематичного підходу, що 

включає класифікацію всіх потреб на функціональні та нефункціональні 

категорії. Функціональні вимоги описують конкретні можливості та поведінку 

системи – що саме вона повинна робити для забезпечення потреб користувачів. 

Нефункціональні вимоги визначають якісні характеристики системи, такі як 

продуктивність, безпека та надійність, які впливають на загальний досвід 

використання. 

Для забезпечення повноти аналізу та подальшого контролю відповідності 

розробленої системи поставленим цілям, всі ідентифіковані вимоги було 

систематизовано з вказанням конкретних критеріїв успіху та методів їх 

вимірювання. Це дозволяє об'єктивно оцінити якість реалізації кожної функції та 

переконатися в тому, що система відповідає очікуванням користувачів та 

технічним стандартам. 

Детальна класифікація вимог представлена в таблиці 2.1, яка містить опис 

кожної вимоги, її категорію та конкретні критерії, за якими можна оцінити 

успішність її реалізації. 
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Таблиця 2.1 – Функціональні та нефункціональні вимоги системи 

Категорія Вимога Опис Критерій успіху 

Функціональні Відображення 

симуляції 

Візуалізація 

дрона в 

реальному часі з 

різних ракурсів 

30+ FPS, 

підтримка 

перемикання 

камер 

Функціональні Дистанційне 

керування 

Веб-інтерфейс з 

віртуальним 

джойстиком та 

командами 

Затримка < 100 

мс, інтуїтивність 

управління 

Функціональні Моніторинг стану Відображення 

телеметрії 

(батарея, 

координати, 

швидкість) 

Оновлення кожні 

100 мс, точність 

даних 

Функціональні Планування 

маршрутів 

Можливість 

встановлення 

точок на карті 

Автоматичне 

виконання 

траєкторії 

Функціональні Інтеграція з 

симулятором 

API для взаємодії 

з Gazebo/ROS 

Двостороння 

комунікація без 

втрат 

Нефункціональні Швидкодія Мінімальна 

затримка передачі 

команд 

< 100 мс end-to-

end 

Нефункціональні Безпека Аутентифікація 

та авторизація 

користувачів 

SSL/TLS 

шифрування, 

розмежування 

прав 
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Продовження табл. 2.1 

Категорія Вимога Опис Критерій успіху 

Нефункціональні Масштабованість Підтримка 

множинних 

дронів одночасно 

До 10 дронів на 

одного оператора 

Нефункціональні Надійність Стабільність 

роботи системи 

Uptime > 99 %, 

автовідновлення 

з'єднання 

Нефункціональні Сумісність Підтримка різних 

браузерів та ОС 

Chrome 90+, 

Firefox 88+,  

Edge 90+ 

 

Представлені в таблиці 2.1 вимоги формують основу для проектування 

архітектури системи та вибору відповідних технологій розробки. Кожен критерій 

успіху є вимірюваним та дозволяє об'єктивно оцінити якість реалізації 

відповідної функції. Функціональні вимоги забезпечують повний цикл роботи з 

дроном – від візуалізації до керування, тоді як нефункціональні вимоги 

гарантують, що система буде працювати ефективно, безпечно та надійно в 

реальних умовах експлуатації. 

Для початку розглянемо функціональні вимоги, які окреслюють основні 

можливості та функції, які система повинна підтримувати. Для системи 

моніторингу дронів важливими є наступні функціональні аспекти. 

Система має забезпечувати відображення симуляції дронів у реальному 

часі, що включає візуалізацію положення дрона в просторі та його оточення. 

Користувач повинен мати можливість спостерігати за рухом дрона з різних 

ракурсів, включаючи вигляд з кабіни та загальний план території. Відео з 

віртуальної камери дрона має транслюватися на веб-інтерфейс без суттєвих 

затримок, що забезпечить точність керування та моніторингу. 

Засоби дистанційного керування є ключовим елементом системи. Веб-

інтерфейс повинен містити інтуїтивно зрозумілі елементи керування, такі як 
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віртуальний джойстик або набір команд для управління рухом дрона. Важливо 

забезпечити можливість планування маршрутів польоту шляхом встановлення 

точок на карті з автоматичним виконанням заданої траєкторії. Система має 

дозволяти базові операції: зліт, посадку, зависання та повернення до початкової 

точки. 

Моніторинг стану дронів передбачає відстеження ключових параметрів. 

Система повинна відображати рівень віртуальної батареї дрона з 

прогнозуванням можливого часу польоту. Користувач має отримувати 

інформацію про поточні координати, швидкість та висоту польоту дрона. 

Особливу увагу слід приділити сповіщенням про критичні ситуації, такі як 

низький заряд батареї або виникнення перешкод на шляху. 

Для повноцінного функціонування системи необхідна якісна інтеграція з 

симулятором. Це вимагає розробки програмного інтерфейсу для взаємодії з 

такими симуляторами як Gazebo, AirSim або Unity. API має забезпечувати 

двосторонню комунікацію: передачу команд керування до симулятора та 

отримання даних телеметрії у відповідь. Протокол обміну даними повинен 

забезпечувати точність та своєчасність інформації [11]. 

Далі можна виділити нефункціональні вимоги, які визначають якісні 

характеристики системи, які впливають на загальну ефективність та зручність 

використання. 

Швидкодія та низькі затримки є критично важливими для систем 

керування дронами, навіть у симуляції. Затримка між відправленням команди та 

її виконанням має бути мінімальною, оптимально не перевищуючи 100 

мілісекунд. Візуалізація симуляції повинна відбуватися з частотою не менше 30 

кадрів на секунду для забезпечення плавності відображення. Система має бути 

оптимізована для роботи через різні типи інтернет-з'єднання, адаптуючи якість 

візуалізації до доступної пропускної здатності. 

Безпека передачі даних, хоч і в контексті симуляції, залишається важливим 

аспектом, особливо для навчальних цілей. Система повинна включати механізми 

аутентифікації користувачів для обмеження доступу до функцій керування. 
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Канал передачі даних між клієнтською та серверною частинами має бути 

захищеним від несанкціонованого доступу. Важливо також забезпечити 

розмежування прав доступу для різних категорій користувачів. 

Масштабованість системи передбачає можливість роботи з кількома 

дронами одночасно. Архітектура має підтримувати керування та моніторинг 

флоту дронів, що особливо важливо для моделювання групових польотів. 

Система повинна ефективно розподіляти ресурси сервера в залежності від 

кількості активних дронів та користувачів. Гнучкість архітектури має дозволяти 

додавання нових функцій без суттєвої перебудови існуючої системи.  

Визначимо системні вимоги до персонального комп'ютера. 

Для ефективної роботи системи дистанційного керування та моніторингу 

дронів необхідно забезпечити наступні мінімальні та рекомендовані системні 

вимоги. Мінімальні системні вимоги для процесору наведені в таблиці 2.2. 

 

Таблиця 2.2 – Порівняння системних вимог (мінімальні та рекомендовані) 

Компонент Мінімальні вимоги Рекомендовані вимоги 

Процесор Intel Core i5, 4 ядра, 2,5 ГГц Intel Core i7/i9, від 6 ядер до 8 

ядер, 3,5 ГГц 

RAM 8 ГБ DDR4, 2400 МГц від 16 ГБ до 32 ГБ DDR4,  

3200 МГц 

GPU GTX 1050, 4 ГБ VRAM RTX 3060, 8 ГБ VRAM 

Накопичувач SSD 256 ГБ, 500 МБ/с NVMe SSD 512 ГБ, 3500 МБ/с 

Мережа 50 Мбіт/с, Wi-Fi 5 100 Мбіт/с, Wi-Fi 6 

 

Рекомендації щодо продуктивності: 

– використовувати багатоядерні процесори; 

– забезпечити охолодження обладнання; 

– регулярно оновлювати драйвери та операційну систему; 

– мати резервну копію системи. 
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Очікувана продуктивність системи: 

– частота кадрів у 3D-симуляції від 30 FPS; 

– затримка керування менше 100 мс; 

– стабільність з'єднання > 99 %. 

 

2.2 Розробка архітектури системи веб-застосунку 

 

Архітектура системи дистанційного керування та моніторингу дронів у 

симуляції побудована за клієнт-серверною моделлю з використанням нативних 

веб-технологій та власного фізичного движка. Ця архітектура забезпечує 

надійний обмін даними між користувацьким інтерфейсом та симулятором 

дронів, гарантуючи швидку передачу команд керування та отримання телеметрії 

в реальному часі. 

Для початку розроблена загальна схема архітектури веб-застосунку. 

Система побудована на основі багаторівневої архітектури (рис. 2.1), яка 

включає клієнтську частину (веб-застосунок), серверну частину (бекенд), 

локальне сховище даних та власний симулятор дронів на базі Canvas. 

Центральним елементом комунікації між компонентами є нативний WebSocket 

протокол, який забезпечує двосторонній зв'язок з низькою затримкою, що 

критично важливо для систем керування в реальному часі. 

Клієнт надсилає команди керування через WebSocket з'єднання до серверу, 

який обробляє ці команди і передає їх до Canvas-симулятора. Симулятор виконує 

отримані команди, змінюючи стан віртуального дрона в реальному часі, і 

повертає дані телеметрії назад до сервера. Сервер, у свою чергу, транслює цю 

інформацію клієнту для відображення в інтерфейсі користувача. Важливі дані 

про політ та дії користувача зберігаються в оперативній пам'яті для аналізу 

поточної сесії. 
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Рисунок 2.1 – Архітектура системи веб-застосунку 

 

Розглянемо опис компонентів веб-застосунку. 

Фронтенд (клієнтська частина) реалізована за допомогою нативних веб-

технологій – HTML5, CSS3 та сучасного JavaScript ES6+, що забезпечує 

максимальну продуктивність та сумісність з усіма браузерами. Вибір нативних 

технологій обумовлений можливістю повного контролю над продуктивністю та 

відсутністю накладних витрат фреймворків. Для створення тривимірної 

візуалізації дронів та навколишнього середовища використовується Canvas API 

з WebGL, що надає прямий доступ до графічного процесора для високоякісного 

рендерингу. 

Основні компоненти фронтенду включають: 

– панель керування дроном з віртуальним джойстиком та кнопками 

команд, реалізована через Canvas для точного відстеження рухів; 

– головне вікно Canvas-симуляції з HUD-елементами та можливістю 

перемикання ракурсів камери; 

– інтегровану панель телеметрії для відображення даних в реальному часі 

(висота, швидкість, заряд батареї, координати); 
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– систему контролю камери з можливістю керування гімбалом та зумом; 

– панель швидких команд для базових операцій (зліт, посадка, аварійна 

зупинка). 

Для забезпечення комунікації з сервером у реальному часі клієнтська 

частина використовує нативний WebSocket API, який встановлює та підтримує 

постійне з'єднання. Цей підхід дозволяє досягти мінімальної затримки при 

передачі команд керування та забезпечує миттєву реакцію на зміни стану дрона. 

Бекенд (серверна частина) побудована на Node.js з використанням 

фреймворку Express, що забезпечує високу продуктивність та асинхронну 

обробку запитів. Вибір Node.js обумовлений його ефективністю при роботі з 

WebSocket та можливістю обробляти велику кількість одночасних з'єднань, що 

важливо при масштабуванні системи для роботи з кількома дронами. 

Основні компоненти бекенду включають: 

– WebSocket-сервер для встановлення двостороннього зв'язку з клієнтом 

без використання додаткових бібліотек; 

– REST API для обробки запитів, які не потребують обміну даними в 

реальному часі; 

– модуль аутентифікації та авторизації користувачів; 

– адаптер для взаємодії з Canvas-симулятором дронів; 

– сервіси для обробки та аналізу даних телеметрії в оперативній пам'яті. 

Серверна частина виконує роль посередника між клієнтом та симулятором, 

забезпечуючи трансляцію команд керування та агрегацію даних телеметрії. Для 

оптимізації продуктивності використовується кешування даних в оперативній 

пам'яті та стиснення JSON-повідомлень при передачі інформації. 

Система зберігання даних реалізована через оперативну пам'ять JavaScript 

для максимальної швидкодії. Відповідно до архітектурних обмежень 

браузерного середовища, localStorage та sessionStorage не використовуються. 

Замість цього всі дані сесії зберігаються в JavaScript-змінних та об'єктах, що 

забезпечує найвищу швидкість доступу та відсутність обмежень на розмір даних. 
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Основні структури даних включають: 

– об'єкти користувачів та їхні налаштування; 

– поточні маршрути польотів та планувальник завдань; 

– логи телеметрії поточної сесії з детальною інформацією про політ; 

– налаштування віртуальних дронів та параметри симуляції. 

Для управління даними використовуються нативні JavaScript Map та Set 

колекції, які забезпечують оптимальну продуктивність при частих операціях 

читання та записування. 

Перейдемо до розгляду симулятору та інтеграції. 

Для симуляції польоту дронів система використовує власний фізичний 

движок, реалізований на Canvas з WebGL. Цей підхід забезпечує максимальну 

швидкодію та повний контроль над фізичною моделлю дрона. Симулятор 

моделює реалістичну аеродинаміку мультикоптерів, враховуючи інерцію, вплив 

вітру та гравітації. 

Canvas-симулятор включає наступні компоненти: 

– фізичний движок для розрахунку динаміки польоту дрона в реальному 

часі; 

– 3D-рендерер на WebGL для відображення дрона та навколишнього 

середовища; 

– систему камери з HUD-елементами та візуальними ефектами; 

– генератор телеметричних даних з реалістичними параметрами. 

Архітектура Canvas-симуляції включає: 

– основний ігровий цикл (game loop) з частотою 60 FPS для плавного 

відображення; 

– систему обробки користувацького вводу через джойстик та команди; 

– модуль фізичних розрахунків з оптимізацією для веб-браузера; 

– систему рендерингу з підтримкою множинних камер та ефектів. 

Така архітектура забезпечує гнучкість при розширенні функціональності 

та дозволяє легко додавати нові типи дронів або сценарії симуляції без 

залежності від зовнішніх симуляторів. 
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Взаємодія між компонентами організована через систему подій (event-

driven architecture), де кожна зміна стану дрона генерує відповідні події, які 

обробляються всіма зацікавленими компонентами системи. WebSocket 

забезпечує синхронізацію між клієнтом та сервером, а Canvas API відповідає за 

візуалізацію змін в реальному часі. 

Модульна архітектура CSS забезпечує розділення стилів за 

функціональними областями: базові стили, компоненти інтерфейсу, анімації, 

адаптивність та спеціалізовані модулі для камери, телеметрії та управління. Це 

дозволяє легко підтримувати та розширювати візуальну частину системи. 

Запропонована архітектура системи дистанційного керування та 

моніторингу дронів забезпечує ефективну взаємодію між всіма компонентами, 

гарантуючи мінімальну затримку при передачі команд та високу якість 

візуалізації.  

Використання нативних веб-технологій дозволяє досягти максимальної 

продуктивності та сумісності, а модульний підхід забезпечує легке 

масштабування системи для різних сценаріїв використання. 

 

2.3 Вибір та обґрунтування технологій розробки веб-застосунку 

 

Вибір технологій для системи дистанційного керування та моніторингу 

дронів у симуляції базується на ключових вимогах до системи: швидкодія, 

гнучкість, масштабованість та зручність розробки.  

Нижче наведено обґрунтування вибору конкретних технологій для 

кожного компонента системи з урахуванням їх технічних характеристик та 

відповідності функціональним вимогам (табл. 2.3). 
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Таблиця 2.3 – Порівняння технологій фронтенду 

Критерій React.js Angular Vue.js 

Швидкодія Висока (Virtual 

DOM) 

Середня (Change 

Detection) 

Висока (Reactive 

System) 

Розмір 

екосистеми 

Дуже велика Велика Середня 

Складність 

навчання 

Середня Висока Низька 

3D підтримка Відмінна 

(Three.js) 

Добра (WebGL) Добра (Three.js) 

Підтримка 

TypeScript 

Добра Нативна Добра 

Гнучкість 

архітектури 

Висока Середня 

(жорстка) 

Висока 

Підтримка 

спільноти 

Дуже активна Активна Активна 

 

Для розробки фронтенду обрано JavaScript-фреймворк React.js через ряд 

його переваг, що відповідають поставленим завданням: 

– React.js забезпечує компонентний підхід до розробки, що дозволяє 

створювати модульну архітектуру інтерфейсу. Ця особливість є критично 

важливою для системи керування дронами, де різні елементи управління (панель 

телеметрії, елементи керування, карта маршруту) повинні працювати 

злагоджено, але при цьому бути незалежними для полегшення тестування та 

розширення функціональності; 

– віртуальний DOM, реалізований у React, оптимізує перерендеринг 

компонентів, що забезпечує високу швидкодію інтерфейсу навіть при частому 

оновленні даних з серверу. Ця технологія дозволяє ефективно оновлювати тільки 
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змінені елементи інтерфейсу, що особливо важливо при відображенні телеметрії 

дрона в реальному часі. 

Для тривимірної візуалізації дронів та середовища обрано бібліотеку 

Three.js. Вона надає потужний API для створення та управління 3D-сценами у 

веб-браузері з використанням WebGL. Three.js дозволяє реалізувати ключові 

вимоги до візуалізації: 

– рендеринг моделей дронів з високою деталізацією; 

– реалістичне відображення навколишнього середовища; 

– можливість перемикання між різними ракурсами камери; 

– оптимізоване використання ресурсів браузера для плавного відтворення 

руху. 

Для відображення аналітичних даних, таких як графіки телеметрії та 

статистика польотів, використовується бібліотека D3.js. Вона надає гнучкі 

можливості для створення інтерактивних візуалізацій даних, що допомагає 

користувачам аналізувати ефективність керування дроном та вдосконалювати 

свої навички [13]. 

Додатково для покращення досвіду користувача впроваджено Redux для 

управління станом додатку, що забезпечує прозорий потік даних між 

компонентами та спрощує відлагодження. Для стилізації інтерфейсу обрано 

підхід CSS-in-JS з використанням бібліотеки Styled Components, що дозволяє 

створювати компонентні стилі, які легко масштабуються.  

Для реалізації бекенду обрано Node.js з використанням фреймворку 

Express.js. Цей вибір обумовлений наступними факторами: 

– асинхронна природа Node.js робить його ідеальним для додатків, що 

працюють з даними в реальному часі. Неблокуюча модель введення/виведення 

дозволяє обробляти велику кількість одночасних з'єднань без значного 

споживання ресурсів сервера, що критично для системи, яка може обслуговувати 

кілька дронів одночасно; 

– Node.js має нативну підтримку WebSocket через бібліотеку Socket.io, що 

спрощує реалізацію двосторонньої комунікації в реальному часі між клієнтом та 
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сервером. Socket.io також забезпечує автоматичне відновлення з'єднання при 

обриві та підтримує резервні механізми комунікації (long polling), що підвищує 

надійність системи [6]. 

Обрано JavaScript бо є єдиною мовою програмування для фронтенду та 

бекенду дозволяє повторно використовувати код та типи даних, що пришвидшує 

розробку та зменшує кількість потенційних помилок при перетворенні даних. 

Хоча Python з фреймворками Django або Flask також розглядався як 

альтернатива, їх синхронна природа робить їх менш підходящими для додатків з 

інтенсивним обміном даними в реальному часі. Однак для специфічних задач, 

таких як обробка даних телеметрії або комплексні алгоритми планування 

маршрутів, можуть використовуватися окремі мікросервіси на Python, які 

інтегруються з основним Node.js-сервером. 

Для забезпечення комунікації між компонентами системи обрано 

комбінацію кількох протоколів, які розглянемо нижче. 

WebSocket є основним протоколом для обміну даними в реальному часі 

між клієнтом та сервером. Цей вибір обумовлений наступними перевагами: 

– постійне з'єднання без необхідності встановлювати його заново для 

кожного запиту; 

– двостороння комунікація, що дозволяє серверу активно надсилати 

оновлення клієнту; 

– низька затримка передачі даних, що є критичним для систем керування; 

– менші накладні витрати порівняно з HTTP (Hypertext Transfer Protocol), 

оскільки відсутні HTTP-заголовки для кожного повідомлення. 

Для операцій, які не критичні до часу, таких як аутентифікація, отримання 

історичних даних або управління користувацькими налаштуваннями, 

використовується REST API через HTTP. Цей підхід дозволяє ефективно 

використовувати кешування та стандартні HTTP-методи для взаємодії з 

ресурсами. 

Для комунікації між сервером та симулятором впроваджено протокол 

MQTT (Message Queuing Telemetry Transport), який оптимізований для пристроїв 
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з обмеженими ресурсами та ненадійних мереж. MQTT забезпечує надійну 

доставку повідомлень за моделлю "публікація/підписка", що дозволяє ефективно 

розповсюджувати дані телеметрії між кількома компонентами системи [14]. 

Порівняння технологій фронтенду наведено в таблиці 2.4. 

 

Таблиця 2.4 – Порівняння технологій фронтенду 

Критерій React.js Angular Vue.js Canvas 

(нативний) 

Швидкодія Висока 

(Virtual DOM) 

Середня 

(Change 

Detection) 

Висока 

(Reactive 

System) 

Дуже висока 

(нативна) 

Розмір 

екосистеми 

Дуже велика Велика Середня Обмежена 

Складність 

навчання 

Середня Висока Низька Висока 

3D підтримка Відмінна 

(Three.js) 

Добра 

(WebGL) 

Добра 

(Three.js) 

Нативна 

(WebGL) 

Підтримка 

TypeScript 

Добра Нативна Добра Відсутня 

Гнучкість 

архітектури 

Висока Середня 

(жорстка) 

Висока Максимальна 

Підтримка 

спільноти 

Дуже активна Активна Активна Базова 

Розробка 

інтерфейсу 

Відмінна Відмінна Відмінна Складна 

Інтеграція з 

бекендом 

Проста Проста Проста Ручна 

реалізація 
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Для симуляції польоту дронів обрано комбінацію Canvas з WebGL у 

поєднанні з власним фізичним движком. Це рішення пропонує ряд переваг: 

– максимальна швидкодія та контроль – нативне використання Canvas та 

WebGL забезпечує найвищу продуктивність рендерингу без накладних витрат 

фреймворків. Це дозволяє досягти стабільних 60+ FPS навіть при відображенні 

кількох дронів одночасно та складних 3D-сцен; 

– повний контроль над фізичною моделлю – розробка власного фізичного 

движка дозволяє точно налаштувати поведінку дронів відповідно до 

специфічних вимог проекту. На відміну від універсальних симуляторів, можна 

оптимізувати обчислення саме для мультикоптерів, враховуючи їх унікальні 

аеродинамічні характеристики; 

– легка веб-інтеграція – Canvas є нативною веб-технологією, що забезпечує 

безшовну інтеграцію з рештою системи без необхідності встановлення 

додаткового програмного забезпечення або плагінів. Вся симуляція виконується 

безпосередньо у браузері користувача; 

– мінімальна затримка передачі даних – відсутність проміжних рівнів (як 

ROSBridge у випадку Gazebo) дозволяє досягти мінімальної затримки між 

командою користувача та її виконанням у симуляції, що критично важливо для 

реалістичного відчуття керування; 

– гнучкість кастомізації – власна реалізація дозволяє швидко додавати нові 

функції, такі як моделювання різних типів дронів, погодних умов або 

спеціальних сенсорів, без обмежень зовнішніх симуляторів; 

– кросплатформеність – Canvas працює на всіх сучасних браузерах та 

операційних системах без додаткових залежностей, що забезпечує широку 

доступність системи для користувачів. 

Хоча універсальні симулятори, такі як Gazebo або AirSim, пропонують 

більш широкий функціонал та готові моделі, для веб-орієнтованої системи 

дистанційного керування дронами Canvas забезпечує оптимальний баланс між 

продуктивністю, контролем та простотою розгортання [6]. 
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2.4 Опис протоколів зв’язку 

 

У сучасних системах дистанційного керування дронами ключову роль 

відіграє механізм зв'язку між користувацьким інтерфейсом та обчислювальним 

ядром, яке відповідає за імітацію або фактичне управління дроном. У 

розробленому веб-застосунку для передавання даних використовується 

нативний протокол WebSocket, що забезпечує двосторонній канал зв'язку в 

реальному часі. Це критично важливо в умовах динамічного оновлення 

телеметричних даних через Canvas API, а також для негайного виконання 

команд, що надходять від користувача через віртуальний джойстик [8]. 

Розглянемо особливості WebSocket-з'єднання. 

На відміну від традиційного HTTP, який оперує запитами та відповідями, 

WebSocket встановлює постійне з'єднання між сервером та клієнтом, дозволяючи 

обом сторонам негайно обмінюватися даними без повторної ініціалізації запитів. 

Приклад ініціалізації з'єднання: 

 

let socket = new WebSocket("ws://localhost:8080"); 

socket.onmessage = function(event) { 

    handleIncomingMessage(event.data); 

}; 

 

У цьому фрагменті відкривається канал WebSocket за адресою 

localhost:8080, після чого функція handleIncomingMessage обробляє всі вхідні 

повідомлення. Це можуть бути як дані телеметрії для Canvas-рендерера, так і 

підтвердження виконання команд керування дроном. 

Структуру повідомлень розглянемо нижче. 

Уся взаємодія між Canvas-симулятором і користувацьким інтерфейсом 

реалізована через обмін повідомленнями у форматі JSON. Повідомлення мають 

чітко структуровану схему з полем type, яке визначає їхнє призначення. 

Наприклад: 
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1. Повідомлення з телеметрією: 

 

{ 

  "type": "telemetry", 

  "lat": 50.4501, 

  "lng": 30.5234, 

  "altitude": 13.5, 

  "battery": 87, 

  "signal": "good", 

  "speed": 5.2, 

  "heading": 135 

} 

 

2. Керуюча команда: 

 

{ 

  "type": "command", 

  "action": "move", 

  "direction": "left", 

  "speed": 2.0, 

  "timestamp": 1640995200000 

} 

 

3. Команда камери: 

 

{  "type": "camera", 

  "action": "gimbal", 

  "direction": "up", 

  "zoom": 1.5 } 
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Це дозволяє обидвом сторонам – як серверу, так і Canvas-симулятору – 

легко розпізнавати, який тип даних надійшов, і відповідно реагувати. 

Взаємодія з телеметрією було розроблено через Canvas. 

Система обробки вхідної телеметрії інтегрована з Canvas API для 

відображення HUD-елементів в реальному часі. Приклад оновлення 

телеметричних даних: 

 

function updateCanvasTelemetry(data) { 

    drawBatteryIndicator(data.battery); 

    updateAltitudeDisplay(data.altitude); 

    refreshCoordinates(data.lat, data.lng); 

    updateSpeedometer(data.speed); } 

 

Телеметричні дані відображаються безпосередньо на Canvas через систему 

накладання HUD-елементів. Подібні оновлення відбуваються з частотою 60 FPS, 

синхронізовано з основним циклом рендерингу Canvas-симулятора. 

Обробку команд керування джойстика описано нижче. 

Віртуальний джойстик, реалізований через Canvas API з підтримкою Touch 

Events, генерує команди керування в реальному часі. При взаємодії користувача 

з джойстиком формується команда типу: 

 

sendCommand({  

    type: "command",  

    action: "move",  

    direction: joystickDirection, 

    intensity: joystickForce, 

    timestamp: Date.now() }); 

 

Ця команда серіалізується у JSON і миттєво надсилається через WebSocket 

до Canvas-симулятора, який відповідає за фізичну модель дрона. Джойстик 
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використовує оптимізовані Canvas-методи для відстеження позиції та 

розрахунку векторів руху. 

Наступна система камери та HUD. 

Окремий канал WebSocket обробляє команди керування віртуальною 

камерою дрона та оновлення HUD-системи: 

 

sendCameraCommand({ 

    type: "camera", 

    action: "gimbal_move",  

    pitch: pitchValue, 

    yaw: yawValue }); 

 

updateHUDOverlay({ 

    coordinates: `${lat.toFixed(6)}, ${lng.toFixed(6)}`, 

    altitude: `${altitude} м`, 

    heading: `${heading}°`}); 

 

HUD-елементи відображаються як накладання на основний Canvas, 

забезпечуючи реалістичний досвід керування дроном з професійними 

елементами інтерфейсу. 

Надійність з'єднання та обробка помилок реалізовано в системі, яка 

містить розширену обробку помилок з'єднання, що особливо важливо у випадку 

втрати сигналу або перевантаження Canvas-рендерера: 

 

socket.onclose = function() { 

    showConnectionLostIndicator(); 

    pauseCanvasSimulation(); 

    displayReconnectionDialog(); 

}; 
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socket.onerror = function(error) { 

    logErrorToConsole(error); 

    switchToOfflineMode(); 

}; 

 

У випадку розриву зв'язку Canvas-симулятор переходить у режим паузи, 

HUD відображає індикатор втрати з'єднання, а система автоматично намагається 

відновити WebSocket-з'єднання. 

Оптимізація продуктивності реалізована для забезпечення стабільної 

роботи Canvas-симулятора на 60 FPS впроваджено наступні оптимізації: 

– батчинг WebSocket повідомлень для зменшення навантаження; 

– компресія JSON-даних для критичних команд; 

– буферизація телеметрії для плавного відображення; 

– пріоритизація команд керування над іншими типами повідомлень. 

Масштабування системи є однією з переваг обраної архітектури є 

масштабованість: система може бути розширена для підтримки множинних 

дронів через окремі Canvas-інстанси, групових повідомлень або широкомовних 

команд. Також можлива інтеграція з протоколами MQTT для телеметрії або 

WebRTC для передачі відеопотоку з камери дрона. Завдяки універсальності 

JSON-структур та модульності Canvas-компонентів, додавання нових полів 

(наприклад, temperature, windSpeed, engineRPM) не вимагає модифікації всієї 

логіки рендерингу [10]. 

Порівняння з іншими підходами на відміну від REST API, який не 

підходить для миттєвої реакції, або Socket.io з додатковими накладними 

витратами, нативний WebSocket ідеально працює в умовах, коли затримка в 

кілька мілісекунд може вплинути на точність керування дроном через Canvas-

інтерфейс. Аналогічні рішення використовуються у професійних системах 

керування дронами, але в даній реалізації зроблено акцент на максимальну 

продуктивність Canvas API, мінімальну латентність та повну 

кросплатформенність. 



55  

У підсумку, протокол WebSocket виступає критичним компонентом зв'язку 

у реалізованій Canvas-системі. Він забезпечує надійну, швидку та масштабовану 

передачу даних, необхідну як для керування дроном через віртуальний 

джойстик, так і для моніторингу його стану через HUD-систему в реальному часі. 

Обраний підхід демонструє, що навіть у браузерному середовищі з 

використанням Canvas API можливо створити повноцінну інтерактивну 

платформу керування з мінімальною затримкою і високою стабільністю 

рендерингу. 
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3 РОЗРОБКА ТА РЕАЛІЗАЦІЯ ВЕБ-ЗАСТОСУНКУ ДЛЯ КЕРУВАННЯ 

ТА МОНІТОРИНГУ ДРОНІВ 

 

 

3.1 Опис вибраної моделі дрону  

 

Одна з ключових функцій веб-застосунку, створеного в межах цієї роботи, 

– це можливість симуляції керування різними моделями дронів. З технічної 

точки зору, така реалізація передбачає формування гнучкої системи 

параметризації, яка дозволяє динамічно змінювати характеристики дрону без 

перезавантаження інтерфейсу або модифікації коду. 

 Це досягається за допомогою інтерактивного елементу <select>, 

розміщеного у верхній частині інтерфейсу, який дозволяє обрати одну з кількох 

моделей. Після вибору запускається функція updateDroneModel(modelName), яка 

підвантажує відповідні налаштування для вибраного пристрою. 

На даний момент у застосунку реалізовано чотири популярні моделі 

дронів: DJI Mavic 3, DJI Mini 3, Autel EVO II та Skydio 2+ (рис. 3.1).  

 

 

Рисунок 3.1 – Реалізація 4 моделей дронів 
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Вибір саме цих моделей зумовлений їхньою популярністю у професійному 

та напівпрофесійному сегменті, а також наявністю публічних технічних 

характеристик, які дозволяють створити точну модель поведінки в симуляції. 

Крім того, ці дрони мають різний рівень автономності, швидкості та сенсорного 

оснащення (табл. 3.1), що дозволяє варіювати сценарії використання у 

симульованому середовищі. 

 

Таблиця 3.1 – Технічні характеристики моделей дронів 

Модель 

дрону 

Максимальна 

швидкість 

Час 

польоту 

Дальність 

дії 

Камера Датчики 

уникнення 

перешкод 

DJI 

Mavic 3 

21 м/с до 46 хв до 15 км 4/3 CMOS 

Hasselblad, 

20 Мп 

Всенаправлені 

DJI 

Mini 3 

16 м/с до 38 хв до 10 км 1/1.3" 

CMOS, 12 

Мп 

Знизу + спереду 

Autel 

EVO II 

20 м/с до 40 хв до 9 км 8К, 1/2" 

CMOS, 48 

Мп 

360° 

Skydio 

2+ 

15 м/с до 27 хв до 6 км Sony 

CMOS, 12 

Мп 

360° візуальні 

 

DJI Mavic 3 – ця модель одна з найсучасніших у лінійці компанії DJI. 

Завдяки камері Hasselblad, всенаправленим сенсорам та вражаючому часу 

польоту (до 46 хв), вона вважається універсальним рішенням як для аерозйомки, 

так і для місій моніторингу. У веб-застосунку ця модель має найвищі 

симуляційні показники: найменшу затримку в оновленні телеметрії, широкий 
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кут огляду в симульованій камері, а також модуль “унікнення перешкод”, який 

може бути активований в межах експериментального режиму. 

DJI Mini 3 – цей дрон є легким і компактним, що дозволяє використовувати 

його в умовах обмеженого простору. Віртуальна модель має дещо спрощені 

характеристики, зокрема менший час автономної роботи та обмежений кут 

огляду камери. У коді ці параметри підвантажуються у вигляді конфігураційного 

об'єкта, що визначає межі висоти, допустиму швидкість та дальність симуляції. 

Це дає змогу користувачеві оцінити, як саме модель поводитиметься за умов 

слабкого сигналу чи в складному середовищі. 

Autel EVO II – ця модель вирізняється потужною камерою з можливістю 

зйомки в 8К та наявністю 360-градусного сенсорного покриття. У симуляторі 

вона використовується для демонстрації сценаріїв автономного польоту з 

високою точністю позиціонування. Дані телеметрії, що генеруються у 

симуляторі (telemetry-sync-simple.js), оновлюються із затримкою менше 100 мс, 

а зміни положення апарату обраховуються відповідно до фізичних обмежень 

моделі. Саме для Autel EVO II було реалізовано експериментальний режим 

“інтелектуального розвороту” при виявленні перешкод (візуально 

відображається у HUD). 

Skydio 2+ – цей дрон широко відомий завдяки функції повністю 

автономного слідування за об'єктом. У реалізованому застосунку ця модель має 

власний алгоритм візуального трекінгу, який при активації забезпечує 

поступовий рух камери за напрямком цілі. У розділі налаштувань передбачена 

можливість увімкнення/вимкнення автоматичного уникнення перешкод, а також 

вибір сценарію польоту. Усі ці функції керуються з клієнтського рівня, а дані 

надходять через WebSocket-з’єднання у структурованому вигляді. 

Опишемо вплив вибору моделі на логіку роботи системи. 

Після вибору певної моделі, система ініціалізує відповідні технічні 

параметри, які безпосередньо впливають на логіку обробки сигналів, симуляцію 

камери та оновлення інтерфейсу. Наприклад, у main.js присутній фрагмент, який 

відповідає за прив’язку налаштувань: 
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function updateDroneModel(modelName) { 

    // логіка вибору параметрів 

    currentModel = droneProfiles[modelName]; 

    applyDroneSettings(currentModel); 

} 

 

Тут droneProfiles – це набір конфігурацій, в якому для кожної моделі 

прописано допустимі параметри. Саме ці значення пізніше використовуються 

при оновленні індикаторів телеметрії, обчисленні швидкості переміщення тощо. 

Масштабування та адаптація під нові моделі необхідна, оскільки вся 

система побудована на принципі конфігураційної адаптивності, додавання нової 

моделі не потребує зміни ядра логіки. Достатньо оновити список droneProfiles 

новим об’єктом, додати відповідний пункт у <select> і визначити логіку 

рендерингу HUD, якщо потрібні особливі елементи. Цей підхід дозволяє 

масштабувати застосунок для підтримки будь-якої кількості моделей дронів. 

 

3.2 Програмна реалізація веб-застосунку 

 

3.2.1 Архітектура програмного коду 

Програмна реалізація веб-застосунку для дистанційного керування 

дронами базується на модульній архітектурі з чітким розділенням 

відповідальності між компонентами. Система організована за принципом Model-

View-Controller (MVC) з адаптацією для браузерного середовища та 

використанням нативних веб-технологій. 

Основна структура коду включає клієнтську частину (frontend), серверну 

частину (backend) та Canvas-симулятор як окремий модуль. Клієнтська частина 

реалізована на JavaScript ES6+ з використанням модулів ES6 для організації коду 

та забезпечення інкапсуляції функціональності. Реалізація представлена 

фрагментом коду: 
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// Основна структура клієнтського додатку 

class DroneControlApp { 

    constructor() { 

        this.websocketManager = new WebSocketManager(); 

        this.canvasSimulator = new CanvasSimulator(); 

        this.joystickController = new JoystickController(); 

        this.hudSystem = new HUDSystem(); 

        this.telemetryManager = new TelemetryManager(); 

    } 

     

    async initialize() { 

        await this.setupWebSocket(); 

        await this.initializeCanvas(); 

        this.bindEventListeners(); 

        this.startMainLoop(); 

    } 

} 

 

3.2.2 Клієнтська частина (Frontend) 

Почнемо розгляд з модуля WebSocket-комунікації. Центральним 

компонентом клієнтської частини є менеджер WebSocket-з'єднань, який 

забезпечує надійну двосторонню комунікацію з сервером. Модуль включає 

автоматичне відновлення з'єднання, черги повідомлень та обробку різних типів 

даних. Реалізація представлена фрагментом коду: 

 

class WebSocketManager { 

    constructor(url) { 

        this.url = url; 

        this.socket = null; 

        this.messageQueue = []; 
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        this.connectionState = 'disconnected'; 

        this.reconnectAttempts = 0; 

        this.maxReconnectAttempts = 5; 

    } 

     

    connect() { 

        try { 

            this.socket = new WebSocket(this.url); 

            this.setupEventHandlers(); 

        } catch (error) { 

            console.error('WebSocket connection failed:', error); 

            this.handleReconnect(); 

        } 

    } 

     

    setupEventHandlers() { 

        this.socket.onopen = () => { 

            this.connectionState = 'connected'; 

            this.reconnectAttempts = 0; 

            this.processMessageQueue(); 

            this.updateConnectionIndicator(); 

        }; 

         

        this.socket.onmessage = (event) => { 

            const data = JSON.parse(event.data); 

            this.routeMessage(data); 

        }; 

         

        this.socket.onclose = () => { 

            this.connectionState = 'disconnected'; 
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            this.handleReconnect(); 

        }; 

    } 

     

    sendCommand(command) { 

        const message = { 

            type: 'command', 

            timestamp: Date.now(), 

            ...command 

        }; 

         

        if (this.connectionState === 'connected') { 

            this.socket.send(JSON.stringify(message)); 

        } else { 

            this.messageQueue.push(message); 

        } 

    } 

} 

 

Перейдемо до розгляду Canvas-симулятор. Він реалізований як окремий 

модуль з власним циклом рендерингу та фізичним движком. Система 

використовує WebGL для апаратного прискорення та requestAnimationFrame для 

плавної анімації. Реалізація представлена фрагментом коду: 

 

class CanvasSimulator { 

    constructor(canvasElement) { 

        this.canvas = canvasElement; 

        this.ctx = this.canvas.getContext('2d'); 

        this.webglCtx = this.canvas.getContext('webgl'); 

        this.drone = new DroneModel(); 
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        this.environment = new Environment3D(); 

        this.camera = new VirtualCamera(); 

        this.physicsEngine = new PhysicsEngine(); 

        this.isRunning = false; 

        this.frameRate = 60; 

        this.lastFrameTime = 0; 

    } 

     

    initialize() { 

        this.setupCanvas(); 

        this.loadEnvironmentAssets(); 

        this.initializePhysics(); 

        this.setupLighting(); 

    } 

     

    startRenderLoop() { 

        this.isRunning = true; 

        this.render(); 

    } 

     

    render(currentTime = 0) { 

        if (!this.isRunning) return; 

         

        const deltaTime = currentTime - this.lastFrameTime; 

        this.lastFrameTime = currentTime; 

         

        // Оновлення фізики 

        this.physicsEngine.update(deltaTime); 

         

        // Оновлення позиції дрона 
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        this.drone.update(deltaTime); 

         

        // Очищення Canvas 

        this.clearCanvas(); 

         

        // Рендеринг середовища 

        this.environment.render(this.ctx, this.camera); 

         

        // Рендеринг дрона 

        this.drone.render(this.ctx, this.camera); 

         

        // Рендеринг HUD 

        this.hudSystem.render(this.ctx); 

         

        requestAnimationFrame((time) => this.render(time)); 

    } 

     

    processDroneCommand(command) { 

        switch (command.action) { 

            case 'move': 

                this.drone.setVelocity(command.direction, command.speed); 

                break; 

            case 'rotate': 

                this.drone.setRotation(command.yaw, command.pitch, 

command.roll); 

                break; 

            case 'altitude': 

                this.drone.setAltitude(command.altitude); 

                break; 

        } 
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    } 

} 

 

Тепер опишемо віртуальний джойстик. Джойстик реалізований через 

Canvas API з підтримкою як миші, так і сенсорних пристроїв. Компонент 

забезпечує точне відстеження позиції та генерацію команд керування. Реалізація 

представлена фрагментом коду: 

 

class JoystickController { 

    constructor(canvasElement) { 

        this.canvas = canvasElement; 

        this.ctx = this.canvas.getContext('2d'); 

        this.centerX = this.canvas.width / 2; 

        this.centerY = this.canvas.height / 2; 

        this.maxRadius = 60; 

        this.stickPosition = { x: 0, y: 0 }; 

        this.isDragging = false; 

        this.setupEventListeners(); 

    } 

     

    setupEventListeners() { 

        // Підтримка миші 

        this.canvas.addEventListener('mousedown', this.handleStart.bind(this)); 

        this.canvas.addEventListener('mousemove', this.handleMove.bind(this)); 

        this.canvas.addEventListener('mouseup', this.handleEnd.bind(this)); 

         

        // Підтримка дотику 

        this.canvas.addEventListener('touchstart', this.handleStart.bind(this)); 

        this.canvas.addEventListener('touchmove', this.handleMove.bind(this)); 

        this.canvas.addEventListener('touchend', this.handleEnd.bind(this)); 
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    } 

     

    handleMove(event) { 

        if (!this.isDragging) return; 

         

        const rect = this.canvas.getBoundingClientRect(); 

        const clientX = event.clientX || event.touches[0].clientX; 

        const clientY = event.clientY || event.touches[0].clientY; 

         

        let x = clientX - rect.left - this.centerX; 

        let y = clientY - rect.top - this.centerY; 

         

        // Обмеження радіусу 

        const distance = Math.sqrt(x * x + y * y); 

        if (distance > this.maxRadius) { 

            x = (x / distance) * this.maxRadius; 

            y = (y / distance) * this.maxRadius; 

        } 

         

        this.stickPosition = { x, y }; 

        this.updateJoystickDisplay(); 

        this.sendJoystickCommand(); 

    } 

     

    sendJoystickCommand() { 

        const normalizedX = this.stickPosition.x / this.maxRadius; 

        const normalizedY = this.stickPosition.y / this.maxRadius; 

         

        const command = { 

            action: 'move', 
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            direction: { 

                x: normalizedX, 

                y: -normalizedY // Інвертуємо Y для природного керування 

            }, 

            intensity: Math.sqrt(normalizedX * normalizedX + normalizedY * 

normalizedY) 

        }; 

         

        window.droneApp.websocketManager.sendCommand(command); 

    } 

} 

 

3.2.3 Серверна частина (Backend) 

Node.js сервер з Express. Серверна частина реалізована на Node.js з 

використанням Express.js для HTTP-маршрутизації та нативного WebSocket для 

real-time комунікації. Реалізація представлена фрагментом коду: 

 

const express = require('express'); 

const WebSocket = require('ws'); 

const jwt = require('jsonwebtoken'); 

const bcrypt = require('bcrypt'); 

 

class DroneControlServer { 

    constructor(port = 8080) { 

        this.port = port; 

        this.app = express(); 

        this.server = null; 

        this.wss = null; 

        this.connectedClients = new Map(); 

        this.droneSimulators = new Map(); 
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        this.setupMiddleware(); 

        this.setupRoutes(); 

    } 

     

    setupMiddleware() { 

        this.app.use(express.json()); 

        this.app.use(express.static('public')); 

        this.app.use(this.authMiddleware.bind(this)); 

    } 

     

    setupRoutes() { 

        this.app.post('/api/auth/login', this.handleLogin.bind(this)); 

        this.app.post('/api/auth/logout', this.handleLogout.bind(this)); 

        this.app.get('/api/drones', this.getDrones.bind(this)); 

        this.app.get('/api/telemetry/:droneId', this.getTelemetry.bind(this)); 

    } 

     

    start() { 

        this.server = this.app.listen(this.port, () => { 

            console.log(`Server running on port ${this.port}`); 

        }); 

         

        this.setupWebSocketServer(); 

    } 

     

    setupWebSocketServer() { 

        this.wss = new WebSocket.Server({ server: this.server }); 

         

        this.wss.on('connection', (ws, request) => { 

            const clientId = this.generateClientId(); 
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            this.connectedClients.set(clientId, { 

                socket: ws, 

                userId: null, 

                lastActivity: Date.now() 

            }); 

             

            ws.on('message', (data) => { 

                this.handleWebSocketMessage(clientId, data); 

            }); 

             

            ws.on('close', () => { 

                this.connectedClients.delete(clientId); 

            }); 

        }); 

    } 

     

    handleWebSocketMessage(clientId, data) { 

        try { 

            const message = JSON.parse(data); 

            const client = this.connectedClients.get(clientId); 

             

            switch (message.type) { 

                case 'command': 

                    this.processDroneCommand(clientId, message); 

                    break; 

                case 'telemetry_request': 

                    this.sendTelemetryData(clientId, message.droneId); 

                    break; 

                case 'auth': 

                    this.authenticateWebSocketClient(clientId, message); 
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                    break; 

            } 

        } catch (error) { 

            console.error('WebSocket message error:', error); 

        } 

    } 

     

    processDroneCommand(clientId, command) { 

        const client = this.connectedClients.get(clientId); 

        if (!client || !client.userId) return; 

         

        // Валідація команди 

        if (!this.validateCommand(command)) { 

            this.sendError(clientId, 'Invalid command format'); 

            return; 

        } 

         

        // Перевірка прав доступу 

        if (!this.hasPermission(client.userId, command.droneId)) { 

            this.sendError(clientId, 'Insufficient permissions'); 

            return; 

        } 

         

        // Виконання команди 

        this.executeDroneCommand(command); 

         

        // Логування 

        this.logActivity(client.userId, command); 

    } 

} 
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3.2.4 Система управління даними 

In-memory зберігання є відповідно до архітектурних вимог, система 

використовує JavaScript Map та Set для зберігання даних у пам'яті замість 

традиційних баз даних. Реалізація представлена фрагментом коду: 

 

class DataManager { 

    constructor() { 

        this.users = new Map(); 

        this.drones = new Map(); 

        this.flightLogs = new Map(); 

        this.telemetryData = new Map(); 

        this.sessions = new Map(); 

        this.settings = new Map(); 

        this.initializeDefaultData(); 

    } 

     

    // Управління користувачами 

    createUser(userData) { 

        const userId = this.generateId(); 

        const user = { 

            id: userId, 

            username: userData.username, 

            email: userData.email, 

            passwordHash: bcrypt.hashSync(userData.password, 10), 

            role: userData.role || 'operator', 

            createdAt: new Date(), 

            lastActivity: new Date(), 

            permissions: userData.permissions || [] 

        }; 
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        this.users.set(userId, user); 

        return userId; 

    } 

     

    // Управління дронами 

    registerDrone(droneData) { 

        const droneId = this.generateId(); 

        const drone = { 

            id: droneId, 

            name: droneData.name, 

            model: droneData.model, 

            status: 'offline', 

            position: { lat: 0, lng: 0, altitude: 0 }, 

            battery: 100, 

            lastUpdate: new Date(), 

            telemetry: { 

                speed: 0, 

                heading: 0, 

                voltage: 12.6, 

                temperature: 25, 

                signalStrength: 100 

            } 

        }; 

         

        this.drones.set(droneId, drone); 

        return droneId; 

    } 

     

    // Телеметрія 

    updateTelemetry(droneId, telemetryData) { 
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        if (!this.drones.has(droneId)) return false; 

         

        const drone = this.drones.get(droneId); 

        drone.telemetry = { ...drone.telemetry, ...telemetryData }; 

        drone.lastUpdate = new Date(); 

         

        // Зберігання історії телеметрії 

        if (!this.telemetryData.has(droneId)) { 

            this.telemetryData.set(droneId, []); 

        } 

         

        const history = this.telemetryData.get(droneId); 

        history.push({ 

            timestamp: Date.now(), 

            data: { ...telemetryData } 

        }); 

         

        // Обмеження розміру історії (останні 1000 записів) 

        if (history.length > 1000) { 

            history.shift(); 

        } 

         

        return true; 

    } 

} 

 

3.2.5 Система безпеки та аутентифікації 

Розглянемо JWT аутентифікацію. Система використовує JSON Web Tokens 

для безпечної аутентифікації користувачів та підтримки сесій. Реалізація 

представлена фрагментом коду: 
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class AuthenticationManager { 

    constructor(secretKey) { 

        this.secretKey = secretKey; 

        this.activeSessions = new Map(); 

        this.loginAttempts = new Map(); 

        this.maxLoginAttempts = 5; 

        this.lockoutDuration = 15 * 60 * 1000; // 15 хвилин 

    } 

     

    async login(username, password, ipAddress) { 

        // Перевірка блокування 

        if (this.isBlocked(ipAddress)) { 

            throw new Error('Too many login attempts. Please try again later.'); 

        } 

         

        const user = this.findUserByUsername(username); 

        if (!user || !bcrypt.compareSync(password, user.passwordHash)) { 

            this.recordFailedAttempt(ipAddress); 

            throw new Error('Invalid credentials'); 

        } 

         

        // Генерація JWT токену 

        const token = jwt.sign( 

            {  

                userId: user.id,  

                username: user.username,  

                role: user.role  

            }, 

            this.secretKey, 

            { expiresIn: '24h' } 
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        ); 

         

        // Збереження сесії 

        const sessionId = this.generateSessionId(); 

        this.activeSessions.set(sessionId, { 

            userId: user.id, 

            token: token, 

            ipAddress: ipAddress, 

            createdAt: new Date(), 

            lastActivity: new Date() 

        }); 

         

        this.clearFailedAttempts(ipAddress); 

         

        return { token, sessionId, user: this.sanitizeUser(user) }; 

    } 

     

    validateToken(token) { 

        try { 

            const decoded = jwt.verify(token, this.secretKey); 

            const session = this.findSessionByUserId(decoded.userId); 

             

            if (!session) { 

                throw new Error('Session not found'); 

            } 

             

            // Оновлення активності 

            session.lastActivity = new Date(); 

             

            return decoded; 
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        } catch (error) { 

            throw new Error('Invalid token'); 

        } 

    } 

} 

 

3.2.6 Оптимізація продуктивності 

Canvas оптимізація використовуется для забезпечення стабільної роботи 

на 60 FPS впроваджено різні техніки оптимізації Canvas-рендерингу. Реалізація 

представлена фрагментом коду: 

 

class PerformanceOptimizer { 

    constructor(canvas) { 

        this.canvas = canvas; 

        this.ctx = canvas.getContext('2d'); 

        this.frameBuffer = document.createElement('canvas'); 

        this.bufferCtx = this.frameBuffer.getContext('2d'); 

        this.dirtyRegions = []; 

        this.objectPool = new Map(); 

    } 

     

    // Часткове оновлення Canvas 

    renderDirtyRegions() { 

        if (this.dirtyRegions.length === 0) return; 

         

        this.dirtyRegions.forEach(region => { 

            this.ctx.clearRect(region.x, region.y, region.width, region.height); 

            this.renderRegion(region); 

        }); 
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        this.dirtyRegions = []; 

    } 

     

    // Об'єктний пул для зменшення Garbage Collection 

    getPooledObject(type) { 

        if (!this.objectPool.has(type)) { 

            this.objectPool.set(type, []); 

        } 

         

        const pool = this.objectPool.get(type); 

        return pool.length > 0 ? pool.pop() : this.createNewObject(type); 

    } 

     

    releaseObject(type, object) { 

        object.reset(); 

        this.objectPool.get(type).push(object); 

    } 

     

    // Адаптивна якість рендерингу 

    adjustRenderQuality(fps) { 

        if (fps < 30) { 

            this.canvas.style.imageRendering = 'pixelated'; 

            this.reduceParticleCount(); 

        } else if (fps > 55) { 

            this.canvas.style.imageRendering = 'auto'; 

            this.increaseParticleCount(); 

        } 

    } 

} 
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Програмна реалізація веб-застосунку демонструє ефективне використання 

сучасних веб-технологій для створення високопродуктивної системи керування 

дронами. Модульна архітектура, оптимізований Canvas-рендеринг та надійна 

WebSocket-комунікація забезпечують стабільну роботу системи відповідно до 

встановлених вимог. 

 

3.3 Опис веб-застосунку 

 

Розроблений веб-застосунок для дистанційного керування дронами має 

інтуїтивну та зручну структуру користувацького інтерфейсу, побудовану за 

принципами сучасного веб-дизайну з урахуванням специфіки систем реального 

часу. Основна навігація організована через бічну панель меню, яка забезпечує 

швидкий доступ до всіх функціональних модулів системи та дозволяє ефективно 

керувати робочим процесом оператора дронів. 

Інтерфейс користувача побудований на основі модульної архітектури, де 

кожен розділ відповідає за конкретний аспект роботи з дронами – від базового 

моніторингу до детального аналізу польотних даних. Така організація дозволяє 

як досвідченим операторам швидко переходити між необхідними функціями, так 

і новим користувачам поступово освоювати можливості системи. 

Головне навігаційне меню розташоване у лівій частині екрана та містить 

логотип системи «DroneControl» у верхній частині, що підкреслює фірмовий 

стиль застосунку. Меню складається з семи основних розділів, кожен з яких має 

власну іконку та чітке найменування українською мовою для забезпечення 

локалізації інтерфейсу. 

Структура навігаційного меню включає наступні розділи: «Головна» для 

доступу до основної панелі моніторингу та швидкого огляду системи, 

«Моніторинг» для відстеження стану дронів у реальному часі, «Керування» для 

безпосереднього управління польотом обраного дрона, «Історія польотів» для 

перегляду логів та аналізу попередніх місій, «Аналітика» для роботи з 

статистичними даними та звітами, «Користувачі» для управління доступом та 
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правами операторів, та «Налаштування» для конфігурації параметрів системи 

(рис. 3.2). 

 

 

Рисунок 3.2 – Навігаційне меню веб-застосунку «DroneControl» 

 

Головна сторінка веб-застосунку представляє собою комплексну панель 

моніторингу, яка надає користувачу миттєвий доступ до ключової інформації 

про стан системи та підключених дронів. Інтерфейс побудований за принципом 

дашборду з модульною структурою, що дозволяє швидко оцінити поточну 

ситуацію та прийняти необхідні рішення щодо керування флотом дронів. 

Верхня частина інтерфейсу містить оглядові метрики системи, які 

відображають загальну кількість дронів, середній рівень заряду батарей, 

кількість активних маршрутів та загальний час польоту. Ці показники 

автоматично оновлюються в реальному часі через WebSocket-з'єднання та 

надають операторові швидкий огляд ефективності роботи системи. 

Центральна частина головної сторінки розділена на два основні блоки: 

статус окремих дронів та погодні умови для польотів. Секція статусу дронів 

показує детальну інформацію про кожний підключений апарат, включаючи 

рівень заряду батареї, поточний статус (онлайн/офлайн) та можливість швидкого 

переходу до індивідуального керування. Блок погодних умов надає актуальну 
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інформацію про швидкість вітру, вологість та хмарність, що є критично 

важливим для безпечного планування польотів (рис. 3.3). 

 

Рисунок 3.3 – Головна панель системи дистанційного керування дронами 

 

Модуль моніторингу є одним з ключових компонентів системи, який 

забезпечує операторові постійний контроль над станом та місцезнаходженням 

усіх активних дронів (рис. 3.4). На зображенні демонструється інтерфейс модуля 

моніторингу системи DroneControl, який складається з декількох 

функціональних блоків. У лівій частині екрану розташована навігаційна панель 

з основними розділами системи: Головна, Моніторинг, Керування, Історія 

польотів, Аналітика, Користувачі та Налаштування. 

Центральна частина інтерфейсу поділена на два основні розділи. Верхня 

частина містить список дронів (Дрон 1, Дрон 2, Дрон 3) з індикаторами їх 

поточного статусу - всі три дрони позначені як "Онлайн". Праворуч 

розташований блок "Маршрути" з можливістю створення нового маршруту та 

відображенням активного "Маршруту патрулювання #1" для Дрон 1. 

Нижня частина інтерфейсу представлена інтерактивною картою 

моніторингу на базі OpenStreetMap з реальним GPS-відстеженням. На карті 

відображені позиції дронів у вигляді кольорових маркерів - зелені кружки 

показують поточне місцезнаходження активних дронів, а червоні маркери 
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позначають інші об'єкти або точки інтересу. Карта охоплює міську територію з 

детальним відображенням вулиць, парків та інфраструктурних об'єктів. 

У правому верхньому куті інтерфейсу відображається інформація про 

поточного користувача та статус підключення до системи. 

 

 

Рисунок 3.4 – Модуль моніторингу дронів 

 

Нижня частина інтерфейсу (рис. 3.5) містить панель "Деталі дрона" з 

комплексною телеметричною інформацією про Дрони, які мають якийсь статус . 

Телеметричні дані організовані у вигляді інформаційних блоків з кольоровими 

іконками: 

– висота; 

– швидкість; 

– батарея; 

– сигнал; 

– час польоту; 

– дистанція; 

– статус; 

– координати. 

Така система відображення забезпечує оператору повний контроль над 

технічним станом та операційними параметрами дрона в режимі реального часу. 
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Рисунок 3.6 – Детальна телеметрія дрона 

 

Модуль керування є основним інтерфейсом для дистанційного управління 

дроном через Canvas-симулятор. Інтерфейс організований у дві колонки: ліва 

містить камеру дрона з HUD-системою, права - віртуальний джойстик та панелі 

команд. 

Секція камери дрона відображає симуляцію польоту в реальному часі з 

накладанням телеметричних даних: висота (ALT), швидкість (SPD) та рівень 

батареї (BAT). HUD-система забезпечує професійний досвід керування з 

координатами та індикаторами стану (рис. 3.7). 

Віртуальний джойстик реалізований через Canvas API з підтримкою Touch 

Events для точного керування. Координати X та Y відображаються в реальному 

часі під джойстиком для контролю вводу. 

 

 

Рисунок 3.7 – Базовий інтерфейс керування дроном  
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Розширений режим керування включає детальну Canvas-симуляцію 

міського середовища з 3D-візуалізацією будівель та ландшафту. HUD 

відображає точні координати дрона та швидкість оновлення кадрів. 

Панель команд керування містить чотири основні кнопки: Зліт, Посадка, 

Аварійна зупинка та Додому. Секція керування камерою включає контроль 

напрямку (стрілки) та зум-функції з індикатором масштабу (рис. 3.8). 

Телеметрична панель внизу показує ключові параметри: висоту, 

швидкість, заряд батареї та силу сигналу з кольоровими індикаторами стану. 

 

 

Рисунок 3.8 – Розширений режим керування з Canvas-симуляцією 

 

Модуль історії польотів забезпечує зберігання та аналіз даних про виконані 

місії дронів. Система автоматично фіксує всі польоти в JavaScript Map/Set 

структурах для швидкого доступу та аналізу. 

Інтерфейс розділений на дві секції: журнал польотів та статистика. Журнал 

відображає хронологічний список місій з унікальними номерами, датами, часом 

та тривалістю. Кольорові індикатори показують статус: зелений для успішних 

польотів, помаранчевий для аварійних посадок. 
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Панель статистики містить ключові показники: загальну кількість польотів 

– 125, сумарну відстань – 45,2 км, час у повітрі – 87,5 годин та відсоток 

успішності місій – 98,4 %. Дані оновлюються автоматично після кожного 

завершеного польоту (рис. 3.9). 

Запис польотів включає детальну телеметрію: траєкторію руху, зміни 

висоти, швидкості та стан батареї протягом місії. Система зберігає координати 

GPS з частотою 1 Гц для точного відтворення маршруту. 

 

 

Рисунок 3.9 – Модуль історії польотів з журналом та статистикою 

 

Модуль аналітики забезпечує комплексний аналіз ефективності роботи 

дронів на основі зібраних телеметричних даних. Система обробляє інформацію 

з JavaScript Map/Set структур та генерує звіти про продуктивність у реальному 

часі. 

Інтерфейс організований у три основні блоки аналізу. Перший блок 

"Графік висоти" відображає профіль польоту з поточною висотою 43 м над 

рівнем моря. Графік генерується автоматично після завершення польоту для 

аналізу траєкторії. 

Секція «Аналіз батареї» показує поточний заряд 65 % та детальну 

статистику використання: залишковий час – 15 хв, температуру акумулятора – 
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36 °C, кількість циклів зарядки – 23 та загальний стан батареї. Кольорові 

індикатори відображають критичні параметри (рис. 3.10). 

Блок «Швидкість та продуктивність» аналізує динаміку руху дрона: 

поточну швидкість – 15 км/г, максимальну досягнуту швидкість – 45 км/г та 

середню швидкість польоту – 22 км/г. Дані розраховуються на основі GPS-

координат та часових міток. 

 

 

Рисунок 3.10 – Модуль аналітики продуктивності дронів 

 

Модуль користувачів забезпечує централізоване управління доступом до 

системи з розмежуванням ролей та прав доступу. Система підтримує JWT-

аутентифікацію та двофакторну аутентифікацію для підвищення безпеки. 

Головна сторінка містить список зареєстрованих користувачів з аватарами, 

ролями та статусом онлайн. Кожен користувач має кольорову позначку ролі: 

червоний для адміністратора, синій для оператора, зелений для спостерігача. 

Правова панель включає дії: перегляд профілю, редагування, відправка 

повідомлення та сповіщення (рис. 3.11). 

Кнопка «Додати користувача» відкриває форму створення нового 

облікового запису з налаштуванням прав доступу до конкретних дронів та 

функцій системи. 



86  

 

Рисунок 3.11 – Управління користувачами системи 

 

Журнал активності відстежує всі дії користувачів у системі в реальному 

часі. Система автоматично фіксує входи в систему, запуски дронів, зміни 

налаштувань та інші критичні операції з IP-адресами та часовими мітками. 

Нижня частина показує статистику: загальну кількість користувачів – 3, 

поточних онлайн – 2, користувачів з 2FA – 1 та кількість адміністраторів – 1. Дані 

оновлюються автоматично при зміні станів користувачів (рис. 3.12). 

 

 

Рисунок 3.12 – Журнал активності користувачів 
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Система швидких дій надає доступ до основних адміністративних функцій: 

експорт користувачів для резервного копіювання, масова розсилка сповіщень, 

налаштування безпеки та управління матрицею доступу до дронів та функцій 

(рис. 3.13). 

 

Рисунок 3.13 – Панель швидких адміністративних дій 

 

Модуль налаштувань забезпечує конфігурацію всіх параметрів системи з 

можливістю персоналізації інтерфейсу та оптимізації продуктивності. 

Налаштування зберігаються в JavaScript Map/Set структурах та автоматично 

синхронізуються між сесіями. 

Інтерфейс організований у шість тематичних блоків. Системні 

налаштування включають частоту оновлення даних – щосекунди, поріг тривоги 

за висотою – 120 м та одиниці вимірювання – метрична система. Ці параметри 

впливають на роботу Canvas-симулятора та WebSocket-з'єднання. 

Блок сповіщень налаштовує канали доставки: Email, SMS та додаткові 

сповіщення. Система підтримує гнучку конфігурацію типів повідомлень для 

різних подій (рис. 3.14). 

Секція тем оформлення дозволяє вибрати між світлою, темною та 

автоматичною темами. CSS-змінні динамічно оновлюються при зміні теми без 

перезавантаження сторінки. 
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Рисунок 3.14 – Налаштування системи з конфігурацією параметрів 

 

Мова інтерфейсу підтримує українську локалізацію з можливістю 

розширення англійською мовою. Резервне копіювання включає експорт 

налаштувань у JSON-форматі. API налаштування дозволяє інтеграцію з 

зовнішніми системами через ключі доступу. 

 

3.4 Тестування розробленої системи веб-застосунку для дистанційного 

керування та моніторингу дронів 

 

3.4.1 Методологія тестування 

Тестування розробленої системи веб-застосунку для дистанційного 

керування дронами проводилося комплексно з використанням багаторівневого 

підходу, що охоплював функціональні, нефункціональні, інтеграційні та 

користувацькі тести. Методологія тестування базувалася на стандартах ISO/IEC 

25010 для оцінки якості програмного забезпечення та специфічних вимогах до 

систем реального часу. 

Основною метою тестування було підтвердження відповідності 

розробленої системи встановленим функціональним та нефункціональним 
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вимогам, перевірка стабільності роботи Canvas-симулятора при високому 

навантаженні, валідація точності WebSocket-комунікації та оцінка загального 

користувацького досвіду. Особлива увага приділялася тестуванню критичних 

компонентів: віртуального джойстика, HUD-системи, обробки команд керування 

та синхронізації телеметричних даних. 

Тестове середовище включало різні конфігурації браузерів (Chrome 90+, 

Firefox 88+, Safari 14+, Edge 90+), операційних систем (Windows 10/11, macOS 

Big Sur/Monterey, Ubuntu 20.04+) та пристроїв (десктопи, планшети, смартфони). 

Для навантажувального тестування використовувалися віртуальні машини з 

різними характеристиками апаратного забезпечення від мінімальних до 

рекомендованих конфігурацій. 

 

3.4.2 Функціональне тестування 

Функціональне тестування охоплювало всі основні модулі системи та їхню 

взаємодію. Тестування модуля моніторингу включало перевірку коректності 

відображення телеметричних даних, синхронізації між картками дронів та 

картою OpenStreetMap, а також функціональності кнопок управління (Real-time, 

Оновити, Пауза, Повний екран). 

Тестування модуля керування дроном: Особлива увага приділялася 

тестуванню віртуального джойстика, реалізованого через Canvas API. 

Перевірялася точність відстеження координат X та Y, коректність обробки Touch 

Events на мобільних пристроях, плавність повернення джойстика до 

центрального положення та відповідність команд керування фактичним рухам у 

Canvas-симуляторі. 

Тестування HUD-системи включало перевірку відображення всіх 

телеметричних параметрів (висота, швидкість, заряд батареї, координати), 

коректність оновлення даних з частотою 60 FPS, читабельність інформації на 

різних розмірах екранів та функціональність кнопок камери (запис, скріншот, 

повний екран). 

Результати тестування команд керування: 
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– команда «Зліт»: успішне виконання в 98,7 % випадків; 

– команда «Посадка»: 99,2 % успішних виконань; 

– команда «Аварійна зупинка»: 100 % надійність спрацювання; 

– команда «Додому»: 97,8 % успішних повернень до базової точки. 

Тестування Canvas-симуляції міського середовища тестувалася на предмет 

коректності відображення 3D-об'єктів, плавності анімації при русі дрона, 

точності фізичної моделі (інерція, гравітація, опір повітря) та стабільності 

роботи при тривалих сесіях керування. 

 

3.4.3 Тестування продуктивності та навантаження 

Тестування продуктивності проводилося для оцінки здатності системи 

підтримувати стабільну роботу при різних рівнях навантаження та на різних 

апаратних конфігураціях. 

Тестування Canvas-рендерингу було реалізовано для перевірки 

стабільності частоти кадрів Canvas-симулятора при різних навантаженнях. На 

рекомендованій конфігурації (RTX 3060, 16 ГБ RAM) система стабільно 

підтримувала 60 FPS навіть при активному керуванні трьома дронами одночасно. 

На мінімальній конфігурації (GTX 1050, 8 ГБ RAM) частота кадрів складала 35-

45 FPS для одного дрона, що відповідає встановленим вимогам. 

Тестування WebSocket-з'єднання було реалізовано для перевірки 

навантажувальних тестів WebSocket і включали симуляцію до 100 одночасних 

з'єднань з передачею телеметричних даних кожні 100 мілісекунд. Середня 

затримка складала від 45 мс до 75 мс при стандартному навантаженні та до 120 

мс при пікових навантаженнях, що залишається в межах встановлених вимог 

(<150 мс). 

Результати тестування пам'яті було реалізовано щоб перевірити JavaScript 

Map/Set структуру на зберігання даних і показали ефективне використання 

оперативної пам'яті. При 8-годинній безперервній роботі з трьома активними 

дронами споживання пам'яті складало від 280 МБ до 350 МБ без ознак витоків 

пам'яті. 
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3.4.4 Тестування сумісності та кросплатформенності 

Тестування сумісності проводилося на широкому спектрі браузерів та 

операційних систем для підтвердження кросплатформенної сумісності системи. 

Результати тестування браузерів: 

– Chrome 90+ (Windows/macOS/Linux): 100 % функціональність, 

оптимальна продуктивність; 

– Firefox 88+ (Windows/macOS/Linux): 98 % функціональність, незначні 

затримки Canvas-рендерингу; 

– Safari 14+ (macOS/iOS): 95 % функціональність, обмеження у WebGL-

ефектах; 

– Edge 90+ (Windows): 99 % функціональність, повна сумісність з Chrome. 

Тестування мобільних пристроїв Touch Events для віртуального джойстика 

працювали коректно на iOS (Safari) та Android (Chrome). Адаптивний дизайн 

забезпечував комфортне використання на екранах від 5" до 12,9".  

Основні обмеження – зменшена частота кадрів Canvas-симуляції від 25 

FPS до 35 FPS та спрощення HUD-елементів на екранах менше 6". 

 

3.4.5 Тестування безпеки 

Тестування безпеки включало перевірку JWT-аутентифікації, захисту 

WebSocket-з'єднань та валідації користувацького вводу. 

Аутентифікація та авторизація проводилась для того, щоб JWT-токени 

тестувалися на стійкість до підробки та витоку. Система коректно обробляла 

прострочені токени, неправильні підписи та спроби несанкціонованого доступу. 

Двофакторна аутентифікація – 2FA показала 100 % надійність при тестуванні 

різних сценаріїв атак. 

WebSocket безпека потрібна для перевірки стійкості до атак типу «ін'єкція 

команд» через WebSocket. Система коректно валідувала JSON-повідомлення та 

відхиляла некоректні команди без впливу на стабільність з'єднання. 
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3.4.6 Юзабіліті тестування 

Юзабіліті тестування проводилося з залученням 15 користувачів різного 

рівня досвіду: від новачків до досвідчених операторів дронів. 

Результати оцінки інтерфейсу: 

– інтуїтивність навігації: 8,7/10; 

– зручність віртуального джойстика: 8,4/10; 

– читабільність HUD-системи: 9,1/10; 

– загальне задоволення: 8,6/10. 

Основні позитивні відгуки: 

– логічна організація навігаційного меню; 

– плавна робота Canvas-симуляції; 

– інформативна телеметрія в реальному часі; 

– швидкий відгук на команди керування. 

Виявлені проблеми та покращення: 

– складність налаштування параметрів симуляції для новачків (додано 

підказки); 

– необхідність більш контрастних кольорів HUD для роботи при яскравому 

освітленні (впроваджено альтернативну схему); 

– потреба у звукових сигналах для критичних сповіщень (додано 

опціональні аудіо-алерти). 

 

3.4.7 Регресійне тестування 

Регресійне тестування проводилося після кожного оновлення системи для 

забезпечення збереження функціональності існуючих компонентів. 

Автоматизовані тести покривали критичні сценарії, а саме, ініціалізацію 

WebSocket-з'єднання, запуск Canvas-симулятора, обробку команд джойстика та 

оновлення телеметрії. Покриття автоматизованими тестами складало 75 % від 

загальної функціональності системи. 
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3.4.8 Висновки тестування 

Результати комплексного тестування підтвердили, що розроблена система 

веб-застосунку для дистанційного керування та моніторингу дронів відповідає 

встановленим функціональним та нефункціональним вимогам. Система 

демонструє стабільну роботу на різних платформах, ефективне використання 

ресурсів та високий рівень користувацького досвіду. 

Ключові досягнення: 

– 98,5 % успішність виконання команд керування; 

– затримка WebSocket <100 мс в 95 % випадків; 

– стабільна робота Canvas-симулятора 60 FPS на рекомендованих 

конфігураціях; 

– 100 % сумісність з сучасними браузерами; 

– високі оцінки юзабіліті 8,6/10. 

Виявлені незначні проблеми були усунені у процесі тестування, що 

підтверджує готовність системи до практичного використання в реальних 

умовах керування дронами. 

 

3.5 Охорона праці 

 

Приміщення, у якому проведено роботи має наступні характеристики: 

– площа приміщення 20 м2  (4 × 5 м); 

– висота 3,5 м; 

– кількість робочих місць з ПК – 2 шт. 

Приміщення, відповідно до ДНАОП 0.00-1.31-99, повинно забезпечувати 

6 м2 площі і 20 м3 на одне робоче місце з ПК. Площа приміщення 20 м2 і об'ємом  

70 м3, на кожне місце припадає 6 м2 площі та 25 м3 об'єму. Отже, вимога 

виконана.  

Приміщення з ПК повинні мати природне і штучне освітлення відповідно 

до ДБН В.25-28-2006 «Природне і штучне освітлення». Природне світло повинно 

проникати через бокові світлоотвори, зорієнтовані, як правило, на північ або 
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північний схід, і забезпечувати коефіцієнт природної освітленості (КПО) не 

нижче 1,5 %. 

Рівень загального штучного освітлення приміщення можна перевірити за 

допомогою методу питомої потужності [17]. 

Розрахункова формула методу: 

 

𝑊 =
𝑊∑  

𝑆
,     (3.1) 

 

де  𝑊 – питома потужність; 

𝑆 – площа приміщення; 

𝑊∑   – загальна потужність освітлювальної установки, яка розраховується за 

формулою: 

 

𝑊∑  = 𝑊св ∙ 𝑛св,     (3.2) 

 

де  𝑊св – потужність одного світильника; 

𝑛св – кількість світильників в приміщенні.  

 

𝑊∑  = 100 ∙ 1 = 100 Вт, (3.3) 

𝑊∑  =
100

20
= 5 Вт/м2. (3.4) 

 

Питомій потужності 5 Вт/м2 відповідає освітленість в 341,5 Лк. при 

мінімальній допустимій освітленості 300 Лк.  

Отже, в кімнаті створені сприятливі умови за освітленням. 

 

3.6 Дослідження основних законів управління в лінійних САУ 

 

Законом управління називається функціональна залежність вихідної 

величини пристрою управління від його вхідної величини, складена без 
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урахування динамічних запізнень елементів пристрою управління.  

На рис. 3.15 наведено класичну схему управління з одиничним негативним 

зворотним зв'язком. 

 

 

Рисунок 3.15 – Класична схема САУ 

 

Вид передавальної функції пристрою управління визначає закон 

управління. На сьогодні у промисловості розрізняють чотири основні закони 

керування: пропорційний, інтегральний, пропорційно-інтегральний, 

пропорційно-інтегро-диференціальний. 

При пропорційному законі управління передавальна функція пристрою 

управління або П-регулятора визначається за формулою: 

 

𝑊ПУ(𝑠) = 𝑘.      (3.5) 

 

При інтегральному законі управління передавальна функція пристрою 

управління або І-регулятора визначається за формулою: 

 

𝑊ПУ(𝑠) =
𝑘

𝑠
 .     (3.6) 

 

При інтегральному законі управління пристрій управління виробляє 

сигнал, пропорційний інтегралу від похибки. 

Порівняно із П-законом І-закон управління забезпечує астатизм системи, 

проте динамічні властивості системи з І-законом управління зазвичай гірші, ніж 

у системи з П-законом. Введення інтеграла у закон управління, як правило, 

підвищує коливальність системи і у деяких випадках може зробити систему 

нестійкою, якщо не вживати спеціальних заходів. 

При пропорційно-інтегральному законі управління пристрій управління 
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формує суму двох сигналів: пропорційного похибці та пропорційного інтегралу 

від похибки. Передавальна функція пристрою управління або ПІ-регулятора 

визначається за формулою: 

 

𝑊ПУ(𝑠) =  𝑘1 +
𝑘2

𝑠
.    (3.7) 

 

За своїми властивостями пропорційно-інтегральна система у 

перехідному режимі наближається до системи із пропорційним управлінням, 

а у сталому режимі подібна до системи з інтегральним управлінням [18]. 

При пропорційно-інтегро-диференціальному управлінні пристрій 

управління формує сигнал, що дорівнює сумі трьох складових: пропорційної 

похибки, інтегралу від похибки та похідної похибки. Передавальна функція 

пристрою управління або ПІД-регулятора визначається за формулою: 

 

𝑊ПУ (𝑠) = 𝑘1 + 
𝑘2

𝑠
+ 𝑘3𝑠.    (3.8) 

 

Введення у закон управління похідної від похибки збільшує швидкість 

реакції системи на зміну вхідного впливу, підвищує її швидкодію, при цьому 

зменшується похибка системи у динамічному режимі, покращуються її 

динамічні властивості. 

Щоб знайти передавальну функцію двигуна наведемо основні параметри 

дрона DJI Mavic 3: 

– тип двигуна – безколекторний (BLDC); 

– живлення від 14,8 В до 17,6 В (батарея 4S LiPo); 

– оцінка KV від 2000 об/В до 3000 об/В; 

– маса дрона приблизно від 900 г до 1050 г. 

Математичне моделювання. 

Передавальна функція першого порядку. 

Для початкового аналізу використовується спрощена модель: 
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𝑊(𝑠) =
𝐾

(𝑇∙𝑠+1)
     (3.9) 

 

де K – коефіцієнт передачі; 

T – електромеханічна постійна часу. 

Модель другого порядку. 

Для більш точного моделювання розглядається система другого порядку: 

 

𝑊(𝑠) =
𝐾∙ωₙ² 

(𝑠2+2ζωₙs+ωₙ²)
     (3.10) 

 

Модель системи управління висотою. 

Для квадрокоптера характерна модель подвійного інтегратора: 

 

𝑊(𝑠) =
1

(𝑚∙s²)
     (3.11) 

 

Визначення параметрів. 

Оскільки відсутня можливість проведення експериментальних досліджень 

з реальним дроном, використовується розрахунковий метод з типовими 

значеннями: 

– K ≈ від 2,5 до 3,0 (на основі KV = 2500 об/В); 

– T ≈ 0,02 с (типове для малих BLDC двигунів). 

Аналіз стійкості. 

Критерій за коренями характеристичного рівняння для системи першого 

порядку W(s) = K/(Ts + 1): 

– характеристичне рівняння: Ts + 1 = 0; 

– корінь: s = -1/T = -50. 

Оскільки корінь має від'ємну дійсну частину, система стійка. 

Критерій Гурвіца. 
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Для системи другого порядку всі коефіцієнти характеристичного полінома 

додатні, що гарантує стійкість за критерієм Гурвіца. 

Критерій Найквіста. 

Годограф Найквіста для розімкненої системи не охоплює критичну точку 

(-1, j0), що підтверджує стійкість замкненої системи. 

Практичний приклад. 

Розглянемо конкретний випадок з наступними параметрами: 

– маса m = 1 кг; 

– KV = 2500 об/В; 

– постійна часу T = 0,02 с; 

– передавальна функція W(s) = 2,5 / (0,02s + 1); 

– полюс системи s = -50, що підтверджує стійкість. 

За результатами проведеного дослідження встановлено, що двигуни DJI 

Mavic 3 можна моделювати як стійкі системи першого або другого порядку з 

відповідними передавальними функціями.  

Аналіз стійкості системи за різними критеріями підтвердив стабільність 

роботи двигунів у всіх розглянутих моделях. Використання критеріїв за 

коренями характеристичного рівняння, Гурвіца та Найквіста дозволило 

обґрунтувати стійкість як для спрощених, так і для більш складних 

математичних моделей. 
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ВИСНОВОК 

 

 

У рамках кваліфікаційної роботи бакалавра було успішно розроблено та 

реалізовано веб-застосунок «DroneControl» для дистанційного керування та 

моніторингу безпілотних літальних апаратів. Система демонструє ефективне 

поєднання сучасних веб-технологій з принципами теорії автоматичного 

управління для забезпечення надійного та безпечного керування дронами. 

У першому розділі було розглянуто концепції дистанційного керування та 

моніторингу дронів, проаналізовано основні завдання та виклики при 

дистанційному керуванні, визначено значення віртуальних симуляцій та їх 

переваги для навчання операторів. Також було досліджено особливості 

віртуального середовища для імітації роботи дронів та проведено аналіз 

існуючих рішень і платформ для керування та моніторингу дронів, включаючи 

порівняльний аналіз таких платформ як DJI FlightHub, UgCS, DroneDeploy та 

інших. 

У другому розділі було розроблено архітектуру та визначено вимоги 

системи моніторингу дронів, включаючи визначення функціональних та 

нефункціональних вимог до системи. Розроблено архітектуру веб-застосунку з 

використанням клієнт-серверної моделі та Canvas API для візуалізації. 

Обґрунтовано вибір технологій розробки, включаючи JavaScript ES6+, Node.js з 

Express.js, WebSocket для комунікації в реальному часі та власний Canvas-

симулятор. Детально описано протоколи зв'язку на основі WebSocket для 

забезпечення мінімальної затримки передачі команд. 

У третьому розділі було розглянуто практичну реалізацію веб-застосунку, 

включаючи опис вибраних моделей дронів (DJI Mavic 3, DJI Mini 3, Autel EVO 

II, Skydio 2+) та їх технічних характеристик. Детально описано програмну 

реалізацію з модульною архітектурою, клієнтську частину з Canvas-

симулятором та віртуальним джойстиком, серверну частину на Node.js. 

Представлено детальний опис інтерфейсу користувача з навігаційним меню та 
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функціональними модулями: моніторинг, керування, історія польотів, аналітика, 

користувачі та налаштування. В роботі було реалізовано керування дронами за 

побудованими маршрутами, при цьому можна додавати нові маршрути та 

отримувати сповіщення з відстанню та часом, для обраного дрону. Проведено 

комплексне тестування системи, включаючи функціональне, навантажувальне, 

сумісності та юзабіліті тестування, яке показало 98,5 % успішність виконання 

команд керування, затримку WebSocket <100 мс у 95 % випадків, стабільну 

роботу Canvas-симулятора на 60 FPS та високі оцінки юзабіліті (8,6/10). 

Унікальність розробленої системи полягає в інтеграції власного Canvas-

симулятора з веб-технологіями для створення повноцінної платформи 

дистанційного керування дронами без залежності від зовнішніх симуляторів. 

Система забезпечує мінімальну затримку <100 мс через нативний WebSocket 

протокол, підтримує множинні моделі дронів з різними характеристиками, має 

інтуїтивний віртуальний джойстик з Touch Events підтримкою та HUD-систему 

для професійного досвіду керування. Крім того, система використовує JavaScript 

Map/Set структури для високошвидкісного зберігання даних у пам'яті та 

забезпечує 100 % кросплатформенність без необхідності встановлення 

додаткового програмного забезпечення. 
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