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ПОРІВНЯЛЬНИЙ АНАЛІЗ ЗАСОБІВ ANSIBLE ТА CHEF ДЛЯ АВТОМАТИЗАЦІЇ ТА РОЗГОРТАННЯ СЕРВЕРНОЇ ІНФРАСТРУКТУРИ
Мета атестаційної роботи – Скорочення затрат та підвищення надійності процесу автоматичного конфігурування віддалених серверів шляхом узгодження технічних особливостей інструментів автоматизованого конфігураційного управління Ansible і Chef та конкретної мережі серверів.

Об’єкт дослідження – інструменти автоматизованого конфігураційного управління Ansible та Chef.

Предмет дослідження – основні технічні характеристики Ansible та Chef.

У атестаційній роботі проведений аналіз інструментів конфігураційного управління Ansible та Chef. Розібрані кроки по налаштуванню цих інструментів та автоматизовано їх розгортання. Для їх тестування та порівняння в якості оточення для розгортання інфраструктури був проаналізований та обраний GCP. Для аналіза параметрів проведений експеримент для практичного порівняння цих інструментів. Зроблена автоматизація розгортання інфраструктури за допомогою Terraform та встановлення і конфігурація Ansible та Chef за допомогою  shell скриптів. 

Отримані результати порівняння, критично оцінені та зроблений аналіз переваг та недоліків кожного з інструментів.
THE ABSTRACT
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COMPARATIVE ANALISIS OF ANSIBLE AND CHEF TOOLS FOR AUTOMATION AND DEPLOYMENT OF SERVER INFRASTRUCTURE
The purpose of the certification work is to reduce costs and increase the reliability of the process of automatic configuration of remote servers by coordinating the technical features of the automated configuration management tools Ansible and Chef and a specific server network.

The object of research is Ansible and Chef automated configuration management tools.

The subject of research - the main technical characteristics of Ansible and Chef.

In the attestation work the analysis of configuration management tools Ansible and Chef is carried out. The steps for setting up these tools and automating their deployment are analyzed. To test them and compare them as an environment for infrastructure deployment, GCP was analyzed and selected. To analyze the parameters, an experiment was conducted for a practical comparison of these tools. Automation of infrastructure deployment with Terraform and installation and configuration of Ansible and Chef with shell scripts.

The results of the comparison are obtained, critically evaluated and the analysis of the advantages and disadvantages of each of the tools is made.
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ПЕРЕЛІК СКОРОЧЕНЬ
ЦОД – Центр обробки даних
SCM – Supply Chain Management
ПЗ – Програмне забезпечення
SSH – Secure Shell
ОС – Операційна система
IP – Internet protocol

GCP – Google cloud platform

VM – Virtual machine

GCE – Google Compute Engine

VPC – Virtual Private Cloud
CIDR – Classless Inter-Domain Routing
LB – Load Balancer

HTTP – HyperText Transfer Protocol
ВСТУП
Швидкий розвиток віртуалізації укупі зі збільшенням потужності серверів, які відповідають промисловим стандартам, а також доступність «хмарних» обчислень призвели до значного зростання числа серверів які потребують управління, як всередині, так і поза організацією. І якщо колись ми робили це за допомогою стійок з фізичними серверів в центрі обробки даних поверхом нижче, то тепер ми повинні управляти набагато більшою кількістю серверів, які можуть бути розподілені по всій земній кулі [1].
У цей момент засоби управління конфігураціями і вступають в гру. У багатьох випадках, ми управляємо групами однакових серверів, на яких запущені однакові додатки і сервіси. Вони розміщуються на системах віртуалізації всередині організації, або ж запускаються як «хмарні» і гостьові в віддалених ЦОД. У деяких випадках, ми можемо говорити про велику кількість обладнання, яке існує тільки для підтримки дуже великих додатків або про обладнання, що обслуговує багато невеликих сервісів. У будь-якому випадку, можливість «змахнути чарівною паличкою» і змусити їх усіх виконати волю системного адміністратора не може бути знецінена. Це єдиний шлях управляти величезними і зростаючими інфраструктурами [1].

Ansible, Chef, Puppet і Salt були задумані щоб спростити настройку та обслуговування десятків, сотень і навіть тисяч серверів. Та це не означає, що маленькі компанії не отримають вигоди від використання цих інструментів, тому що автоматизація зазвичай робить життя простіше в інфраструктурі будь-якого розміру. Були проведені тестові випробування інструментів Ansible і Chef, досліджений їх дизайн і функціональність і проведені їх порівняння на практичному прикладі розгортання і налаштування вебсерверів.
Таким чином ретельний аналіз чисельних джерел наукової відчізняної та зарубіжної літератури показав що системи конфігураційного упправління з кожним роком набирають все більшу популярність так як зростає число серверів які потрібно обслуговувати. Таким чином дослідження в галузі автоматичного конфігурівання веб серверів є актуальною задачою.Присутні на ринку системи конфігураційного управління мають різні можливості та мають певну специфіку роботи та требують різну кваліфікацію обслуговуючого персоналу. В звязку з цим виникла проблема уточнення областей найбільш ефективного застосування та сильних і слабких сторін кожного з інструментів конфігураційного управління. Вирішення проблеми в роботі засноване на порівняльному аналізі найбільш популярних інструментів управління конфігурацією. Таким чином з огляду на важливість поліпшення характеристик інфокомунікаційних мереж тема атестаційної роботи являється корисною та актуальною.

Об’єкт дослідження – інструменти автоматизованого конфігураційного управління Ansible та Chef.

Предмет дослідження – основні технічні характеристики Ansible та Chef.

Мета атестаційної роботи – Скорочення затрат та підвищення надійності процесу автоматичного конфігурування віддалених серверів шляхом узгодження технічних особливостей інструментів автоматизованого конфігураційного управління Ansible і Chef та конкретної мережі серверів.

Задачі дослідження. Для досягнення поставленої мети у даній магістерскій атестаційній роботі сформульовані та вирішені настопні часткові задачі дослідження:
1. Дослідження особливостей архітектур інструментів автоматизованого конфігураційного управління Ansible та Chef.

2. Дослідження особливостей мов конфігурації Python та Ruby для написання playbooks та cookbooks для інструментів автоматизованого конфігураційного управління Ansible та Chef.
3. Порівняльне дослідження ефективності джерел істини для інструментів які розглядаються.

4. Порівняльний аналіз динамічної інвентаризації Ansible та статичной Chef.
1 АНАЛІЗ ІНСТРУМЕНТІВ КОНФІГУРАЦІЙНОГО УПРАВЛІННЯ

1.1 Конфігураційне управління
Конфігураційне управління (англ. Software configuration management, SCM) в програмної інженерії - комплекс методів, спрямованих на систематичний облік змін, що вносяться розробниками в програмний продукт в процесі його розробки та супроводу, збереження цілісності системи після змін, запобігання небажаних і непередбачуваних ефектів, формалізацію процесу внесення змін. В цілому, конфігураційне управління відповідає на питання: «Хто-то вже зробив щось, як нам це відтворити?» [2].
Спочатку управління конфігурацією застосовувалося не в програмуванні. Під конфігурацією розумівся склад деталей кінцевого продукту і «взаємне розташування частин» фізичного вироби. Таким чином, конфігурацією можна управляти, контролюючи документи, що описують кінцевий продукт, вимоги до нього, всю його проектну і технологічну документацію.

У зв'язку з високою динамічністю сфери розробки ПЗ, в ній конфігураційне управління особливо корисно. До процедур можна віднести створення резервних копій, контроль вихідного коду, вимог проекту, документації і т.д. Ступінь формальності виконання даних процедур залежить від розмірів проекту, і при правильній її оцінці дана концепція може бути дуже корисна.

Цілями конфігураційного управління є контроль, управління та якість налаштування віддалених серверів.

• Контроль – здійснюється за допомогою менеджера управління ланцюгами (SCM) яий дозволяє відстежувати зміни в контрольованих об'єктах та забезпечує дотримання процесу розробки;

• Управління -  це процес автоматичної ідентифікації в ході всього життєвого циклу ПЗ яке здіснюється за допомогою менеджера управління ланцюгами (SCM) та повинно забезпечувати простоту модифікації і супроводу ПЗ;
• Якість функціювання – являється основним з критеріїв при виборі системи автоматичного конфігурування та вимірюється багатьма параметрами.

Завдання конфігураційного управління включає в себе ряд задач які повинні бути виконані в процесі автоматичного конфігурування віддалених серверів. Основними з цих задач є:
• ідентифікація конфігурації;

• контроль конфігурації: контроль над змінами матеріалів;

• облік поточного стану: стан документів, стан коду, стан окремих завдань і всього проекту в цілому;

• управління процесом розробки;

• управління складанням;

• управління оточенням;

• відстеження завдань і проблем (зокрема, відстеження помилок);

Процедури управління конфігурацією є однією з основних частин системи автоматичного конфігурування та являє собою сукупність процесів направлених на забезпечення потрібної якості функціювання. Данна процедура включає в себе наступні етапи:

Ревізія конфігурації - процес перевірки відповідності документа нижнього рівня всім вимогам верхнього.

Аудит конфігурації - процес перевірки відповідності готового продукту або його частини документації.

Контроль конфігурації - процес, при якому всі пропоновані зміни продукту проходять схвалення спеціальної групи (або окремої людини). Одна з функцій такої групи - контроль актуальності всіх наявних документів, а також контроль того що всі зміни спочатку вносяться в документацію, а вже потім в об'єкт зміни.

Облік стану конфігурації - процес підготовки звітів про поточний стан продукту і стан затверджених змін.

1.2 Інструменти конфігураційного управління
1.2.1 Огляд особливостей Puppet Enterprise
Puppet - кроссплатформне клієнт-серверний додаток, яке дозволяє централізовано керувати конфігурацією операційних систем і програм, встановлених на кількох комп'ютерах. Написано на мові програмування Ruby. Поряд з Chef відзначається як одне з найактуальніших засобів конфігураційного управління станом на 2013 рік [15].

У лютому 2011 року Puppet випустив свій перший комерційний продукт Puppet Enterprise, побудований на базі відкритого коду, що забезпечує комерційним користувачам покращену зручність використання, а також деякі комерційні компоненти. У вересні 2011 року компанія випустила Puppet Enterprise 2.0, яка впровадила інтеграцію з MCollective, придбаним Puppet у 2010 році, а також забезпечення віртуальних машин безпосередньо на Amazon EC2 та VMware. У червні 2013 року Puppet випустив Puppet Enterprise 3.0, в якому був переписаний механізм оркестрації, який полегшив автоматизований перегляд змін на різних сайтах та хмарних провайдерах [16]. 
Puppet дозволяє просто налаштувати і згодом швидко управляти практично будь-якою мережею на базі будь-якої операційної системи Red Hat Enterprise Linux, CentOS, Fedora, Debian, Ubuntu, OpenSUSE, Solaris, BSD, Mac OS X і Microsoft Windows (через cygwin).

Система Puppet досить популярна в середовищі IT-компаній, зокрема, її використовують Google, Яндекс, Fedora Project, Стенфордський університет, Red Hat, Siemens IT Solution, SugarCRM, Mail.Ru.

Вузли мережі, керовані за допомогою Puppet, періодично опитують сервер, отримують і застосовують внесені адміністратором зміни в конфігурацію. Конфігурація описується на спеціальному декларативному предметно-орієнтованої мови [15Puppet].
Puppet є партнером та має інтеграцію технологій з VMware, веб-сервісами Amazon, Cisco, OpenStack, Microsoft Azure, Eucalyptus, Rightscale, and Zenoss [16].

Побудовані як кросплатформенне програмне забезпечення, Puppet і Puppet Enterprise працюють на дистрибутивах Linux, включаючи RHEL (і клони, такі як CentOS і Oracle Linux), Fedora, Debian, Mandriva, Ubuntu і SUSE, а також на багатьох системах Unix (Solaris, BSD, Mac OS X, AIX, HP-UX) та мають підтримку Microsoft Windows. Puppet це модельне рішення, яке не потребує глубоких знань програмування.

Компанія Puppet придбала автоматизацію інфраструктури Distelli у вересні 2017 року. Вона ребрендувала панель інструментів VM Distelli (продукт безперервної інтеграції / безперервної доставки) як Puppet Pipelines для додатків та панель інструментів K8S як Puppet Pipelines для контейнерів [16]. Їх продукція стала загальнодоступною у жовтні 2017 року. 

Також в травні 2018 року компанія Puppet випустила в світ свій третій самостійний корпоративний продукт Puppet Discovery. Це інструмент для виявлення та маніпулювання ресурсами в гібридних мережах.
Puppet - це інструмент управління конфігурацією програмного забезпечення з відкритим кодом. Він працює в багатьох системах, схожих на Unix, а також в Microsoft Windows і включає власну декларативну мову для опису конфігурації системи. Він написаний на C ++, Clojure та Ruby, при цьому його версія вільного програмного забезпечення випускається під ліцензією Apache 2.0 (Загальна публічна ліцензія GNU (GPL) до версії 2.7.0) [16]. Puppet призначений для управління конфігурацією систем Unix і декларативнї Microsoft Windows. Працює за наступним принципом. Користувач описує системні ресурси та їх стан, використовуючи декларативну мову Puppet або Ruby DSL (специфічну для домену мову). Ця інформація зберігається у файлах під назвою " Puppet manifests ". Puppet виявляє системну інформацію за допомогою утиліти під назвою Facter і компілює Puppet manifests в специфічний для системи каталог, що містить ресурси та залежність ресурсів, які застосовуються на цільових системах. Про будь які дій зроблені за допомогою Puppet система повідомляє користувача. 
Puppet складається з власної декларативної мови для опису конфігурації системи, яка може бути застосована  в системі, або зібрана в каталог і розподілена між цільовими системами через парадигму клієнт-сервер (за допомогою API REST), і агент використовують систему конкретні провайдери для виконання конкретних дій, щл записані в Puppet manifests. Рівень абстракції ресурсів дозволяє адміністраторам описувати конфігурацію в термінах високого рівня, таких як користувачі, сервіси та пакети без необхідності вказувати конкретні команди ОС (такі як: rpm, yum, apt).
Інструмент управління конфігурацією Puppet має клієнт серверну архітектуру. Клієнт відомий як агент, а сервер відомий як головний (master). Для тестування та простої конфігурації він також може бути виконуватися як окремий додаток, запущений з командного рядка.

Сервер Puppet встановлюється на одному або декількох серверах, а Puppet агент встановлюється на всіх машинах, якими користувач хоче керувати. Агенти Puppet спілкуються з сервером та отримують інструкції які їм потрібно виконати. Далі агент застосовує отриману від сервера конфігурацію в системі та надсилає звіт про стан на сервер. Пристрої можуть запускати Puppet агент як системній демон, який може запускатися за графіком за допомогою cron або запускатися вручну, коли це потрібно.

АрхітектураPuppet включає в себе мову конфігурації, абстрагування ресурсів та транзакції.

Мова конфігурації Puppet - це декларативна мова, яка описує стан комп'ютерної системи з точки зору "ресурсів", які представляють основну структуру мережі та операційної системи. Користувач збирає ресурси в маніфести, які описують бажаний стан системи. Ці маніфести зберігаються на сервері та компілюються в інструкції по налаштуванню для агентів за запитом.

Абстрагування ресурсів Puppet дозволяє користувачам конфігурувати системи платформно-агностичним шляхом, представляючи концепції операційної системи як структуровані дані. Замість того, щоб вказувати точні команди для виконання системної дії, користувач створює ресурс, який Puppet переводить в специфічні для системи інструкції (системні команди), які надсилаються на машину з агентом. Наприклад, якщо користувач хоче встановити пакет на три різні вузли, у кожному з яких працює інша операційна система, він може просто оголосити один ресурс, і Puppet визначить, які команди потрібно виконати на основі даних, отриманих з Facter, програма, яка збирає дані про систему, в якій вона працює, включаючи її операційну систему, IP-адресу та деяку апаратну інформацію. Постачальники на вузлі використовують факти Facter та інші деталі системи для перекладу типів ресурсів у каталозі в машинні інструкції, які фактично налаштують вузол.

Транзакція: Нормальний запуск Puppet має наступні етапи:

1. Агент надсилає факти від Facter  до майстр вузла.

2. Puppet створює графік списку ресурсів та їх взаємозалежностей, представляючи порядок, в якому їх потрібно налаштувати, для кожного клієнта. Майстр вузол надсилає відповідний каталог до кожного вузла агента.

3. Фактичний стан системи потім налаштовується відповідно до потрібного стану, описаного у файлі маніфесті. Якщо система вже перебуває у бажаному стані, Puppet не вноситиме жодних змін, роблячи транзакції ідентичними.

4. Останній крок, агент надсилає звіт майстр вузлу, в якому детально описуються, які зміни були внесені та які помилки відбулися.
Підводячи підсумок Puppet має такі переваги як велике число модулів що спрощує конфігурування серверів та має зручні для читання та розуміння файли конфігурації (Puppet manifests). Проте в нього є й такі недоліки як недопрацьованість деяких модулів та складність рефакторінгу.

1.2.2 Огляд SaltStack
SaltStack - система управління конфігураціями і віддаленого виконання операцій. Є програмним забезпеченням з відкритим вихідним кодом, написаним на Python. Проект розпочато в 2011 році Томасом Хатч (Thomas Hatch). Підтримує підхід IaaS для розгортання та управління хмарними обчисленнями [17].

Двома головними компонентами архітектури SaltStack є Salt Master ( «майстер») і Salt Minion ( «ставленик», «наближений», «міньйон»). Майстер є центральною службою, до якої підключаються «ставленики» для отримання конфігурації. Дві основних ідеї SaltStack: віддалене виконання операцій (remote execution) і управління конфігураціями. Віддалене виконання функцій Python є основою для побудови повторюваною і керованої конфігурації машин, з встановленими на них «ставлениками» [17].

Майстер і «ставленики» спілкуються через проміжне програмне забезпечення, орієнтоване на обробку повідомлень: майстер запускає повідомлення в чергу, з якої їх отримують «ставленики». Для зворотного зв'язку використовується інша чергу. Спочатку для обміну повідомленнями використовувався ZeroMQ, але кластери обслуговуються серверів часом мають більш десяти тисяч машин, тому на зміну ZeroMQ був задуманий заснований на UDP RAET (англ. Reliable Asynchronous Event Transport - «надійний асинхронний протокол для транспорту подій») [17].

У 2014 році до складу Salt був включений Salt Cloud, який додав в SaltStack рівень абстракції для роботи з різними хмарними платформами [17].
Підводячи підсумок Solt має такі переваги як швидкість комінікації завдяки протоколу ZeroMQ, гарно масштабується та підтримує як push так pull стратегію. Проте серед недоліків можна виділити досить складний початок роботи, погана підтримка Windows та відсутність веб інтерфейсу.

1.2.3 Ansible
Ansible - система управління конфігураціями, написана на мові програмування Python, з використанням декларативного мови розмітки для опису конфігурацій. Використовується для автоматизації налаштування і розгортання програмного забезпечення. Зазвичай використовується для управління Linux-вузлами, але Windows також підтримується. Підтримує роботу з мережевими пристроями, на яких встановлено Python версії 2.4 і вище по SSH або WinRM з'єднанню.
Автор платформи - Michael DeHaan, раніше розробив серверну систему розгортання ПЗ Cobbler (англ.) І співавтор фреймворка віддаленого адміністрування Func. Система Ansible входить до складу більшості дистрибутивів Linux. Є пакети для Solaris, FreeBSD і MacOS. Компанія Ansible, Inc здійснювала комерційну підтримку і супровід Ansible. 16 жовтня 2015 року Red Hat, Inc оголосила про поглинання Ansible, Inc.
Початок роботи з Ansible добре описаний в їх документації. Основна команда "Ansible" або playbook: вибирає машини для виконання з інвентарю підключається до цих машин (або мережевих пристроїв, або інших керованих вузлів), як правило, через SSH копіює один або кілька модулів на віддалені машини і починає його виконання

Ansible може зробити набагато більше, але ви повинні зрозуміти найпоширеніший випадок використання, перш ніж вивчити всі потужні функції конфігурації, розгортання та оркестрування Ansible. Ця сторінка ілюструє основний процес простим інвентарем та спеціальною командою. Як тільки ви зрозумієте, як працює Ansible, ви зможете прочитати докладніші відомості про спеціальні команди, організувати свою інфраструктуру з інвентарем та використати всю потужність Ansible за допомогою playbooks [3].
Вибір машин з інвентарю в Ansible виконуэться наступним чином. Ansible читає інформацію про те, якими машинами ви хочете керувати зі свого інвентарю. Хоча ви можете передати IP-адресу спеціальній команді, вам потрібен інвентар, щоб скористатися повною гнучкістю та повторюваністю Ansible.

Для створення базового інвентаря відредагуйте (або створіть) / etc / ansible / hosts та додайте до нього кілька віддалених систем. Для цього прикладу використовуйте або IP-адреси, або FQDN:

192.0.2.50
aserver.example.org

bserver.example.org
Також ваш інвентар може зберігати набагато більше, ніж IP-адреси та FQDN. Ви можете створювати псевдоніми, встановлювати змінні значення для одного хоста з vars хостів, або встановлювати змінні значення для декількох хостів з групою vars [3].
Згідно діючої інструкції підключення до віддалених вузлів здійснюється з серверу Ansible через протокол SSH. За замовчуванням Ansible використовує вроджений OpenSSH та підключається до віддалених машин за допомогою вашого поточного імені користувача, як і SSH.

Для перевірки SSH підключення підтвердьте, що за допомогою SSH можна підключитися до всіх вузлів вашого інвентаря, використовуючи те саме ім’я користувача. Якщо потрібно, додайте ваш відкритий ключ SSH до файлу санкціонованих ключів у цій системі.

Також ви можете змінити ім'я віддаленого користувача за замовчуванням кількома способами, зокрема: 

* передача параметра -u у командному рядку 

* встановлення інформації про користувача у вашому інвентарному файлі 

* налаштування інформації про користувача у вашому файлі конфігурації 

* змінні середовища налаштування

Див. Розділ Контроль того, як поводиться Ansible: правила пріоритетності для детальної інформації про (іноді неінтуїтивні) пріоритети кожного методу передачі інформації користувача. Докладніше про з'єднання можна прочитати в методах та деталях підключення [3].
Копіювання та виконання модулів в системі також визначається діючою інструкцією та виконується наступними кроками.

Після підключення Ansible передає модулі, необхідні вашій команді чи програмі, на віддалені машини для виконання. Використовуйте модуль ping, щоб простежити всі вузли у вашому інвентарі:

$ ansible all -m ping

Тепер запустіть команду в реальному часі на всіх своїх вузлах:
$ ansible all -a "/ bin / echo hello"
Ви повинні бачити вихід для кожного хоста в інвентарі

За замовчуванням Ansible використовує SFTP для передачі файлів. Якщо машина або пристрій, яким ви хочете керувати, не підтримують SFTP, ви можете перейти в режим SCP у розділі Налаштування відповідіні файли розміщуються у тимчасовому каталозі та виконуються звідти.

Якщо для запуску команди вам потрібна ескалація привілеїв (sudo та подібні), передайте прапори ставки:
# as bruce

$ ansible all -m ping -u bruce

# as bruce, sudoing to root (sudo is default method)

$ ansible all -m ping -u bruce --become

# as bruce, sudoing to batman

$ ansible all -m ping -u bruce --become --become-user batman
Докладніше про ескалацію привілеїв ви можете прочитати в розділі Розуміння ескалації привілеїв [3].

На цьому налаштування Ansible закінчується і потрібно лише написати playbooks які будуть виконувати потрібні дій на вузлах.

Всі операції які Ansible виконує на віддалених вузлах описуються в Playbooks.

Playbooks - це мова конфігурації, розгортання та оркестрування Ansible. Вони можуть описати політику, яку ви хочете застосовувати у віддалених системах, або набір кроків у загальному ІТ-процесі.

Якщо модулі Ansible - це інструменти у вашому семінарі, playbooks - це ваші інструкції, а ваш інвентар - це ваша сировина.

На базовому рівні playbooks можна використовувати для управління конфігураціями та розгортанням віддалених машин. На більш досконалому рівні вони можуть послідовно виконувати багаторівневі розгортання, що включають поточні оновлення, і можуть делегувати дії іншим хостам, взаємодіючі з серверами моніторингу та балансувальниками навантаження.

Є чимало інформації по написанню та використанню playbooks та доцільно вивчати її поступово та в тих випадках коли ви працюєте над задачами які потребують використання цієї інформації.
Playbooks розроблені так, щоб вони легко читалися людиною і були розроблені базовою мовою розмітки YML. Існує кілька способів впорядкувати playbooks та файли, до яких вони входять, і ми запропонуємо кілька пропозицій щодо цього.

Під час читання разом з документацією до playbooks слід переглянути приклади їх використання. Вони ілюструють кращі практики, а також те, як поєднувати багато різних концепцій [4].
Всі практики та рекомендації по написанню та використанню playbooks знаходяться на офіційному сайті Ansible де можна більш детально з ними ознайомитися.

1.2.4 Chef
Chef - система управління конфігураціями, написана на Ruby (клієнтська частина) і Erlang (серверна частина), з використанням предметно-орієнтованої мови для опису конфігурацій. Використовується для спрощення завдань налаштування і підтримки безлічі серверів і може інтегруватися в хмарні платформи, такі як Rackspace і Amazon EC2, для автоматизації управління поточними процесами настройки нових серверів.

Користувач Chef створює певні «рецепти» з описом того, як управляти серверними додатками (наприклад, Apache, MySQL або Hadoop) і їх налаштувань.

«Рецепт» або cookbooks- це опис стану ресурсів системи, в якому вона повинна знаходитися в конкретний момент часу, включаючи встановлені пакети, запущені служби, створені файли. Chef перевіряє, що кожен з ресурсів системи налаштований правильно і намагається виправити стан ресурсу, якщо воно не відповідає очікуваному.
Chef може працювати як в режимі клієнт-сервер, так і в режимі автономної конфігурації, так званому «chef-solo». У режимі клієнт-сервер клієнт посилає на сервер різні властивості хоста, на якому він розташований. На стороні сервера використовується Solr для індексування властивостей і надання API для запиту інформації клієнтом. «Рецепти» можуть запитувати ці властивості і використовувати отримані дані для настройки хоста.

Зазвичай використовується для управління Linux-вузлами, але останні версії підтримують Windows.
Розглянемо процес початку роботи з Chef.

Установка Chef сервера

1. Завантажте останнє ядро сервера Chef:

wget https://packages.chef.io/files/stable/chef-server/13.1.13/ubuntu/18.04/chef-server-core_13.1.13-1_amd64.deb

2. Встановіть сервер:

sudo dpkg -i шеф-кухар-сервер-ядро _ *. deb

3. Видаліть завантажений файл:

rm chef-server-core_*.deb

4. Сервер Chef включає утиліту командного рядка, яку називають chef-server ctl. Запустіть chef-server-ctl, щоб запустити сервер Chef:

sudo chef-server-ctl reconfigure [5].

Створення користувача та організації Chef. Для того щоб зв’язати робочі станції та вузли з сервером Chef, створіть адміністратора та організацію із пов’язаними приватними ключами RSA.

1. З домашнього каталогу створіть каталог .chef для зберігання ключів:
mkdir .chef
2. Використовуйте chef-server-ctl для створення користувача. У цьому прикладі змініть наступне, щоб відповідати вашим потребам: USER_NAME, FIRST_NAME, LAST_NAME, EMAIL та PASSWORD. Налаштуйте USER_NAME.pem і залиште розширення .pem:

sudo chef-server-ctl user-create USER_NAME FIRST_NAME LAST_NAME EMAIL 'PASSWORD' - ім'я файлу ~ / .chef / USER_NAME.pem
Щоб переглянути список усіх користувачів вашого сервера Chef, видайте таку команду:
sudo chef-server-ctl-список користувачів

3. Створіть організацію та додайте створеного на попередньому кроці користувача до груп безпеки адміністраторів та виставлення рахунків. Замініть ORG_NAME на короткий ідентифікатор для організації, ORG_FULL_NAME на повне ім’я організації, USER_NAME на ім'я користувача, створене на кроці вище, і ORG_NAME.pem на короткий ідентифікатор організації, а потім ім'я .pem:
sudo chef-server-ctl org-create ORG_NAME "ORG_FULL_NAME" --association_user USER_NAME - ім'я файлу ~ / .chef / ORG_NAME.pem
Щоб переглянути список усіх організацій на вашому сервері Chef, скористайтеся такою командою:
sudo chef-server-ctl org-list
З встановленим сервером Chef та згенерованими ключами RSA ви можете приступити до налаштування робочої станції. На робочій станції будуть створені всі основні конфігурації для ваших вузлів [5].
Нлаштування робочої станції. На робочій станції Chef створюється та налаштовуєте будь-які рецепти, кулінарні книги, атрибути та інші зміни, необхідні для керування своїми вузлами. Хоча це може бути локальна машина, на якій працює будь-яка ОС, є певна перевага зберегти віддалений сервер як свою робочу станцію, щоб можна було отримати доступ до нього з будь-якого місця. Для цього треба виконати наступні кроки:

1. Завантажте останню робочу станцію Chef:

wget https://packages.chef.io/files/stable/chef-workstation/0.2.43/ubuntu/18.04/chef-workstation_0.2.43-1_amd64.deb
2. Встановіть робочу станцію шеф-кухаря:

sudo dpkg -i шеф-кухар-робоча станція _ *. deb

3. Видаліть інсталяційний файл:

rm chef-workstation _ *. deb

4. Створіть своє сховище chef. Каталог chef зберігатиме ваші кулінарні книги та інші пов'язані файли.

chef generate repo chef-repo

5. Переконайтесь, що файл / etc / hosts вашої робочої станції відображає свою IP-адресу на повністю кваліфіковані доменні імена хостів і робочих станцій вашого сервера Chef. Наприклад:

/etc/hosts
127.0.0.1 localhost

192.0.1.0 example.com

192.1.2.0  workstation
6. Створіть підкаталог .chef. Підкаталог .chef зберігатиме ваш файл конфігурації Knife та ваші .pem файли, які використовуються для автентифікації ключових пар RSA з сервером Chef. Перейдіть до каталогу chef:

mkdir ~ / chef-repo / .chef

cd chef-repo

Для забезпечення безпечного спілківання та роботи між серверами використовуються приватні ключі RSA.

Аутентифікація між сервером Chef та робочою станцією та / або вузлами завершується шифруванням відкритого ключа. Це забезпечує те, що сервер Chef спілкується лише з надійними машинами. У цьому розділі приватні ключі RSA, згенеровані під час налаштування сервера шеф-кухарів, будуть скопійовані на робочу станцію, щоб дозволити спілкуватися між сервером шеф-кухаря та робочою станцією.
1. При відсутності пари ключів RSA на робочій станції, їх необхідно створити. Ця пара ключів буде використовуватися для отримання доступу до сервера шеф-кухаря та перенесення їх .pem файлів:
ssh-keygen -b 4096

Для цього потрібно натиснути Enter, щоб використовувати імена за замовчуванням id_rsa та id_rsa.pub в /home/your_username/.ssh, перш ніж вводити свою парольну фразу.

Якщо відключена автентифікацію пароля SSH на Linode вашого сервера Chef, як це рекомендовано керівництвом "Як захистити ваш сервер", повторно ввімкніть автентифікацію пароля SSH перед виконанням цих кроків. Не слід забувати  відключити його знову, коли додаєтьсяс відкритий ключ ssh робочої станції до Linode сервераChef.

Далі Завантажується відкритий ключ робочої станції на Linode, на якому розміщено сервер Chef. Слід переконайтися, що здійснена заміна example_user на обліковий запис користувача сервера Chef та 192.0.2.0 на його IP-адресу:
ssh-copy-id example_user@192.0.2.0

2. Далі слід скопіюйте .pem файли з сервера Chef на свою робочу станцію за допомогою команди scp, а також замінити користувача на відповідне ім’я користувача та 192.0.2.0 на IP-адресу вашого сервера Chef:

scp example_user@192.0.2.0: ~ / .chef / *. pem ~ / chef-repo / .chef /
3. До завершення потрібно переконатися, що файли успішно скопійовано, перерахувавши вміст каталогу .chef:
ls ~ / chef-repo / .chef
Ваші .pem файли повинні бути вказані [5].

Завантажте NodePermalink включає всебе наступні кроки. Під час завантаження вузла встановлюється Chef-клієнт на вузол і перевіряється вузол. Це дозволяє вузлу зчитувати з сервера Chef  та знищувати та застосовувати будь-які необхідні оновлення конфігурації, виявлені Chef.
При появі коду 401 несанкціоновані помилки, слід переконайтися, що ваш файл ORGANIZATION.pem має 700 дозволів. Див. Посібник з усунення несправностей Chef для отримання додаткової інформації про діагностування помилок аутентифікації.

Під час завантаження потрібно:

1. Оновити файл / etc / hosts на вузлі, щоб ідентифікувати вузол, доменне ім’я сервера Chef та робочу станцію.
/ etc / hosts 

127.0.0.1 localhost

198.51.100.0 node-hostname

192.0.2.0 workstation

192.1.1.0 example.com 
2. На робочій станції перейти до каталогу ~ / chef-repo / .chef:
cd ~ / chef-repo / .chef
3. Завантажити вузол клієнта або використовуючи кореневого користувача вузла клієнта, або користувача з підвищеними привілеями:

Як кореневий користувач вузла, змініть пароль на свій пароль і ім'я вузла на потрібне ім’я для вашого клієнтського вузла. Ви можете вимкнути це, якщо хочете, щоб ім'я за замовчуванням було ім'ям хоста вашого вузла:
knife bootstrap 192.0.2.0 -x root -P password --node-name nodename 
Як користувач із привілеями sudo, змініть ім'я користувача на користувача вузла, пароль на пароль користувача та ім'я вузла на потрібне ім'я для клієнтського вузла. Ви можете вимкнути це, якщо хочете, щоб ім'я за замовчуванням було ім'ям хоста вашого вузла:
knife bootstrap 192.0.2.0 -x username -P password --use-sudo-password --node-name nodename 
Як користувач, який має автентифікацію пари ключів, змініть ім'я користувача на користувача вузла та ім'я вузла на потрібне ім'я для клієнтського вузла. Ви можете вимкнути це, якщо хочете, щоб ім'я за замовчуванням було ім'ям вузла вашого клієнта:

knife bootstrap 192.0.2.0 --ssh-user username --sudo --identity-file ~/.ssh/id_rsa.pub --node-name hostname 
4. Переконайтеся, що вузол завантажено, перерахувавши вузли клієнта:
knife client list 

Ваш новий клієнтський вузол повинен бути включений до списку.

5. Додайте завантажений вузол у файл / etc / hosts робочої станції. Замініть ім'я вузла-хоста на ім'я хоста, яке ви тільки що призначили вузлу під час завантаження:
/ etc / hosts 

127.0.0.1 localhost

192.0.1.0 example.com

192.0.2.0 workstation

198.51.100.0 node-hostname
На цьому налаштування Chef закінчене та готове до запуску cookbooks. 
Переваги та недоліки
Після розгляду цих чотирьох інструментів особисто для мене Ansible - є фаворитом так як він простий і зручний у використанні і дозволяє виконувати більшість завдань системного конфігурування дуже просто. SaltStack також дуже хороший і гнучкий, але вимагає знання Python, без яких SaltStack краще не використовувати. Chef - універсальний інструмент для будь-яких завдань і масштабів, але вимагає великих знань мови програмування (Ruby) порівняно з Ansible. Puppet - в загальному схожий на Chef, але зі своїми особливостями та всеж таки він поступається Chef.
На данний момент Ansible і Chef - це два найбільш популярних інструменту управління конфігурацією, що використовуються сьогодні. Хоча обидва інструменти можуть виконувати безліч однакових завдань, у кожного з них є свої сильні та слабкі сторони і вони виконують свої завдання помітно по-різному
2 РОЗГОРТАННЯ ІНФРАСТРУКТУРИ В ХМАРНОМУ ПРОВАЙДЕРІ
Порівняємо використання Ansible і Chef для розгортання і налаштування серверів на практичному завданні.

Необхідно Розгорнути наступну інфраструктуру рисунку 2.1. Далі встановити та налаштувати сервери та клієнти (додатки D, E, F) для Ansible та Chef. Виконати playbooks та cookbooks для встановлення на клієнти nginx та apache (додатки B та C).
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Рисунок 2.1 – Схема інфраструктури
Як оточення для розгортання був обраний GCP та використані наступні сервіси: Compute Engine (GCE), Virtual Private Cloud (VPC), SQL instance , Storage і HTTPS Load Balancer (LB). Інструментом для створення інфраструктури Terraform і в якості інструментів управління конфігурацією Ansible і Cheff, playbooks та cookbooks для них будуть знаходитися на Github.

2.1 GCP
Google Cloud Platform (рус. «Хмарна платформа Google», скор. GCP) - надається компанією Google набір хмарних служб, які виконуються на тій же самій інфраструктурі, яку Google використовує для своїх продуктів, призначених для кінцевих споживачів, таких як Google Search і YouTube . Крім інструментів для управління, також надається ряд модульних хмарних служб, таких як хмарні обчислення, зберігання даних, аналіз даних і машинне навчання. Для реєстрації потрібно мати банківську карту або банківський рахунок [7].
Google Cloud Platform надає такі послуги, як інфраструктура як послуга, платформа як послуга, і бессерверне обчислення [7].

У квітні 2008 року Google анонсував App Engine - платформу для розробки та хостингу веб-додатків в дата-центрах Google. Це був перший хмарний сервіс, представлений компанією. Для громадськості сервіс став доступний в грудні 2011 року. З моменту анонса App Engine, Google встигла додати численні хмарні служби до своєї платформі [7].

Google Cloud Platform є частиною Google Cloud, який також включає G Suite, корпоративні версії Android і Chrome OS, а також API для машинного навчання і Google Maps [7].

У січні 2019 року Google запустив чотири нові програми сертифікації для хмарних розробників та інженерів: Professional Cloud Developer, Professional Cloud Network Engineer (beta), Professional Cloud Security Engineer (beta), а також G Suite. Пройти навчання можна на платформі Coursera і у інших партнерів компанії [7].
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Рисунок 2.2 – Сервіси GCP
2.1.1 GCE 
Google Compute Engine (GCE) - це інфраструктура як сервіс (IaaS) компонент платформи Google Cloud. Google Compute Engine дозволяє користувачам запускати віртуальні машини (VM) на вимогу. VMs можна запускати зі стандартних images або користувацьких images, створених користувачами. Користувачі GCE повинні аутентифікуватись на основі OAuth 2.0 перед запуском VM. Доступ до Google Compute Engine можна отримати через консоль розробника, API RESTful або інтерфейс командного рядка (CLI) [8].

2.1.2 VPC
Virtual Private Cloud (VPC) - це конфігуруємий на вимогу пул спільних обчислювальних ресурсів , що виділяються в публічному хмарному середовищі, що забезпечує певний рівень ізоляції між різними організаціями (позначаються далі як користувачі) за допомогою ресурсів. Ізоляція між одним користувачем VPC та всіма іншими користувачами тієї ж хмари (іншими користувачами VPC, а також іншими публічними користувачами хмари) досягається звичайно за допомогою розподілу приватної підмережі IP та конструкції віртуальної комунікації (наприклад, VLAN або набору зашифровані канали зв'язку) на користувача. У VPC попередньо описаний механізм, що забезпечує ізоляцію всередині хмари, супроводжується функцією VPN (знову ж таки, виділяється на користувача VPC), яка забезпечує за допомогою аутентифікації та шифрування віддалений доступ організації до її ресурсів VPC. З впровадженням описаних рівнів ізоляції організація, що використовує цю послугу, фактично працює над «практично приватною» хмарою (тобто, як ніби хмарна інфраструктура не надається спільним з іншими користувачами), а звідси і назва VPC [9].

VPC найчастіше використовується в умовах хмарної інфраструктури як послуга. У цьому контексті постачальник інфраструктури, що забезпечує базову публічну хмарну інфраструктуру, та постачальник, що реалізує послугу VPC через цю інфраструктуру, можуть бути різними постачальниками [9].

2.1.3 Cloud SQL
Cloud SQL - це повністю керована послуга бази даних, яка дозволяє легко налаштувати, підтримувати, керувати та адмініструвати ваші реляційні бази даних на платформі Cloud Cloud. Можна використовувати Cloud SQL з MySQL, PostgreSQL або SQL Server [10].

2.1.4 Cloud Storage
Cloud Storage забезпечує високоміцне зберігання об’єктів у всьому світі, яке збільшує обсяг даних. Ви можете отримати доступ до даних миттєво з будь-якого класу storage, інтегрувати сховище у свої програми за допомогою єдиного уніфікованого API та легко оптимізувати ціну та ефективність [11].

2.1.5 LB
Cloud Load Balancing дозволяє розмістити свої ресурси за однією IP-адресою, яка є зовнішньо доступною або внутрішньою для вашої мережі Virtual Private Cloud (VPC). Дозволяє розподіляти навантаження, оптимізувати використання ресурсів та зменшує час обслуговування запитів [12].
2.2 Terraform manifest
Terraform - це інфраструктура з відкритим вихідним кодом як програмний інструмент коду, створений HashiCorp. Він дозволяє користувачам визначати і надавати інфраструктуру центру обробки даних, використовуючи мову конфігурації високого рівня, відомий як мову конфігурації Hashicorp, або, необов'язково, JSON [13].
На рисунку 2.3 зображена схема взаємодії Terraform з хмарними провайдерами а в Terraform manifest наведеному в Додатку А описана інфраструктура яка буде розгорнута на GCP а саме: 
Створена приватна мережаVPC та підмережа в регіоні uc-central1 з CIDR 10.128.0.0/20 рисунок 2.4 . В ній за допомогою GCE підняті три віртуальні машини рисунок 2.7 з шаблонів єкземплярів рисунок 2.6 з наступними характеристиками:
1 ядро CPU, 3,75 GB віртуальної пам'яті RAM. Також 2 віртуальні машини а саме workers знаходяться в автомаштабуючій групі яка за наявності збільшення навантаження на них створить додаткові віртуальні машини з тимиж 
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Рисунок 2.3 – Схема взаємодії Terraform з хмарними провайдерами

характеристиками та метаданними. Також піднята База даних для взаємодії з віртуальними машинами з наступними характеристиками рисунок 2.8 та, Load Balancer налаштований на HTTP запити. Також перейдучи за IP адресами віртуальних машин workers побачимо розгорнуті завдяки Ansible та Chef вебсервери nginx рисунок 2.9 та apache рисунок 2.10.
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Рисунок 2.4 – Приватна VPC та підмережа в регіоні us-central1
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Рисунок 2.5 – База даних 
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Рисунок 2.6 –Шаблони екземплярів для підняття VM
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Рисунок 2.7 –Працюючі VM
[image: image8.png]Maximum
RAM Maximum

Machine Ty Virtual CPUS St i

lachine Type. GEEALS orage Connections

©®  Capacity

db-f1-micro® Shared 0.6 3,062 GB 250




2. 8 – Характеристики бази данних
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Рисунок 2.9 – Розгорнутий вебсервер nginx
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Рисунок 2.10 – Розгорнутий вебсервер apache
Инфраструктура успішно піднята тепер можна перейти до порівняння Ansible і Chef.

Висновки: В розділі був досліджений хмарний провайдер Googl та його сервіси. Описана інфраструктура поставленого експеременту та розглянутий інструмент для її автоматичного розгортання Terraform. Також показаний код для автоматичного налаштування Ansible та Chef і дослідження процес їх налаштування та роботи.
3 ПОРІВНЯЛЬНИЙ АНАЛІЗ ANSIBLE ТА CHEF
На основі практичного експерименту по розгортанню Ansible та Chef, код для налаштування наведений в додатках D E F та playbooks і cookbooks Додаток B та Додаток С. Розглянемо сильні і слабкі сторони Ansible і Chef за такими параметрами:

· Архітектура 

· Мова конфігурації
· Довірені джерела

· Статична і динамічна інвентаризація

· Сумісність з OpenStack
3.1 Архітектура
Chef працює по моделі клієнт-сервер, де є сервер Chef, в якому зберігаються ваші cookbooks і на якому зареєстровані всі сервери або вузли, за які він відповідає. Цей Chef-сервер часто називають «концентратором». Самі вузли запускають клієнтське програмне забезпечення Chef, яке фактично виконує управління автоматизацією і конфігурацією в цій системі після отримання інструкцій від сервера Chef [14].

Клієнти Chef регулярно опитують сервер Chef на наявність змін в cookbooks і, якщо зміни виявляються, виконують необхідні зміни стану в своїх системах. Основною перевагою цієї моделі є те, що вона вимагає дуже мало роботи для сервера Chef, оскільки все, що йому потрібно зробити, це надати клієнтам Chef відповідну інформацію при опитуванні.
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Рисунок 3.1 – Архітектура Chef
Ansible на відміну від Chef не спирається на модель клієнт-сервер. Він використовує агентів і нічого не вимагає для цільових хост-систем, крім ssh і Python.

Користувач Ansible створює певні «плейбук» (англ. Playbook, play- гра, п'єса, book- книга) в форматі YAMLс описом необхідних станів керованої системи. «Плейбук» - це опис стану ресурсів системи, в якому вона повинна знаходитися в конкретний момент часу, включаючи встановлені пакети, запущені служби, створені файли і багато іншого. Ansible перевіряє, що кожен з ресурсів системи знаходиться в очікуваному стані і намагається виправити стан ресурсу, якщо воно не відповідає очікуваному.

Для виконання завдань використовується система модулів. Кожне завдання являє собою ім'я завдання, використовуваний модуль і список параметрів, що характеризують задачу. Система Ansible підтримує змінні, фільтри обробки змінних (підтримка здійснюється бібліотекою Jinja2), умовне виконання завдань, паралелізації, шаблони файлів. Адреси та налаштування цільових систем містяться в файлах «інвентарю» (inventory). Підтримується групування. Для реалізації набору подібних завдань існує система ролей. 
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Рисунок 3.2 – Архітектура Ansible

Також практичний експеримент показав різницю в часі та складності налаштування Chef в порівнянні з Ansible. Середній час налаштування та виконання Ansible playbook склав 6.4 с в той час як середній час Ches склав 28 с.

Підсумок: Відсутність клієнтів на хост системах значно полегшує початок роботи з Ansible в порівнянні з Chef, і, звичайно, це означає, що на одну систему доводиться менше послуг, які ви повинні відслідковувати і обслуговувати.

3.2 Мова конфігурації
Іншою важливою відмінністю Chef та Ansible є Cookbooks написані на мові програмування Ruby в Chef і Playbooks написані на мові розмітки YAML в Ansible. Для написання і читання Cookbooks необхідний досвід роботи з Ruby в той час як Playbooks написаних на YAML, легкої для читання людиною мовою сериализации, такий досвід не обов'язковий. Це значно спрощує створення нових Playbooks, а також дозволяє читати і розуміти Playbooks, написані кимось іншим. Однак обмеження Playbooks, полягає в тому, що ви не завжди можете виконувати складні завдання з налаштування традиційним чином. Chef дозволяє простіше вирішувати завдання зі складною логікою роботи. Насправді, складні завдання в Ansible іноді можуть здатися занадто «хакерськими», і вам іноді доведеться покладатися на Jinja2 для цих цілей. З огляду на, що Ansible почав розробку тільки в 2012 році, можна очікувати, що з часом випадковий «хакерський» обхідний шлях поступиться місцем більш традиційним рішенням в більш пізніх випусках програмного забезпечення.

Підсумок: Playbooks в порівнянні з Cookbooks набагато простіше створювати і розуміти, але вони обмежені в складності завдань конфігурації, які ви можете виконувати з їх допомогою.
3.3 Довірені джерела
Важливою перевагою Ansible перед Chef є те, як він обробляє «довірені джерела» або авторитетну конфігурацію даної системи або набору систем.

У Ansible джерелом правди є розгорнута вами playbook, а книги є ідеальними кандидатами для систем контролю версій, таких як git. Іншими словами, джерелом істини для Ansible може бути сам git. Це стає основою методів управління робочим процесом.

У Chef сам сервер Chef є довіреним джерелом. Ви повинні завантажувати оновлені поварені книги на один або кілька серверів Chef, і не має простого способу зберегти їх ідентичними або навіть узгодженими простим способом. Ansible, з іншого боку, може просто використовувати більш розумну опцію системи управління джерелами для свого довіреного джерела.

Підсумок: Ansible використовує більш розумний варіант системи контролю джерел для свого довіреного джерела, в той час як в Chef кожен сервер Chef сам є довіреним джерелом.

3.4 Статична і динамічна інвентаризація
Ще однією перевагою Ansible перед Chef є те, як він керує своєю системою хост-систем. З Chef хости повинні бути індивідуально зареєстровані на сервері Chef. Однак Ansible пропонує кілька варіантів для джерела інвентаризації: простий INI-файл з хостами, класифікованими по розділах; база даних; або інше джерело, можна опитувати, для визначення того, які на ньому сучасні системи. Така гнучкість дозволяє Ansible використовувати запаси, які є статичними або динамічними.

Підсумок: на відміну від Chef, Ansible може використовувати динамічні і статичні списки хост-систем [14].

3.5 Сумісність з OpenStack
Як і у випадку з Chef, OpenStack Foundation також надає великий набір прикладів playbooks для вирішення DevOps завдань, що використовують Ansible. Але, мабуть, те, що робить Ansible кращим вибором для користувачів OpenStack, полягає в тому, що Ansible забезпечує вбудовану підтримку платформи за допомогою десятків модулів, специфічних для платформи, які можна використовувати для простого створення власних playbooks для управління унікальною інфраструктурою.


Підсумок: В доповнення до прикладів Playbooks, Ansible також надає модулі, які допомагають створювати Playbooks для унікального розгортання OpenStack.
3.6 Переваги та недоліки 
Переваги Ansible. Швидкий і простий в розгортанні так як потребно лише зєднання по SSH. Прості в розумінні і написанні Playbooks. CLI підтримує майже всі мови програмування. Хороша безпеку яка забезпечується використанням SSH ключів.

Недоліки. Відносно новий і недостатньо тестований. Недопрацьований GUI і погана підтримка Mac Os.

Переваги Chef. Більш розвинений і має хорошу документацію. Має багато модулів для вирішення складних завдань досить просто.

Недоліки. Складність початку роботи так як потрібно налаштовувати Chef сервер та розуміти принцип роботи. Досвід роботи з Ruby. Використання формату JSON замість більш дружнього користувальницького YAML.
ВИСНОВКИ
В ході роботи розібрана важливість інструментів управління конфігурацією а також проаналізовані два найбільш популярні з них. Розібрані їх особливості та виконана інструкція по їх встановленню та налаштуванню. 

У ході виконання магістерської роботи була організована хмарна інфраструктура на GCP за допомогою Terraform та автоматизований процесс розгортання та конфігурації Ansible та Chef. Також написані прості playbook та cookbook для розгортання веб серверів nginx та apache. Критично порівняні та виявлені перевеги та недоліки кожного з інструментів управління конфігурацією а саме:. 

Перевагами Ansible є швидкість і простота в розгортанні серверу і написанні Playbooks та хороша безпека яка забезпечується використанням SSH ключів. До його недоліків можна віднести недостатьню тестованість та погану підтримку Mac Os.
Перевагами Chef є гарна розвиненість, документація та наявність багатьох модулів для вирішення складних завдань досить просто. Проте він має такі недоліки як складність налаштування та необхідність знання Ruby для написання cookbooks.

За результатами дослідження можно зробити наступні рекомендації по застосуванню Ansible та Chef. 

1. В результаті порівняння архітектури було виявлено що для швидкого початку роботи краще використовувати Ansible так як він швидко та просто встановлюється. Chef в свою чергу, краще використовувати для управління великої кількості серверів.

2. В результаті порівняння playbooks та cookbooks було виявлено що playbooks написані на YAML більш інтуітивно зрозумілі та не потребують специфічних знань програмування та дозволяють верішувати доволі складні завдання. Проте інколи зявляються задачі які потребують нестандартних рішень. Наявність шаблонів в мові Ruby дозволяє вирішувати складні задачі досить просто та значно зменшує кількість задач які  потребують нестандартних рішень. Однак потребує поглибленого знання мови Ruby.
3. Дослідження показало що довіреним джерелом для Ansible може бути сам git що є основою методів управління робочими процесами. В той час як для Chef спочатку необхідно завантажити cookbooks на сервер що знижує надійність та простоту управління робочим процесом.

4. В результаті дослідження було виявлено що на відміну від Chef, Ansible може використовувати динамічні і статичні списки хост-систем. Це призводить до збільшення гнучкості використання та швидкості роботи з новими хост-системами для Ansibl порівняно з Chef.

Для конфігурації мережі з не великою кількістю серверів краще використовувати Ansible та при зростанні мережі до великої кількості серверів краще використовувати Chef. Для мережі зі середньою кількістю серверів вибір системи управління конфігурацією визначяається конкретними параметрами мережі та допустимою якістю функціювання. Однак слід врахувати що при наявності серверів з ОС Windows краще використовувати Ansible який забезпечу стабільну роботу в той момен коли при використанні Chef можлива некоректна робота. А при наявності серверів з Mac ОС краще використовувати Chef який забезпечує їх стабільну роботу на відміну віді Ansible. 

Таким чином всі часткові задачі дослідницького завдання виконані повністю і використання отриманих результатів дозволяє досягти поставленої цілі атестаційної роботи. Скорочення затрат та підвищення надійності процесу автоматичного конфігурування віддалених серверів за допомогою інструментів автоматизованого конфігураційного управління Ansible та Chef.
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