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ДОДАТОК А 

Код для візуалізації ембеддингів у тривимірному просторі 

 

У цьому додатку наведено приклад коду на Python, який 

використовується для візуалізації векторних представлень 

текстів  (ембеддингів) у тривимірному просторі. 

Спочатку ембеддинги з високою розмірністю зменшуються до трьох 

головних компонент методом головних компонент (PCA), після чого 

будуються інтерактивні 3D-діаграми в Plotly з кольоровим кодуванням за 

міткою label. За наявності матриці центроїдів додатково відображаються 

центроїди кластерів. 

 

Лістинг А.1 – Функція visualize_embeddings_plotly для 3D-візуалізації 

ембеддингів 
import numpy as np 
import pandas as pd 
from typing import List, Optional 
 
from sklearn.decomposition import PCA 
import plotly.express as px 
import plotly.graph_objects as go 
 
 
def visualize_embeddings_plotly( 
    X: np.ndarray, 
    labels_raw, 
    texts: Optional[List[str]] = None, 
    centroid_mat: Optional[np.ndarray] = None, 
    centroid_labels: Optional[List[str]] = None, 
    max_points: int = 5000, 
    title: str = "Embedding clusters (3D PCA, Plotly)", 
): 
    """ 
    Візуалізація ембеддингів у 3D-просторі після PCA. 
 
    Параметри: 
    ---------- 
    X : np.ndarray 
        Матриця ембеддингів розмірності (N, D). 
    labels_raw : iterable 
        Мітки для кожного вектора (використовуються як 

колір). 
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    texts : list[str] | None 
        Тексти для відображення у вигляді підказок (hover). 
    centroid_mat : np.ndarray | None 
        Матриця центроїдів (L, D), якщо потрібно 

відобразити центри кластерів. 
    centroid_labels : list[str] | None 
        Назви кластерів/міток для кожного центроїда. 
    max_points : int 
        Максимальна кількість точок для відображення 

(рандомна підвибірка). 
    title : str 
        Заголовок графіка. 
    """ 
    N, D = X.shape 
 
    # Нормалізуємо мітки: None / NaN -> None, інше -> str 
    labels = [] 
    for x in labels_raw: 
        if x is None or (isinstance(x, float) and 

pd.isna(x)): 
            labels.append(None)   # умовно "чистий" або 

немаркований приклад 
        else: 
            labels.append(str(x)) 
 
    if texts is None: 
        texts = [""] * N 
 
    # Підвибірка для візуалізації 
    if N > max_points: 
        idx = np.random.choice(N, size=max_points, 

replace=False) 
        Xp = X[idx] 
        lp = [labels[i] for i in idx] 
        tp = [texts[i] for i in idx] 
    else: 
        Xp = X 
        lp = labels 
        tp = texts 
 
    # PCA до 3 компонент 
    pca = PCA(n_components=3, random_state=42) 
    X3 = pca.fit_transform(Xp) 
 
    # Проєкція центроїдів (якщо задані) 
    C3 = None 
    if centroid_mat is not None and centroid_labels is not 

None: 
        C3 = pca.transform(centroid_mat) 
 
    # Дані для Plotly 
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    df_plot = pd.DataFrame({ 
        "x": X3[:, 0], 
        "y": X3[:, 1], 
        "z": X3[:, 2], 
        "label": lp, 
        "text": [t[:300] for t in tp],  # обрізаємо hover-

текст 
    }) 
    fig = px.scatter_3d( 
        df_plot, 
        x="x", 
        y="y", 
        z="z", 
        color="label", 
        hover_data={"text": True, "label": True}, 
        title=title, 
    ) 
 
    # Додаємо центроїди, якщо є 
    if C3 is not None: 
        centroid_df = pd.DataFrame({ 
            "x": C3[:, 0], 
            "y": C3[:, 1], 
            "z": C3[:, 2], 
            "label": centroid_labels, 
        }) 
        fig.add_trace( 
            go.Scatter3d( 
                x=centroid_df["x"], 
                y=centroid_df["y"], 
                z=centroid_df["z"], 
                mode="markers+text", 
                marker=dict( 
                    size=5, 
                    symbol="x", 
                    color="black", 
                ), 
                text=centroid_df["label"], 
                textposition="top center", 
                name="centroids", 
            ) 
        ) 
    fig.update_layout( 
        legend=dict( 
            orientation="v", 
            x=1.02, 
            y=1.0, 
        ), 
       margin=dict(l=0, r=0, b=0, t=40), 
    ) 
    return fig	  
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ДОДАТОК Б 

Шаблони промптів LLM-«судді» 

 

У цьому додатку наведено текст системного та користувацького 

промптів, що використовуються в модулі LLM-«судді». Обидва промпти 

зберігаються у вигляді Markdown-файлів і завантажуються через LangChain 

як ChatPromptTemplate. 

 

Лістинг Б.1 – Системний промпт (файл system.md) 
--- 
role: system 
position: 0 
input_variables: [] 
--- 
 
You are an expert analyst of rhetorical fallacies, 

propaganda techniques, and manipulative communication. 
 
You will be asked to evaluate a **target text** and decide 

whether it contains manipulative or propagandistic rhetoric.   
Along with the text, you may receive: 
 
1. **Candidate labels** – suggested manipulation categories 

ranked by similarity in embedding space. 
2. **Nearest labeled examples** – short, labeled snippets 

from a dataset that are semantically close to the target text. 
 
Treat these as **hints**, not ground truth: they can be 

helpful but may be noisy or partially mismatched. 
 
--- 
 
## Your Tasks 
 
1. Decide whether the target text is **manipulative** 

(`true` or `false`). 
   - Answer **true** only if there is a clear, defensible 

use of a manipulative or propagandistic technique. 
   - If you are uncertain or see only weak hints, prefer 

`false` (non-manipulative). 
 
2. If it **is manipulative**: 
   - Identify one or more **spans** (short excerpts) from 

the text that directly express the manipulation. 
   - For each span: 
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     - Assign the most appropriate **label** (e.g. *Loaded 

Language*, *Appeal to Fear*, *Name Calling/Labeling*, etc.). 
     - Provide a short, concrete **explanation** of why 

this span fits that label (refer to wording, emotional framing, 
logical structure, etc., not to embeddings or similarity 
scores). 

 
3. If it is **not manipulative**: 
   - Explicitly treat the text as **clean / non-

manipulative**. 
   - You may still mention any rhetorical style that looks 

emotional or opinionated, but only mark the text as manipulative 
if it clearly fits a propaganda or fallacy pattern. 

 
4. In all cases, provide a concise **overall explanation** 

summarizing: 
   - Why you judged the text as manipulative or not. 
   - How (if at all) the candidate labels and nearest 

examples influenced your decision. 
 
Focus strictly on the content of the target text and the 

label definitions; do **not** invent external facts or speculate 
beyond what is stated. 

 

Лістинг Б.2 – Користувацький промпт (файл user.md) 
--- 
role: user 
position: 1 
input_variables: 
    - target_text 
    - candidate_labels_table 
    - nearest_neigbors_block 
--- 
 
## Target Text: 
 
```text 
{target_text} 
``` 
 
## Candidate Labels (Embedding Centroid Similarities): 
 
{candidate_labels_table} 
 
This table shows labels suggested by an embedding model, 

with higher similarity meaning the label is more likely relevant. 
Treat these as hints only – they can be noisy or partially 

mismatched. 
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## Nearest Labeled Examples (k-NN in Embedding Space) 
 
{nearest_neigbors_table} 
 
These are short, labeled examples from a dataset that are 

semantically close to the target text in embedding space. 
Use them as illustrative patterns, not as definitive proof. 

The final judgment must be based on the target text itself. 
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ДОДАТОК В 

Скріни інтерфейсу 

 

У цьому додатку наведено приклади інтерфейсу веб-додатку, 

реалізованого на базі Streamlit. Додаток надає два основні режими роботи: 

– аналіз окремого тексту на наявність маніпулятивних стратегій; 

– чат із LLM з автоматичною перевіркою кожної відповіді на 

маніпулятивність. 

 

 
 

Рисунок В.1 – Головна сторінка дашборду 
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Рисунок В.2 –  Інтерфейс сторінки аналізу тексту з підсвіченими 

маніпулятивними фрагментами 

 

 
 

Рисунок В.3 – Детальне відображення спанів: назви стратегій та пояснення 

до кожного фрагмента 
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Рисунок В.4 – Сторінка «Чат з LLM» 

 

 
 

Рисунок В.5 – Приклад інтегрованого аналізу відповіді LLM у чат-режимі 
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ДОДАТОК Г 

Приклади конфігураційних файлів 

 

У цьому додатку наведено основні конфігураційні файли, що 

використовуються в системі для налаштування LLM-«судді», джерел даних, 

контейнеризації сервісів та опису залежностей Python-проєкту. 

 

Лістинг Г.1 – Конфігурація LLM-«судді» (файл judge.yaml) 
model: gpt-5.1 
 
prompt_path: ./configs/prompts 
index_path: ./data/index/ 
 
k_neighbors: 10 
 
text_column: suspicious_text_entry 
label_column: label 
 

Лістинг Г.2 – Конфігурація джерсе даних (файл dataset.yaml) 
huggingface: [] 
 
kaggle: 
  # SemEval-2021 memes (text-only) with multi-label 

persuasion techniques 
  - id: poojaparab/meme-persuasion-technique-text-data 
 
urls: 
  # Propaganda techniques (spans → aggregate to 

sentence/paragraph multi-label) 
  - name: semeval2020_task11 
    url: 

https://zenodo.org/records/3952415/files/datasets-
v2.tgz?download=1 

    notes: "English subset; derive multi-label by 
aggregating overlapping spans." 

 
  # FALCON - Fallacies in COVID-19 Twitter (explicitly 

multi-label) 
  - name: falcon_fallacy_twitter_train 
    url: 

https://zenodo.org/records/15097907/files/df_train.csv?downloa
d=1 

    notes: "FALCON train split (English; 6 fallacy labels; 
includes text columns)." 
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  - name: falcon_fallacy_twitter_val 
    url: 

https://zenodo.org/records/15097907/files/df_val.csv?download=
1 

    notes: "Validation split." 
 
  - name: falcon_fallacy_twitter_test 
    url: 

https://zenodo.org/records/15097907/files/df_test.csv?download
=1 

    notes: "Test split." 
 

Лістинг Г.3 – Конфігурація контейнерів (файл docker-compose.yaml) 
version: "3.9" 
 
services: 
  api: 
    build: 
      context: . 
      dockerfile: Dockerfile.api 
    env_file: 
      - .env 
    environment: 
      # Redis connection for RedisQueue 
      REDIS_URL: redis://redis:6379/0 
      # Number of background workers in JudgeWorkerManager 
      JUDGE_CONFIG: ./configs/judge.yaml 
      JUDGE_WORKER_COUNT: 2 
    depends_on: 
      - redis 
    ports: 
      - "8000:8000" 
    volumes: 
      # Mount configs and data so the container sees your 

local files 
      - ./configs:/code/configs 
      - ./data:/code/data 
 
  dashboard: 
    build: 
      context: . 
      dockerfile: Dockerfile.dashboard 
    env_file: 
      - .env 
    environment: 
      # Point Streamlit to the API service inside the docker 

network 
      API_BASE_URL: http://api:8000 
    depends_on: 
      - api 
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    ports: 
      - "8501:8501" 
    volumes: 
      # Optional: mount code for live reload / dev 
      - ./dashboard:/code/dashboard 
      - ./src:/code/src 
 
  redis: 
    image: redis:7-alpine 
    command: ["redis-server", "--appendonly", "yes"] 
    ports: 
      - "6379:6379" 
    volumes: 
      - redis-data:/data 
 
volumes: 
  redis-data: 
 

Лістинг Г.4 – Фрагмент конфігурації Python-проєкту 

(файл pyproject.toml) 
[build-system] 
requires = ["setuptools>=68", "wheel"] 
build-backend = "setuptools.build_meta" 
 
[project] 
name = "manipulation-detector" 
version = "0.1.0" 
description = "Add your description here" 
readme = "README.md" 
requires-python = ">=3.13" 
dependencies = [ 
    "altair>=5.5.0", 
    "datasets>=4.4.1", 
    "faiss-cpu>=1.13.0", 
    "fastapi>=0.121.2", 
    "ipykernel>=7.1.0", 
    "kaggle>=1.7.4.5", 
    "langchain-openai>=1.0.3", 
    "matplotlib>=3.10.7", 
    "nbformat>=5.10.4", 
    "openai>=2.8.1", 
    "pandas>=2.3.3", 
    "plotly>=6.5.0", 
    "praw>=7.8.1", 
    "pyarrow>=21.0.0", 
    "python-dotenv>=1.2.1", 
    "python-frontmatter>=1.1.0", 
    "pyyaml>=6.0.3", 
    "redis>=7.1.0", 
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    "requests>=2.32.5", 
    "scikit-learn>=1.7.2", 
    "streamlit>=1.51.0", 
    "tabulate>=0.9.0", 
    "tqdm>=4.67.1", 
    "uvicorn>=0.38.0", 
] 
 
[tool.setuptools] 
package-dir = {"" = "."} 
 
[tool.setuptools.packages.find] 
where = ["."] 
include = ["src", "src.*"] 
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ДОДАТОК Д 

Приклади структурованих відповідей LLM-«судді» 

 

У цьому додатку наведено приклади того, як модуль LLM-«судді» 

повертає результат аналізу у вигляді структурованої Pydantic-моделі 

JudgeOutputModel. 

У кожному прикладі подано: 

– вхідний текст, який аналізується; 

– відповідь LLM-«судді» у форматі JSON (спрощений вигляд 

моделі). 

Вхідний (явно маніпулятивний) текст: «idiot, selfish, puts others at risk, 

don’t come crying, too late) to provoke guilt, shame, and fear rather than relying 

on calm reasoning or evidence.'>Only an idiot would refuse this vaccine. 

Everyone who cares about their family is lining up already – do you really want 

to be the kind of selfish person who puts others at risk just because you ‘have 

questions’? If you don’t get it now, don’t come crying to the hospital when it’s 

too late». 

 

Лістинг Д.1 – Структурована відповідь LLM-«судді» 

(JudgeOutputModel) для явно маніпулятивного тексту 
{ 
    "is_manipulative": true, 
    "predicted_labels": [ 
        "Ad Hominem", 
        "Appeal to Fear", 
        "Appeal to Ridicule", 
        "Bandwagon", 
        "Loaded Language", 
        "Name calling/Labeling", 
        "Black-and-white Fallacy/Dictatorship" 
    ], 
    "spans": [ 
        { 
        "text": "Only an idiot would refuse this vaccine.", 
        "label": "Ad Hominem", 
        "explanation": "Attacks the intelligence of anyone 

who refuses the vaccine instead of addressing reasons or  
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evidence, a classic ad hominem tactic meant to shame rather than 
argue." 

        }, 
        { 
        "text": "idiot", 
        "label": "Name calling/Labeling", 
        "explanation": "Uses a derogatory label to 

stigmatize people who refuse the vaccine, simplifying them to an 
insult to discredit their position." 

        }, 
        { 
        "text": "Everyone who cares about their family is 

lining up already – do you really want to be the kind of selfish 
person who puts others at risk just because you ‘have 
questions’?", 

        "label": "Bandwagon", 
        "explanation": "Implies that all caring people are 

already vaccinating, pressuring the reader to conform because 
“everyone” who is good is doing it." 

        }, 
        { 
        "text": "Everyone who cares about their family is 

lining up already – do you really want to be the kind of selfish 
person who puts others at risk just because you ‘have 
questions’?", 

        "label": "Black-and-white Fallacy/Dictatorship", 
        "explanation": "Frames the choice as binary: either 

vaccinate and care about your family or refuse and be selfish 
and dangerous, leaving no room for nuance or legitimate concern." 

        }, 
        { 
        "text": "selfish person who puts others at risk 

just because you ‘have questions’", 
        "label": "Appeal to Ridicule", 
        "explanation": "Mocks and belittles having 

questions by framing it as mere selfishness, ridiculing 
hesitation instead of answering it." 

        }, 
        { 
        "text": "If you don’t get it now, don’t come crying 

to the hospital when it’s too late.", 
        "label": "Appeal to Fear", 
        "explanation": "Threatens a dire future where it’s 

“too late” and you are turned away from the hospital, using fear 
of severe illness and abandonment to coerce compliance." 

        }, 
        { 
        "text": "Only an idiot would refuse this vaccine. 

Everyone who cares about their family is lining up already – do 
you really want to be the kind of selfish person who puts others  
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at risk just because you ‘have questions’? If you don’t get it 
now, don’t come crying to the hospital when it’s too late.", 

        "label": "Loaded Language", 
        "explanation": "Uses strongly emotional wording 

(idiot, selfish, puts others at risk, don’t come crying, too 
late) to provoke guilt, shame, and fear rather than relying on 
calm reasoning or evidence." 

        } 
    ], 
    "overall_explanation": "The text is clearly 

manipulative: it combines direct insults, shaming, fear appeals, 
and a false dichotomy to pressure the reader into vaccination. 
It calls refusers “idiot,” labels them “selfish,” implies that 
all caring people are already vaccinating (bandwagon plus 
black-and-white framing), and threatens a future where it is “too 
late” to get help (appeal to fear). The emotional, stigmatizing 
phrasing is classic loaded language and ad hominem rhetoric. The 
candidate labels (Ad Hominem, Appeal to Fear, False Dilemma, 
Appeal to Ridicule, Bandwagon, Loaded Language) align well with 
these clear patterns in the text and helped confirm the 
categorization, but the decision is based directly on the 
explicit wording and structure of the passage." 

} 
 

Вхідний (нейтральний / неманіпулятивний текст) текст: «I prefer 

working in the morning because I feel more focused and productive at that time. 

In the afternoon, I usually handle lighter tasks such as email and planning. This 

schedule helps me manage my energy throughout the day». 

 

Лістинг Д.2 – Структурована відповідь LLM-«судді» 

(JudgeOutputModel) для нейтрального / неманіпулятивного тексту. 
{ 
    "is_manipulative": false, 
    "predicted_labels": [], 
    "spans": [], 
    "overall_explanation": "The text is a neutral personal 

statement about preferred work habits and daily scheduling. It 
does not generalize about others, push a viewpoint on an 
audience, attack opponents, or use emotional, fear-based, or 
value-laden rhetoric. The candidate labels and nearest examples 
involve political or persuasive framing that is absent here, so 
they are not applicable. This text is clean/non-manipulative." 

} 
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ДОДАТОК Е 

Відомість кваліфікаційної роботи 

Позначення Найменування Дод. 
відомості 

 Текстові документи  
1. Пояснювальна записка  83 с. 
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
 Інші документи  
   
2. Презентаційні матеріали __ плакатів 
   
   
   

     
      

. . Прізвище та 
ініціали. Підп. Дата 

Розробив Топорков О.К.   Метод виявлення та оцінки 
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