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ДОДАТОК А 

Результат перевірки на плагіат 
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ДОДАТОК Б 

Таблиця порівняння конкурентів 
Характеристика Siemens 

MindSphere 
Splunk ThingWorx McAfee IoT 

Security 
AWS IoT 
Analytics 

IBM Watson 
IoT 

Losant Ubidots Bosch IoT Suite 

Масштабованість Високий Високий Високий Помірний Високий Помірний Високий Помірний Високий 
Ефективність Надійна Високий Ефективний Повищена 

безпека 
Високий Ефективний Ефективний Добре Ефективний 

Максимальне 
навантаження 

Витримує значні 
навантаження 

Високі 
навантаження 

Витримує значні 
навантаження 

Обробляє 
навантажен
ня для 
безпеки 

Витримує 
значні 
навантаження 

Витримує різні 
навантаження 

Витримує 
навантаження 

Витримує 
навантаження 

Може 
витримувати 
різноманітні 
навантаження 

Функції безпеки Адаптовано для 
промислового IoT 

Повищена 
безпека 

Підходить для 
промислового 
використання 

Комплексна 
безпека 

Надійні 
функції 
безпеки 

Функції 
безпеки 

Функції 
безпеки 

Функції 
безпеки 

Функції безпеки 

Налаштування та 
інтеграція 

Підтримує 
спеціальні 
програми 

Широкі 
можливості 
налаштування 

Спеціальні 
програми 

Інтегруєтьс
я з 
Безпекою 

Безпроблемн
а інтеграція з 
AWS 

Інтегрується з 
IBM Cloud 

Спеціальні 
програми 

Програми 
спеціального 
керування 

Параметри 
налаштування 

Простота 
використання 

Спеціально для 
промислових 
користувачів 

Зручний 
інтерфейс 

Зручний 
інтерфейс 

Зосереджен
о на безпеці 

Зручний для 
користувача в 
AWS 

Зручний 
інтерфейс 

Розроблено з 
простотою 
використання 

Зручна 
платформа 

Зручний інтерфейс 

Ефективність 
витрат 

Індивідуальне 
ціноутворення 

Вартість 
змінюється 

Рентабельність 
для 
промисловості 

Вартість 
змінюється 

Економічно в 
AWS 

Вартість 
змінюється 

Економічні 
рішення 

Економічні 
варіанти 

Вартість 
змінюється 

Гнучкість у 
виявленні аномалій 

Спеціально для 
промислового 

Дуже гнучкий Гнучкість в 
інтеграції 

Гнучкість у 
виявленні 
загроз 

Гнучкість у 
налаштуванн
ях 

Гнучкість у 
реалізації 

Гнучкість 
створення 
програм 

Гнучка 
платформа 

Гнучкість у 
реалізації 
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ДОДАТОК В  

Програмний код 

Програмний код моделі виявлення аномалій: 

import tensorflow as tf 

from tensorflow.keras.models import Model 

from tensorflow.keras.layers import Dense, Input, Dropout, LayerNormalization, LSTM, 

Add, MultiHeadAttention, TimeDistributed, Conv1D, Bidirectional, Flatten 

from tensorflow.keras.callbacks import EarlyStopping 

from sklearn.model_selection import train_test_split 

from sklearn.metrics import classification_report, confusion_matrix, roc_auc_score 

import pandas as pd 

import numpy as np 

 

class ResidualBiLSTM(tf.keras.layers.Layer): 

    def __init__(self, units, **kwargs): 

        super(ResidualBiLSTM, self).__init__(**kwargs) 

        self.units = units 

        self.bilstm = Bidirectional(LSTM(units, return_sequences=True)) 

        self.layernorm = LayerNormalization() 

        self.dense = Dense(units * 2)  

        self.add = Add() 

 

    def build(self, input_shape): 

        super(ResidualBiLSTM, self).build(input_shape) 

 

    def call(self, inputs): 

        x = self.bilstm(inputs) 

        x = self.layernorm(x) 

        inputs_transformed = self.dense(inputs) 

        return self.add([inputs_transformed, x]) 

 

def create_advanced_model(input_shape, num_heads=4, key_dim=64, ff_dim=128): 

    inputs = Input(shape=input_shape) 

     

    x = Conv1D(filters=64, kernel_size=3, padding='same', activation='relu')(inputs) 

     

    x = ResidualBiLSTM(units=128)(x) 

    x = ResidualBiLSTM(units=64)(x) 

     

    attn_output = MultiHeadAttention(num_heads=num_heads, key_dim=key_dim)(x, x) 

    attn_output = Dropout(0.3)(attn_output) 

    out1 = LayerNormalization(epsilon=1e-6)(attn_output + x) 

     

    ffn_output = TimeDistributed(Dense(units=1))(out1)   
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    outputs = Flatten()(ffn_output)   

     

    outputs = Dense(1, activation='sigmoid')(outputs)   

     

    model = Model(inputs=inputs, outputs=outputs) 

    model.compile(optimizer='adam', loss='binary_crossentropy')   

    return model 

 

train_data = pd.read_csv('train.csv') 

test_data = pd.read_csv('test.csv') 

 

X_train = train_data.iloc[:, :-1].values 

y_train = train_data.iloc[:, -1].values 

X_test = test_data.iloc[:, :-1].values 

y_test = test_data.iloc[:, -1].values 

 

timesteps = 2  # Since we have only 2 features (temperature and humidity) 

features = X_train.shape[1] // timesteps 

assert X_train.shape[1] % timesteps == 0, "Features are not divisible by timesteps!" 

 

X_train = X_train.reshape(-1, timesteps, features) 

X_test = X_test.reshape(-1, timesteps, features) 

 

X_train, X_val, y_train, y_val = train_test_split(X_train, y_train, test_size=0.2, 

random_state=42) 

 

with tf.keras.utils.custom_object_scope({'ResidualBiLSTM': ResidualBiLSTM}): 

    input_shape = (timesteps, features) 

    model = create_advanced_model(input_shape) 

 

    early_stopping = EarlyStopping(monitor='val_loss', patience=5, 

restore_best_weights=True) 

 

    history = model.fit(X_train, y_train, epochs=50, batch_size=32, 

validation_data=(X_val, y_val), callbacks=[early_stopping]) 

 

    model.save('bilstm_anomaly_detection_model.keras', save_format='keras') 

 

    loaded_model = tf.keras.models.load_model('bilstm_anomaly_detection_model.keras', 

custom_objects={'ResidualBiLSTM': ResidualBiLSTM}) 

 

    test_loss = loaded_model.evaluate(X_test, y_test) 

    print("Test Loss:", test_loss) 

 

    y_pred_probs = loaded_model.predict(X_test) 

    y_pred_classes = (y_pred_probs > 0.5).astype(int) 
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    print("Classification Report:") 

    print(classification_report(y_test, y_pred_classes)) 

    print("Confusion Matrix:") 

    print(confusion_matrix(y_test, y_pred_classes)) 

    print("AUC:", roc_auc_score(y_test, y_pred_probs)) 

Програмний код серверу для обслуговування веб застосунку і застосування моделі: 

from flask import Flask, jsonify 

from flask_cors import CORS 

import tensorflow as tf 

import numpy as np 

import pandas as pd 

import os 

import serial 

import csv 

import time 

from threading import Thread 

from sklearn.metrics import classification_report, confusion_matrix, roc_auc_score 

 

 

app = Flask(__name__) 

CORS(app, resources={r"/*": {"origins": "*"}}) 

 

serial_port = '/dev/cu.usbmodem1101' 

baud_rate = 9600 

data_path = 'Model/test.csv' 

 

class ResidualBiLSTM(tf.keras.layers.Layer): 

    def __init__(self, units, **kwargs): 

        super(ResidualBiLSTM, self).__init__(**kwargs) 

        self.units = units 

        self.bilstm = tf.keras.layers.Bidirectional(tf.keras.layers.LSTM(units, 

return_sequences=True)) 

        self.layernorm = tf.keras.layers.LayerNormalization() 

        self.dense = tf.keras.layers.Dense(units * 2) 

        self.add = tf.keras.layers.Add() 

 

    def call(self, inputs): 

        x = self.bilstm(inputs) 

        x = self.layernorm(x) 

        inputs_transformed = self.dense(inputs) 

        return self.add([inputs_transformed, x]) 

 

def load_and_evaluate_model(): 

    test_data = pd.read_csv(data_path) 

    X_test = test_data.iloc[:, :-1].values 
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    y_test = test_data.iloc[:, -1].values 

 

    timesteps = 2 

    features = X_test.shape[1] // timesteps 

    assert X_test.shape[1] % timesteps == 0, "Features are not divisible by 

timesteps!" 

 

    X_test = X_test.reshape(-1, timesteps, features) 

 

    loaded_model = 

tf.keras.models.load_model('Model/bilstm_anomaly_detection_model.keras', 

custom_objects={'ResidualBiLSTM': ResidualBiLSTM}) 

 

    y_pred_probs = loaded_model.predict(X_test) 

    y_pred_classes = (y_pred_probs > 0.5).astype(int) 

 

    report = classification_report(y_test, y_pred_classes, output_dict=True) 

    matrix = confusion_matrix(y_test, y_pred_classes).tolist() 

    auc = roc_auc_score(y_test, y_pred_probs) 

 

    return { 

        "report": report, 

        "matrix": matrix, 

        "auc": auc 

    } 

 

def read_from_serial(port, baud): 

    try: 

        ser = serial.Serial(port, baud) 

        with open(data_path, 'a', newline='') as csvfile: 

            csv_writer = csv.writer(csvfile) 

            if csvfile.tell() == 0: 

                csv_writer.writerow(['temperature', 'humidity', 'label']) 

            try: 

                while True: 

                    line = ser.readline().decode('utf-8').strip() 

                    print(line) 

                    data = line.split(', ') 

                    if len(data) == 3: 

                        csv_writer.writerow(data) 

                        csvfile.flush() 

            except KeyboardInterrupt: 

                print("Stopped by User") 

            finally: 

                ser.close() 

                csvfile.close() 

    except serial.SerialException as e: 
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        print(f"Error: {e}") 

        print("Retrying in 5 seconds...") 

        time.sleep(5) 

        read_from_serial(port, baud) 

 

def read_serial_loop(port, baud): 

    while True: 

        read_from_serial(port, baud) 

        time.sleep(5)   

         

@app.route('/data', methods=['GET']) 

def get_data(): 

    try: 

        if os.path.exists(data_path): 

            data = pd.read_csv(data_path) 

            last_four_rows = data.tail(4)   

            column_names = list(data.columns)  

            response_data = { 

                "columns": column_names, 

                "data": last_four_rows.to_dict(orient='records') 

            } 

            response = jsonify(response_data) 

            response.headers.add('Access-Control-Allow-Origin', '*')   

            return response 

        else: 

            return jsonify({"error": "Data file not found"}), 404 

    except Exception as e: 

        print(f"Error: {e}") 

        return jsonify({"error": str(e)}), 500 

 

@app.route('/predict', methods=['GET']) 

def predict(): 

    try: 

        analysis = load_and_evaluate_model() 

        response = jsonify(analysis) 

        response.headers.add('Access-Control-Allow-Origin', '*')  

        return response 

    except Exception as e: 

        print(f"Error: {e}") 

        return jsonify({"error": str(e)}), 500 

 

if __name__ == '__main__': 

    serial_thread = Thread(target=read_serial_loop, args=(serial_port, baud_rate)) 

    serial_thread.start() 

    app.run(port=5000, debug=False) 
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ДОДАТОК Г  

Слайди презентації 
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ДОДАТОК Д 

Експертний висновок результатів перевірки кваліфікаційної роботи на 

відповідність оформлення вимогам ДСТУ 3008: 2015 

 

 


