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РОЛЬ ПРОГРАМНО-ВИЗНАЧУВАНИХ МЕРЕЖ (SDN)  
У ЗАБЕЗПЕЧЕННІ ПРОДУКТИВНОСТІ ТА БЕЗПЕКИ  

МЕРЕЖНОЇ ІНФРАСТРУКТУРИ 

Головенко О.О., Харченко Н.А. 
Харківський національний університет радіоелектроніки, Харків, Україна 

 
Програмно-визначувані мережі (SDN) – це сучасний підхід до управління 

мережами, який дозволяє централізовано контролювати мережу за допомогою 

програмного забезпечення. Це робить мережі більш гнучкими, ефективними 

та безпечними [1, 2].  
Основна ідея SDN полягає в тому, що контрольний рівень мережі 

відокремлюється від передавального.  
Це означає, що всі рішення щодо маршрутизації та управління трафіком 

приймаються централізовано за допомогою спеціальних програмних 

контролерів. Це забезпечує просте та гнучке управління мережею, дозволяючи 

швидко адаптувати її до змінних вимог. 
Метою цієї доповіді є порівняльний аналіз можливостей між 

традиційними мережами та SDN, щоб показати переваги та недоліки кожного 

підходу в контексті продуктивності та безпеки.  
Особливу увагу буде приділено підвищенню рівня безпеки в SDN. 

Централізоване управління дозволяє швидко впроваджувати політики безпеки 

та реагувати на загрози.  
Контролери можуть автоматично виявляти та запобігати атакам, 

забезпечуючи високий рівень захисту мережі. Крім того, SDN дозволяє 

сегментувати мережу, що зменшує ризик поширення загроз. Гнучкість 

впровадження забезпечується можливістю швидкої адаптації мережі до 

змінних вимог, що підвищує продуктивність та ефективність управління 

трафіком [3].  
Для демонстрації цих переваг буде розроблено прототип системи на 

основі SDN, який включатиме створення симулятора або тестового 

середовища для перевірки розроблених рішень.  
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