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Введение

При решении задач технического и медицин-
ского диагностирования возникает необходимость 
определения дефектных изделий или опасных со-
стояний объектов диагностирования, что предпо-
лагает наличие диагностической модели. Для обе-
спечения удобства применения диагностическую 
модель целесообразно представлять в виде набора 
продукционных правил вида “если-то”, которые 
могут быть получены посредством индуктивного 
обучения по прецедентам.

В простейшем случае каждое правило основы-
вается на бинарном представлении антецедентов, 
где значением “1” кодируется наличие признака, а 
значением “0” – его отсутствие у данного экзем-
пляра. Исходя из значений битовой строки, опи-
сывающей экземпляр, принимается решение об 
отнесении его к классу годных или дефектных.

Используемые для решения данной задачи подхо-
ды имеют ряд недостатков. В частности, нейронные 
сети требуют дополнительной процедуры вербали-
зации для упрощения правил [1]. Деревья принятия 
решений часто сходятся на локальных оптимумах, 
при большом количестве признаков полученные 
правила значительно усложняются, а также деревья 
решений плохо поддаются переобучению [2].

В целях устранения перечисленных выше недо-
статков при решении данной задачи целесообраз-
но использовать принцип отрицательного отбора 
в искусственных иммунных системах. Он обладает 
таким рядом свойств, как способность работать с 
бинарным представлением признаков, возмож-
ность обучаться на экземплярах только одного 
класса, распределенность вычислений [3].

Среди недостатков существующих реализаций 
модели отрицательного отбора [4] стоит отметить 
тот факт, что они требуют предварительной оцен-
ки и отбора информативных признаков, а также 
характеризуются высокой сложностью извлечения 
знаний из полученных результатов работы модели.

Цель работы заключается в разработке такой 
модели отрицательного отбора, которая бы позво-
ляла проводить отбор информативных групп при-
знаков и формировать на их основе продукцион-
ные правила для проведения диагностирования, а 
также разработать метод ее обучения.

1. Постановка задачи
Пусть мы имеем выборку ′S , состоящую из эк-

земпляров, описанных битовыми строками фик-
сированной длины l . Будем считать, что набор 
всех возможных битовых строк длиной l  форми-
рует пространство признаков U . Множество U  
можно разделить на два комплементарных под-
множества, описывающих “свои” (годные) и “чу-
жие” (дефектные) экземпляры соответственно: 
U S N= ∪ , S N∩ = ∅, где S  – множество годных 
экземпляров, а N  – множество дефектных. Обу-
чающая выборка состоит только из годных экзем-
пляров ′ ⊂S S . В этом случае задача построения 
модели отрицательного отбора заключается в ге-
нерации такого набора правил, представленного 
множеством детекторов D , на основании которого 
каждый x U∈  можно однозначно отнести к классу 
годных или дефектных экземпляров.

2. Метод обучения модели отрицательного  
отбора с цензурированием

Рассмотрим модель [5], реализующую парадиг-
му отрицательного отбора.

Как правило, для определения принадлежности 
экземпляра к множеству S  или N  модель отрица-
тельного отбора в процессе обучения добавляет в 
набор D  такие детекторы, которые не соответству-
ют “своим” экземплярам. Поскольку множества 
S  и N  комплементарны, то предполагается, что 
любая битовая строка x  принадлежит множеству 
N , если ей соответствует хотя бы один детектор из 
набора D . Определение соответствия экземпляра 
детектору происходит на основании правила сопо-
ставления match d x,( ) , которое принимает значе-
ние “истина”, если детектор соответствует экзем-
пляру, и “ложь” – в противном случае.
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Таким образом, работа данной модели осущест-
вляется в два этапа.

1. Генерация набора детекторов. Для этого слу-
чайно сгенерированные кандидаты в детекторы C ,  
представленные в виде битовых строк, подлежат 
цензурированию, и те из них, которые не отсеива-
ются на данном этапе, попадают в набор детекто-
ров D . В результате цензурирования отсеиваются 
те кандидаты в детекторы c C∈ , для которых суще-
ствует такой x S∈ , чтобы match c x,( ) =1 .

2. Классификация. На этом этапе экземпляр 
x , поступающий на вход модели, сравнивается с 
детекторами из набора D , используя правило со-
поставления. Если хотя бы один из детекторов при 
этом активизируется, т.е. ∃ ∈ ( ) =d D match d x: , 1 , 
считается, что x N∈ , в противном случае – x S∈ .

На практике оказывается [5], что множество D  
относительно небольшой мощности способно обе-
спечить достаточно высокую точность классифи-
кации диагностируемых данных. Более того, при 
неизменном количестве детекторов объем годных 
экземпляров может увеличиваться без снижения 
точности диагностирования.

Метод генерации детекторов представляется 
чрезвычайно ресурсоемким, а потому очень важно 
своевременно осуществить останов во избежании 
генерации избыточного количества детекторов.

3. Бинарные метрики

В качестве правила сопоставления двух бинар-
ных детекторов применяются различного рода ме-
трики, позволяющие определить степень подобия 
двух битовых строк [5-8].

Правило r-последовательных битов (r-contiguous 
rule, RCB rule) [5-7] использовалось изначально в 
модели отрицательного отбора. Метод генерации 
детекторов для модели отрицательного отбора опе-
рировал строками фиксированной длины. Так, для 
двух строк, представленных в виде последователь-
ности из n  битов x x x xn= { }1 2, , ,…  и d d d dm= { }1 2, , ,…  
правило выглядит следующим образом:

match d x
i i n r i j i r x dj j( , )

, , , : ;

,
=

∃ ≤ − + ∀ ≤ ≤ + − =1 1 1

0 в противном случаее.






Иными словами, две строки совпадают, если 

существует такое окно размером r , в пределах ко-
торого все биты обеих строк совпадают.

Данная метрика отличается своей простотой и 
используется в оригинальном методе генерации 
детекторов для модели отрицательного отбора, по-
лучившем свое дальнейшее развитие в линейном и 
“жадном” методах генерации детекторов [6]. Все 
эти методы ограничиваются использованием би-
нарной формы представления детекторов и RCB-
правила.

Метрика R-chunks [7] является более общей по 
сравнению с RCB-метрикой, т.е. любой детектор, 

оперирующий RCB-правилом, может быть пред-
ставлен в виде множества r-chunks детекторов. 
Для двух строк x x x xn= { }1 2, , ,…  и d d d dm= { }1 2, , ,…  
длиной n  и m  соответственно, n m≤ , правило 
r-chunks можно представить как:

match d x
i j i m x dj j( , )

, : ;

, ,
=

∀ ≤ ≤ + − =





1 1

0 в противном случае

где i  определяет позицию начала отрезка строки 
(chunk).

Правило r-chunks позволяет повысить точность 
работы метода отрицательного отбора.

Метрика Хемминга применялась в [8] в качестве 
правила сопоставления:

match d x
x d ri i

i

n

( , )
, ;

, ,

=
⊕ ≥









=
∑1

0
1

в противном случае

где n  – длина битовой строки, ⊕  – операция “ис-
ключающее ИЛИ”, r  – порог срабатывания пра-
вила, 0 ≤ ≤r n .

Метрика Левенштейна [8] может считаться обоб-
щением метрики Хемминга. Её значение опреде-
ляется минимальным количеством изменений, 
необходимых для преобразования одной бинарной 
строки в другую. При этом изменения могут быть 
следующего вида: вставка разряда, удаление разря-
да, замена одного разряда (бита) другим из алфа-
вита. В некоторых вариациях метрика Левенштей-
на считает замену нескольких смежных разрядов 
одной операцией.

Использование метрики Левенштейна целесоо-
бразно, если экземпляры обладают различным ко-
личеством признаков.

Важно отметить, что в случае использования ме-
трики rcb и r-chunks необходимо заранее учитывать 
информативность признаков и возможно произве-
сти перестановку битов в строках таким образом, 
чтобы биты, соответствующие информативным 
признакам образовывали последовательность – 
только в таком случае, метрики rcb и r-chunks смо-
гут учитывать их значения наиболее эффективно.

4. Метод обучения модели отрицательного отбора, 
использующий перестановку битов

Использование бинарных детекторов часто 
приводит к такому явлению, как “дыры”. “Дырой” 
(hole) называют такую бинарную строку, описы-
вающую экземпляр чужого класса, для которой 
невозможно сгенерировать корректный детектор 
(т.е. любой сгенерированный детектор, который 
соответствует этой строке, будет также соответ-
ствовать какой-то строке, описывающей “свои” 
экземпляры). Иными словами, чужая строка a N∈  
образовывает “дыру”, тогда и только тогда, когда 
∀ ∈ ( ) = ∃ ∈ ( ) =x U match x a s S match s a, , : , ,1 1 . “Дыры” 
образовываются при использовании любой метри-
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ки с фиксированной вероятностью соответствия 
[6]. В [9] предлагается решение этой проблемы. 
Каждый детектор должен иметь несколько спосо-
бов представления в бинарном виде. Например, 
для строк s1 01101011= , s2 00010011=  зададим пра-
вило перестановки бит L = − − − − − − −1 6 2 5 8 3 7 4
. Применив это правило к строкам, получим: 
L s1 00111110( ) =  L s2 00001011( ) = . Используя rcb-
метрику с параметром r = 3 , можно увидеть, что 
match s s1 2 1,( ) = , т.к. последние три бита этих строк 
совпадают. Однако match L s L s1 2 0( ) ( )( ) =, .

Фактически использование маски перестановок 
позволяет изменять форму детектора в простран-
стве признаков, в то время как форма “своего” про-
странства остается неизменной. Каждое фиксиро-
ванное представление формирует свои “дыры”, а 
использование нескольких представлений снижет 
вероятность того, что одна и та же “чужая” строка 
приведет к формированию “дыр” одновременно 
во всех представлениях детектора.

Хотя такой подход и позволяет повысить точ-
ность работы модели отрицательного отбора за счет 
устранения “дыр”, а также снизить количество де-
текторов в наборе, для каждого детектора произво-
дится несколько вычислений функции сопостав-
ления, таким образом вычислительная сложность 
метода эквивалентна отрицательному отбору с 
цензурированием при большем количестве детек-
торов. Также усложняется процесс генерации на-
бора детекторов, поскольку требуется случайным 
образом сгенерировать такую пару битовых строк 
(сам детектор и его представление после примене-
ния правила перестановки), чтобы ни одна из них 
не совпадала ни с каким “своим” экземпляром.

Существенным недостатком метода является 
то, что он применим только для метрики rcb.

5. Метод обучения с маскированием

С целью устранения недостатков метода, опи-
санного выше, авторами предлагается использо-
вать детекторы с маскированием. Для этого необ-
ходимо расширить алфавит, на основе которого 
формируются детекторы, дополнив его еще одним 
символом – символом маски Z : Ω = { }0 1, ,Z .

Значение Z  играет особую роль – оно соот-
ветствует любому значению 0 1,{ }  бита в битовой 
строке. Учитывая этот факт, существующие метри-
ки должны быть модифицированы.

Так, метрика Хемминга для порогового значе-
ния r  и битовых строк s  и d  длиной l  может быть 
представлена в виде:

match d s
d Z d s ri i i

i

l

,
, | ;

,

( ) =
≠ ∧ ≠{ } ≥







=
∑1 1

0
1

в противном случае.

Иными словами, детектор d  и битовая строка 
s  совпадают, если у них совпадают r  незамаски-
рованных битов.

Метрика rcb для маскированных детекторов вы-
числяется следующим образом:

match d s
i i l r d Z d s ri i i

j i

l

,
, , : | ;

,

( ) =
∃ = − = ∧ ={ } ≥

=
∑1 1 1

0

…

в противном сслучае.









В тех случаях, когда в результате обучения диа-
гностической модели требуется получить набор 
правил, по которым будет проводиться классифи-
кация, рекомендуется применять модификацию 
метрики Хемминга:

match d s
d Z d s li i i

i

l

,
, | ;

,

( ) =
= ∨ ={ } =







=
∑1 1

0
1

в противном случае.

Такая метрика предполагает, что детектор со-
ответствует строке, если все незамаскированные 
биты детектора соответствуют битам строки.

Жизненный цикл детектора включает в себя 
следующие стадии:

–	 формирование полностью замаскированного 
детектора, т.е. такого детектора, у которого значе-
ние всех битов равно Z ;

–	 замена замаскированных значений битов де-
тектора;

–	 добавление детектора в набор.
Ниже представлен метод обучения модели от-

рицательного отбора, использующей маскирова-
ние детекторов.

1.	 Сформировать замаскированный детектор 
d Z

n= { } .
2.	 Если ∃ ∈ ( ) =s S match d s: , 1 , тогда перейти к 

этапу 3, в противном случае – к этапу 5.
3.	 Выбрать произвольным образом бит di , 

i l=1, ,… , d Zi = . Если такого бита не существует, 
тогда перейти к этапу 1, в противном случае – пе-
рейти к этапу 4.

4.	 Установить значение i -го бита детектора: 
d si i= ¬ . Перейти к этапу 2.

5.	 Добавить детектор d  в набор детекторов: 
D D d= ∪{ } . Если достигнуто достаточное для не-
обходимого уровня точности количество детекто-
ров, тогда перейти к этапу 6, в противном случае 
– перейти к этапу 1.

6.	 Останов.
В результате работы метода будет получен набор 

детекторов, у которых незамаскированные биты 
определяют правила, по которым можно прово-
дить дальнейшую классификацию. Например, де-
тектор 001 1Z{ }  можно рассматривать следующим 
образом: если у экземпляра отсутствует 1-ый и 
2-ой признаки, однако присутствуют 3-ий и 5-ый, 
то экземпляр считается чужим.

Так как метод не проверяет наличие подобных 
детекторов в наборе, то в процессе работы метода 
могут быть сгенерированы идентичные детекто-
ры. По той же причине могут быть получены такие 
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пары детекторов, у которых все незамаскирован-
ные биты совпадают, например 010Z{ }  и 01ZZ{ } .

Чтобы ускорить работу обученной модели пред-
лагается по окончании обучения удалить из набо-
ра детекторов дубликаты. Также для детекторов, 
отличающихся только замаскированными бита-
ми, целесообразно оставлять только те, у которых 
большее количество замаскированных битов. Та-
ким образом можно сократить набор детекторов 
без потери точности классификации.

6. Модифицированный метод обучения  
с маскированием

Предложенный выше метод позволяет сокра-
тить количество детекторов в наборе, тем самым 
повысив скорость процесса классификации с ис-
пользованием модели отрицательного отбора. 
Однако формирование такого набора детекторов 
остается ресурсоемкой задачей, поскольку каждый 
новый детектор после изменения некоторого бита 
требуется сопоставить с каждым “своим” экзем-
пляром.

Этого можно избежать, если сохранять проме-
жуточные детекторы, не вошедшие в состав моде-
ли, и использовать их в качестве кандидатов при 
генерации нового поколения детекторов.

Модифицированный метод обучения модели 
отрицательного отбора с маскированием состоит 
из следующих этапов.

1.	 Сформировать замаскированный детектор 
c Z

n
0 = { } .

2.	 Создать набор кандидатов в детекторы 
C c= { }0 .

3.	 Выбрать произвольным образом кандидат в 
детекторы из набора c C∈ .

4.	 Если ∃ ∈ ( ) =s S match c s: , 1 , тогда перейти к 
этапу 5, в противном случае – перейти к этапу 8.

5.	 Выбрать произвольным образом бит ci ,
i l=1, ,… , c Zi = . Если такого бита не существует, 
тогда перейти к этапу 1, в противном случае – пе-
рейти к этапу 6.

6.	 Установить значение i -го бита детектора: 
c si i= ¬ .

7.	 Добавить модифицированный кандидат в на-
бор C C c= ∪{ } . Перейти к этапу 3.

8.	 Добавить кандидат c  в набор детекторов: 
D D c= ∪{ } . Если достигнуто достаточное для не-
обходимого уровня точности количество детекто-
ров – перейти к этапу 9, в противном случае – пе-
рейти к этапу 1.

9.	 Останов.
В первоначальной реализации метода, кандидат 

в детекторы состоял исключительно из замаскиро-
ванных битов, а следовательно, всегда совпадал с 
экземплярами из набора S . Данная модификация 
снижает вероятность совпадения, поскольку боль-

шая часть кандидатов в детекторы уже содержит 
незамаскированные биты. Модифицированный 
метод предполагает наличие набора кандидатов в 
детекторы, мощность которого увеличивается по 
мере обучения модели.

В качестве дальнейшего развития метода мож-
но выбирать кандидата в детекторы из набора не 
случайным образом, а основываясь на значении 
некоторой фитнесс-функции, которая своим зна-
чением определяет насколько данный кандидат 
пригоден для формирования детекторов. Пригод-
ность может определяться количеством замаски-
рованных битов, а также количеством детекторов, 
сформированных на основе данного кандидата.

7. Эксперименты и результаты

Предложенный метод синтеза диагностической 
модели тестировался как на синтетических выбор-
ках, так и на практических задачах диагностирова-
ния [10] с использованием программной реализа-
ции метода на языке Python.

Синтетические тесты включали в себя наборы 
детекторов длинной l = 4 12, ,… . Обучение прово-
дилось на экземплярах “своего” класса, затем про-
водилась классификация и вычислялось значение 
ошибки первого рода, определяемое числом не-
верно распознанных чужих экземпляров выборки.

На рис. 1 представлены графики, отображаю-
щие зависимости количества детекторов в наборе 
D  от длины битовых строк l  для метода с цензу-
рированием и для предложенной модификации 
метода с маскированием соответственно.

Рис. 2 отображает количество проверок соот-
ветствия детекторов и экземпляров для каждого из 
методов.

Рис. 1. График зависимости размера набора  
детекторов от размерности задачи

Как видно из рис. 1 и рис. 2, предложенный ме-
тод требует значительно меньше вычислений при 
построении модели отрицательного отбора, хотя 
при этом точность работы метода выше и состав-
ляет 95–100%.
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Рис. 2. График зависимости количества проверок  
правила сопоставления от размерности задачи

Выводы

С целью решения актуальной задачи автома-
тизации процесса диагностирования объектов, 
характеризуемых набором бинарных признаков, 
разработано математическое обеспечение, позво-
ляющее проводить определение класса состояний 
объектов диагностирования на основе иммуно-
компьютинга.

Научная новизна работы заключается в том, что 
впервые предложена модель отрицательного от-
бора, использующая маскированные детекторы, а 
также метод ее обучения, основная идея которого 
состоит в том, чтобы замаскировать максималь-
ное количество битов, отвечающих за признаки с 
низкой информативностью. Это позволяет одно-
временно с построением диагностической модели 
осуществлять отбор групп информативных призна-
ков, за счет чего повышается скорость работы ме-
тода обучения, а также упрощаются генерируемые 
продукционные правила посредством сокращения 
числа условий в антецедентах, что, в свою очередь, 
упрощает диагностическую модель, повышает ско-
рость ее работы и интерпретабельность.

Практическая ценность работы заключается в 
том, что разработано программное обеспечение 
для проведения диагностирования объектов с по-
мощью предложенной модели отрицательного от-
бора.

Тестирование предложенной модели отрица-
тельного отбора показало высокую точность клас-
сификации, что позволяет рекомендовать ее ис-
пользование для решения практических задач.

Дальнейшие исследования могут быть сосредо-
точены на развитии метода обучения предложен-
ной модели, в частности, на разработке критериев 
отбора кандидатов в детекторы.
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Модель негативного відбору з використанням маскованих 

детекторів та метод її навчання для вирішення задач діагнос-
тування / С. О. Зайцев, С. О. Субботін // Біоніка інтелекту: 
наук.-техн. журнал. – 2011. – № 3 (77). – С. 131-135.

Проводилось дослідження моделі негативного від-
бору в задачі діагностування. Запропоновано модель 
негативного відбору, що використовує маскування де-
текторів, та розроблено метод її навчання, що дозволило 
підвищити швидкість роботи моделі та покращити інтер-
претабельність результатів. Проведено експерименти, 
що підтверджують ефективність запропонованої моделі.

Іл.: 2. Бібліогр.: 10 найм.

UDC 004.93
Negative selection model with masked detectods and its 

training method in diagnostics / S. A. Zaitsev, S. A. Subbotin 
// Bionics of Intelligense: Sci. Mag. – 2011. – № 3 (77). –  
P. 131-135.

Negative selection model application in diagnostics have 
been investigated. A new negative selection model based on 
detector masking has been proposed, which allows to increase 
model speed and improve results interpretation. The experi-
ments have been carried to approve the efficiency of the sug-
gested model.
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