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Криптосистеми на основі алгебраїчних решіток є перспективним напря-

мком постквантової криптографії. Перші криптосистеми цього класу були 
відомі задовго до початку конкурсу NIST PQC. Одною з таких систем був 
алгоритм електронно цифрового підпису (ЕЦП) NTRUSign. Цей алгоритм не 
набув популярності через велику кількість успішних атак на цю криптосис-
тему. Алгоритм ЕЦП FALCON[1] який на даний момент є фіналістом третьо-
го раунду хоч і побудований на решітках NTRU але він використовує іншу 
схему побудування ЕЦП відмінну від GGH (що використовується в NTRU-
Sign) а саме структуру GPV[2] запропоновану Джентрі, Пейкертом та Вайку-
нтонатаном у 2008 році. Автори FALCON затверджують що таке поєднання 
(решітки NTRU зі структурою GPV) робить алгоритм захищеним від відомих 
атак на криптосистеми побудовані на базі решіток. Існує декілька видів атак 
що є можливими для реалізації на цю криптосистему. Найбільш цікавими є 
атаки типу відновлення ключа та підробка підпису. Більшість з них базується 
на алгоритмах приведення базису решітки.    

Метою доповіді є аналіз відомих алгоритмів приведення базису решітки 
таких як Slide та різні модифікації алгоритму BKZ. Розгляд можливості вико-
ристання цих алгоритмів для реалізації атак на ЕЦП FALCON. 

В доповіді наводяться характеристики та принцип роботи самих ефекти-
вних алгоритмів приведення базису решітки а саме Self-dual BKZ[3] та Slide. 
Наведені обмеження роботи цих алгоритмів. Дослідження показали, що для 
повноцінного FALCON існуючі алгоритми приведення базису рештки не під-
ходять, тобто не є ефективними, бо самий ефективний алгоритм DBKZ здат-
ний видавати високоякісний результат при розмірі блоку не більше 80. З роз-
рахунків наведених авторами FALCON можна побачити, що при використан-
ні  FALCON зі ступенем поліному 512 цей розмір блоку дорівнює 392 що 
робить використання алгоритму неефективним для атаки на повно розмірний 
FALCON.  
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