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Сучасні технології постійно розвиваються та дуже швидко змінюють 

одна одну. Однак в області графічних форматів файлів, які найчастіше вико-

ристовуються у світі, це не зовсім так. Формат JPEG був і є одним із найбільш 

стандартизованих та відомих форматів стиснення зображень протягом майже 
трьох десятиліть. Проте все може змінитися з появою нового формату HEIF 

від Apple. Далі у роботі розглядаються значущі аспекти формату HEIF, в галузі 

криміналістики, та його основні функції, які можуть бути використані для при-

ховування даних та створення проблем у розслідуванні. 

Відсутність широкої програмної підтримки є великою проблемою для су-

дової експертизи. Більшість інструментів не мають необхідних реалізацій де-

кодерів для HEIF. Причинами цього є складність нового формату файлів: неру-

хомі зображення, їх послідовності, які можуть зберігатися у великій різно-

манітності конфігурацій. Ключові особливості: можливість модифікації ос-

новного зображення, створення похідного зображення, дзеркального відобра-

ження, повороту та застосування альфа-масок, допоміжних зображень 
тощо [1]. Наприклад, допоміжне зображення, карти глибин не можна було пе-

реглянути в жодному з доступних інструментів. Зображення у контейнері 

HEIF можуть містити мініатюру. Коли основне або головне зображення скла-

дається з мініатюри, можна відобразити її як попередній перегляд, а не гене-

рувати нову з оригінальної фотографії. Оскільки зміст мініатюри не завжди 

має співпадати зі змістом основного зображення, до якого вона прикріплена, 

це чудовий шанс приховати незаконний або контрабандний матеріал [2]. 

HEIF – це новий виклик в області цифрової криміналістики, що вимагає 

нового інструменту та провідних підходів. Формат HEIF допускає безліч вбу-

дованих додаткових елементів та можливість прихованого вмісту, що усклад-

нює попередній перегляд. Це передовий контейнерний формат, який не має 

великої схожості з існуючими форматами файлів зображень.  
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