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Проблема влияния новых информационных технологий на все сферы человеческой деятельности сложна и неоднозначна. Революция в области коммуникаций, массовая компьютеризация, внедрение и развитие новейших информационных технологий привели к большому рывку вперед в сферах образования, бизнеса, промышленного производства, научных исследований и социальной жизни. Но все возрастающая значимость информации и возможности современных коммуникаций позволяют использовать информационные ресурсы и технологии в целях воздействия на человеческое сознание, что приводит к снижению уровня безопасности личности и непосредственно обуславливает особую актуальность исследования проблемы информационного воздействия на сознание человека.

Актуальность данной проблемы обуславливает особый интерес к вопросам информационного воздействия на человека как у исследователей гуманитарных наук, таких как социология, психология, так и у ученых целого ряда технических специальностей. 

Вклад в разработку данной проблемы внесли такие отечественные и зарубежные исследователи, как С.Г. Кара-Мурза, С.А. Зелинский, Г.Г. Почепцов, Г.В. Грачёв, Ю.И Мухин, М.И. Сенченко, Харрис Ричард, Рашкофф Дуглас, Гарфинкель Симсон, Д. Брайант, С. Томпсон и многие другие. Таким образом, степень разработанности данной проблематики достаточна велика. Но рассмотрение проблемы воздействия на сознание личности в условиях возрастающей значимости информационного ресурса и прогрессирующих возможностях современных коммуникативных технологий в философии недостаточно исследована.

В связи с этим, основной задачей данной работы является анализ феномена манипуляции сознанием личности как явления информационного воздействия на человека с помощью современных информационный коммуникативных технологий.

Во второй половине ХХ веке революция в сфере коммуникативных технологий превратила информацию не только в важнейший ресурс развития человечества, но и привела к тому, что неконтролируемое увеличение объемов информации негативно повлияло на возможность человека критично воспринимать и адаптироваться к увеличивающимся с каждым днём потокам информации.

Нарастающие объёмы информации приводят к тому, что сознание и подсознание индивида оказываются под воздействием такого мощного информационного потока, что формирование отношения человека к миру, основывается не на непосредственном опыте, а на основе искусственно созданных в информационном поле образов. Так, доля информации, получаемой индивидом непосредственно от предмета, явления, человека, сократилась до минимально возможных объёмов, оказавшись вытесненной потоком информации, формируемой искусственно. Современные коммуникативные технологии, как инструмент опосредованного взаимодействия, вытеснили существовавшие всю историю человечества естественные, непосредственные формы взаимодействия человека с людьми и окружающей средой, исключив возможность диалога с окружающей средой.

До возникновения письменности информация о мире воспринималась человеком исключительно в образах. Воспринимая мир «на ощупь», люди рационально осмысливали исходящую непосредственно от предметов и явлений информацию, создавая собственное представление о мире.

С возникновением письменности, позднее – печатного станка, телеграфа, радиосвязи, телефонной связи, информация из разряда образной перешла в большей степени в разряд текстовой (знаковой). Но, как и до возникновения письменности, количество воспринимаемой информации в данном случае ограничено физическими возможностями человека. Так, человек воспринимал только то количество информации, которое был способен осмыслить.

На современном этапе развития общества достижения в сфере коммуникативных технологий значительно расширивших возможности человека, снова преобразовали информацию в образную. Но её существенное отличие состоит в том, что эти образы формируются вне сознания человека, а «поставляются» ему в качестве готовых образов, практически лишая человека возможности анализировать поступающую информацию и формировать собственные, не навязанные извне позиции, взгляды и в конечном итоге поведение.

Огромные информационные потоки, ежедневно воздействующие на сознание современного человека, способны изменить не только жизнь отдельного взятого индивида, но и изменить ход истории. Соглашаясь с Р.Ф. Абдеевым, можно с уверенностью сказать, что информация превратилась в глобальный, практически неистощимый ресурс человечества, вступившего в новую эпоху развития цивилизации – эпоху интенсивного освоения информационного ресурса и "неслыханных возможностей" феномена управления [1, с. 89].

Расширенное многократно информационное поле, обеспечивающее прямой доступ не только к сознанию, но и подсознанию человека, создает совершенно новые возможности прямого воздействия на индивидов, группы и общество в целом, а новые информационные технологии, как осознанно, так и случайно становятся инструментами в манипулировании сознанием.

И, как утверждает В. Березовский, именно с этим, качественно новым этапом в истории человечества, связан процесс виртуализации жизни, то есть прогрессирующей подмены реальных предметов и явлений их образами. Конечной целью этой подмены является изменение всей системы восприятия человеком и себя, и всего окружающего мира, превращение его в легко манипулируемую единицу [2].

Само слово «манипуляция» имеет в качестве корня латинское слово manus – рука (maniрulus – пригоршня, горсть, от manus и рle – наполнять). В словарях европейских языков слово толкуется как обращение с объектами с определенными намерениями, целями (например, ручное управление, освидетельствование пациента врачом с помощью рук и т.д.).
Отсюда произошло и современное переносное значение слова – ловкое обращение с людьми как с объектами, вещами. Оксфордский словарь английского языка трактует манипуляцию как «акт влияния на людей или управления ими с ловкостью, особенно с пренебрежительным подтекстом, как скрытое управление или обработка» [3, с. 24].

Однако данные определения в недостаточной степени характеризуют феномен манипуляции сознанием. Наиболее полно смысл явления «манипуляции» раскрывает в своем определении Е. Доценко: «Манипуляция – это вид психологического воздействия, искусное выполнение которого ведет к скрытому возбуждению у реципиента намерений, не совпадающих с его актуально существующими желаниями и потребностями» [4, с. 59].

Манипуляция сознанием в современном мире превратилась в средство мощного информационного воздействия на личность и общество в целом. Феномен манипуляции сознанием, выведенный за рамки обыденной жизни и дополненный научными достижениями в сфере информационных технологий, превратился в мощное оружие, широко используемое современными средствами массовой информации в целях информационного воздействия на сознание реципиентов.

К информационному воздействию на сознание человека можно отнести рекламу, избирательные технологии, акты информационного терроризма, информационные войны и многое другое. Все представленные выше проявления информационного воздействия на сознание человека действуют посредством современных информационых технологий, с помощью которых создаётся виртуализированный мир, виртуализированные потребности и страхи, которые становятся основными рычагами давления на сознание личности.

Сегодня средства массовой информации стали главным инструментом для распространения сообщений, воздействующих на общественное сознание, «они фактически контролируют всю нашу культуру, пропуская ее через свои фильтры, выделяют отдельные элементы из общей массы культурных явлений и придают им особый вес, повышают ценность одной идеи, обесценивают другую, поляризуют таким образом все поле культуры. То, что не попало в каналы массовой коммуникации, в наше время почти не оказывает влияния на развитие общества» [3, с. 301]. Таким образом, современный человек практически не может уклониться от воздействия СМИ.

Вопросам о манипулятивных возможностях средств массовой информации и коммуникации (СМИиК) посвящено немало исследовательских работ. Особый интерес представляет определение причин, обусловливающих манипулятивный характер СМИиК. Г. Грачев объединяет эти причины в три основные группы [5, с. 20].

К первой относятся причины, вызванные субъективизмом людей, работающих в сфере массовой коммуникации, то есть те искажения, которые вызываются их индивидуально-психологическими, личностными особенностями, политическими пристрастиями и симпатиями и т.п.

Вторая группа – причины, вызванные политическими, социально-экономическими и организационными условиями, в которых осуществляют свою деятельность средства массовой коммуникации. Основная из них – зависимость СМИиК от конкретных социальных субъектов. Она может проявляться в двух основных формах – экономической и административной. Экономическая форма зависимости проявляется в том, что СМИиК в рыночных условиях работают на определенных клиентов, например, рекламодателей. Административная форма зависимости проявляется в том, что СМИиК подчиняются своим хозяевам и учредителям.

К третьей группе относятся причины, обусловленные самим процессом функционирования средств массовой информации. Для того, чтобы привлечь внимание и завоевать массовую аудиторию СМИиК при подаче материалов и подготовке сообщений, различных программ руководствуются определенными общими правилами или принципами. При этом, как отмечает В.П. Пугачев: «взятые ими на вооружение принципы отбора материалов плохо совместимы с глубокими аналитическими сообщениями и часто препятствуют созданию информационной картины мира, более или менее адекватной реальности» [6, с. 324].

В современном обществе зависимость индивидов от СМИиК как источника новостей и информации непрерывно возрастает. А в связи с тем, что массмедиа существуют, главным образом, благодаря доходам от рекламы, человека ежедневно забрасывают множеством рекламных объявлений: на рекламных щитах, в газетах и журналах, на радио, телевидении, в Internet, на общественном транспорте и других бросающихся в глаза местах – реклама подстерегает нас везде, призывая приобрести те или иные товары и услуги. 

Сегодня на смену стандартному рекламному ролику приходит все больше новых, альтернативных медиаканалов, таких как сети телемагазинов и информационных Internet-служб. Разработанные при помощи компьютера методологии и специализированные базы данных стали причиной целого бума в телемаркетинге. Похожим образом действует и прямая почтовая рассылка сообщений целевой аудитории, адресованная людям со сходными характеристиками. Быстрое разрастание телевизионных каналов и увеличение знаний об аудитории каждого из них также предоставляет разработчикам рекламы возможность охватить большее количество людей со сходными и желаемыми особенностями.

Увеличение доступности компьютеризированной демографической информации позволяет сегодняшним разработчикам рекламы знать об особенностях той или иной аудитории больше, чем когда-либо раньше. В настоящее время существуют данные об индивидуальных особенностях миллионов людей, предпочтении ими того или иного СМИ и его роли в принятии ими решения о выборе того или иного товара или услуги [7, с. 317]. А главной функцией СМИ в обществе становится превращение граждан в огромную не собранную в одном месте толпу, легко манипулируемую с помощью современных информационных технологий. И поскольку человек действует в соответствии со своим восприятием реальности (то есть ее образом), то СМИиК, способное этот образ создать, становится средством программирования поведения человека.

Таким образом, как считает Ж. Бодрийяр, «у нас, собственно, больше нет возможности не делать выбора, покупать вещь просто ради ее применения – сегодня больше нет вещей, которые предлагались бы покупателю на таком «нулевом уровне». Наша свобода выбора заставляет нас волей-неволей вступать в систему культуры. Таким образом, выбор лишь кажущийся: мы переживаем его как свободу, но гораздо меньше ощущаем, что он нам навязывается, а через его посредство и целое общество навязывает нам свою власть» [8, с. 153].

Современные СМИиК осуществляют информационное воздействие на воззрения массовой аудитории не только в сфере экономики, но в равной степени и в политической сфере жизни общества, проявляясь как PR–технологии и информационное противоборство в избирательных компаниях.

Сегодня информационное противоборство, определяемое, как целенаправленное информационное воздействие информационных систем друг на друга с целью получения выигрыша в материальной сфере, регулярно проводятся чуть ли ни во всех странах планеты и ко всему прочему включают в себя выборы во власть [9, с. 6].

Политические выборы предполагают, что в борьбе можно использовать исключительно информацию, а власть и все прилагающиеся к ней материальные ресурсы должны достаться информационному победителю.

В век тотального информационного противоборства, когда главной задачей любого агрессора становится не уничтожение противника, а его «перепрограммирование», именно СМИ выступают в качестве информационного оружия «массового поражения» [9, с. 18]. 

Рассматривая роль массовых коммуникаций и их влияние на политические процессы, российские политологи отмечают, что «в постиндустриальном обществе власть знаний и информации становится решающей в управлении обществом, оттесняя на второй план влияние денег и государственного принуждения. Причем непосредственными носителями и, особенно, распространителями знаний и другой социально значимой информации являются средства массовой коммуникации» [6, с. 254].

Так же как и в рекламных технологиях, в политических PR–акциях информация, непрерывно транслируемая СМИиК, оказывает влияние на потребности и интересы личности, формируя мотивацию к конкретному политическому поведению. И если раньше политика предполагала наличие программы, постановку проблем и изложение альтернатив их решения, то теперь все это заменено конкуренцией образов, имиджей политиков, причем эти имиджи создаются по законам рекламного бизнеса.

Мотивируя поведение человека созданием определённых стимулов, современные СМИиК оказывают решающую роль в процессе манипулирования политическим сознанием человека.

Рассматривая ситуацию, в которой находится современный человек, можно увидеть, что манипулирование сознанием личности, с помощью различных средств и технологий информационно-психологического воздействия стало обычным явлением в повседневной жизни современного человека, угрожающей его информационно-психологической безопасности. В связи с чем, возникает вопрос о защите информационного пространства личности, защите прав личности на самоопределение и независимость.

Сегодняшняя война против персонального информационного пространства индивида («приватности» определенной информации как права людей определять, какие факты из их жизни не должны стать доступными посторонним) тесно связана с технологическим прогрессом последних десятилетий. 

Так, камеры видеонаблюдения фиксируют события личной жизни, в компьютерных сетях хранятся личные данные, а сети телекоммуникаций дают возможность получить доступ к персональной информации по всему миру. И, несмотря на то, что некоторые специальные технологии могут быть использованы для защиты персональной информации, подавляющее большинство достижений в области современных технологий работают на достижение противоположной цели [10, с. 12].

Вся история разрушительного воздействия современных информационных технологий относительно конфиденциальности информации – это история того, как эти технологии использовались для установления контроля над человеческим сознанием. Хотя технологии сами по себе не нарушают «приватность» информации, нарушения появляются в результате использования технологий людьми.

Так, можно вывести из строя важнейшие мировые экономические и военные компьютерные системы, используя достижения человечества, первоначально создававшиеся для благих целей. Внедрившись в компьютерные сети организаций, можно просмотреть и изменить информационные базы данных банков, медицинские записи, программы, управляющие работой запуска ракет, и важные государственные документы. С уверенностью можно сказать, что информация стала ядерной бомбой современной цивилизации, приводимой в действие достижениями современной науки.

И невозможно согласится с Д. Рашкоффом [11, с. 133], считающим, что такое достижение современности как глобальная коммуникативная сеть Internet дает возможность её пользователям исключительно критично относится, «тестировать» недостоверную информацию посредством прямого общения с непосредственными свидетелями событий, так как именно глобальная коммуникативная компьютерная сеть является сегодня основным источником недостоверной, крайне субъективной информации, неизмеримым потоком, обрушивающейся на пользователей сети Internet.

И вместо того чтобы бездумно пользоваться достижениями современности, общество должно в первую очередь задуматься об использовании этих достижений для защиты личной свободы и обеспечении безопасности личностного информационного пространства.

Проведя анализ феномена манипуляции сознанием человека в современном мире, можно сделать вывод, что во второй половине ХХ века революция в сфере коммуникативных технологий превратила информацию не только в важнейший ресурс развития человечества, но и как следствие, в мощное оружие, поражающее сознание человека. Манипулирование людьми с использованием различных средств и технологий информационно-психологического воздействия на сознание личности стало достаточно обычным явлением в повседневной жизни общества, экономической конкуренции и политической борьбе. Важнейшую роль в этом процессе занимают средства массовой информации и коммуникации как главный инструмент культурного влияния на человека. В связи с чем, разработка данной проблематики требует комплексного междисциплинарного исследования на стыке гуманитарных и технических наук с целью выработки эффективных форм противостояния информационному воздействию на сознание человека.
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