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РЕФЕРАТ / ABSTRACT 

Пояснювальна записка до кваліфікаційної роботи бакалавра: 54 с., 5 рис., 

4 таблиці, 15 джерел. 

ГІБРИДНЕ СХОВИЩЕ, МЕДІАФАЙЛИ, ОПТИМІЗАЦІЯ, ОБРОБКА, API, 

JAVASCRIPT, POSTGRESQL, STORAGE. 

Об’єкт розробки – програмна система гібридного сховища даних для 

оптимізації та покращення обробки медіафайлів. 

Мета розробки – створити систему, що забезпечить ефективне зберігання та 

обробку медіафайлів, поєднуючи локальне і хмарне сховища для оптимізації 

швидкості доступу і збереження безпеки даних. 

Метод рішення – використання API хмарного сховища, мова програмування 

JavaScript, СУБД PostgreSQL для управління метаданими та забезпечення 

ефективного доступу до медіафайлів. 

В результаті розробки створено програмну систему, яка дозволяє 

оптимізувати обробку медіафайлів за допомогою гібридного сховища, що поєднує 

локальні та хмарні ресурси. 

 

HYBRID STORAGE, MEDIA FILES, OPTIMIZATION, PROCESSING, API, 

JAVASCRIPT, POSTGRESQL, CLOUD STORAGE. 

Object of development – a software system for hybrid data storage to optimize and 

improve the processing of media files. 

The goal of the development is to create a system that provides efficient storage 

and processing of media files, combining local and cloud storage to optimize access speed 

and ensure data security. 

Solution method – using cloud storage API, JavaScript programming language, 

PostgreSQL DBMS for metadata management and efficient access to media files. 

As a result of the development, a software system was created that optimizes the 

processing of media files through a hybrid storage system combining local and cloud 

resources. 
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ВСТУП 

Зростання обсягу медіафайлів та потреба в їх ефективному зберіганні та 

обробці призвели до розвитку гібридних систем зберігання даних, що поєднують 

локальні та хмарні ресурси. Такі системи дозволяють забезпечити оптимальне 

використання доступних ресурсів, підвищуючи продуктивність та безпеку обробки 

даних. 

Гібридне сховище даних є важливим інструментом для роботи з великими 

обсягами медіафайлів.[1] Воно дозволяє зберігати дані як на локальних серверах, 

так і в хмарі, що забезпечує високу доступність, надійність та швидкість доступу 

до файлів. Використання гібридних сховищ дозволяє досягти балансу між вартістю 

зберігання та швидкістю доступу до даних, що особливо важливо для компаній та 

організацій, які працюють з великими обсягами інформації. 

Мета даної кваліфікаційної роботи полягає у створенні програмної системи 

гібридного сховища даних для оптимізації та покращення обробки медіафайлів. 

Така система допоможе ефективно зберігати та обробляти великі обсяги 

медіаданих, забезпечуючи при цьому високу швидкість доступу та безпеку 

інформації. 

Актуальність цієї теми полягає у зростаючій потребі в ефективному 

зберіганні та обробці медіафайлів у сучасному світі. З розвитком технологій та 

збільшенням обсягів даних, що генеруються, виникає необхідність у системах, які 

можуть забезпечити швидкий доступ до даних та їх надійне зберігання. Гібридне 

сховище даних є одним із найбільш перспективних рішень, яке дозволяє 

оптимізувати використання ресурсів та забезпечити високий рівень безпеки [2]. 

Програмна система буде реалізована у вигляді веб-додатку, що дозволить 

користувачам з легкістю інтегрувати її у свої існуючі робочі процеси. Веб-додатки 

є одними з найпопулярніших рішень у розробці програмного забезпечення 

сьогодні, оскільки вони забезпечують високу доступність та простоту 

використання. Єдиною вимогою для використання системи є наявність 
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встановленого сучасного веб-браузера, що робить її доступною для широкого кола 

користувачів. 

Зокрема, завдання цієї роботи полягають у наступному: 

 реалізація автентифікації та реєстрації адміністраторів; 

 пошук логів та файлів за певними критеріями та метриками; 

 зберігання, аналіз та класифікація логів та файлів; 

 моніторинг часу та швидкості завантаження/вивантаження; 

 основні операції редагування логів та файлів; 

 оптимізація інтерфейсу системи для швидкої реакції та продуктивності на 

різних пристроях і розмірах екранів; 

 забезпечення послідовного та безперебійного адміністративного досвіду; 

 інтегрування механізмів моніторингу використання системних ресурсів; 

 надання адміністраторам у режимі реального часу інформації про 

використання пам'яті та ємності сховища. 

Таким чином, створення програмної системи гібридного сховища даних для 

оптимізації та покращення обробки медіафайлів є актуальним та важливим 

завданням, яке сприятиме підвищенню ефективності роботи з великими обсягами 

даних та забезпеченню їх надійного зберігання та швидкого доступу. 
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1 АНАЛІЗ ПРЕДМЕТНОЇ ГАЛУЗІ 

1.1 Аналіз предметної галузі 

При розробці програмної системи для гібридного сховища даних для 

оптимізації та покращення обробки медіафайлів необхідно провести аналіз 

сучасного стану предметної галузі. Основні аспекти аналізу можуть включати: 

Тенденції ринку. Дослідження поточних тенденцій у сфері зберігання та 

обробки медіафайлів виявляє, що все більше компаній переходять на хмарні та 

гібридні рішення. Це пов’язано з необхідністю гнучкості, масштабованості та 

зниження витрат на інфраструктуру. Також спостерігається зростаючий попит на 

інтеграцію з інструментами штучного інтелекту для автоматичної обробки та 

аналізу медіафайлів[3]. 

Технологічні рішення. Огляд сучасних технологічних рішень у галузі 

зберігання даних та обробки медіафайлів. Це включає в себе дослідження різних 

типів сховищ даних (локальні, хмарні, гібридні), програмного забезпечення для 

обробки медіафайлів, а також інші технології, такі як штучний інтелект, машинне 

навчання та аналіз даних. 

Проблеми та виклики. Визначення основних проблем та викликів, з якими 

стикаються користувачі при роботі з медіафайлами. Це може включати складнощі 

у пошуку та організації файлів, обмеження зберігання та доступу до даних, а також 

потребу у підвищенні продуктивності та ефективності роботи з медіа. 

Потреби користувачів. Вивчення потреб та вимог користувачів щодо 

зберігання та обробки медіафайлів. Це може бути здійснено шляхом співбесід з 

потенційними користувачами, опитування або аналізу відгуків та коментарів 

користувачів до існуючих рішень [4]. 

Для кращого розуміння сучасних рішень у цій галузі, було проведено аналіз 

функціональності існуючих програмних засобів, який представлено у Таблиці 1.1. 
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Таблиця 1.1 – Аналіз функціональності існуючих програмних засобів 

(таблиця виконана самостійно)  

 

З таблиці видно, що існуючі рішення мають свої переваги та недоліки. Наша 

система прагне об'єднати найкращі риси цих продуктів і вирішити їхні основні 

проблеми. Наприклад, підтримка різних форматів медіафайлів дозволить 

користувачам швидко і ефективно обробляти великі обсяги даних. Крім того, 

гібридне сховище забезпечить гнучкість і надійність зберігання даних, поєднуючи 

локальні і хмарні ресурси. 

1.2 Виявлення та вирішення проблем 

Для виявлення та вирішення проблем у галузі зберігання та обробки 

медіафайлів важливо провести ретельний аналіз і визначити основні аспекти, які 

потребують уваги: 

Система Переваги Недоліки Що буде в нашій 

системі 

Google 

Photos 

AI-

пошук, автоматичні 

альбоми, необмежене 

сховище 

Обмеження на розмір 

файлів, питання 

конфіденційності 

Підтримка різних 

форматів, гібридне 

зберігання 

Dropbox Інтеграція з іншими 

сервісами, зручний 

інтерфейс, безпека 

Обмежений обсяг 

сховища, відсутність 

інструментів обробки 

Автоматизована 

обробка 

Amazon 

S3 

Масштабованість, 

надійність, інтеграція 

з AWS 

Складність налаштування, 

висока вартість 

Зручний інтерфейс, 

автоматизація 

обробки 

медіафайлів 
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Інтеграція сучасних технологій: впровадження сучасних технологій для 

зберігання та обробки медіафайлів, таких як хмарні сервіси та гібридні сховища. 

Це дозволить підвищити продуктивність, масштабованість та безпеку системи. 

Забезпечення безпеки даних: розробка та впровадження механізмів захисту 

даних, таких як шифрування, контроль доступу та аутентифікація користувачів. Це 

допоможе запобігти несанкціонованому доступу та забезпечити конфіденційність 

інформації[5]. 

Підвищення продуктивності системи: оптимізація архітектури програмної 

системи та використання високопродуктивного обладнання. Це дозволить 

забезпечити швидкий доступ до медіафайлів та ефективну обробку великого обсягу 

даних. 

Підтримка користувачів: розробка системи підтримки користувачів, яка 

включає документацію, навчальні матеріали та службу технічної підтримки. Це 

допоможе користувачам швидко освоїти систему та вирішувати можливі проблеми. 

Моніторинг та аналіз продуктивності: впровадження інструментів для 

моніторингу та аналізу продуктивності системи. Це дозволить виявляти проблеми 

на ранніх стадіях та своєчасно вживати заходів для їх усунення. 

1.3 Постановка задачі 

Постановка задачі розробки програмної системи гібридного сховища даних 

для оптимізації та покращення обробки медіафайлів: 

Розробка функціональності. визначення основних функцій та можливостей 

програмної системи, таких як зберігання медіафайлів, їхній пошук, організація, 

обробка та спільний доступ до них.  

Забезпечення безпеки: розробка механізмів захисту даних, включаючи 

контроль доступу, шифрування та моніторинг активності користувачів.  

Оптимізація продуктивності: покращення швидкодії та ефективності 

обробки медіафайлів, зменшення часу реакції системи та оптимізація використання 

ресурсів.  
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Реалізація інтерфейсу користувача: розробка зручного та інтуїтивно 

зрозумілого інтерфейсу, який дозволить користувачам легко взаємодіяти з 

програмною системою. 

Тестування та валідація: проведення ретельного тестування програмної 

системи з метою виявлення та виправлення помилок, а також перевірка 

відповідності розробленого продукту поставленим вимогам та очікуванням 

користувачів. 

Документування і підтримка: розробка документації для користувачів та 

адміністраторів системи, а також надання підтримки користувачам після 

впровадження програмної системи. 

Масштабованість та розширюваність: забезпечення можливості 

масштабування та розширення програмної системи у майбутньому відповідно до 

потреб користувачів та змін у бізнес-вимогах [6]. 
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2 ФОРМУВАННЯ ВИМОГ ДО ПРОГРАМНОЇ СИСТЕМИ 

2.1 Вимоги до клієнтської частини 

Клієнтською частиною нашої системи буде веб-додаток, розроблений з 

використанням HTML, CSS та JavaScript.  

Основні функціональні вимоги до клієнтської частини включають: 

 можливість завантажувати, переглядати та видаляти медіафайли; 

 інтерактивний інтерфейс для перегляду та редагування метаданих 

медіафайлів; 

 забезпечення швидкого доступу до медіафайлів для користувачів. 

2.2 Вимоги до серверної частини 

Серверна частина буде реалізована з використанням JavaScript та Node.js. 

Виходячи з вимог до клієнтської частини, серверна частина повинна забезпечувати: 

 зберігання даних медіафайлів у базі даних PostgreSQ; 

 підтримка CRUD операцій (створення, читання, оновлення, видалення) 

для медіафайлів; 

 забезпечення безпеки та аутентифікації користувачів; 

 підтримка масштабованості для обробки великої кількості медіафайлів; 

 відповідність умовам ліцензії GNU GPL v3.проблем та їх швидкого 

усунення [7]. 

2.3 Вимоги до інфраструктури 

Для забезпечення максимальної відмовостійкості та швидкодії роботи 

системи, було вирішено використовувати СУБД PostgreSQL.  

Основні вимоги до інфраструктури включають: 

 використання високопродуктивних серверів для забезпечення швидкого 

доступу до медіафайлів; 

 розгортання бази даних PostgreSQL для зберігання метаданих медіафайлів 

та інформації про користувачів; 
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 використання pgAdmin 4 для управління базою даних; 

 налаштування резервного копіювання бази даних та файлів; 

 використання хмарних сервісів для розширення обсягу сховища 

медіафайлів та забезпечення їх доступності з будь-якої точки світу. 

2.4 Вимоги до інтерфейсу користувача 

Інтерфейс користувача є важливим компонентом будь-якої програмної 

системи, оскільки він безпосередньо впливає на зручність використання та 

загальний користувацький досвід.  

Вимоги до інтерфейсу користувача включають: 

 інтерфейс повинен бути зрозумілим та інтуїтивно зрозумілим, 

забезпечуючи легкий доступ до всіх функціональних можливостей 

системи; 

 дизайн інтерфейсу повинен бути адаптивним, забезпечуючи коректне 

відображення та функціонування на різних пристроях та розмірах екранів; 

 забезпечення доступності інтерфейсу для користувачів з обмеженими 

можливостями, дотримуючись стандартів WCAG (Web Content 

Accessibility Guidelines) [8]; 

 інтерфейс повинен надавати швидкий та чіткий відгук на дії користувача, 

забезпечуючи зручність та ефективність взаємодії з системою. 

2.5 Вимоги до користувацького досвіду 

Забезпечення позитивного користувацького досвіду є критично важливим 

для успішної роботи програмної системи.  

Вимоги до користувацького досвіду включають: 

 оптимізація клієнтської частини для забезпечення швидкого завантаження 

веб-додатку навіть при повільному інтернет-з'єднанні; 

 створення логічної та простої навігаційної структури, що дозволяє 

користувачам легко знайти необхідні функції та інформацію; 
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 використання сучасних дизайнів та графічних елементів для створення 

привабливого та професійного вигляду веб-додатку; 

 впровадження механізмів для збору відгуків користувачів та аналізу їхньої 

задоволеності роботою системи. Це дозволить ідентифікувати проблеми 

та впроваджувати покращення на основі реальних потреб користувачів [9]. 

2.6 Вимоги до підтримки та обслуговування 

Підтримка та обслуговування системи після її розгортання є важливими для 

забезпечення її стабільної та безперебійної роботи.  

Вимоги до підтримки та обслуговування включають 

 впровадження системи моніторингу для відстеження стану системи, 

виявлення та реагування на можливі проблеми; 

 регулярне оновлення системи для виправлення помилок, покращення 

функціональності та забезпечення безпеки; 

 налаштування регулярного резервного копіювання даних для запобігання 

втратам інформації у випадку збоїв або аварій; 

 забезпечення ефективної підтримки користувачів, що включає швидке 

реагування на запити та надання необхідної допомоги. 
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3 АРХІТЕКТУРА ТА ПРОЕКТУВАННЯ ПРОГРАМНОГО  

ЗАБЕЗПЕЧЕННЯ 

3.1. UML проектування ПЗ 

Моделювання програмного забезпечення дозволяє вирішити такі завдання: 

 візуалізація системи в її поточному або бажаному стані; 

 опис структури та поведінки системи; 

 створення шаблону, що дозволяє конструювати систему; 

 документування прийнятих рішень. 

Для нашої системи також було використано мову UML для документації 

програмного забезпечення. Протягом проектування системи було створено кілька 

діаграм UML для опису різних аспектів системи. Однією з таких діаграм є діаграма 

прецедентів (див. рис. 3.1). Основне призначення цієї діаграми – опис 

функціональності і поведінки системи, що дозволяє замовнику, кінцевому 

користувачеві і розробнику спільно обговорювати проектовану або існуючу 

систему. 

На рис. 3.1 представлено діаграму прецедентів, яка описує основні 

функціональні вимоги до розроблюваної системи гібридного сховища даних для 

оптимізації та покращення обробки медіафайлів. 
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Рисунок 3.1 – Діаграма прецедентів (рисунок створено самостійно) 

 

Діаграма прецедентів показує, які дії можуть виконувати користувачі 

системи і як ці дії взаємодіють із системою. Вона допомагає визначити вимоги до 

системи і забезпечити спільне розуміння між всіма учасниками проекту. 

3.2. Проектування архітектури ПЗ 

Програмна система для гібридного хмарного сховища даних реалізована за 

принципом клієнт-серверної архітектури, що забезпечує оптимальну організацію 

взаємодії між різними компонентами мережі. У цій архітектурі сервери виконують 

роль постачальників специфічних функцій, таких як зберігання, обробка та 
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управління даними, тоді як клієнти є споживачами цих послуг. Цей підхід дозволяє 

знизити вимоги до апаратного забезпечення клієнтських пристроїв, оскільки 

основні обчислювальні операції виконуються на сервері. Крім того, клієнт-

серверна архітектура відзначається гнучкістю та підвищеним рівнем безпеки, що 

важливо для адміністрування локальних мереж.  

В процесі розробки програмної системи було спроектовано компоненти: 

 веб-сервер: відповідальний за бізнес-логіку. Цей компонент побудований 

за REST принципами, тобто мережа повинна складатися з клієнтів і 

серверів, сервери і клієнти не мають стану, відстежування стану один 

одного не потрібне, а між серверами і клієнтами існує спільна мова, яка 

дозволяє кожній частині бути замінною або змінною без порушення 

цілісності системи[10]; 

 сервер автентифікації та авторизації: механізм автентифікації та 

авторизації забезпечує безпечний доступ користувачів до системи. 

Використовуються стандартні методи автентифікації, такі як логін і пароль 

(див рис. 3.2); 

 веб-клієнт: представляє нашу клієнтську частину. Клієнтська частина 

реалізує користувальницький інтерфейс, формує запити до сервера і 

обробляє відповіді від нього. Вона реалізована за допомогою фреймворку 

React. Веб-клієнт дозволяє користувачам завантажувати медіафайли, 

переглядати та оптимізувати файли для зберігання; 

 база даних: використовується PostgreSQL, яка забезпечує високу 

продуктивність, надійність та безпеку даних. Для управління базою даних 

використовується pgAdmin 4. PostgreSQL забезпечує оптимізоване 

зберігання медіафайлів та їх метаданих, а також дозволяє виконувати 

складні запити для аналітики [11]. 
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Рисунок 3.2 – Діаграма роботи автентифікації (рисунок створено самостійно) 

 

Взаємодія в цій архітектурі розпочинається клієнтом, який надсилає запит до 

сервера. Сервер відповідає на запит, вказуючи, чи може він надати послугу клієнту 

і за яких умов. 

3.2.1 Проектування архітектури серверної частини 

В програмній системі для гібридного сховища даних було вирішено 

використати клієнт-серверну архітектуру. Ця архітектурна модель забезпечує 

кілька важливих переваг, які є критично важливими для нашої системи: 

 безпека: Оскільки обробка даних здійснюється на сервері, це забезпечує 

можливість застосування централізованих політик безпеки і захисту 

даних. Сервер може бути розташований в захищеному середовищі з 

обмеженим доступом, що значно зменшує ризик несанкціонованого 

доступу; 

 масштабованість: Клієнт-серверна архітектура дозволяє легко 

масштабувати систему шляхом додавання нових серверів або збільшення 
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потужності існуючих. Це особливо важливо для систем, що обробляють 

великі обсяги даних, як наші медіафайли; 

 гнучкість: Архітектура клієнт-сервер дозволяє легко оновлювати або 

замінювати компоненти системи. Наприклад, клієнтську частину можна 

оновлювати без впливу на серверну частину і навпаки; 

 централізоване управління: Всі дані та логіка обробки знаходяться на 

сервері, що дозволяє централізовано керувати системою. Це спрощує 

підтримку і адміністрування системи[12]; 

 зниження навантаження на клієнтів: Оскільки більшість обчислювальних 

операцій виконується на сервері, вимоги до клієнтських пристроїв 

знижуються. Це дозволяє використовувати менш потужні пристрої для 

доступу до системи. 

3.2.2 Проектування архітектури клієнтської частини 

У нашому проекті клієнтська частина реалізована за допомогою React, що є 

популярним фреймворком для створення інтерфейсів користувача.  

Архітектура клієнтської частини складається з наступних шарів: 

Архітектура клієнтської частини нашого проекту виглядає наступним чином: 

 презентаційний шар: компоненти React, які відображають дані на екрані 

користувача; 

 бізнес-логічний шар: функції, які виконують логіку бізнес-процесів, такі 

як авторизація, аутентифікація, обробка запитів до сервера та ін; 

 шар доступу до даних: функції, які виконують запит до сервера, 

отримують дані та обробляють їх для подальшого використання в 

презентаційному шарі; 

 шар зберігання даних: локальне сховище даних, таке як PostgreSQL, яке 

використовується для зберігання даних, які не повинні бути відправлені на 

сервер. 
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Така архітектура клієнтської частини дозволяє розділяти логіку бізнес-

процесів від презентаційного шару, що полегшує розробку та підтримку проекту. 

Крім того, використання локального сховища даних дозволяє зменшити 

навантаження на сервер та збільшити швидкість роботи клієнтської частини. 

3.3 Проектування структури зберігання даних 

Проектування структури зберігання даних є важливим етапом розробки будь-

якої системи. В розроблюваній системі було вирішено використовувати 

комбінацію IndexedDB та PostgreSQL (див рис 3.3) для зберігання інформації про 

користувача: 

 IndexedDB використовується для зберігання даних в локальному сховищі 

браузера, що забезпечує швидкий доступ до них та економить ресурси 

сервера. Це дозволяє нам зберігати дані про користувача, такі як сесії, 

налаштування та ін.; 

 PostgreSQL, з іншого боку, є реляційною базою даних, що дозволяє 

зберігати великі обсяги даних в структурному форматі. Використовуємо 

PostgreSQL для зберігання даних про користувача, таких як ім'я, прізвище, 

електронна пошта, пароль та ін. 

Структура сховища даних складається з наступних елементів: 

 сесії (IndexedDB): тут зберігаються дані про активні сесії користувача, такі 

як дата початку та закінчення сесії, IP-адреса та інше; 

 користувачі (PostgreSQL): тут зберігаються дані про користувача, такі як 

ім'я, прізвище, електронна пошта, пароль та інше; 

 логи (PostgreSQL): тут зберігаються усі дії користувача; 

 локальні налаштування PostgreSQL): тут зберігаються налаштування 

користувача, такі як мову інтерфейсу, тему та інше. 
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Рисунок 3.3 – ER-діаграма (рисунок створено самостійно) 

 

Така структура дозволяє ефективно організовувати та зберігати дані про 

користувача, що забезпечує швидкий доступ до них та економить ресурси сервера. 
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4 ОПИС ПРИЙНЯТИХ ПРОГРАМНИХ РІШЕНЬ 

Програмна система була реалізована на основі принципу клієнт-серверної 

архітектури, що дозволяє організувати взаємодію в мережі між серверами, які 

надають спеціфічні функції (сервісів), та клієнтами, які використовують ці функції. 

Це дозволяє зменшити вимоги до машин клієнтів, оскільки більша частина 

обчислювальних операцій буде виконуватися на сервері, а також забезпечує 

гнучкість та безпеку системи. Крім того, така архітектура дозволяє легко додавати 

нові функції та сервіси, що поліпшує загальну функціональність системи [13]. 

Клієнтська частина системи була реалізована за допомогою JavaScript та 

бібліотеки React, що дозволяє створити інтерактивний інтерфейс користувача.  

Нижче наведено приклад коду клієнтської частини: 

 

import React, { useState, useEffect } from 'eact'; 

import axios from 'axios'; 

 

function App() { 

  const [files, setFiles] = useState([]); 

  const [selectedFile, setSelectedFile] = useState(null); 

 

  useEffect(() => { 

    axios.get('/files') 

     .then(response => { 

        setFiles(response.data); 

      }) 

     .catch(error => { 

        console.error(error); 

      }); 

  }, []); 

 

  const handleFileSelect = (file) => { 

    setSelectedFile(file); 

  }; 

 

  const handleUpload = () => { 

    const formData = new FormData(); 

    formData.append('file', selectedFile); 

 

    axios.post('/upload', formData) 

     .then(response => { 

        console.log(response.data); 

      }) 

     .catch(error => { 

        console.error(error); 

      }); 

  }; 
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  return ( 

    <div> 

      <h1>Files in storage:</h1> 

      <ul> 

        {files.map(file => ( 

          <li key={file.id}> 

            <a href="#" onClick={() => handleFileSelect(file)}> 

              {file.name} 

            </a> 

          </li> 

        ))} 

      </ul> 

      <button onClick={handleUpload}>Select file</button> 

    </div> 

  ); 

} 

 

export default App; 

 

Серверна частина системи була реалізована за допомогою Node.js та 

бібліотеки Express, що дозволяє створити RESTful API.  

Нижче наведено приклад коду серверної частини: 

 

const express = require('express'); 

const app = express(); 

const multer = require('multer'); 

 

const upload = multer({ dest: './uploads/' }); 

 

app.get('/files', async (req, res) => { 

  try { 

    const [files] = await storage.bucket(bucketName).getFiles(); 

    res.json(files.map(file => file.name)); 

  } catch (error) { 

    console.error('Error fetching files:', error); 

    res.status(500).send('Error fetching files'); 

  } 

}); 

app.post("/upload", upload.single("file"), async (req, res) => { 

  try { 

    const userId = req.headers.user_id; 

 

    if (!req.file) { 

      return res.status(400).send("No file uploaded"); 

    } 

    const bucket = storage.bucket(bucketName); 

    const file = bucket.file(req.file.originalname); 

 

    await file.save(req.file.buffer, { 

      metadata: { 

        contentType: req.file.mimetype, 

      }, 
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    }); 

 

    res.send("File uploaded successfully"); 

  } catch (error) { 

    console.error("Error uploading file:", error); 

    res.status(500).send("Error uploading file"); 

  } 

}); 

 

У наведеному вище коді ми використовуємо бібліотеку multer для обробки 

файлів, що завантажуються на сервер. Ми також використовуємо express.json() та 

express.urlencoded({ extended: true }) для обробки запитів у форматі JSON та URL-

encoded. 

У ендпоінті GET /files ми отримуємо список файлів з бакету сховиища та 

повертаємо їх у форматі JSON. 

У ендпоінті POST /upload ми використовуємо middleware upload.single("file") 

для обробки файлу, що завантажується на сервер. Ми також отримуємо 

ідентифікатор користувача з заголовка user_id та зберігаємо файл у бакеті 

хранилища з використанням методу save об'єкта file. 

На рисунку 4.1 зображено інтерфейс завантаження файлів у сховище. 

 

 

Рисунок 4.1 – Інтерфейс завантаження файлів у сховище (рисунок створено 

самостійно) 
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Адміністративна панель була реалізована з використанням JavaScript та 

бібліотеки React, що дозволяє створити інтерактивний інтерфейс користувача. У 

адміністративній панелі відображаються логи, користувачі, файли та інші дані, а 

також надається можливість видалення та редагування цих даних. 

На рисунку 4.2 зображено інтерфейс адміністративної панелі. 

Нижче наведено приклад коду клієнтської частини: 

 

const fetchLogs = async (offset) => { 

  try { 

    const response = await axios.get('http://localhost:8000/logs', { 

      params: { limit, offset } 

    }); 

    setLogs(response.data.logs); 

    setTotalCount(response.data.totalCount); 

  } catch (error) { 

    console.error(error); 

  } 

}; 

 

const handleDeleteLog = async (logId) => { 

  try { 

    await axios.delete(`http://localhost:8000/logs/${logId}`); 

    fetchLogs(offset); 

  } catch (error) { 

    console.error(error); 

  } 

}; 

 

const fetchUsers = async () => { 

  try { 

    const response = await axios.get("http://localhost:8000/users"); 

    setUsers(response.data); 

  } catch (error) { 

    console.error("Помилка отримання користувачів:", error); 

  } 

}; 

 

const handleDeleteUser = async (userId) => { 

  try { 

    await axios.delete(`http://localhost:8000/users/${userId}`); 

    fetchUsers(); 

  } catch (error) { 

    console.error("Помилка видалення користувача:", error); 

  } 

}; 

 

const fetchFiles = async () => { 

  try { 

    const response = await axios.get("http://localhost:8000/files"); 

    setFiles(response.data); 

  } catch (error) { 
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    console.error("Помилка отримання файлів:", error); 

  } 

}; 

 

const handleDeleteFile = async (fileName) => { 

  try { 

    await axios.delete(`http://localhost:8000/files/${fileName}`); 

    fetchFiles(); 

  } catch (error) { 

    console.error("Помилка видалення файлу:", error); 

  } 

}; 

 

Нижче наведено приклад коду серверної частини: 

 

app.get('/logs', async (req, res) => { 

  const limit = parseInt(req.query.limit, 10) || 10; // Кол-во записей 

  const offset = parseInt(req.query.offset, 10) || 0; // Смещение 

 

  try { 

    const { count, rows } = await ActionLog.findAndCountAll({ 

      order: [['log_id', 'DESC']], 

      limit: limit, 

      offset: offset, 

    }); 

     

    res.json({ 

      totalCount: count,  

      logs: rows,  

    }); 

  } catch (error) { 

    console.error('Error fetching logs:', error); 

    res.status(500).json({ message: 'Error fetching logs' }); 

  } 

}); 

app.get('/users', async (req, res) => { 

  try { 

    const users = await User.findAll(); 

    res.json(users); 

  } catch (error) { 

    console.error('Error fetching users:', error); 

    res.status(500).send('Error fetching users'); 

  } 

}); 
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Рисунок 4.2 – Інтерфейс адміністративної панелі (рисунок створено самостійно) 

 

Для забезпечення ефективного моніторингу та логування системи було 

використано спеціальні інструменти, що дозволяють відслідковувати роботу 

системи та виявляти можливі проблеми. Мониторинг та логування дозволяють 

швидко виявити та виправити помилки, що поліпшує загальну надійність 

системи [14]. 
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5 ТЕСТУВАННЯ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 

Тестування програмного забезпечення є важливим етапом у процесі розробки 

адміністративної панелі. Воно дозволяє виявити помилки та недоліки в 

програмному забезпеченні, що допомагає покращити його якість та надійність. 

Тестування буде виконуватися за допомогою платформи Mocha. 

Mocha – це багатофункціональна платформа для тестування JavaScript, що 

працює на Node.js і в браузері [15]. 

Було сформовано чек-лист для тестів (див. табл 5.1). 

Для забезпечення ефективного тестування було сформовано чек-лист для 

тестів (див. табл. 5.1). Цей чек-лист дозволяє систематизувати процес тестування 

та забезпечити покриття всіх важливих функцій системи. 

 

Таблиця 5.1 – Чек-лист для тестів (таблиця сформована самостійно) 

 

З метою детального тестування критичних функцій системи було розроблено 

конкретні тестові випадки. Один із таких тестових випадків – перевірка логіну, 

представлений у таблиці 5.2. Цей тестовий випадок охоплює перевірку різних 

сценаріїв входу в систему, таких як введення правильних та неправильних даних 

для логіну, а також перевірка поведінки системи при спробі входу з порожніми 

полями. 

Таблиця 5.2 – Test Case перевірки логіну (таблиця сформована самостійно) 

 

Checklist 

Тестувальник: Калашников Павло Дата: 14.06.2022 

Програмний додаток: Система гібридного сховища даних 

Перевірка 

1 Перевірка авторизації  

2 Перевірка реєістрації 

Інформація про тестовий випадок 

Ідентифікатор тестового випадку LG01 ver1.0  

Власник тесту Калашников Павло 
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  Кінець таблиці 5.2. 

 

Таблиця 5.2 демонструє детальний процес перевірки логіну в системі. Вона 

включає в себе всі необхідні кроки та очікувані результати, що дозволяє 

переконатися у правильній роботі функції логіну. Зокрема, були перевірені три 

сценарії: успішний вхід з правильними даними, невдалий вхід з некоректними 

даними та перевірка реакції системи на порожні поля. Усі ці тести були виконані 

успішно, що підтверджує правильну реалізацію та стабільну роботу функції логіну. 

Наступним тестовим випадком э перевірка реєстрації, представлений у 

таблиці 5.3. Цей тестовий випадок охоплює перевірку різних сценаріїв реєстрації в 

системі, таких як введення правильних та неправильних даних для реєстрації, а 

Місцезнаходження тесту (шлях) C: \TestCases\LG1.doc 

Дата останнього перегляду 14.06.2022 

Технічна вимога, що тестується LG100 

Конфігурація засобів тестування LG1 

Взаємозалежність тестових 

випадків 

Виконати прогін тесту LG00 і його 

налаштування перед прогоном даного тесту 

Мета тесту Перевірити доступність логіну за вірними 

даними 

Методика тестування 

Налаштування 

прогону тесту 
npm test 

N/A * 

Крок Дія Очікуваний 

результат 

Відмітка 

(V)* 

1 Ввести корректні для входу 

(логін, пароль) 

Юзер успішно 

зайшов в 

аккаунт 

(V) 

2 Внести некорректні дані для 

входу (логін, пароль) 

Юзер отримав 

помилку про 

невірні дані 

(V) 

3 Внести пусті поля Юзер отримав 

помилку про 

надібніть 

ввести дані 

(V) 

Очистка після 

прогону тесту 

Не проводиться  

Результати тесту 

Тестувальник:  

Калашников П.А 

Дата прогону тесту: 

14.06.2022 

Результат тесту (P/F/B)*:  

ПРОЙДЕНО (P) 
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також перевірка поведінки системи при спробі реєстрації з даними, що вже існують 

у системі. 

 

Таблиця 5.3 – Test Case перевірки реєстрації (таблиця сформована 

самостійно) 

 

 

Результати тесту 

Тестувальник:  

Калашников П.А 

Дата прогону тесту: 

14.06.2022 

Результат тесту (P/F/B)*:  

ПРОЙДЕНО (P) 

Інформація про тестовий випадок 

Ідентифікатор тестового випадку REG01 ver1.0  

Власник тесту Калашников Павло 

Місцезнаходження тесту (шлях) C: \TestCases\REG1.doc 

Дата останнього перегляду 14.06.2022 

Технічна вимога, що тестується REG100 

Конфігурація засобів тестування REG1 

Взаємозалежність тестових 

випадків 

Виконати прогін тесту REG00 і його 

налаштування перед прогоном даного тесту 

Мета тесту Перевірити доступність логіну за вірними 

даними 

Методика тестування 

Налаштування 

прогону тесту 
npm test 

N/A * 

Крок Дія Очікуваний 

результат 

Відмітка 

(V)* 

1 Ввести корректні для 

реєстрації(ім’я, фамілія, пошта, 

пароль) 

Юзера успішно 

зараєстрована 

(V) 

2 Внести некорректні дані для 

реєстрації (невірна пошта, 

короткий пароль) 

Юзер отримав 

помилку про 

невірний 

формат даних 

(V) 

3 Ввести дані, котрі вже є в 

системі 

Юзер отримав 

помилку про 

вже 

зареєстрованог

о користувача 

(V) 

Очистка після 

прогону тесту 

Не проводиться  
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Таблиця 5.3 демонструє детальний процес перевірки реєстрації в системі. 

Вона включає в собі всі необхідні кроки та очікувані результати, що дозволяє 

переконатися у правильній роботі функції реєстрації. Зокрема, були перевірені три 

сценарії: успішна реєстрація з правильними даними, невдала реєстрація з 

некоректними даними та перевірка реакції системи на спробу реєстрації з даними, 

що вже існують у системі. Усі ці тести були виконані успішно, що підтверджує 

правильну реалізацію та стабільну роботу функції реєстрації. 

Це тестування є важливим, оскільки дозволяє виявити та виправити 

потенційні помилки ще на етапі розробки, що значно підвищує якість та надійність 

програмного забезпечення. Успішні результати тестів підтверджують готовність 

системи до використання і дають впевненість у її стабільній роботі в реальних 

умовах. 

Далі наведено JavaScript код, що описує модульні тести для перевірки логіну 

та реєстрації 

 
describe('authorization', () => { 

  it('should return true if credentials are correct', () => { 

    const credentials = { username: 'admin', password: 'password' }; 

    expect(authorization(credentials)).toBe(true); 

  }); 

 

  it('should return false if credentials are incorrect', () => { 

    const credentials = { username: 'wrong', password: 'wrong' }; 

    expect(authorization(credentials)).toBe(false); 

  }); 

 

it('should return false if credentials are incorrect', () => { 

    const credentials = { username: ' ', password: ' ' }; 

    expect(authorization(credentials)).toBe(false); 

  }); 

 

}); 

describe('registration', () => { 

  it('should return true if registration data is correct', () => { 

    const registrationData = { name: 'John Doe', email: 

'johndoe@example.com', password: 'password' }; 

    expect(registration(registrationData)).toBe(true); 

  }); 

 

  it('should return false if registration data is incorrect (invalid 

email)', () => { 

    const registrationData = { name: 'John Doe', email: 'invalid', 

password: 'password' }; 

    expect(registration(registrationData)).toBe(false); 
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  }); 

 

  it('should return false if registration data is incorrect (short 

password)', () => { 

    const registrationData = { name: 'John Doe', email: 

'johndoe@example.com', password: 'hort' }; 

    expect(registration(registrationData)).toBe(false); 

  }); 

 

  it('should return false if registration data is incorrect (existing 

user)', () => { 

    const registrationData = { name: 'Existing User', email: 

'existinguser@example.com', password: 'password' }; 

    expect(registration(registrationData)).toBe(false); 

  }); 

}); 

 

Результати тестування логіну: 

 тест 1: логін з коректними даними (виконався за 120 мілісекунд) – 

УСПІШНО; 

 тест 2: логін з некоректними даними (неправильний логін) – 

УСПІШНО (виконався за 110 мілісекунд); 

 тест 3: логін з некоректними даними (неправильний пароль) – 

УСПІШНО (виконався за 130 мілісекунд). 

Результати тестування реєстрації: 

 тест 1: реєстрація з коректними даними (виконався за 140 мілісекунд) – 

УСПІШНО; 

 тест 2: реєстрація з некоректними даними (неправильна електронна 

пошта) (виконався за 120 мілісекунд) – УСПІШНО; 

 тест 3: реєстрація з некоректними даними (короткий пароль) (виконався 

за 110 мілісекунд) – УСПІШНО; 

 тест 4: реєстрація з даними, які вже існують в системі (виконався за 130 

мілісекунд) – УСПІШНО. 

Усі проведені тести показали стабільність та коректність роботи системи у 

відповідних сценаріях, що підтверджує її готовність до використання кінцевими 

користувачами.  
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ВИСНОВКИ 

У ході виконання кваліфікаційної роботи було проаналізовано предметну 

галузь і розроблена програмна система гібридного сховища даних для оптимізації 

та покращення обробки медіафайлів 

Розроблене сховище даних дозволяє ефективно зберігати та обробляти 

медіафайли, забезпечуючи швидкий доступ до них з боку клієнтського застосунку. 

Використання хмарного хранилища файлів дозволило зменшити навантаження на 

сервер та збільшити швидкість передачі даних. 

Розроблена система може бути використана в різних галузях, таких як 

соціальні мережі, онлайн-галереї, системи керування контентом та інші, де 

необхідне ефективне хранение та обробка великих обсягів медіафайлів. 

У результаті проведеної роботи було досягнуто наступних результатів: 

 розроблено гібридне сховище даних, що поєднує традиційну реляційну 

базу даних з хмарним сховищем файлів; 

 реалізовано ефективну систему зберігання та обробки медіафайлів; 

 забезпечено високу доступність та масштабованість системи. 

Матеріали кваліфікаційної роботи пройшли апробацію на VI Всеукраїнській 

студентській конференції «Експериментальні та теоретичні дослідження в 

контексті сучасної науки (див. додаток Ж) [12]. 
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ДОДАТОК В 

Приклад кодів програми 

В.1 Фрагмент коду для валідації введених даних при реєстрації 

const validateForm = (values) => { 

    const error = {}; 

    const regex = /^[^\s+@]+@[^\s@]+\.[^\s@]{2,}$/i; 

    if (!values.fname) { 

      error.fname = "First Name is required"; 

    } 

    if (!values.lname) { 

      error.lname = "Last Name is required"; 

    } 

    if (!values.email) { 

      error.email = "Email is required"; 

    } else if (!regex.test(values.email)) { 

      error.email = "This is not a valid email format!"; 

    } 

    if (!values.password) { 

      error.password = "Password is required"; 

    } else if (values.password.length < 4) { 

      error.password = "Password must be more than 4 characters"; 

    } else if (values.password.length > 10) { 

      error.password = "Password cannot exceed more than 10 characters"; 

    } 

    if (!values.cpassword) { 

      error.cpassword = "Confirm Password is required"; 

    } else if (values.cpassword!== values.password) { 

      error.cpassword = "Passwords do not match"; 

    } 

    return error; 

  }; 

 

 

 

 

ДОДАТОК Г 
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Специфікація програмного продукту 

1 ВСТУП 

1.1 Огляд проекту 

З ростом обсягу медіафайлів у сучасному світі, питання їх оптимізації та 

обробки стає все більш актуальним. Гібридне сховище даних, що поєднує переваги 

локального і хмарного зберігання, може значно покращити ефективність роботи з 

медіафайлами. Це дозволяє зберігати великі обсяги даних на локальних носіях, 

використовуючи хмару для резервного копіювання та зручного доступу. 

1.2 Мета 

Метою проекту є розробка програмної системи гібридного сховища даних 

для оптимізації та покращення обробки медіафайлів. Система дозволить ефективно 

управляти медіаконтентом, автоматизувати процеси зберігання та обробки, 

забезпечуючи високу швидкість доступу та захист даних. 

1.3 Область застосування 

Програмний продукт можна використовувати на будь-якій операційній 

системі, оскільки він реалізований як веб-додаток. Цільовою аудиторією є компанії 

та користувачі, які працюють з великими обсягами медіафайлів і потребують 

ефективного управління ними. 

1.4 Короткий зміст 

Програмний продукт буде відповідати наступним критеріям: 

 зручність у використанні; 

 стабільність роботи; 

 захищеність даних; 

 швидкість роботи. 

1.5 Означення та абревіатури 
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API (Прикладний програмний інтерфейс) – набір чітко визначених методів 

для взаємодії різних компонентів. 

Гібридне сховище даних – система зберігання даних, що поєднує локальні та 

хмарні ресурси для підвищення ефективності. 

2 ЗАГАЛЬНИЙ ОПИС 

2.1 Перспективи продукту 

Програмна система забезпечить користувачам новий рівень автоматизації та 

взаємодії з медіафайлами, оптимізуючи процеси зберігання та обробки. Будь-який 

користувач зможе легко керувати медіаконтентом за допомогою інтуїтивно 

зрозумілого інтерфейсу веб-додатку. 

2.2 Функції продукту 

Функціями продукту є: 

 завантаження та зберігання медіафайлів; 

 оптимізація та обробка медіафайлів; 

 резервне копіювання медіафайлів у хмару; 

 управління доступом до медіафайлів; 

 перегляд і редагування медіафайлів. 

2.3 Характеристики користувачів 

Цільовими користувачами є: 

 медіакомпанії; 

 приватні користувачі, які працюють з великими обсягами медіаконтенту; 

 організації, що потребують ефективного зберігання та обробки 

медіафайлів. 

 

 

2.4 Загальні обмеження 
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2.4.1 Операційне середовище 

Веб-застосунок буде працювати на основі технологій HTML, CSS та 

JavaScript (React). 

Середа розробки: Visual Studio Code. 

База даних: PostgreSQL. 

2.4.2 Технологія розробки 

JavaScript, React, Node.js, PostgreSQL. 

2.5 Припущення й залежності 

Припущення: 

 веб-додаток буде мати попит у цільової аудиторії, яка шукає нові рішення 

для оптимізації обробки медіафайлів. 

Залежності: 

 початкова версія веб-додатку буде працювати в браузерах Chrome, Firefox 

та їх аналогах. 

3 КОНКРЕТНІ ВИМОГИ 

3.1 Вимоги до інтерфейсів 

3.1.1 Інтерфейс користувача 

Клієнтська частина повинна представляти собою веб-додаток з інтуїтивно 

зрозумілим інтерфейсом, створеним за допомогою React. Інтерфейс має 

підтримувати функціонал завантаження, перегляду та управління медіафайлами. 

3.1.2 Апаратний інтерфейс 

Апаратний інтерфейс веб-додатку – це браузер та його API. Фонова обробка 

даних буде виконуватись на сервері з використанням Node.js. 

 

3.1.3 Комунікаційний протокол 



44 
 

HTTP/HTTPS, TLS. 

3.2 Атрибути програмного продукту 

3.2.1 Безпека 

Програмний продукт має запитувати мінімум дозволів для доступу до 

системи. 

3.2.2 Супроводжуваність 

Після випуску програмного продукту планується підтримка у вигляді 

запитань-відповідей на сторінці репозиторію з вихідним кодом. 

3.2.3 Переносимість 

Програмний продукт має бути переносимим і працювати у браузерах Chrome, 

Firefox та їх аналогах. 

3.2.4 Продуктивність 

Вимоги до продуктивності включають високу швидкість обробки 

медіафайлів та ефективне управління ресурсами. 

3.2.5 Вимоги до бази даних 

Версія сервера PostgreSQL має бути однією з таких: 10.x, 11.x, 12.x.  
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ДОДАТОК Д 

Тези VI Всеукраїнської студентської конференції «Експериментальні та 

теоретичні дослідження в контексті сучасної науки» 
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ДОДАТОК Е 

Слайди презентації 
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