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Пояснювальна записка: 80 с., 27 рис., 3 табл., 32 джерела, 2 додатки

ЕЛЕКТРОННА КОМЕРЦІЯ, БЕЗПЕКА, ІНФОРМАЦІЯ, ЗАХИСТ, ЗАГРОЗА, ПРОТОКОЛ, ТРАНЗАКЦІЯ, СИСТЕМА ЗАХИСТУ

Об'єкт дослідження – інформаційна безпека в системах електронної комерції.

Мета роботи – дослідження питань захисту інформації в системах електронної комерції.

В роботі досліджено стан та тенденції розвитку електронної комерції в світі та в Україні, проаналізовано вплив пандемії COVID-19 на розвиток електронної комерції. Досліджено проблеми інформаційної безпеки в системах електронної комерції, розглянуто основні джерела загроз в системах ЕК та  проаналізовано різні загрози інформації та вимоги до забезпечення безпеки інформації в системах ЕК. Розглянуто принципи, методи та засоби захисту систем ЕК, досліджено особливості створення систем захисту інформації. Розглянуто протоколи захисту інформації в системах ЕК. Виконано порівняльний аналіз протоколів SSL та SET.
THE ABSTRACT


Explanatory note: 80p., 27 fig., 3 tabl., 32 sources, 2 app.
ELECTRONIC COMMERCE, SECURITY, INFORMATION, THREAT, PROTECTION, PROTOCOL, TRANSACTION, PROTECTION SYSTEM

Object of research - information security in e-commerce systems.

The purpose of the work is to research issues information protection in e-commerce systems.
The paper examines the state and trends of e-commerce development in the world and in Ukraine, analyzes the impact of the COVID-19 pandemic on the development of e-commerce. The problems of information security in e-commerce systems are studied, the main sources of threats in EC systems are considered and various information threats and information security requirements in EC systems are analyzed. The principles, methods and means of protection of EC systems are considered, the peculiarities of creation of information protection systems are investigated. Protocols of information protection in EC systems are considered. A comparative analysis of SSL and SET protocols was performed.
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ПЕРЕЛІК СКОРОЧЕНЬ
ЕК – електронна комерція;

ЕЦП – електронний цифровий підпис; 

ІБ – інформаційна безпека;

СЗІ – система захисту інформації;

B2B – business-to-business – комерційна взаємодія між 2 бізнесами; 

B2C – business-to-consumer – комерційна взаємодія між бізнесом та споживачем;

B2G – business-to-government – комерційна взаємодія між бізнесом та урядом;

С2С – consumer-to-consumer – комерційна взаємодія між споживачами;
G2С – government -to-consumer – комерційна взаємодія між споживачем  та урядом;
DES - Data Encryption Standard - стандарт шифрування даних;

PCI DSS - Payment Card Industry Data Security Standard - стандарт безпеки міжнародних платіжних систем;

PKI - Public Key Infrastructure - інфраструктура відкритих ключів;

RSA - Rivest-Shamir-Adleman - алгоритм цифрового підпису Райвест-Шаміра-Адлемана;

SET - Secure Electronic Transaction - протокол захисту електронних транзакцій;

SSL - Secure Sockets Layer - криптографічний протокол захисту інформаційного обміну;

TLS - Transport Layer Security - протокол захисту транспортного рівня.
ВСТУП
В період всесвітньої пандемії Covid-19 та активного впровадження карантинних заходів в світі та в Україні електронна комерція набуває надзвичайної актуальності. Сьогодні в Україні існує можливість вести бізнес онлайн і надавати та отримувати комерційні послуги не виходячи з дому та не порушуючи режим самоізоляції.  Це є можливим завдяки існуванню сукупності організаційних, нормативно-правових, соціально-економічних, науково-технічних та виробничих процесів, які спрямовані на створення умов для задоволення інформаційних потреб громадян України на основі створення, розвитку і використання комп'ютерних та інформаційних мереж.

За час свого існування електронна комерція довела свої беззаперечні переваги як для підприємців, так і для клієнтів:

- реальна економія часу,

- зниження витрат на організацію та підтримку бізнесу,

- зручність розширення бізнесу та виходу на міжнародні ринки,

- для клієнтів зручні можливості отримання інформації про товари та вибору товарів, можливості управління через інтернет банківськими рахунками тощо.

Але крім великої кількості переваг існує і деяка кількість чинників, які викликають втрати та збитки при проведенні електронних транзакцій. Тому для забезпечення якісної та ефективної роботи система електронної комерції повинна бути надійною та захищеною. 

З точки зору інформаційної безпеки в системах електронної комерції існує ряд проблем, основною з яких є недостатня безпека даних, що передаються через інтернет. Найбільш поширеними причинами порушення безпеки в електронній комерції є: помилки, збої та відмови програмно-апаратного забезпечення; шахрайство; шкідливе програмне забезпечення; помилки та інші ненавмисні дії обслуговуючого персоналу системи електронної комерції; мережні атаки тощо. 

Для організації захисту та безпеки інформації на окремих вузлах системи електронної комерції повинні бути реалізовані механізми забезпечення цілісності і конфіденційності інформації, взаємної аутентифікації абонентів, гарантії доставки повідомлень тощо. Якість вирішення зазначених проблем істотно залежить від раціональності вибору засобів при реалізації механізмів захисту.

Дана атестаційна робота присвячена дослідженню інформаційної безпеки в системах електронної комерції, аналізу методів захисту інформації та механізмів організації безпеки. 

Аналіз літератури за тематикою роботи [1 - 32] показав гостру актуальність в нашій країні та в цілому світі питань інформаційної безпеки в системах електронної комерції, саме тому ця атестаційна робота, що присвячена дослідженню цих питань, є актуальною.
1 АНАЛІЗ РОЗВИТКУ ЕЛЕКТРОННОЇ КОМЕРЦІЇ
Електронна комерція - відносини, спрямовані на отримання прибутку, що виникають під час вчинення правочинів щодо набуття, зміни або припинення цивільних прав та обов’язків, здійснені дистанційно з використанням інформаційно-телекомунікаційних систем, внаслідок чого в учасників таких відносин виникають права та обов’язки майнового характеру [1].

У світі зафіксоване безпрецендентне зростання обсягів електронної комерції (ЕК) та безконтактних платежів. Під час запровадження в світі карантину 2020 року електронна комерція надзвичайно швидко і глибоко увійшла у сфери торгівлі продуктами харчування, медикаментами та іншими товарами щоденного вжитку. За даними аналітиків GlobalData, узятий під час карантину темп зростання обсягів електронної комерції та безконтактних платежів не зменшиться і після звершення пандемії [2].
1.1 Аналіз стану та розвитку електронної комерції в світі
Під час всесвітньої пандемії одним з найбільш актуальних напрямків ведення бізнесу є електронний бізнес (e-business), який побудований на використанні глобальної інформаційної інфраструктури. 

Сьогодні більшість бізнес-процесів різних організацій та підприємств організовано електронним чином, тобто з використанням Internet-технологій, мереж мобільного зв'язку, внутрішніх локальних мереж тощо. Така організація процесу є основою для можливості ефективного функціонування електронного бізнесу, в тому числі і електронної комерції (e-commerce). Електронна комерція є основної складовою електронного бізнеса, до якого також відносять електронну освіту, електронну рекламу, електронні банки, електронне страхування тощо. 

В наш час в світі існує декілька основних видів електронної комерції, які представлені на рис.1.1. Електронна комерція передбачає інформаційну взаємодію сторін (партнерів) бізнесу без безпосереднього фізичного контакту на основі інфокомунікаційних мереж, саме тому кожен з видів електронної комерції включає операції, що приведені на рис.1.2.


[image: image1.emf]ВИДИ ЕЛЕКТРОННОЇ КОМЕРЦІЇ

(найбільш розповсюджені)

електронний 

обмін 

інформацією 

(Electronic Data 

Interchange, EDI)

електронний 

маркетинг 

(E-marketing)

електронний рух 

капіталу (Electronic 

Funds Transfer, EDF)

обіг електронних 

грошей 

(E-cash)

електронна 

торгівля 

(E-trade)

електронні 

страхові 

послуги 

(E-Insurance) 

електронний 

банкінг 

(E-banking)


Рисунок 1.1 – Основні види електронної комерції
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Рисунок 1.2 – Операції, що виконуються під час електронної комерції

Електронна комерція має багато переваг в порівнянні з традиційною комерцією. Головні з них представлені на рис. 1.3.
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Рисунок 1.3 – Переваги електронної комерції

Сьогодні в електронної комерції виділяють п’ять основних категорій (рис. 1.4): B2B (business to business), B2C (business to consumer), B2G (business to government), G2C (government to citizens), С2С (consumer to consumer) [3, 4]. Існують також сфери G2G (government to government), B2P (business for partners), B2E (business for employee), B2B2C (business to business to consumer – компанія замовляє товари, наприклад, у Китаї, проте реалізує їх через власний склад) [3].
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Рисунок 1.4 – Основні категорії електронної комерції

Протягом останніх 10 років електронна комерція демонструвала загальносвітове постійне зростання та розвиток, товарно-грошовий обіг якої збільшувався в рази кожного року, все більша частка ринку торгівля товарами та послугами переходить в мережу Інтернет [5]. Але в 2020 році на розвиток електронної комерції надзвичайно вплинула і надалі впливає пандемія СOVID-19. Саме через неї сьогодні ЕК має суттєві зміни: через карантинні обмеження, все більше і більше людей почали вдаватися до онлайн-покупок для придбання товарів. 

Експерти прогнозують, що вплив СOVID-19 стане довгостроковим стимулом для розвитку електронної комерції [6]. Нові покупці продовжать купувати товари онлайн, оскільки це зручно, швидко і безпечно. Аналітики заявляють, що індустрія електронної комерції стане найбільшим бенефіціаром пандемії СOVID-19. Очікується, що рівень проникнення, який в даний час складає 15%, до 2025 року збільшиться до 25% [6].

Епідемія СOVID-19 в світі змінила цілі галузі і моделі поведінки компаній і споживачів [7]. Вже сьогодні спостерігаються суттєві зміни в електронній комерції різних країн. Вплив СOVID-19 на електронну комерцію деяких країн [7] наведено в табл.1.1.

Таблиця 1.1 – Основні тенденції в ЕК під впливом СOVID-19
	№
	Регіон
	Зміни в ЕК внаслідок пандемії СOVID-19

	1
	Китай
	У 2020 р. Китай відновив статус країни-лідера в сфері міжнародної онлайн-торгівлі. Дохід транскордонних продавців виріс на 25% в річному численні. Основні проблеми торкнулися галузі логістики. Щоб подолати труднощі постачань, багато компаній почали користуватися послугами комерційних чартерних рейсів, незважаючи на високу вартість. Починаючи з ІІ кварталу 2020 р. китайський ринок ЕК почав відновлюватися.

	2
	США, Велико-британія
	Онлайн-продавці з США і Великобританії відзначили загальне збільшення обсягу продажів – на 53% в І кварталі 2020 р. Після початку пандемії COVID-19  значно збільшилися продажі, особливо для товарів, які вважаються необхідними або якими клієнти могли б користуватися вдома на карантині.


Продовження талб. 1.1.

	№
	Регіон
	Зміни в ЕК внаслідок пандемії СOVID-19

	3 
	Корея
	Корейська індустрія ЕК в І кварталі 2020 р. збільшила обсяг продажів на 45% в порівнянні з аналогічним періодом минулого року. Однак, через вплив пандемії, корейські продавці були змушені боротися зі строгим прикордонним контролем у всій Південно-Східній Азії. Це призвело до зниження продажів в регіоні на 50%. Починаючи з ІІ кварталу, корейські онлайн-продавці прагнуть розширити свій бізнес шляхом освоєння різних торгових майданчиків, сподіваючись, що ситуація скоро покращиться.

	4
	Європа
	Число онлайн-продавців, в порівнянні з минулим роком, в Іспанії збільшилася на 30%, у Франції - на 13%, в Італії - на 85%. Протягом І кварталу 2020р. продавцям у Франції вдалося збільшити обсяг міжнародних продажів на 12%. В Італії та Іспанії обсяги продажів впали в два рази.

Але експерти прогнозують не тільки відновлення європейської індустрії ЕК, але і її процвітання  [7].

	5
	Індія
	В останні роки міжнародна онлайн-торгівля в Індії впевнено розвивалася, про що свідчить збільшення обсягу продажів на 8% в І кварталі 2020 року, в порівнянні з аналогічним періодом минулого року. Однак, через вплив СOVID-19 у ІІ кварталі ситуація погіршилася. Ізоляція 1,3 мільярда населення і серйозні збої в ланцюжках поставок привели до припинення послуг Amazon і Flipkart в Індії [7].


Відбулися зміни також в асортименті товарів та послуг, які надає ЕК. Деякі ніші демонструють приріст в сотні разів (наприклад, приріст продажів в сегменті захисних масок і антисептиків склав 1000% [8]), активно виріс сегмент товарів масового попиту. Однак, ринок товарів не першої необхідності пережив під час карантину безпрецедентний спад [8].

Експерти прогнозують прискорення діджіталізаціі і з упевненістю говорять про те, що в майбутньому успіх буде мати тільки той онлайн-продавець, бізнес якого буде максимально оцифрований і оптимізований. А використання високотехнологічних платіжних онлайн-рішень - важлива частина успішного ведення бізнесу в комерції [7].
1.2 Нормативно-правова база функціонування ЕК в Україні
Важливим моментом існування та розвитку української електронної комерції в світовому просторі є нормативно-правова база, яка створює правове забезпечення функціонування електронної комерції в Україні та на міжнародному рівні.

Сьогодні до нормативно-правової бази функціонування електронної комерції в Україні, що ґрунтується на Конституції України, відносяться Господарський Кодекс України, Цивільний Кодекс України та наступні закони:

- Закон України «Про електронну комерцію» від 03.09.2015 р. (остання редакція від 19.04.2020 р.) [1];

- Закон України «Про захист прав споживачів» від 12.05.1991 р. (остання редакція від 16.10.2020 р.);
- Закон України «Про рекламу» від 03.07.1996 р. (остання редакція від 13.08.2020 р.);
- Закон України «Про електронні документи та електронний документообіг» від 22.05.2003 р. (остання редакція від 07.11.2018 р.);
- Закон України «Про захист інформації в інформаційно-телекомунікаційних системах» від 05.07.1994 р. (остання редакція від 04.07.2020 р.);
- Закон України «Про телекомунікації» від 18.11.2003 р. (остання редакція від 24.10.2020 р.);
- Закон України «Про електронні довірчі послуги» від 05.10.2017 р. (остання редакція від 13.02.2020 р.) [9];
- Закон України «Про платіжні системи та переказ коштів в Україні» від 05.04.2001 р. (остання редакція від 03.07.2020 р.);
- Закон України «Про фінансові послуги та державне регулювання ринків фінансових послуг» від 12.07.2001 р. (остання редакція від 04.10.2020 р.);
- Закон України «Про захист персональних даних» від 01.06.2010 р. (остання редакція від 20.03.2020 р.).

Також до нормативно-правової бази у сфері електронної комерерції відносять ряд підзаконних документів, серед яких найбільш важливими є:

- Інструкція про міжбанківський переказ коштів в Україні в національній валюті, затверджена Постановою правління Національного Банку України № 320 від 16.08.2006 р. (остання редакція 22.08.2020 р.);

- Нормативно-правові акти з питань інформаційної безпеки (Положення про захист електронних банківських документів з використанням засобів захисту інформації Національного банку України; Правила організації захисту електронних банківських документів з використанням засобів захисту інформації Національного банку України; Положення про порядок перевірки стану інформаційної безпеки в банківських та інших установах, які використовують засоби захисту інформації Національного банку України), затверджені Постановою правління Національного Банку України № 829 від 26.11.2015 р. (остання редакція 31.03.2019 р.);

- Інструкція про безготівкові розрахунки в Україні в національній валюті, затверджена Постановою Національного Банку України № 22 від 21.01.2004 р. (остання редакція 30.04.2020 р.);

- Положення про електронні гроші в Україні, затверджені Постановою правління Національного Банку України № 481 від 04.11.2010 р. (остання редакція 15.09.2020 р.).

Найважливішим нормативно-правовим документом у сфері електронної комерції є Закон України «Про електронну комерцію» № 675-VIII від 03.09.2015 р., який визначає організаційно-правові засади діяльності у сфері електронної комерції в Україні, встановлює порядок вчинення електронних правочинів із застосуванням інформаційно-телекомунікаційних систем та визначає права і обов’язки учасників відносин у сфері електронної комерції [1].
Закон України «Про електронну комерцію» визначає основні принципи у сфері електронної комерції (рис. 1.5).

Відповідно до Закону України «Про електронну комерцію» учасниками відносин у сфері електронної комерції є суб’єкти електронної комерції, постачальники послуг проміжного характеру в інформаційній сфері, органи державної влади та органи місцевого самоврядування в частині виконання ними функцій держави або місцевого самоврядування [1].
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Рисунок 1.5 – Основні принципи у сфері електронної комерції в Україні
Важливим етапом розвитку нормативно-правової бази (в тому числі і для електронної комерції) в Україні стало прийняття  в 2017 р. Закону України «Про електронні довірчі послуги» № 2155-VIII від 05.10.2017 р. Цей Закон визначає правові та організаційні засади надання електронних довірчих послуг, у тому числі транскордонних, права та обов’язки суб’єктів правових відносин у сфері електронних довірчих послуг, порядок здійснення державного нагляду (контролю) за дотриманням вимог законодавства у сфері електронних довірчих послуг, а також правові та організаційні засади здійснення електронної ідентифікації [9]. Закон України «Про електронні довірчі послуги» впроваджує такі нові механізми, як електронна ідентифікація, кваліфікований електронний підпис, печатка та реєстрована електронна доставка.
1.3 Аналіз розвитку електронної комерції в Україні
Україна має один з найбільших споживчих ринків у Центральній та Східній Європі, кількість потенційних споживачів якого перевищує 40 мільйонів осіб [10]. Електрона комерція в Україні останнє десятиліття показує значні темпи росту. 

За останні роки обсяги електронної комерції в Україні показали стабільне зростання як у вартісному, так і фізичному виразах, а товарообіг суттєво збільшився. Все більше підприємств різних галузей економіки використовують електронну комерцію у своїй діяльності, застосовують її інструменти в різних напрямах своєї діяльності [5].  

У зв'язку з активізацією електронної комерції в Україні розвивається ринок мобільних платежів, інтернет-банкінг, а також мультіканальний маркетинг [10].  

Головними трендами розвитку електронної комерції в Україні є: підвищення лояльності та персоналізації, розвиток регіональної електронної комерції, зростання обсягів мобільного маркетингу тощо [10, 11], які наведено на рис. 1.6.

Близько 67% всіх українських інтернет-користувачів постійно відвідують сайти,  пов’язані  зі  сферою електронної комерції. Найбільш динамічною частиною, що розвивається, є здійснення саме електронної торгівлі [11].

Найбільш успішні українські суб’єкти електронної комерції, що користуються найбільшим попитом [11], наведені на рис.1.7.
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доставки, у результаті чого жителі регіонів все частіше роблять замовлення в 

інтернет-магазинах інших міст.

Розвиток 

регіональної 

електронної 

комерції

Протягом останніх років спостерігається перерозподіл категорій. Лідери 

росту (до карантину) - одяг, будівництво, техніка. У сегмент ЕК заходять нові 

категорії, користувачі все частіше купують через Інтернет товари щоденного 

вжитку. За рахунок цього зростає весь ринок ЕК в Україні.

Зміни у 

векторі

«Малий e-commerce» та інтернет-магазини збільшують свою частку на ринку. 

Конкуренція у таких сегментах відносно невисока, а іноді і зовсім відсутня. 

Наслідок цього - можливість отримати хороший попит.

Подільність

Протягом останніх років зростає кількість угод, що відбулися у соціальних 

мережах. Це дуже неоднозначні варіанти розвитку, оскільки важко зрозуміти, 

наскільки ефективно все це конвертується в продаж.

Соціально 

орієнтована 

комерція

Постійно збільшується частка мобільних користувачів. Власники бізнесу 

адаптують сайти під мобільні телефони і продовжують роботу над мобільною 

рекламою та розробкою програм під інтернет-магазини.

Зріст 

мобільного 

маркетингу

Більшість покупців вивчають відгуки інших людей (на сайті продавця та на 

інших ресурсах) перед тим, як замовляти товар в інтернет-магазині. Найбільш 

затребуваним залишається генерований користувачами контент – відгуки, 

коментарі, огляди, питання/відповідь.

Поліпшення 

роботи зі 

спільнотою

Епоха буму інтернет-магазинів, які заробляли на відпрацьованій схемі 

покупки дешевих товарів у Китаї та перепродажу їх у країнах СНД, стрімко 

підходить до свого завершення. 

Експансія 

Китаю

Реальною проблемою українського ринку електронної комерції є висока 

вартість доставки. Іноді перепоною для онлайн-купівлі недорогих 

товарів стає висока вартість доставки.

Ефективна 

логістика

Реальною проблемою українського ринку електронної комерції є висока 

вартість доставки. Іноді перепоною для онлайн-купівлі недорогих товарів 

стає висока вартість доставки.

Ефективна 

логістика

Компанія повинна системно працювати над використанням всіх доступних 

каналів залучення покупців, оскільки кожен із них може зробити свій внесок 

у забезпечення зростання прибутку.

Мульти-

канальність


Рисунок 1.6 – Основні тренди розвитку української електронної комерції
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Рисунок 1.7 - Українські суб’єкти електронної комерції, що користуються найбільшим попитом
Тотальне охоплення споживачів України мобільним Інтернетом поряд з посиленням значення можливості реалізації різних фаз купівельної угоди в різні, зручні моменти часу і у зручних обставинах, створюють підстави для тотального впровадження в практику електронних торговців України стратегії омніканальності та перетворення її в умову підтримання стабільного ринкового положення [12].

Всупереч стрімкому зростанню темпів розвитку електронної комерції в Україні, існують деякі труднощі:

- проблеми з доступом до високошвидкісного інтернету у малих населених пунктах;

- відсутність довіри користувачів, що зумовлена значними кількостями шахрайства та нехтуванням прав покупців деякими компаніями тощо;

- значні витрати на розвиток веб-ресурсів, які піддаються ризику бути  невиправданими внаслідок непередбачуваних зовнішніх обставин;

- завоювання лідерами ринку провідної ніші споживачів, через що новачки не в змозі конкурувати з ними [5].

Незважаючи на всі проблемні моменти, український ринок електронної комерції є одним з лідерів за темпами зростання.

Відповідно до світових процесів в Україні пандемія СOVID-19 в 2020 р. також суттєво вплинула на розвиток електронної комерції. Карантин розкрив потенціал електронної комерції в Україні та дозволив сфокусуватися на існуючих прогалинах, зокрема на функціональній досконалості. Світ електронної комерції за шість місяців осягнув п’ятирічний план роботи. Вимушено перебуваючи вдома через всесвітній локдаун, люди відкрили для себе нові технології [13].

Пандемія СOVID-19 та карантинні обмеження позитивно вплинула на зростання ЕК в Україні. Необхідність самоізоляції та соціального дистанціювання, тимчасове припинення діяльності офлайн-магазинів непродовольчих товарів та закладів у різних сферах послуг (розважальні центри, заклади громадського харчування) на підставі вимог уряду, стало результатом не лише збільшення популярності уже наявних маркетплейсів та соціальних мереж, а й змусило багатьох ритейлерів поряд з традиційними точками продажу започатковувати або розвивати наявні онлайн-магазини [14].


Але з іншого боку під час стрімкого зростання ЕК актуалізувалися та загострилися і основні проблеми ЕК в Україні: недосконала нормативно-правова база, недостатня безпека даних споживачів, високі ціни на доставку, нестабільність національної грошової одиниці, ненадійні системи платежів, невисока якість комунікацій та сервісів.

Причиною недостатньої безпеки даних споживачів є неефективна реалізація права на інформаційну приватність, тобто захист персональних даних під час здійснення онлайн-покупок. Факт наявності великої кількості кіберзлочинів, зламуванням платіжних систем, в тому числі і уповноваженими державою особами, а також витоку персональних даних громадян, сьогодні гальмує розвиток інтернет-комерції [14].

У квітні 2020 р. Red Points (технологічна компанія, яка спеціалізується на захисті цифрових активів і брендів, що продаються в Інтернеті) провела опитування 150 лідерів електронної комерції, щоб з'ясувати, що вони роблять в світлі COVID-19. Хоча в багатьох компаніях електронної комерції спостерігається зростання продажів певних продуктів, 48% респондентів заявили, що бачать зниження споживчих витрат. Іншими перешкодами для доходів є затримки в ланцюжках поставок (48%) і кіберзлочинність (46%) [15].

З часу початку пандемії COVID-19 кіберзлочинність виросла більше, ніж будь-яка інша злочинна діяльність. ФБР зазначає, що під час пандемії COVID-19 кількість повідомлень про кіберзлочинність збільшилася в чотири рази. Це пояснює, чому 68% респондентів заявили, що боротьба з кіберзлочинністю важлива для них [15]. Важливість запобігання кіберзлочинності також є найвищою для компаній, орієнтованих на електронну торгівлю. В цілому 59% респондентів заявили, що вони будуть інвестувати більше коштів у канали електронної комерції в найближчому майбутньому в результаті COVID-19 [15].

Зважаючи на виклики часу, нагальні потреби споживачів у товарах та послугах, ЕК в Україні має позитивну тенденцію росту та чималі перспективи для подальшого розширення. Розвиток електронної комерції має відбуватись з одночасним спрощенням та нормативним врегулюванням способів закріплення правовідносин контрагентів, методів та моделей просування товарів та послуг через Інтернет [14].

2 ІНФОРМАЦІЙНА БЕЗПЕКА СИСТЕМ ЕЛЕКТРОННОЇ КОМЕРЦІЇ
На сучасному етапі розвитку електронної комерції, що пов’язаний з масовим використанням інформаційних технологій та створенням єдиного інформаційного простору, в рамках якого відбувається накопичення, обробка, зберігання та обмін інформацією [16], проблеми інформаційної безпеки стають надзвичайно важливими та актуальними. Сьогодні все частіше виникає потреба в захисті систем електронної комерції від крадіжки інформації, несанкціонованого доступу до неї, знищення інформації та інших злочинних або небажаних дій, кількість яких постійно зростає.
2.1 Проблеми інформаційної безпеки в системах ЕК
Інформаційна безпека (ІБ) – це захищеність інформації і підтримуючої інфраструктури від випадкових або преднавмисних впливів природного або штучного характеру, чреватих нанесенням шкоди власникам або користувачам інформації і підтримувальної інфраструктури [16]. Основні поняття інформаційної безпеки наведено на рис. 2.1. Ці основні поняття – це основні властивості інформації, що підлягають захисту. Таким чином, сутністю інформаційної безпеки є доступність інформації при збереженні її цілісності і гарантованій конфіденційності.

Забезпечення інформаційної безпеки є одним з ключових моментів забезпечення безпеки підприємства. Як вважають західні фахівці, витік 20% комерційної інформації в шістдесяти випадках зі ста призводить до банкрутства підприємства. Тому фізична, економічна та інформаційна безпека дуже тісно взаємопов'язані [17].

Проблема інформаційної безпеки в інформаційних системах, до яких відносяться і системи електронної комерції, виникла практично одночасно з їх створенням. Діяльність сучасних кіберзлочинців є дуже серйозним бізнесом: вони залучають зовнішніх співробітників (аутсорсерів) – талановитих програмістів, створюють програмні продукти, пропонують платні послуги, отримують прибутки. Найбільш уразливими для атак нині є такі сфери як інтернет-платежі, інтернет-банкінг; віддалені сховища даних і програмних застосувань тощо.

Уразливості – це будь-які характеристики або властивості  інформаційної системи, в тому числі системи ЕК, використання яких порушником створює загрозу для неї. Приклади уразливостей показані на рис.2.2.
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Рисунок 2.1 – Основні поняття інформаційної безпеки
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Рисунок 2.2 – Приклади уразливостей

Уразливості систем електронної комерції створюють високу ймовірність загроз – подій, що потенційно можуть завдати шкоди організації шляхом порушення конфіденційності (розкриття), порушення цілісності (модифікація або руйнування інформації) або порушення доступу (відмова в обслуговуванні критичними сервісами).

Ресурси локальної мережі компанії, що займається ЕК,  завжди мають вихід в інтернет, а це суттєво підвищує ризик атак і пошкоджень як самих даних у мережі, так і системи в цілому. Проблемою стає не тільки інформаційна безпека в цілому, а й безпека електронної комерційної взаємодії в інтернеті.

До основних проблем забезпечення інформаційної безпеки системи належать: відсутність усталеного поняття «інформаційна безпека»; забезпечення дієвого механізму функціонування системи електронного врядування, яка на даний час не діє; формування інноваційних інформаційних небезпек, які потребують термінового та ефективного вирішення; забезпечення підготовки якісного кадрового складу систем управління у сфері забезпечення інформаційної безпеки; відсутність дієвих механізмів забезпечення інформаційної безпеки; відсутність інституцій, які комплексно забезпечуватимуть систему інформаційної безпеки [18]. 
2.2 Основні джерела загроз в електронній комерції
Основні причини загроз інформаційній безпеці наведено на рис. 2.3.

Основні джерела розповсюдження загроз інформаційній безпеці наведено на рис. 2.4.

Відповідно до «Концепції технічного захисту інформації в Україні» [19] визначено джерела загроз для інформації та мотивація кожного з них (рис. 2.5).

Основною потенційною загрозою для систем ЕК є людський фактор – цілеспрямовані або випадкові деструктивні дії людей або персоналу, оскільки вони становлять більше половини усіх випадків. Дуже часто інформація  втрачається через помилки персоналу (проблеми фізичного захисту інформації), через дії нечесного персоналу і співробітників  компанії, і тільки потім – через дію комп’ютерних вірусів чи зовнішні атаки. Співробітники компаній сьогодні все більше користуються новими пристроями і програмними застосуваннями для взаємодії один з одним (ноутбуки, смартфони, планшети, мессенджери, соціальні мережі). Бізнес вимагає від співробітників мобільності і співпраці, при цьому необхідно використовувати сучасні засоби захисту, впроваджувати нові підходи до інформаційної безпеки, проводити політику безпеки і правильне навчання. Інформаційна безпека стає справою не тільки співробітників інформаційного відділу, а також усіх співробітників компанії.
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Рисунок 2.3 – Основні причини загроз ІБ
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Рисунок 2.4 – Джерела розповсюдження загроз ІБ
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Рисунок 2.5 – Джерела загроз та їх мотивація відповідно до «Концепції технічного захисту інформації в Україні»

Причини втрати інформації на робочих місцях співробітників компанії наведені на рис. 2.6.
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Рисунок 2.6 – Причини втрати інформації на робочих місцях

Інформаційна безпека є одним з ключових моментів при розгортанні системи електронної комерції. Сьогодні нерідкість здійснення шахрайства через інтернет, проведення шахрайських транзакцій, крадіжка коштів з рахунків клієнтів. Усе це постійні супутники сучасних систем ЕК. Саме наявність потенційних загроз є головною перешкодою для повноцінного функціонування систем ЕК.
2.3 Аналіз загроз в системах електронної комерції
Всі потенційні загрози інформації, що впливають на роботу системи електронної комерції, поділяються на 2 класи: природні та штучні. Класифікацію загроз в системах електронної комерції наведено на рис. 2.7.  

Природні загрози – це загрози, викликані впливами фізичних процесів або стихійних природних явищ, незалежних від людини [20]. Природні загрози поділяються на стихійні лиха та технічні загрози.
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Рисунок 2.7 – Класифікація загроз в системах ЕК

Штучні – це загрози, викликані діяльністю людини. Штучні загрози поділяються на ненавмисні і навмисні.

Ненавмисні (випадкові загрози) – це загрози, що пов'язані з діями, які люди вчиняють випадково, через незнання, неуважність чи недбалість, або з цікавості, але без злого наміру. Приклади ненавмисних загроз наведено на рис. 2.8.

Навмисні загрози, пов'язані з корисливими устремліннями людей (зловмисників). Навмисні загрози – це дії людей, що здійснюються навмисне для дезорганізації роботи системи, виведення системи з ладу, проникнення в систему і несанкціонованого доступу до інформації [20]. Приклади навмисних загроз наведено на рис. 2.9.
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Рисунок 2.8 – Ненавмисні загрози в системах ЕК
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Рисунок 2.9 – Навмисні загрози в системах ЕК

Найчастіше для досягнення поставленої мети зловмисник використовує не один, а деяку сукупність з перерахованих вище шляхів [20].

Реалізацією загрози безпеки є атака. Атака на комп’ютерну систему – це дія, що робиться зловмисником для пошуку і використання тієї або іншої уразливості системи [16].

Головним об'єктом атак у системах ЕК є платіжна система. Метою атаки є приватні данні платіжних карток користувачів систем ЕК. Зловмисники отримавши ці дані можуть здійснювати шахрайські транзакції, переводити гроші на власні рахунки тощо. Зловмисники здійснюють атаки на системи електронних розрахунків та на самі системи електронної комерції з метою порушити їх нормальне функціонування. Таким чином, загрози системам ЕК можна поділяються на два класи: загрози функціонуванню системи ЕК та загрози системі електронних платежів. 
Загрози функціонуванню системи ЕК спрямовані на порушення нормальної роботи системи ЕК. В першу чергу вони націлені на виведення з ладу web-сайту, на якому працює система ЕК. Подібні атаки спричиняють прямі фінансові збитки безпосередньо компанії власниці системи ЕК. Вони можуть призвести до втрати клієнтів, до втрати баз даних з каталогами продукції, до виходу з ладу внутрішньої системи автоматизації підприємства (у разі запуску вірусів). Усе це призводить до порушення роботи компанії і як наслідок до фінансових втрат. Даний тип загроз становить приблизно 30 % від всього обсягу загроз.

Більш розповсюджений тип загроз (становить приблизно 70% від всього обсягу загроз) – це загрози системам електронних платежів. При цьому об'єктами загроз (ті проти кого спрямовані ці атаки) є користувачі систем ЕК, власники системи ЕК, банки які обслуговують користувачів та власників системи ЕК. Реалізація загрози цього типу здійснюється двома шляхами – атаки на базу даних, яка зберігає приватні дані стосовно платіжних карток, або атака на транзакції, які здійснюються під час фінансових операцій. 
2.4 Вимоги до забезпечення безпеки інформації в електронній комерції
Для ефективної протидії більшості загроз безпеки систем ЕК і забезпечення безпеки інформації всіх учасників бізнес-процесів ЕК повинні застосовуватися різні засоби і методи захисту, правила застосування і склад яких описується в стандартах і рекомендаціях регулюючих органів.

За кордоном рішенням проблеми забезпечення безпеки систем ЕК займається незалежний консорціум - Internet Security Task Force (ISTF), що представляє собою організацію, яка складається з представників і експертів компаній-постачальників засобів інформаційної безпеки, електронного бізнесу та інтернет-провайдерів. Консорціум ISTF виділяє дванадцять напрямків ІБ, які необхідно враховувати при проектуванні і реалізації системи захисту ЕК [21]. Основні вимоги ISTF такі:

- захист персональних даних суб'єктів ЕК;

- забезпечення об'єктивного підтвердження ідентифікуючої інформації;

- захист корпоративних об'єктів системи ЕК;

- забезпечення контролю доступу до об'єктів, даних і сервісів системи ЕК;

- забезпечення контролю потенційно небезпечного вмісту запитів і сторінок web-сайту системи ЕК;

- адміністрування функціональних підсистем системи ЕК;

- виявлення та ідентифікація атак;

- реєстрація та аналіз подій безпеки;

- реакція на події безпеки і управління інцидентами [21].
Для захисту від основних загроз і злочинних дій при синтезі системи захисту інформації (СЗІ) в системі ЕК повинні враховуватися такі базові вимоги, які наведено на рис. 2.10.
Таким чином, в системі ЕК повинні застосовуватися організаційні, програмно-апаратні і технічні засоби захисту інформації. Ці засоби при синтезі системи захисту повинні враховувати розподілену архітектуру, гетерогенність і використання в системі ЕК мереж загального користування. Крім того, система захисту повинна проектуватися і реалізовуватися відповідно до вимог до захисту інформації в платіжній системі і передбачати застосування криптографічних засобів захисту інформації, коштів міжмережевого екранування, антивірусного захисту, виявлення вторгнень і аналізу захищеності. Отже, мінімальним набором засобів захисту в системі ЕК є: системи шифрування даних при передачі і зберіганні, системи аутентифікації користувачів, міжмережеві екрани, антивіруси, системи виявлення атак і засоби аналізу захищеності [21].
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Рисунок 2.10 – Базові вимоги до забезпечення ІБ в системах ЕК

3 ОРГАНІЗАЦІЯ ЗАХИСТУ ІНФОРМАЦІЇ В ЕЛЕКТРОННІЙ КОМЕРЦІЇ
Підключення будь-якої організації (в тому числі і системи електронної комерції) до мережі інтернет вимагає створення системи захисту інформаційних ресурсів від зловмисників. Система захисту організації при роботі в глобальних мережах повинна забезпечувати захист інформації від внутрішніх та зовнішніх загроз. Захист інформації – це комплекс заходів, що направлені на забезпечення інформаційної безпеки, а саме: підтримку цілісності, доступності і конфіденційності (за потребою) інформації і ресурсів, що використовуються в процесі роботи системи. Комплексний характер проблеми захисту вимагає поєднання законодавчих, організаційних та програмно-технічних заходів.
3.1 Основні принципи забезпечення захисту
Принципи створення і функціонування систем забезпечення безпеки діляться на три основні блоки: загальні принципи забезпечення захисту, організаційні принципи та принципи реалізації системи захисту [22].  Принципи забезпечення захисту наведено на рис. 3.1.

До загальних принципів забезпечення захисту відносять принцип невизначеності, принцип неможливості створення ідеальної системи захисту, принцип мінімального ризику та принцип захисту всіх від всіх.

Принцип невизначеності обумовлений тим, що при забезпеченні захисту невідомо, хто, коли, де і яким чином спробує порушити безпеку об'єкта захисту.

Принцип неможливості створення ідеальної системи захисту випливає з принципу невизначеності та обмеженості ресурсів, які має в своєму розпорядженні система безпеки.

Принцип мінімального ризику полягає в тому, що при створенні системи захисту необхідно вибирати мінімальний ступінь ризику, виходячи з особливостей загроз безпеки, доступних ресурсів і конкретних умов, в яких знаходиться об'єкт захисту в будь-який момент часу.

Принцип захисту всіх від всіх передбачає необхідність захисту всіх суб'єктів відносин проти всіх видів загроз.
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Рисунок 3.1 – Принципи забезпечення захисту

До організаційних принципів відносяться: принцип законності, принцип персональної відповідальності, принцип розмежування повноважень і принцип взаємодії та співпраці. 

Важливість дотримання принципу законності важко переоцінити. Слід чітко та коректно працювати з такими категоріями інформації як державна таємниця, приватна власність, інтелектуальна власність, комерційна таємниця, конфіденційна інформація, інформація з обмеженим доступом тощо. Нормативно-правова база, яка регламентує питання забезпечення безпеки, не є досконалою.

Принцип персональної відповідальності передбачає, що кожен співробітник організації або її клієнт несе персональну відповідальність за забезпечення режиму безпеки в рамках своїх повноважень або відповідних інструкцій. Відповідальність за порушення режиму безпеки повинна бути заздалегідь конкретизована і персоніфікована.

Принцип розмежування повноважень передбачає, що ймовірність порушення комерційної таємниці або нормального функціонування підприємства прямо пропорційна кількості обізнаних осіб, що володіють інформацією. Категорично нікого не можна знайомити з конфіденційною інформацією, якщо це не потрібно для виконання його посадових обов'язків.

Принцип взаємодії та співпраці передбачає, що внутрішня атмосфера безпеки досягається довірчими стосунками між співробітниками. При цьому необхідно домагатися того, щоб персонал підприємства правильно розумів необхідність виконання заходів, пов'язаних із забезпеченням безпеки, і в своїх власних інтересах сприяв діяльності служби безпеки. 

До принципів реалізації системи захисту відносяться: принцип комплексності та індивідуальності, принцип послідовності рубежів та принцип захисту засобів захисту.

Принцип комплексності та індивідуальності передбачає, що безпека об'єкта захисту не забезпечується будь-яким одним заходом, а лише сукупністю комплексних, взаємопов'язаних і дублюючих один одного заходів, що реалізуються за індивідуальною прив'язкою до конкретних умов.

Реалізація принципу послідовності рубежів дозволяє своєчасно виявити посягання на безпеку і організувати послідовну протидію загрозі відповідно до ступеня небезпеки.

Принцип захисту засобів захисту є логічним продовженням принципу захисту всіх від всіх. Інакше кажучи, будь-який захід щодо захисту сам повинен бути відповідно захищеним. Наприклад, засіб захисту від спроб внести зміни в базу даних має бути захищений програмним забезпеченням, що реалізує розмежування прав доступу.

Забезпечення комплексного захисту об'єктів є в загальному випадку індивідуальним завданням, що обумовлено економічними міркуваннями, станом, в якому знаходиться об'єкт захисту, і багатьма іншими обставинами. Перш ніж приступати до створення системи безпеки, необхідно визначити об'єкти захисту, знищення, модифікація або несанкціоноване використання яких може призвести до порушення інтересів або збитків [22].
3.2 Методи та засоби захисту систем ЕК
Методи захисту інформації [23, 24], що мають бути застосовані в системах електронної комерції наведено на рис. 3.2.
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Рисунок 3.2 – Методи захисту інформації

Слід відмітити важливість захисту інформації методом управління доступом. Управління доступом включає наступні функції захисту:

- ідентифікацію користувачів, персоналу і ресурсів інформаційної системи (привласнення кожному об'єкту персонального ідентифікатора);

- аутентифікацію (встановлення автентичності) об'єкту або суб'єкта за пред'явленим ідентифікатором;

- перевірку повноважень (перевірка відповідності дня тижня, часу доби, запитуваних ресурсів і процедур встановленому регламенту);

- реєстрацію звернень до ресурсів, що захищаються;

- реагування (сигналізація, відключення, затримка робіт, відмова в запиті при спробах несанкціонованих дій) [23].

Всі методи захисту інформації (рис. 3.2) в системах реалізуються за допомогою таких основних засобів: фізичних, апаратних, програмних, апаратно-програмних, криптографічних, організаційних, законодавчих та морально-етичних [23]. Основні засоби захисту інформації наведено на рис. 3.3.

Засоби захисту інформації – це сукупність інженерно-технічних, електричних, електронних, оптичних та інших пристроїв і пристосувань, приладів та технічних систем, які використовуються для вирішення різних завдань із захисту інформації, в тому числі попередження витоку і забезпечення базпеки захищаємої інформації [16].

Програмні засоби захисту інформації є найбільш поширеним видом захисту. Програмні засоби володіють такими позитивними властивостями: універсальністю, гнучкістю простотою реалізації, можливістю зміни і розвитку. Також вони є найбільш уразливими елементами захисту інформаційної системи організації.

Всі засоби захисту (рис. 3.3) поділяються на формальні, що виконують захисні функції строго по заздалегідь передбаченою процедурою без безпосередньої участі людини, і неформальні, які визначаються цілеспрямованою діяльністю людини або які регламентують цю діяльність [23].
Основою системи ЕК є web-сайт. Тому для того щоб забезпечити якісну та безпроблемну роботу системи ЕК необхідно забезпечити надійний захист web-сайту. Сьогодні існує досить багато різних механізмів, які спрямовані на забезпечення безпеки функціонування web-сайтів. Кожен з цих механізмів призначений для захисту від певного типу загрози. В цілому існує досить багато методик оцінки надійності системи безпеки однак усі вони зводяться до класифікації окремих загроз та оцінки можливості механізмів захисту протидіяти цій загрозі.
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Рисунок 3.3 – Засоби захисту інформації

Об'єктом атак в електронній комерції є конфіденційна інформація яка використовується підчас здійснення операцій. Порушення конфіденційності інформації можливо у двох випадках: несанкціонований доступ до інформації, яка зберігається безпосередньо на сайті (локально) або несанкціонований доступ до інформації під час її передачі каналами зв'язку. В цьому випадку засоби захисту системи ЕК (web-сайту) поділяються на дві групи – локальні засоби захисту та засоби захисту інформаційного обміну.
Захист інформації дуже важливий для фінансових систем в ЕК незалежно від того, засновані вони на фізичних або електронних транзакціях. Існують рішення, які дозволяють організувати і значно підвищити захищеність інформації [25]. Для реалізації заходів захисту використовуються різні механізми, важливу роль серед яких відіграють криптографічний захист, електронні цифрові підписи та сертифікація.

3.2.1 Криптографічний захист
Криптографічні технології забезпечують аутентифікацію (в тому числі і  ідентифікацію) і збереження таємниці. Ідентифікація перевіряє, чи є відправник інформації тим, за кого себе видає. Аутентифікація перевіряє не тільки особу відправника, а й відсутність змін інформації. Збереження таємниці - це захист послань від несанкціонованого перегляду.

Криптографічний алгоритм - це математична функція, яка комбінує відкритий текст або іншу зрозумілу інформацію з ланцюжком чисел, які називаються ключем, для того щоб в результаті вийшов нескладний шифрований текст. Алгоритм і ключ - основа процесу шифрування. Надійність алгоритму шифрування залежить від довжини ключа. Сподіватися тільки на секретність алгоритму або зашифрованого тексту не можна - адже сторонні можуть отримати цю інформацію з конфіденційних джерел, а також шляхом порівняльного аналізу послань або іншим способом [25].

До найбільш відомих стандартів шифрування відносяться: DES, RC2 і RC4, IDEA, Diffie – Hellman тощо.

DES (Datd Encryption Standard) - блоковий шифр, що використовує 56-бітний ключ і оперує блоками по 64 біт. Він відносно швидкий; застосовується при одноразовому шифруванні великої кількості даних. Існує також потрійний DES, що шифрує блок даних тричі трьома різними ключами. 

RC2 і RC4 - шифри зі змінною довжиною ключа для дуже швидкого шифрування великих обсягів інформації. Ці алгоритми здатні підвищувати ступінь захисту за рахунок вибору більш довгого ключа. RC2 - блоковий шифр, RC4 – потоковий шифр і працює майже в 10 разів швидше DES.

IDEA (International Data Encryption Algorithm) призначений для швидкої роботи в програмній реалізації. Дуже стійкий шифр, який використовує 128-бітний ключ.

Схема Діффі-Хеллмана (Diffie-Hellman) - криптосистема з відкритим ключем, що не підтримує шифрування та цифрові підписи. Призначена для можливості двох людей домовитися про спільний ключ, навіть якщо обмінюються повідомленнями через відкриті лінії.

Сьогодні не існує системи шифрування, що ідеально підходить для будь-яких ситуацій. Кожен тип шифрування має свої переваги і недоліки, а також  відмінності в довжині ключів і структурі алгоритмів.
3.2.2 Цифрові підписи
Електронний цифровий підпис (ЕЦП) - потужний засіб контролю справжності інформації в електронному вигляді, забезпечення цілісності електронних даних, підтвердження їх авторства і актуальності. Цифровий підпис - це інформаційний об'єкт, який створюється для підписання даних, яке дозволяє упевнитися в цілісності та автентичності цих даних.

ЕЦП являє собою електронну мітку безпеки, що додається в файли. Ця мітка дозволяє перевірити автора файлу та допомагає визначити, чи був змінений файл після додавання до нього цифрового підпису [25]. 

По суті ЕЦП - це деяка послідовність символів, що отримана в результаті певного перетворення вихідного документа (або будь-якої іншої інформації) за допомогою спеціального програмного забезпечення [23].

Сьогодні в Україні діє Закон України «Про електронні довірчі послуги» [9], який запровадив прийняття та впровадження нових ефективних та захищених видів електронного цифрового підпису. Після того, як Закон України «Про електронні довірчі послуги» вступив в силу, в Україні застосовуються наступні види електронного цифрового підпису (рис. 3.4): простий електронний підпис (ПЕЦП), удосконалений електронний підпис (УЕЦП) та  кваліфікований електронний підпис (КЕЦП).
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Рисунок 3.4 – Види електронного цифрового підпису в Україні

Всі три види електронного цифрового підпису (рис.3.4) повністю відповідають регламенту Європейського Союзу щодо електронної ідентифікації та довірчих послуг для електронних транзакцій на Єдиному європейському ринку [26].

Різні рівні електронних підписів доречні при різних обставинах, а тому не можна стверджувати, що тільки якийсь один єдиний конкретний тип електронного підпису має виключне право на життя. А тому кожен користувач повинен сам обрати той варіант цифрового підпису який забезпечить йому достатню зручність та простоту користування при високій безпеці даних [26].
3.2.3 Сертифікаційні центри
Сертифікаційний центр - це організація, яка займається зберіганням цифрових сертифікатів. Компанія приймає на зберігання відкритий ключ користувача, попередньо перевіривши його особистість. Потім інші користувачі можуть звертатися в сертифікаційний центр для підтвердження автентичності відкритого ключа.

Центр сертифікації - це особа, яка видає SSL-сертифікати. Сертифікаційні центри перевіряють дані компанії, яка бажає захистити свій web-сайт.

SSL (Secure Sockets Layer - рівень захищених сокетів) - криптографічний протокол, за допомогою якого з'єднання між користувачем і клієнтом найбільш безпечне. Протокол SSL дозволяє серверу та клієнту вибрати відповідний алгоритм шифрування, визначити загальні ключі, забезпечити надійність і аутентифікацію.

SSL-сертифікат - це електронний документ сайту, який необхідний для підтвердження захищеності каналу, по якому здійснюється обмін інформацією між клієнтом і сервером. Він містить інформацію про власника ключа, найменування довіреного центру тощо. Установка SSL-сертифіката позитивно вплине на імідж компанії та істотно підвищить рівень безпеки.

Кожен вид сертифікатів має певні характеристики, що дозволяють розрізняти їх за рівнем захисту, кількості ресурсів, що захищаються тощо.

Зелений адресний рядок - найнадійніший метод захисту web-сайту. Тільки SSL-сертифікати високої надійності забарвлюють адресний рядок веб-браузера в зелений колір і відображають назву компанії перед URL-адресою. Зелена смуга показує відвідувачам сайту, що угода зашифрована і організація була ідентифікована. Майже всі банки і фінансові організації світу використовують SSL.

Сертифікаційні центри завжди запитують додаткові юридичні документи компанії, щоб упевнитися в існуванні компанії і переконатися в тому, що даний домен належить саме цій компанії.

Будь-який відвідувач сайту, захищеного сертифікатом, може переконатися в його безпеці. По-перше, URL-адреса захищеного web-сайту обов'язково починається з розширення https: // замість звичайного http: //. Крім того, можна самостійно встановити печатку захисту (Siteseal) на будь-яку сторінку сайту. Така печатка може бути статичною (звичайною картинкою) і динамічною (Trust Logo). При наведенні на неї курсора відображається інформація про домен і компанію в режимі реального часу [25].

За допомогою цифрових сертифікатів можна захистити особисту інформацію, реєстраційні дані, інформацію про замовлення і грошові транзакції клієнтів [25].
3.4 Створення системи захисту інформації
Система захисту інформації (СЗІ) - це сукупність органів, виконавців, техніки захисту інформації та об'єкти захисту, що організовані і функціонують за правилами, встановленими відповідними правовими, організаційно-розпорядчими та нормативними документами щодо захисту інформації. Як і будь-яка інша система, система захисту інформації має свій життєвий цикл. В [21] життєвий цикл для систем ЕК пропонується розглядати у вигляді нескінченного циклу (рис. 3.5), що складається з 7 етапів. Подібний підхід зумовлений тим, що система захисту інформації повинна бути адаптованою і враховувати можливі зміни в економіці, сфері інформаційних технологій, законодавстві та інших областях, що впливають на діяльність системи ЕК, а також бути готовою протистояти новим невідомим типам атак зловмисників [21].
Перш ніж приступити до створення системи безпеки, необхідно визначити об'єкти захисту, знищення, модифікація або несанкціоноване використання яких може призвести до порушення інтересів компанії ЕК, збитків тощо.
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Рисунок 3.5 – Життєвий цикл СЗІ в системі ЕК

Визначивши об'єкти захисту, слід виявити сфери їхніх інтересів і проаналізувати всі можливі загрози безпеки об'єктів захисту. Якщо загрози безпеки навмисні, то необхідно розробити передбачувану модель зловмисника. Далі потрібно проаналізувати можливі загрози і джерела їх виникнення, вибрати адекватні засоби і методи захисту і таким чином сформулювати завдання і визначити структуру СЗІ.

Для аналізу проблеми забезпечення безпеки електронної комерції необхідно визначити інтереси суб'єктів взаємин, що виникають в процесі електронної коммерціі. При цьому виділяють три класи суб'єктів: фінансові інститути, клієнти і бізнес-організації (рис. 3.6).

Фінансові інститути – це банки та інші фінансові організації, в яких всі інші суб'єкти ЕК мають рахунки. Фінансові інститути відображають рух коштів, правила та умови руху коштів визначаються типом платіжної системи. Клієнти – це покупці або споживачі, це можуть бути фізичні або юридичні особи. Бізнес-організації - це будь-які організації, які щось продають або купують через інтернет  [22].
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Рисунок 3.6 – Інтереси в сфері безпеки різних суб’єктів ЕК

Відкритий характер інтернет-технологій, доступність інформації, переданої по мережі інформації означає, що загальні інтереси суб'єктів електронної комерції полягають в забезпеченні інформаційної безпеки електронної комерції, що вкючає в себе забезпечення автентифікації партнерів по взаємодії, цілісність та конфіденційность інформації, що передається, та  доступність сервісів і керованість інфраструктури.

Систему захисту інформації в електронній комерції необхідно будувати за тими ж принципами та в тій же послідовності, як будують СЗІ для сучасних інформаційних мереж. Таким чином, необхідно організувати п’ятирівневу систему захисту інформації з наступними рівнями:

- перший рівень - нормативно-правовий,

- другий рівень - організаційний,

- третій рівень – інженерно-технічний,

- четвертий рівень – апаратний,

- п’ятий рівень – програмний.

Нормативно-правовий рівень забезпечує відповідність державним стандартам у сфері захисту інформації та включає авторське право, укази, патенти і посадові інструкції. Грамотно побудована система захисту не порушує права користувачів і норми обробки даних.

Організаційний рівень дозволяє створити регламент роботи користувачів з конфіденційною інформацією, підібрати кадри, організувати роботу з документацією і фізичними носіями даних.

Інженерно-технічний, апаратний та програмний рівні іноді об’єднують в один рівень – технічний. В будь-якому разі ці рівні – це підтримка працездатності системи, регулярний контроль і управління ризиками. Важливо, щоб система захисту відрізнялася гнучкістю і дозволяла адміністратору безпеки швидко вдосконалювати СЗІ при виявлюнні нових потенційних загроз. 

Інженерно-технічний рівень – це створення перешкод навколо об'єкта, що захищається: охоронні системи, зашумлення, зміцнення архітектурних конструкцій в компанії, де базується система ЕК.

Апаратний рівень включає в себе встановлення технічних засобів: спеціальних комп'ютерів, систем контролю співробітників, захисту серверів,  корпоративних мереж, баз даних тощо.

Програмний рівень – це встановлення програмної оболонки системи захисту, впровадження правил розмежування доступу і тестування роботи. Також на цьому рівні для забезпечення надійної роботи системи ЕК використовуються різні протоколи. Це такі програмні засоби (наприклад, протоколи безпеки віртуальних каналів), які забезпечують одночасну обробку інформації різного ступеня таємності різними користувачами без порушення прав доступу. До цих протоколів відносяться протоколи для безпеки передачі інформації. Сьогодні найбільш поширеними протоколами безпечного мережного з'єднання є  протоколи SSL/TLS, POST, X.509, SET, Mondex тощо.

4 АНАЛІЗ ПРОТОКОЛІВ ЗАХИСТУ ІНФОРМАЦІЇ В СИСТЕМАХ ЕК
4.1 Протоколи захисту інформації в системах ЕК
Для протидії загрозам безпеці електронної комерції розроблені протоколи, що використовують криптографічні методи [27]. Протоколи захисту комерційної інформації в глобальній мережі наведено в табл. 4.1. Всі ці протоколи можуть бути застосовані в електронній комерції. 

Таблиця 4.1 – Призначення протоколів захисту комерційної інформації в глобальній мережі

	Протокол
	Функція
	Місце використання протоколів

	Secure Sockets Layer (SSL)
	Захист пакетів даних на мережному рівні (SSL) та 

на транспортному рівні (TLS)
	Програми-браузери, Web-сервери, програмні застосування для Iнтернету

	Transport Layer Security (TLS)
	
	

	Secure Electronic Transaction (SET)
	Захист транзакцій з кредитними картками


	Смарт-картки, кредитні картки, сервери транзакцій, електронна комерція

	Payment Card Industry Data Security Standard (PCI DSS)
	
	


Протоколи захищеного обміну інформацією є дуже важливим елементом захисту систем ЕК. До таких протоколів відносяться протоколи захисту транзакцій, які застосовуються при розрахунках за допомогою платіжних карт або цифрових грошей. На сьогодні таких протоколів не дуже багато, найбільш популярні серед них – це протокол SSL та протокол SET. Саме вони використовуються для забезпечення безпеки транзакцій під час виконання фінансових операцій в системах ЕК.

SSL (Secure Sockets Layer – рівень захищених сокетів) – криптографічний протокол, що гарантує безпечну передачу даних мережею Інтернет. При його застосуванні утворюється захищене сполучення між програмою-клієнтом (браузером) і веб-сервером. SSL розробила компанія Netscape Communications. На базі протоколу SSL 3.0 розроблено ухвалено протокол TLS [27].

TLS (Transport Layer Security - протокол захисту транспортного рівня) – протокол, що забезпечує можливість повторного підключення без додаткової автентифікації і узгодження ключів сеансу. TLS може забезпечити узгодження допустимих криптографічних алгоритмів: генерування ключів (DH); шифрування (RC2, RC4, IDEA, DES, 3-DES, AES, Blowfish); цифрового підпису та автентифікації (DSS, RSA); гешування (SHA-1, MD5) [28].

SET (Secure Electronic Transaction – захист електронних транзакцій) – протокол, що забезпечує захист тільки для транзакцій електронної комерції і кардинально розв’язує питання щодо безпечної оплати товарів з використанням кредитних карток. SET розробили компанії MasterCard і Visa за підтримки Netscape Communications, IBM, VeriSign тощо. Протокол ґрунтується на криптографії з використанням відкритих ключів і цифрових сертифікатів [27].

PCI DSS (Payment Card Industry Data Security Standard – стандарт безпеки даних індустрії платіжних карток) – це стандарт безпеки міжнародних платіжних систем. Він був розроблений Радою зі стандартів безпеки індустрії платіжних карт, в цій розробці брали участь міжнародні платіжні системи Visa, MasterCard, JCB, American Express і Discover. Головна мета цього стандарту – це безпека мережної інфраструктури при проведенні фінансових транзакцій і захист даних про власників платіжних карт, які є найбільш уразливими з погляду загроз конфіденційності.

Для захисту електронних транзакцій в системах ЕК необхідно використо-вувати надійні механізми захисту електронних платежів. Здійснення електронних платежів містить в собі процеси авторизації і шифрування ін-формації в мережі Інтернет з використанням протоколів SSL і SET [28]. Саме тому особлива увага в роботі приділена цим протоколам.
4.2 Протокол SSL
SSL – протокол захисту інформаційного обміну. Протокол SSL – це протокол взаємодії інформаційних серверів і універсальних клієнтів по захищеному каналу зв'язку. Для двох взаємодіючих додатків протокол забезпечує автентифікацію та ідентифікацію сервера і клієнта, шифрування даних, контроль цілісності повідомлення. Ототожнення клієнта і сервера (ідентифікація) і перевірка справжності (автентифікація) клієнта і сервера реалізується в результаті обміну відкритими ключами і створення сеансових криптографічних ключів. Після цього можливий двосторонній обмін шифрованими повідомленнями [29].
Протокол SSL застосовується в якості протоколу захищеного каналу, який працює на сеансовому рівні моделі OSI. Цей протокол використовує криптографічні методи захисту інформації для забезпечення безпеки інформаційного обміну. Протокол SSL виконує всі функції по створенню захищеного каналу між двома абонентами мережі, включаючи їх взаємну автентифікацію, забезпечення конфіденційності, цілісності та автентичності переданих даних. Ядром протоколу SSL є технологія комплексного використання асиметричних і симетричних криптосистем [30].
Взаємна автентифікація обох сторін в SSL виконується шляхом обміну цифровими сертифікатами відкритих ключів користувачів (клієнта і сервера), завіреними підписом спеціальних сертифікаційних центрів. Протокол SSL підтримує сертифікати, відповідні загальноприйнятому стандарту Х.509, а також стандартам інфраструктури відкритих ключів PKI (Public Key Infrastructure), за допомогою якої організовується видача та перевірка достовірності сертифікатів.

Конфіденційність забезпечується шифруванням переданих повідомлень з використанням симетричних сесійних ключів, якими сторони обмінюються при встановленні з'єднання. Сесійні ключі передаються також в зашифрованому вигляді, при цьому вони шифруються за допомогою відкритих ключів, витягнутих з сертифікатів абонентів. Використання для захисту повідомлень симетричних ключів пов'язано з тим, що швидкість процесів шифрування і розшифрування на основі симетричного ключа істотно вище, ніж при використанні несиметричних ключів. Справжність і цілісність циркулюючої інформації забезпечується за рахунок формування та перевірки електронного цифрового підпису.

Для асиметричного шифрування в SSL використовуються алгоритми RSA та Діффі - Хеллмана. Допустимими алгоритмами симетричного шифрування є RC2, RC4, DES, 3DES і AES. Для обчислення хеш-функцій можуть застосовуватися стандарти MD5 і SHA-1. У протоколі SSL версії 3.0 набір криптографічних алгоритмів є розширюваним [30].
Протокол SSL має складну структуру і складається з 4 різних компонент, кожна з яких має свої власні задачі. Ці компоненти поєднані у дворівневу архітектуру. Перший рівень забезпечує підтвердження підключення і включає три підпротоколи: протокол підтвердження підключення (handshake protocol), протокол зміни параметрів шифру (change cipher spec protocol) і попереджувальний протокол (alert protocol) [31]. Другий рівень включає протокол запису. На рис. 4.1 наведено структурну модель протоколу SSL.
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Рисунок 4.1 – Структура протоколу SSL

Протокол підтвердження підключення використовується для узгодження даних сесії між клієнтом (браузером) та сервером. Рівень підтвердження підключення забезпечує реалізацію кількох функцій безпеки: формує ланцюжок обміну даними і погоджує шифрування, алгоритми хешування і стиснення. При визначенні достовірності учасників обміну даних рівень підтвердження підключення використовує сертифікат стандарту Х.509 [31].
Протокол зміни параметрів шифрування необхідний для визначення параметрів ключа, який використовується для шифрування даних між клієнтом і сервером. Параметри ключа представляють інформацію, яка використовується для створення ключів шифрування. 

Попереджувальний протокол інформує сторони взаємодії про зміну статусу або про можливу помилку. Є кілька попереджувальних повідомлень, якими обмінюються сторони, як при нормальному функціонуванні, так і при виникненні помилки. 

Протокол на рівні запису отримує дані, шифрує/дешифрує і передає їх на транспортний рівень. В деяких випадках на цьому рівні виконується стиснення/розпакування даних.
Протокол SSL забезпечує надійний інформаційний обмін для будь-якої транзакції будь-якого протоколу прикладного рівня у мережі інтернет. Цей протокол є складовою частиною ТСР/ІР і на сьогодні є досить розповсюдженим, а завдяки своїй простоті та безкоштовності широко застосовується у системах електронної комерції.
4.3 Протокол SET
SET – протокол безпечних електронних транзакцій. Протокол SET (Secure Electronic Transaction) був розроблений консорціумом на чолі з Visa і Master Card. SET це набір протоколів, призначених для використання іншими додатками (такими, як Web-браузер). Він був рекомендований як стандарт обробки транзакцій, пов'язаний з розрахунками за покупки по кредитних картах в інтернеті [32].
В основі системи безпеки, яка використовується SET, лежать стандартні криптографічні алгоритми DES (Data Encryption Standard - стандарт шифрування даних) і RSA (Rivest-Shamir-Adleman - алгоритм цифрового підпису Райвест-Шаміра-Адлемана). Інфраструктура SET побудована відповідно до інфраструктури відкритого ключа (Public Key Infrastructure, PKI) на базі сертифікатів, відповідних ISO-стандарту X.509. Протокол SET не прив'язаний ні до HTTP, ні до Web-комерції. Його можна використовувати з різними протоколами. SET шифрує самі повідомлення, а не канал зв'язку, як SSL. 
SET вважається одним із найбезпечніших протоколів захисту електронних банківських транзакцій. Протокол SET забезпечує виконання наступних функцій:

– конфіденційність інформації, яка передається – досягається одночасним використанням декількох алгоритмів шифрування та системи цифрових сертифікатів; цифрові сертифікати видаються спеціальними органами індивідуальним або корпоративним покупцям, продавцям та фінансовим центрам;

– гарантія цілісності інформації, яка передається;

– взаємна автентифікація (за допомогою цифрового підпису) покупця і продавця - покупець може пересвідчитися, що продавець – саме той, за кого він себе видає, та має право прийняти його картку до сплати; продавець має можливість переконатися, що власник картки є законним користувачем номера рахунка, пов'язаного з платіжною картою;
– безпека – високий рівень надійності обміну даними незалежно від використаних механізмів захисту каналу зв'язку.

Одним з програмних елементів системи SET є електронний гаманець (Wallet). Він дозволяє клієнту управляти платіжними картками та сертифікатами. Спеціальна програма (SET e-wallets) автоматично відправляє на сервер попередньо підготовлені дані пластикової карти, адресу доставки та іншу інформацію про клієнта, забезпечуючи додаткову безпеку і виключаючи помилки при ручному заповненні форм [29].

До складу SET також входять платіжний сервер продавця (Merchant Server), платіжний шлюз (Payment Gateway), серверне програмне забезпечення - джерело сертифікатів (Certificate Authority) [29].

При виконанні фінансових операції інформація шифрується симетричним алгоритмом за допомогою ключів, які динамічно генеруються, а потім передається одержувачу даних у зашифрованому (за допомогою відкритого ключа відправника) вигляді. Цьому передує автентифікація учасників угоди, які обмінюються своїми цифровими сертифікатами. Система цифрових сертифікатів .

Головним елементом структури протоколу  SET є центральний сертифікаційний центр, який має кореневий ключ системи, відомий усім учасникам угоди. Його визначає та періодично змінює організація, яка поєднує VISA, EuroCard, MasterCard, American Express та JCB. На рис. 4.2. наведено структуру системи сертифікації протоколу SET.
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Рисунок 4.2 – Структура системи сертифікації протоколу SET

Завдяки своїй відкритості, протокол SET дозволяє розробникам створювати рішення, які можуть взаємодіяти між собою. Крім того, він базується на існуючих платіжних системах, які стали звичним фінансовим інструментом з налагодженою технологією та правовим механізмом і саме це є важливим фактором, що забезпечує просування технології SET.  Перевагою протоколу SET є повна конфіденційність угоди. Також перевагою даного стандарту можна відзначити посилення безпеки, включаючи можливість автентифікації всіх учасників транзакції [28].
4.4 Порівняльний аналіз протоколів SSL та SET
Переваги та недоліки протоколу SSL наведено на рис. 4.3. Переваги та недоліки протоколу SЕТ наведено на рис. 4.4.
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Рисунок 4.3 – Переваги та недоліки протоколу SSL
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Рисунок 4.4 – Переваги та недоліки протоколу SЕТ
Протоколи SSL та SET є найбільш розповсюдженими протоколами захищеного обміну інформацією, які застосовуються у системах ЕК. Тому доцільно буде провести порівняльний аналіз їх роботи та визначити який з них найбільш ефективний.
Для здійснення оцінки ефективності роботи протоколів SSL та SET необхідно оцінити їх можливості протидіяти можливим загрозам та атакам, які притаманні системам електронної комерції, визначити які апаратно-програмні засоби необхідні для організації роботи цих протоколів, оцінити швидкість обробки транзакції кожним з протоколів, визначити вартість організації системи захисту транзакцій захисту на базі цих протоколів та інші параметри. Результати порівняльного аналізу наведено в табл. 4.2.

Таблиця 4.2 – Порівняльний аналіз протоколів SSL та SET

	№
	Характеристика
	SSL
	SET

	1
	Авторизація продавця (сервера системи ЕК)
	так
	так

	2
	Авторизація клієнта (власника платіжної картки)
	за бажанням
	так

	3
	Авторизація платіжної системи (шлюзу)
	ні
	так

	4
	Захист від зловмисних транзакцій з використанням дійсних платіжних карток
	ні
	так

	5
	Захист від фіктивних банків
	ні
	так

	6
	Захист від фіктивних магазинів 
	ні
	ні

	7
	Захист від зловживань продавців (підміна транзакцій)
	так
	так

	8
	Захист від зловживань продавців (визнання транзакції недійсною)
	ні
	так

	9
	Захист реквізитів платіжних карток
	так
	так

	10
	Необхідність спеціального апаратно-програмного забезпечення
	ні
	так

	11
	Швидкість виконання транзакції
	висока
	низька

	12
	Вартість організації системи захисту
	низька
	висока


За рівнем надійності та безпеки протокол SET значно перевищує протокол SSL. Однак на сьогоднішній день саме протокол SSL є стандартом дефакто організації захищеного інформаційного обміну у системах ЕК. Така ситуація пояснюється дуже просто. По-перше протокол SSL є безкоштовний і має масовий характер бо входить до складу будь-якого Інтернет браузера. По-друге для користування протоколом SSL ні клієнт ні продавець не повинні витрачати кошти на придбання будь-якого додаткового програмного забезпечення або устаткування.
Також для здійснення транзакції за допомогою протоколу SSL потрібно значно менше часу. Однак даний фактор має не дуже критичне значення тому, що середня тривалість транзакції здійсненої за протокол SSL становить 0,1- 0,5 секунди, а за протоколом SET 1-2 секунди.
Незважаючи на те, що протокол SЕТ є більш надійним, протокол SSL є більш популярним.

ВИСНОВКИ
Сьогодні в усьому світі швидкими темпами зростають обсяги впровадження та використання систем електронної комерції. Для забезпечення ефективної та якісної роботи система електронної комерції повинна бути надійно захищена. Особливо актуальною є інформаційна безпека систем ЕК. 

В роботі було розглянуто та проаналізовано ряд питань, що стосуються інформаційної безпеки систем електронної комерції.

В першому розділі виконано детальний аналіз розвитку електронної комерції, а саме досліджено стан та тенденції розвитку електронної комерції в світі та в Україні. Проаналізовано вплив пандемії COVID-19 на розвиток електронної комерції: через карантинні обмеження спостерігаються суттєві зміни в електронній комерції різних країн, збільшилися обсяги продажів через інтернет, відбулися зміни в асортименті товарів та послуг, які надає електронна комерція.

Проаналізовано розвиток ЕК в Україні. Головними трендами розвитку ЕК в Україні є: підвищення лояльності та персоналізації, розвиток регіональної ЕК, зростання обсягів мобільного маркетингу тощо. Пандемія СOVID-19 та карантинні обмеження позитивно вплинули на зростання ЕК в Україні: ринок ЕК за 6 місяців осягнув п’ятирічний план роботи. Але крім позитивних моментів, експерти визначають також, що з часу початку пандемії кіберзлочинність в ЕК виросла більше, ніж будь-яка інша злочинна діяльність. Велику увагу в роботі приділено нормативно-правовій базі функціонування електронної комерції в Україні, оскільки саме вона гарантує права користувачів та норми обробки даних під час виконання транзакцій в ЕК.

В другому розділі визначено, що загальні інтереси суб'єктів ЕК полягають в забезпеченні інформаційної безпеки ЕК, що вкючає в себе забезпечення автентифікації партнерів по взаємодії, цілісність та конфіденційность інформації, що передається, та доступність сервісів і керованість інфраструктури. Було розглянуто проблеми інформаційної безпеки в системах ЕК, а саме уразливості, основні джерела загроз та види навмисних і ненавмисних загроз. Для ефективної протидії більшості загроз безпеки систем ЕК і забезпечення безпеки інформації всіх учасників бізнес-процесів ЕК повинні застосовуватися різні засоби і методи захисту, правила застосування і склад яких описується в стандартах і рекомендаціях регулюючих органів.

Для створення надійного захисту електронної комерції необхідна концепція безпеки, що заснована на комплексному підході. Третій розділ роботи присвячено організації системи захисту інформації в ЕК: досліджено основні принципи забезпечення захисту, проаналізовано методи та засоби захисту систем ЕК та основи створення системи захисту інформації на нормативно-правовому, організаційному, інженерно-технічному, апаратному та програмному рівнях.
Аналіз методів забезпечення інформаційної безпеки та механізмів захисту систем ЕК показав, що важливим елементом захисту є протоколи захищеного обміну інформацією. В четвертому розділі було проаналізовано протоколи захисту інформації в системах ЕК.  Сьогодні найбільш розповсюдженими є протокол  захисту інформаційного обміну SSL та протокол безпечних електронних транзакцій SET. Саме ці протоколи використовують для забезпечення безпеки транзакцій товарно-фінансових операцій в системах ЕК.

В роботі було виконано порівняльний аналіз протоколів захищеного інформаційного обміну в ЕК.  Проведений аналіз дав наступні результати. За рівнем надійності та безпеки протокол SET значно перевищує протокол SSL. Однак на сьогоднішній день SSL є найбільш популярним протоколом організації безпечного інформаційного обміну у системах ЕК. Причиною цього є наступні переваги протоколу SSL: безкоштовність, масовий характер (SSL  входить до складу будь-якого Інтернет браузера); відсутність необхідності придбання  додаткового програмного забезпечення та устаткування; швидкість здійснення транзакції за допомогою протоколу SSL.
Таким чином, комплексний підхід до вирішення питань захисту інформації в ЕК (використання сучасних засобів програмно-технічного характеру, вжиття певних організаційних заходів, удосконалення нормативно-правового забезпечення) дозволить досягнути ефективних результатів у сфері інформаційної безпеки систем ЕК.
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Дослідити стан та тенденції розвитку електронної комерції в світі та в Україні, оцінити вплив пандемії COVID-19 на розвиток ЕК.  Дослідити проблеми інформаційної безпеки в системах ЕК, проаналізувати основні загрози інформації в системах ЕК та їх джерела. Розглянути принципи, методи та засоби захисту систем ЕК, дослідити особливості створення систем захисту інформації. Розглянути протоколи захисту інформації в системах ЕК. Провести порівняльний аналіз протоколів SSL та SET.
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значно знижуються витрати, пов'язані з обміном інформацією за рахунок використання більш дешевих засобів комунікацій


знижується імовірність виникнення помилок під час введення документів


використання інтернет–технологій електронної комерції дозволяє створювати альтернативні канали продажів, наприклад, через електронний магазин на корпоративному сайті 


використання інтернет–технологій електронної комерції дозволяє легко і швидко інформувати партнерів і клієнтів про продукти і послуги
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ОСНОВНІ КАТЕГОРІЇ електронної комерції


Бізнес для бізнесу - це відносини між юридичними особами. Компанії взаємодіють між собою, укладають угоди купівлі-продажу, постачання, надання послуг тощо. Для взаємодії контрагентів використовують онлайн-майданчики й інтерактивні бази даних


Бізнес для споживача - юридичні особи продають товари й послуги фізичним особам. 
Роздрібний продаж із задіянням онлайн-ресурсів – інтернет-магазинів, різноманітних електронних сервісів і банків


B2C (business to consumer) 


Бізнес для уряду - учасниками відносин є комерційні організації та держустанови (органи влади, місцевого самоврядування, комунальні заклади). 
Приклад: проведення тендерів і державних закупівель, які в Україні здійснюють через систему Prozorro.


B2G (business to government)


B2B (business to business)


Уряд громадянам - електронне урядування забезпечує доступність державної інформації для людей. За допомогою онлайн-сервісів відбувається комунікація держорганів і людей, сплата податків, штрафів, видача дозвільних документів


G2C (government to citizens)


Споживач + споживач.  Передбачаються відносини між фізичними особами. 
В Україні такими послугами можливо скористатися за допомогою сайтів оголошень.


С2С (consumer to consumer)
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ОсновнІ принципи у сфері електронної комерції


свобода провадження підприємницької діяльності з використанням інформаційно-телекомунікаційних систем


рівність і охорона прав учасників відносин у сфері електронної комерції


доступність комерційних електронних повідомлень та можливість обмеження їх надходження


дотримання законодавства про державну мову


забезпечення доступу до інформації всіх учасників відносин у сфері електронної комерції


свобода вибору контрагента, електронних засобів, видів та форм діяльності


свобода вчинення електронних правочинів


свобода конкуренції та забезпечення її сумлінності


однаковість юридичної сили електронних правочинів та правочинів, укладених в іншій формі, передбаченій законодавством


забезпечення належної якості товарів, робіт та послуг, що реалізуються у сфері електронної комерції


дотримання вимог законодавства, правил професійної етики, повага до прав, свобод, законних інтересів учасників відносин у сфері електронної комерції
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Найбільш успішні українські суб’єкти електронної комерції


електронні дошки оголошень 
– сайти, на яких приватні особи чи фірми розміщують рекламні пропозиції товарів та послуг 


електронні магазини, супермаркети 
– продаж через Інтернет товарів, закуплених у різних виробників, від свого імені за своїми цінами, переважно з власних складських запасів


Rozetka, Make-Up,
Кasta.ua, Leboutique,
Foxtrot, Comfy, 
LaModa тощо


прайс-агреготори – сайти порівняння пропозицій від різних фірм 


Hotline, 
Price


OLX, 
ria.com, 
shafa.ua


електронний стіл замовлень
– платформа для поєднання покупців та надавачів послуг  


Uber,
BlaBlaCar
тощо
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Основні поняття інформаційної безпеки
(властивості інформації, що потребують захисту)


Цілісність


Конфіденційність


засоби, що дозволяють приховувати інформацію; зазвичай це досягається за допомогою шифрування


Доступність


ресурс системи, що запрошує легальний користувач, має бути йому наданий


захист інформації від випадкового або навмисного пошкодження (видалення)
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Уразливості


дозволений сервіс інформаційної системи, що не використо-вується


помилки в проектуванні програмних або апаратних засобів мережі


помилки адміністру-вання інформацій-них систем


помилки в програмах
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Основні причини загроз ІБ


складнощі в адмініструванні сучасних неоднорідних (гетерогенних) мереж


дані через інтернет передаються незашифрова-ними


інформаційна культура і кваліфікація персоналу компаній і установ залишається низькою, і він часто вдається до помилок


при первинному проектуванні протоколів TCP/IP до них не закладалися рішення питань безпеки


уразливості в програмному і апаратному забезпеченні систем ЕК
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Джерела розповсюдження загроз ІБ


Електронна пошта


Мобільні носії інформації


Локальні обчислювальні мережі


Інтернет
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Джерела загроз та їх мотивація


Діяльність інших держав


Діяльність політичних партій, суб'єктів підприєм-ницької діяльності, окремих фізичних осіб


Злочинна діяльність


спрямована на одержання переваги в зовнішньополітичній, економічній, військовій та інших сферах


призводить до безконтрольного та неправомочного доступу до інформації та її використання


Невиваженість державної   політики в  галузі 
інформаційних технологій


використовується для здобування 
інформації розвідувального характеру


спрямована на одержання переваги у політичній боротьбі, у конкуренції, для економічних переваг


Недосконалість організації  в  Україні  міжнародних  виставок апаратури  різного  призначення


спрямована на протизаконне одержання інформації з метою досягнення матеріальної вигоди або нанесення шкоди юридичним чи фізичним особам


Стихійні лиха, 
техногенні катастрофи


не мають мотивації


Низька кваліфікація персоналу в сфері безпеки


помилки персоналу,
образа, зрада, примушення
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Причини втрати інформації на робочих місцях


Неавторизований доступ до мережі


Відкриття доступу до корпоративної інформації


Доступність особистих логінів і паролів


Сумісне використання робочих пристроїв


Незахищені пристрої


Нівелювання меж між робочими і особистими ТК пристроями


Зміна параметрів налагодження безпеки на своєму комп’ютері


Використання недозволених програм


Втрата портативних пристроїв


Допуск на своє робоче місце сторонньої особи без нагляду
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Загрози електронної комерції


Стихійні 
лиха


штучні


Технічні загрози


природні


Навмисні


Ненавмисні


Пожежі
Радіація
Землетруси


Магнітні бурі


Відмова електро-постачання


Збій комп’ютер-них систем


Дезорга-нізація


Комерційне шпигунство


Некомпе-тентність


Необереж-ність
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Ненавмисні загрози в системах ЕК 


Ненавмисне псування устаткування; видалення чи зміна файлів з важливою інформацією або програм


Нелегальне впровадження та використання неврахованих програм з подальшим необґрунтованим витрачанням ресурсів 


Некомпетентне використання, налаштування або неправомірне відключення засобів захисту персоналом служби безпеки


Пересилання даних по хибному адресу абонента (пристрою)


Ігнорування організаційних обмежень, при роботі в системі


Запуск програм, що здійснюють незворотні зміни в системі 


Ненавмисне псування носіїв інформації


Розголошення, передача або втрата атрибутів розмежування доступу (паролів, ключів, ідентифікаційних карток тощо)


Необережні дії, що призводять до розголошення конфіденційної інформації, або роблять її загальнодоступною


Зараження комп'ютера вірусами


Вхід в систему в обхід засобів захисту 


Введення помилкових даних


Ненавмисне пошкодження каналів зв'язку
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Базові вимоги до забезпечення ІБ в системах ЕК 


СЗІ повинна забезпечувати захист даних платіжних доручень від несанкціонованих змін і модифікацій


СЗІ повинна забезпечувати захист даних, розташованих на сервері від несанкціонованого читання і модифікації


СЗІ повинна реєструвати події і виявляти інциденти, пов'язані з порушенням інформаційної безпеки


СЗІ повинна забезпечувати криптографічний захист інформації


СЗІ не повинна збільшувати можливості зловмисника з  організації атак на комп'ютер клієнта


повинен проводиться періодичний контроль виконання вимог до захисту інформації на власних об'єктах інфраструктури системи ЕК


СЗІ повинна повідомляти про факти виявлення та/або впливу шкідливого програмного забезпечення на підсистеми системи ЕК


СЗІ повинна забезпечувати або підтримувати систему захисту локальної мережі сервера системи ЕК від впливу з глобальної мережі
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Принципи створення та функціонування системи захисту інформації


Загальні
принципи


Організаційні принципи


- Принцип законності.
- Принцип персональної відповідальності.
- Принцип розмежування повноважень. 
- Принцип взаємодії та співпраці.


Принципи 
реалізації СЗІ


- Принцип комплексності та індивідуальності. 
- Принцип послідовності  рубежів. 
- Принцип захисту засобів захисту.  


- Принцип невизначеності. 
- Принцип неможливості створення ідеальної СЗІ. 
 -Принцип мінімального ризику. 
- Принцип захисту всіх від всіх.
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Методи захисту інформації


метод фізичних перешкод на шляху зловмисника до інформації, що захищається


метод захисту інформації в автоматизованій інформаційній системі підприємства шляхом її криптографічного закриття


Маскування


метод захисту інформації, що створює такі умови
автоматизованої обробки, зберігання та передачі інформації, при яких можливість несанкціонованого доступу зводиться до мінімуму


Регламента-ція


Перешкода


метод захисту інформації, при якому користувачі та персонал системи змушені дотримуватися правил обробки, передачі і використання інформації, що 
захищається, під загрозою матеріальної, адміністративної та кримінальної відповідальності.


Примус


метод захисту інформації шляхом регулювання використання всіх ресурсів автоматизованої інформаційної системи підприємства


Управління доступом


метод захисту інформації, який спонукає користувачів і персонал системи не порушувати встановлені правила за рахунок дотримання сформованих моральних і етичних норм.


Спонукання
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засоби захисту інформації


призначені для зовнішньої охорони території об'єктів, захисту компонентів інформаційної системи організації і реалізуються у вигляді автономних пристроїв і систем


засоби захисту за допомогою перетворення інформації (шифрування)


Крипто-графічні засоби


різні пристрої, безпосередньо вбудовані в блоки системи ЕК або оформлені самостійно, що призначені для внутрішнього захисту структурних елементів (терміналів, процесорів, ліній зв'язку тощо


Апаратні засоби захисту


Фізичні засоби захисту 


призначені для виконання логічних і інтелектуальних функцій захисту і включаються або до складу програмного забезпечення системи ЕК, або до складу коштів, комплексів і систем апаратури контролю


Програмні засоби захисту


засіб захисту, що спонукає користувачів інформаційної системи не порушувати правила, за рахунок етичних і моральних норм (норми суспільства, традиції тощо)


правові акти країни, які регламентують правила використання, обробки та передачі інформації обмеженого доступу і які встановлюють міри відповідальності за порушення цих правил


Законо-давчі засоби


організаційно-технічні та організаційно-правові заходи щодо регламентації поведінки персоналу


Організа-ційні засоби захисту


Морально-етичні засоби


кошти, в яких програмні (мікропрограмні) і апаратні частини повністю взаємопов'язані і нероздільні


Апаратно-програмні засоби
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Ініціалізація проекту СЗІ в системі ЕК


Життєвий цикл сзі в системі ек


Обслуговування та перегляд СЗІ


Аналіз загроз безпеці в системі ЕК


Тестування та модернізація СЗІ


Оцінка ризиків


Розробка стратегії захисту інформації


Впровадження СЗІ та політики безпеки



_291740016.vsd
Прикладний рівень


SSL










Запис даних


Рівень підтвердження


Рівень запису


Попередження


Зміна параметрів шифру


Підтвердження підкдючення


Транспортний рівень
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Переваги та недоліки протоколу ssl


- SSL забезпечує встановлення безпечного з'єднання між клієнтом і сервером та кон-фіденційність обміну даними між ними;
- SSL – найбільш поширений протокол, що використовується при побудові систем ЕК (за деякими оцінками не менше 99%);
- SSL є складовою частиною всіх відомих браузерів і Web-серверів; 
- простота протоколу для розуміння всіх учасників транзакцій;
- використання сертифікатів та шифрування даних;
- простота та дешевизна використання і впровадження;
- хороші операційні показники (швидкість реалізації транзакцій);
- протокол в процесі передачі даних використовує симетричні алгоритми шифрування, які є набагато швидшими за  асиметричні при тому ж рівні криптостійкости.


- відсутність автентифікації клієнта в схемах SSL є най-більшим недоліком протоколу;
- протоколи ЕК, що засновані на використанні SSL, не підтримують автентифікацію клієнта Інтернет-магазином та обслуговуючим банком, оскільки сертифікати клієнта в таких протоколах майже не використовуються;
- протокол SSL не підтримує цифрового підпису, що ускладнює процес розв'язання конфліктних ситуацій, що виникають в роботі платіжної системи;
- при використанні SSL не забезпечується конфіден-ційність даних про реквізити карти для торгової точки.


ПЕРЕВАГИ


НЕДОЛІКИ
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Переваги та недоліки протоколу sЕТ


- основна перевага – автентифікація користувача, магазину і банку, через який здійснюється оплата, підтримка шифрування, сертифікація;
-продавці захищені від покупок за допомогою неавторизованої платіжної картки та від відмови від покупки; продавці бачать тільки інформацію про придбаний товар, але не дані про рахунок клієнта;
- банки захищені від неавторизованих покупок; банки бачать тільки інформацію про особовий рахунок клієнта, але не інформацію про товари, що купують;
- клієнти не постраждають від перехоплення номера кредитки і від покупки у неіснуючих продавців. 


- найважливіший недолік –  висока вартість рішення і великі експлуатаційні витрати;
- впровадження захисту за допомогою протоколу SET дуже складна справа, що несе за собою істотні зміни у вже працюючому програмному забезпеченні магазинів і еквайєрів;
- власнику картки потрібно встановити на свій комп'ютер досить складний в налаштуванні Cardholder Wallet;
- повноцінне використання SET-технологій, передбачає наявність SET-сертифікатів у всіх учасників угоди.


ПЕРЕВАГИ


НЕДОЛІКИ
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Центральний центр сертифікації                                           (Root Certificate Authority RCA )


Центр сертифікації міжнародних платіжних систем          (Brand Certificate Authority BCA)


Центр сертифікації клієнтів (Cardholder Certificate Authority CCA)


Власники карт (Cardholder)


Центр сертифікації продавців (систем ЕК) (Merchant Certificate Authority MCA)


Продавці (системи ЕК)


Центр сертифікації платіжних шлюзів (Payment Gateway Certificate Authority PCA)


Платіжні шлюзи
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ЕЛЕКТРОННА КОМЕРЦІЯ


Інтереси в сфері безпеки


Фінансові інститути


Бізнес-організації


Клієнти


Забезпечення інформаційної безпеки:
- автентифікація партнерів, 
- цілісність та кофіденційність інформації, 
- доступність та керованість сервісів
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Електронний цифровий підпис


- підписання документа та надсилання відсканованої копії за допомогою облікового запису електронної пошти;
- введення імені користувача та пароля або прийняття умов і умов веб-сайту;
- відсутність ідентифікації автора документа


УЕЦП
Удосконалений  електронний цифровий підпис


КЕЦП
Кваліфікований  електронний цифровий підпис


Низький рівень довіри до схем елект-ронної ідентифікації


ПЕЦП
Простий 
електронний цифровий підпис


- алгоритм асиметричного шифрування;
- застосування особистого ключа, що пов'язаний з підписувачем;
- однозначна елек-тронна ідентифікація;
- можливість виявлення порушення цілісності електрон-них даних, з якими пов’язаний цей електронний підпис


Середній рівень довіри до схем елект-ронної ідентифікації


- відповідає всім критеріям для УЕЦП;
- створюється кваліфікованим пристроєм створення підписів;
- ґрунтується на кваліфікованому сертифікаті електронних підписів;
- криптографічний алгоритм генерації пар ключів (асиметричне шифрування).


Високий рівень довіри до схем елект-ронної ідентифікації
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навмисні загрози в системах ЕК 


Фізичне руйнування системи  або вивід з ладу важливих її частин 


Перехоплення побічних електромагнітних, акустичних та інших випромінювань пристроїв і каналів зв'язку


Несанкціоноване використання терміналів користувачів


Злам шифрів криптозахисту інформації


Читання залишкової інформації з оперативної пам'яті і з зовнішніх запам'ятовуючих пристроїв


Застосування пристроїв для підслуховування, дистанційні фото та відеозйомка тощо


Впровадження агентів в число персоналу системи 


Розкрадання виробничих відходів (роздруківок, записів, списаних носіїв інформації тощо)


Несанкціоноване копіювання носіїв інформації


Розкрадання носіїв інформації 


Незаконне одержання паролів та інших реквізитів доступу 


Впровадження апаратних, програмних закладок і вірусів, що дозволяють долати систему захисту


Незаконне підключення до ліній зв'язку 
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ОСНОВНІ тренди електронної комерції в україні


Маркетингову стратегію необхідно будувати з урахуванням фактору персона-лізації, щоб пропонувати покупцю те, що відповідає його індивідуальним потребам.У цьому допомагають аналітика, опитування та історія покупок 


Раніше основним центром споживання товарів в онлайні був Київ, а сьогодні регіони поступово вирівнюють цю статистику. Скорочується вартість і час доставки, у результаті чого жителі регіонів все частіше роблять замовлення в інтернет-магазинах інших міст.


Розвиток регіональної електронної комерції


Протягом останніх років спостерігається перерозподіл категорій. Лідери росту (до карантину) - одяг, будівництво, техніка. У сегмент ЕК заходять нові категорії, користувачі все частіше купують через Інтернет товари щоденного вжитку. За рахунок цього зростає весь ринок ЕК в Україні.


Зміни у векторі


Підвищення лояльності та персоналізації


«Малий e-commerce» та інтернет-магазини збільшують свою частку на ринку. Конкуренція у таких сегментах відносно невисока, а іноді і зовсім відсутня. Наслідок цього - можливість отримати хороший попит.


Подільність


Протягом останніх років зростає кількість угод, що відбулися у соціальних мережах. Це дуже неоднозначні варіанти розвитку, оскільки важко зрозуміти, наскільки ефективно все це конвертується в продаж.


Соціально орієнтована комерція


Постійно збільшується частка мобільних користувачів. Власники бізнесу адаптують сайти під мобільні телефони і продовжують роботу над мобільною рекламою та розробкою програм під інтернет-магазини.


Зріст мобільного маркетингу


Більшість покупців вивчають відгуки інших людей (на сайті продавця та на інших ресурсах) перед тим, як замовляти товар в інтернет-магазині. Найбільш затребуваним залишається генерований користувачами контент – відгуки, коментарі, огляди, питання/відповідь.


Поліпшення роботи зі спільнотою


Епоха буму інтернет-магазинів, які заробляли на відпрацьованій схемі покупки дешевих товарів у Китаї та перепродажу їх у країнах СНД, стрімко підходить до свого завершення. 


Експансія Китаю


Реальною проблемою українського ринку електронної комерції є висока вартість доставки. Іноді перепоною для онлайн-купівлі недорогих товарів стає висока вартість доставки.


Ефективна логістика


Реальною проблемою українського ринку електронної комерції є висока вартість доставки. Іноді перепоною для онлайн-купівлі недорогих товарів стає висока вартість доставки.


Ефективна логістика


Компанія повинна системно працювати над використанням всіх доступних каналів залучення покупців, оскільки кожен із них може зробити свій внесок у забезпечення зростання прибутку.


Мульти-канальність



