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БЕЗПЕКА ОПЕРАЦІЙ З ПЛАТІЖНИМИ 
ТЕРМІНАЛАМИ 

 
На даний момент термінали стали невід’ємною частиною життя і широко 

поширені в усьому світі. Вони служать для виконання різноманітних операцій з 
грошима для полегшення життя людей. Розробка і реалізація їх на основі 
інформаційно-довідкових і платіжних систем дозволяє клієнтам компаній або 
урядових установ отримувати оперативний доступ до інформації, використовуючи 
найсучасніші досягнення в області інформаційних технологій, а також надавати 
клієнтам найвищий рівень сервісу без залучення спеціально підготовлених 
співробітників. 

Термінали дозволяють зробити більшість послуг і товарів компаній 
доступними широкому колу споживачів. Зазвичай термінали розміщують в 
громадських місцях, в яких потенційні клієнти бувають найчастіше: в банках, 
магазинах, кінотеатрах, торгових центрах. Платіжні термінали можуть 
запропонувати різноманітний спектр послуг, що надаються компаніями для своїх 
клієнтів, при цьому, виключаючи необхідність безпосередньої участі персоналу. В 
основному термінали поєднують в собі кілька різних функцій, і крім надання 
інформації дають користувачеві можливість скористатися такими послугами як: 
оплата комунальних та інших рахунків, грошові перекази, замовлення, та оплату 
товарів, поповнення мобільного рахунку, видачу готівки та інше. Для цього вони 
можуть бути оснащені картрідерами, диспензорами та купюроприймачами [1]. 

З моменту появи платіжних терміналів з'являлися різного роду шахраї, метою 
яких було в простий спосіб отримати грошові кошти які зберігаються в платіжних 
терміналах або вкрасти їх у користувачів цих терміналів. З кожним роком методів 
вкрасти особисті дані користувачів, їх грошові кошти, або карткові дані стає все 
більше. З'являються як нові методи так і вдосконалюються старі. Так як банки в 
свою чергу формують різноманітні методи і політики безпеки, щоб забезпечити себе 
і своїх клієнтів безпечним проведенням платіжних операцій. Однак на данні дії з 
боку банків шахраї відповідають тим, що знаходять нові вразливості в роботі 
платіжних терміналів або розроблюють та вдосконалюють шахрайські пристрої. 
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Данне питання з точки зору безпеки здійснення операцій з платіжними 
терміналами стає все актуальнішим в наш час. Оскільки з кожним роком все більше 
користувачів переходять на використання безготівкових операцій і з'являються нові 
способи безготівкового розрахунку. Також як з'являються нові способи оплати, нові 
системи оплати і нові платіжні термінали – з’являються все нові уразливості за 
допомогою яких стає можливим вкрасти гроші у користувача. Все частіше в 
новинах з'являються попередження про новий метод шахраїв за допомогою якого 
вони змогли вкрасти певну кількість грошових коштів у звичайних клієнтів банку. 
Повністю уникнути даних проблем неможливо так як розробникам не вдається 
повністю охопити всі уразливості пристрою або системи яку вони розроблюють та 
вводть в експлоатацію. Однак незалежно від того чи був повністю правильно 
створений та введено в експлуатацію пристрій у нього з великою часткою 
ймовірності будуть присутні уразливості які ставлять під загрозу безпеку 
проведення операцій з платіжними системами і терміналами. 

Під атакою на платіжний термінал мається на увазі набір дій шахрая, яким 
піддається термінал і які спрямовані на крадіжку готівкових грошових коштів з 
терміналу або на попередню крадіжку карткових даних для подальшої крадіжки 
грошей або шантажу [2]. 

Всі атаки умовно можуть бути розділені на два типи. 
Атаки, спрямовані на крадіжку карткових даних [2]: 
• скімінг – встановлення різного роду накладного обладнання - рідера, 

відеокамери, накладної клавіатури, шкідливого програмного забезпечення з метою 
фіксації карткових даних користувачів для подальшої крадіжки грошових коштів; 

• кард-тріппінг – перехоплення банківської карт и користувача. Для цього в 
карт рідері банкомату розміщується пристрій, який заважає виходу карти після 
завершення операції; 

• фальшиві термінали – термінали переобладнані шахраями з метою отримання 
карткових даних користувачів для подальшої крадіжки грошових коштів з рахунків 
жертв. 

Атаки, спрямовані на крадіжку грошових коштів [2]: 
• фізичні напади на банкомати – крадіжка банкоматів, злом сейфів; 
• кеш-тріппінг – встановлення спеціальної накладки у вікні видачі готівки. 

Така накладка затримує купюри і не видає їх власникові за результатами операції. 
Далі шахраї знімають накладку разом з розташованими на ній грошовими коштами. 

У більшості випадків пов'язаних з атаками на термінали оплати не вдається 
виявити шахраїв так як термінали оплати встановлюють в приміщеннях без 
належного охоронного обладнання або зовсім його відсутності. 

Встановлені відеокамери мають погану якість відеозйомки, вони підключені 
до терміналу і починають запис тільки в той момент, коли починається робота з 
терміналом. Дані на таких камерах в більшості випадків не зберігаються більше 10 
днів. 

Таким чином на даний момент одним з ключових факторів боротьби з 
установкою шкідливого програмного забезпечення і пристроїв, які порушують 
безпеку платіжних термінал в першу чергу є система комплексного захисту [2]. 

Одним з найбільш інноваційних рішень даної системи є підсистема активного 
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захисту туманом. 
Дана система предназначена для перешкоджання, створення труднощів і 

блокування злочинних дій зловмисників, спрямованих на незаконне заволодіння 
майном в разі несанкціонованого проникнення в об'єкт, що охороняється - де 
розташовується платіжний термінал. 
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