
326 Прикладная радиоэлектроника, 2008, Том 7, № 3

ВВЕДЕНИЕ

На наш взгляд, при построении БСШ, необ-
ходимо определить требования к допустимым зна-
чениям перекрытия шифра или, другими словами, 
совпадения отрезков зашифрованных текстов, при 
использовании разных ключей и открытых текс-
тов. Анализ ряда источников, которые относятся 
к проектам AES и NESSIE [1, 2], показал, что в 
явном виде эти требования не задавались. Можно 
согласиться, что вероятность перекрытия шифра в 
значительной степени зависит от длины блока, ко-
торая используется в БСШ. Ни соответствующей 
теории оценки перекрытия шифра, ни практичес-
ких рекомендаций и ограничений не установлено. 
Другим важным моментом является учёт режимов 
работы БСШ. В этом плане на наш взгляд все ре-
жимы можно разделить на два класса: непосредс-
твенно блочного симметричного шифрования и 
выработки имитовставки; и различные поточные 
режимы, включая выработку псевдослучайных 
последовательностей.

1. АНАЛИЗ ВЕРОЯТНОСТИ ПЕРЕКРыТИЯ 
БЛОКОВ

По сути, рассматривается некоторое шиф-
рообразующее устройство (ШОУ) рис. 1, на вход 
которого подаётся некоторая синхропоследова-
тельность СПi и ключевые данные Kj, а на выходе 
получаем некоторую гамму шифрующую длины 
СПi.

Рис. 1. Шифрообразующее устройство

Множество 
 (СПi, Kj) (1)

определяет начальное состояние ШОУ, при этом 
также на начальное состояние может влиять выход 
Гi, например за счет обратной связи по шифротекс-
ту. При указанных условиях, начальное состояние 
ШОУ каждый раз можно считать случайным. Если 

длина блока БСШ будет Nb, то число возможных 
выходов (блоков) 

 Nk
Nb= 2 . (2)

Согласно введенной выше модели, нас бу-
дут интересовать двукратные коллизии, когда за 
промежуток времени ∆T, или выполнения числа 
тактов ∆S возникает коллизия, т.е. при разных СП 
и СП ′ , и одном и том же ключе K, мы получаем 
одинаковые гаммы шифрующие Г Г= ′  некоторой 
длины Ln.

При данных условиях возможны два варианта:
1. Произошло перекрытие (коллизия)

P L N Pn b( , ) = п , 

где Pп – вероятность перекрытия. Т.е. выходные 
блоки совпадают на длине Ln при случайном со-
стоянии ШОУ.

2. Не произошло перекрытие

P Po = -1 п , 

где Po – вероятность отсутствия перекрытия.
Для указанных условий найдём в наиболее 

обобщенном виде вероятность того, что перекры-
тие отсутствует. Для этого воспользуемся уже из-
вестным математическим аппаратом обобщенного 
парадокса дня рождения [3], но учитывая специ-
фику постановки нашей задачи, например Nb = Ln.  
При этом будем считать P(1) = P(0) = 0,5, т.е. по-
явление 1 и 0 на выходе ШОУ является равнове-
роятным. Учитывая наложенные условия, вероят-
ность появления блоков длиной Ln подчиняется 
биномиальному закону распределения выходов Гi 
длиной Ln [4].

Рассмотрим вероятность того, что перекрытие 
не произошло.

 P
N

N
i

o =
Σ

, (3)

где Ni – число сформированных отрезков Гi дли-
ной Ln, т.е. Ni – количество событий, которые про-
изошли и не произошла коллизия, NΣ – полное 
множество возможных отрезков Гi . NΣ ≠ NK в об-
щем случае, сейчас мы рассмотрим вариант, когда 
NΣ = NK.

При первом обращении существует NK вари-
антов выбора гаммы. При втором обращении и 
следующих выбирается NK-1, NK-2… и т.д. вариан-
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тов выбора отрезков. Таким образом число сфор-
мированных отрезков принимает вид

 N N N N N ii K K K K= - - - +( )( )...( )1 2 1 , (4)

а общее число событий с вероятностью перекры-
тия соответствует 

 N NK
i

Σ = . (5)

Тогда вероятность отсутствия коллизии в об-
щем случае выглядит так

 P
N N N N i

No
K K K K

K
i

=
- - - +( )( )...( )1 2 1

, (6)

а вероятность перекрытия гамм 

P
N N N N i

N
K K K K

K
iп = -

- - - +
1

1 2 1( )( )...( )
.     (7)

Формула (7) может быть использована для вы-
числения возникновения коллизий. Оценим воз-
можность проведения вычислений по этой форму-
ле на ПК. Коллизии могут возникать в этой системе 
при больший значениях i, пусть длина блока задана 
формулой (2), тогда сложность вычисления можно 
будет найти по следующей формуле

 I NK

Nb

= = 2 2 , (8)

при Nb = 128, I = 264, при Nb = 256, I = 2128. Найдем 
время решения задачи для общего случая

 t
a
K

P=
γ в , (9)

где a – число событий; γ – число операций в се-
кунду, например операций умножения, для наше-
го примера γ = 1012 опер/с; К – количество секунд  
в году, 3,15 · 107 с/год; Pв – вероятность вычисления, 
Pв = 1.

Тогда сложность вычислений для длины блока 
256 бит равняется 

t j
256

128
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,
 лет. 

Аналогичные вычисления для длины блока 

128 бит, t j
128
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Таким образом, формула (7) является про-
зрачной, но с точки зрения применения на прак-
тике она не реализуема. Поэтому рекомендуется 
перейти к ряду аппроксимаций. Представим ее в 
другом виде

 P
N N

i
NK K K

п = - - - -
-

1 1 1
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1
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1
1

( )( )...( )  (10)

Воспользуемся разложением экспоненты в 
виде ряда Тейлора

 e
x
n

x
n

n

=
=

∞

∑ !0

. (11)

Известно, что если x < 0,1, то e-x ≈ 1-x, тогда, 

если 
1
N

 представить в виде x, вероятность пере-

крытия можно аппроксимировать в следующем 
виде

 P e e e eN N
i
N N N

i
NK K K K K K

п = - = -
- - - - - + + + -
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,  (12)

где 
1 2 1

N N
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...  является арифметической 

прогрессией, результат которой можно записать, 

как 
1 1
2

1
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. Тогда конечная формула 

расчета вероятности перекрытия представляется в 
таком виде

 P e
i i

NK
п = -

-

1
1

2
( )

 (13)

Таким образом мы получили связь между ве-
роятностью перекрытия Pп и числом возможных 
выходов гамм Гi. С точки зрения криптоанализа 
нас интересует объем реализаций по схеме рис. 1, 
сколько гамм сформировано в системе на одних и 
тех же ключах с заданной вероятностью.

Получив формулу (13), мы можем привести 
обоснование длины блока БСШ с точки зрения 
коллизионной стойкости для режима работы за-
шифрования синхропоследовательностей. Со-
гласно формуле (2), количество возможных фор-
мируемых блоков (гамм) зависит от длины блока 
ШОУ, в данном случае блока БСШ, тогда формула 
(13) может быть записана как

 e P
i i

Nb

( )1

2 1
1

-
+ = - п . (14)

Прологарифмируем формулу (14) по натураль-
ному основанию,

 
i i

P
Nb

( )
ln( )

1

2
1

1

-
= -+ п  (15)

умножим левую и правую часть на знаменатель ле-
вой части

 i i PNb( ) ln( )1 2 11- = -+
п , (16)

прологарифмируем формулу (16) по основанию 2

 log ( ) log ( ln( ))2 2
11 2 1i i PNb- = -+

п , (17)

 log ( ) log ( ) log ln( )2 2
1

21 2 1i i PNb- = + -+
п , (18)

 log ( ) log ln( )2 21 1 1i i N Pb- = + + - п . (19)

В конечном виде длина блока Nb примет такой 
вид
 N i i Pb = - - - -log ( ) log ln( )2 21 1 1п  (20)

 N
i i

Pb =
-
-

log
( )

ln( )2
1

2 1 п

. (21)

Таким образом в формуле (21) мы получили 
связь между количеством полученных гамм i, ве-
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роятностью перекрытия Pп, и длиной блока Nb, что 
позволяет сделать нам оценку и обоснование дли-
ны блока БСШ для режима зашифрования синх-

Таблица 1
Результаты расчета длины блока

I Pп Nb i Pп Nb i Pп Nb i Pп Nb

10 10-02 13 1002 10-02 19 1003 10-02 26 1004 10-02 33

 10-03 16  10-03 23  10-03 29  10-03 36

 10-04 19  10-04 26  10-04 33  10-04 39

 10-05 23  10-05 29  10-05 36  10-05 43

 10-06 26  10-06 33  10-06 39  10-06 46

 10-09 36  10-09 43  10-09 49  10-09 56

 10-12 46  10-12 53  10-12 59  10-12 66

 10-16 59  10-16 66  10-16 73  10-16 79

 10-24 86  10-24 92  10-24 99  10-24 106

 10-32 112  10-32 119  10-32 126  10-32 132

1005 10-02 39 1006 10-02 46 1007 10-02 53 1008 10-02 59

 10-03 43  10-03 49  10-03 56  10-03 63

 10-04 46  10-04 53  10-04 59  10-04 66

 10-05 49  10-05 56  10-05 63  10-05 69

 10-06 53  10-06 59  10-06 66  10-06 73

 10-09 63  10-09 69  10-09 76  10-09 83

 10-12 73  10-12 79  10-12 86  10-12 93

 10-16 86  10-16 93  10-16 99  10-16 106

 10-24 112  10-24 119  10-24 126  10-24 132

 10-32 139  10-32 146  10-32 152  10-32 159

1009 10-02 66 1010 10-02 73 1011 10-02 79 1012 10-02 86

 10-03 69  10-03 76  10-03 83  10-03 89

 10-04 73  10-04 79  10-04 86  10-04 93

 10-05 76  10-05 83  10-05 89  10-05 96

 10-06 79  10-06 86  10-06 93  10-06 99

 10-09 89  10-09 96  10-09 102  10-09 109

 10-12 99  10-12 106  10-12 112  10-12 119

 10-16 112  10-16 119  10-16 126  10-16 132

 10-24 139  10-24 146  10-24 152  10-24 159

 10-32 166  10-32 172  10-32 179  10-32 186

ропоследовательностей, при заданном количестве 
гамм и вероятностью их перекрытия. Предвари-
тельные результаты расчета представлены в табл. 1.

ВыВОДы

Основываясь на данных, представленных в 
табл. 1, можно сделать вывод, что наиболее рас-
пространенной длины блока БСШ 128 для режи-
ма шифрования синхропоследовательностей до-
статочно для всех количеств гаммы шифрующей 
вплоть до 1012 и вероятность их перекрытия 10-12, 
однако при количестве гамм 1012 и вероятности 
коллизии 10-16 необходимо переходить к более 
длинным блокам.
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