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РЕФЕРАТ
Пояснювальна записка: 108 с., 12 рис., 3 табл., 26 джерел.
UBA, UEBA, SIEM, SOAR, КОНФІДЕНЦІЙНА ІНФОРМАЦІЯ, ЗАХИСТ ІНФОРМАЦІЇ, АНАЛІЗ ДАНИХ, СОЦІАЛЬНІ МЕРЕЖІ, СИСТЕМИ МОНІТОРИНГУ, ЗАГРОЗА ІНФОРМАЦІЇ, ІНФОРМАЦІЙНА БЕЗПЕКА.

Об’єкт дослідження – системи управління інформаційною безпекою.

Предмет дослідження – моніторинг поведінки користувачів соціальних мереж.

Метод дослідження – пошук, аналіз та систематизація інформації в мережі Інтернет.

Мета дослідження – дослідити системи управління інформаційною безпеки мережних пристроїв та додатків з точки зору застосування для соціальних мереж.

Результат дослідження – проаналізовано найпопулярніші системи управління інформаційною безпекою; проаналізовано існуючі рішення провідних постачальників програмного забезпечення систем управління інформаційною безпекою та обрано рекомендованого постачальника систем для впровадження до соціальної мережі.
ABSTRACT
Master thesis: 107 p., 12 fig., 3 tables, 26 sources.

UBA, UEBA, SIEM, SOAR, CONFIDENTIAL INFORMATION, INFORMATION SOFTWARE, DATA ANALYSIS, SOCIAL NETWORKS, MONITORING SYSTEMS, INFORMATION THREAT, INFORMATION SECURITY.

The object of the study is information security management systems.

The subject of the study is monitoring the behavior of users of social networks.

The research method is the searching, analyzing and systematization of information using the Internet.

The purpose of the study is to investigate information management systems without network devices and applications in terms of application for social networks.

The result of the study – the most popular information security management systems were analyzed; analysis of existing solutions of leading suppliers of information security management systems software and selection of recommended supplier of systems for implementation into social network.
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ПЕРЕЛІК СКОРОЧЕНЬ ТА ТЕРМІНІВ
ACL – access control list, список суб’єктів, які мають право доступу до об’єкту з описом дозволених операцій.
API – application programming interface, опис способів взаємодії програм.

AQL –ArangoDB query language, SQL-подібна мова запитів, яка використовується в ArangoDB.

CLI – command line interface, тип інтерфейсу управління ПК за допомогою текстових команд.

CSV – comma-separated values, текстовий формат представлення табличних даних через кому.

DHCP – dynamic host configuration protocol, протокол динамічної конфігурації хосту.

DLP – data loss prevention, запобігання втрати даних.

EPS – events per second, кількість подій у секунду.

HTML – hypertext markup language, стандартизована мова розмітки веб-сторінок у Всесвітній павутині.

IAM – identity and access management, управління ідентифікацією та доступом.

IDS – intrusion detection system, система виявлення несанкціонованого доступу в мережі.

IP – internet protocol, інтернет-протокол.

IT – information technology, інформаційні технології.

JSON – JavaScript object notation, формат обміну даними, заснований на JavaScript.

KPI – key performance indicator, числовий показник результативності та ефективності діяльності.
MTTR – mean time to repair, середній час, необхідний для відновлення системи після відмови.

PAM – privileged account management, рішення для контролю привілейованих облікових записів (адміністратори, керівництво).

PDF, RTF, XLS, XMS – формати електронних документів.

SaaS – software as a service, модель обслуговування коли замовнику надається програмне забезпечення, що повністю обслуговується провайдером.

SEM – security event management, управління подіями безпеки.

SIEM – security information and event management, управління інформацією та подіями безпеки.

SIM – security information management, управління інформаційною безпекою.

SLA – service level agreement, формальна угода між постачальником та замовником з повним описом послуги.
SMTP – simple mail transfer protocol, мережний протокол для передачі пошти.

SMS – short message service, технологія обміну короткими повідомленнями в телекомунікаційних системах.

SNMP – simple network management protocol, протокол управління мережними пристроями.

SOC – security operations center, централізований підрозділ, що займається питаннями безпеки на організаційному та технічному рівнях.

SQL – structured query language, структурована мова запитів для управління базами даних.

UBA – user behavior analytics, аналіз поведінки користувачів.

UEBA – user and entity behavior analytics, аналіз поведінки користувачів та сутностей.

USB – universal serial bus, універсальна послідовна шина.

VPN – virtual personal network, віртуальна персональна мережа.

АРМ – автоматизоване робоче місце.

ГБ – гігабайт.

ІБ – інформаційна безпека.

ПЗ – програмне забезпечення.

ПІБ – прізвище, ім’я, по-батькові.

ПК – персональний комп’ютер.

СНД – Співдружність незалежних держав.

СУБД – система управління базами даних.

ТБ – терабайт.
ВСТУП
У наш час майже кожен має у своєму розпорядженні доступ до мережі Інтернет, який необмежений ні часом, ні швидкістю з’єднання. Майже у кожного весь час поруч знаходиться хоча б один пристрій, за допомогою якого можливо вийти до Всесвітньої павутини.

Зараз досить складно знайти людину, яка жодного разу не використовувала електронну пошту, месенджери (на кшталт Telegramm, Viber, WhatsApp тощо), соціальні мережі (такі як ВКонтакте, Одноклассники, Facebook, Instagram та тому подібні).

Користувачі соціальних мереж при реєстрації та використовуванні таких Інтернет-платформ самі надають майже всю свою конфіденційну інформацію. Цю інформацію дуже широко використовують шахраї у своїх схемах обману, адже для збору всієї інформації (навіть про особисте життя, навіть коли, з ким і з якої причини об’єкт стеження посварився) про необхідну людину буває досить мати фото, ім’я (іноді навіть якщо це псевдонім), місце можливої роботи та приблизно 12 годин вільного часу для аналізу соцмереж.

Далі використовуючи всі ці отриманні з відкритого пошуку дані шахраї можуть виманювати гроші будь-яким методом, від банального залякування до отримання вільного доступу до рахунку в банку.

Але досить часто відбувається й так, що метою злочинця є не виманювання грошей з жертви методом використовування відкритої інформації з соціальних мереж, а саме хакерська атака на профілі користувачів цих мереж, тобто цілеспрямоване захоплення доступу до профілю, наприклад, з метою компрометування користувача перед аудиторією його друзів, знайомих чи прихильників та фанатів.

На жаль, дуже часто люди не розуміють, що якщо профіль створений для реклами себе перед фанатами, не потрібно додавати всю конфіденційну інформацію, адже це може мати досить погані наслідки.

Саме тому для розробників соцмереж одна з головних задач – це забезпечити для користувачів безпеку всієї конфіденційної інформації, що вони надають при реєстрації та використанні Інтернет-платформи.

Але у кожного користувача є своя особливість використовування соцмереж, своя специфіка постів та певна, властива лише йому, взаємодія з іншими користувачами та групами. Саме це можливо використовувати як основу для захисту кожного користувача від компрометування його профілю соцмережі.

Але все ж таки, що таке «соціальна мережа»?

Соціальні мережі – це соціальна структура, що утворена індивідами або організаціями. В Інтернеті соціальні мережі мають вигляд сайтів, на яких користувачі можуть утворювати персональні сторінки та спільноти для спілкування та поширення інформації серед великої кількості людей [1]. Соціальні мережі бувають двох типів, офлайн (також відомі як автономні) та онлайн.

Офлайн соціальні мережі використовуються на закритих підприємствах та не потребують доступу до мережі Інтернет. Отримати доступ до такої мережі можливо лише якщо користувач має обладнання для доступу до такої мережі (наприклад, масово використовується система оповіщення лікарів певної лікарні за допомогою пейджерів в США). Такі мережі почали аналізувалися ще в другій половині XX сторіччя.

Через те, що онлайн соціальні мережі принципово відрізняються від автономних лише обхватом аудиторії, тобто кількістю користувачів, та можливістю доступу до мережі з будь-якої точки Земної кулі, то основні методи аналізу офлайн соціальних мереж можливо розширити на онлайн мережі. Зокрема, існують два основні методи аналізу соціальних мереж: метод графів та емпіричний метод.
Метод графів.
При аналізі соціальних мереж методом графів виділяють чотири основних напрямки: структурний, ресурсний, нормативний та динамічний.

За структурного підходу всі учасники мережі розглядаються як вершини графа, які впливають на конфігурацію ребер і інших учасників мережі. Основна увага приділяється геометричній формі мережі та інтенсивності взаємодій (вазі ребер), тому досліджуються такі характеристики, як взаємне розташування вершин, центральність, транзитивність взаємодій. Для інтерпретації результатів в даному напрямку використовуються структурні теорії та теорії мережного обміну.
Ресурсний підхід розглядає можливості учасників по залученню індивідуальних і мережних ресурсів для досягнення певних цілей і диференціює учасників, які знаходяться в ідентичних структурних позиціях соціальної мережі, за їх ресурсами. Як індивідуальні ресурси можуть виступати знання, престиж, багатство, раса, стать. Під мережними ресурсами розуміються вплив, статус, інформація, капітал.
Нормативний підхід вивчає рівень довіри між учасниками, а також норми, правила і санкції, які впливають на поведінку учасників в соціальній мережі та процеси їх взаємодій. В цьому випадку аналізуються соціальні ролі, які пов'язані з даним ребром мережі, наприклад, відносини керівника і підлеглого, дружні або родинні зв'язки. Комбінація індивідуальних і мережних ресурсів учасника з нормами та правилами, що діють в даній соціальній мережі, утворює його «мережний капітал». У спрощеному вигляді «мережний капітал» можна розглядати як суму деяких переваг, які учасник може отримати в довільний момент часу для досягнення певної мети.
Динамічний підхід – напрямок у вивченні соціальних мереж, в якому об'єктами досліджень є зміни в мережній структурі з часом: з яких причин зникають і з'являються ребра мережі, як мережа змінює свою структуру при зовнішніх впливах, чи існують які-небудь стаціонарні конфігурації соціальної мережі та ін.

Будь-яку соціальну мережу можна математично представити у вигляді графа G = (V, E), де V – безліч вершин графа; E – безліч ребер графа; |V| = N – кількість вершин в графі.

У графі соціальної мережі вершинами є учасники, а ребра означають наявність відносин між ними. Відносини можуть бути як спрямованими, так і неспрямованими. Як правило, виділяють два типи відносин: «дружба» (люди знайомі один з одним) і «інтереси» (є спільні інтереси, люди входять в одну групу за інтересами).

Можна виділити три типи графових моделей.
Стохастичні блокові моделі задаються матрицею А розміру N × N, де N – число груп (блоків) учасників. Елемент [image: image1.png]


 показує щільність зв'язків між учасниками мережі, які належать до групи vi, та учасниками, які належать до групи vj. При цьому граф не містить додаткових ребер і вершин, відповідних зв'язків учасників всередині однієї групи.
Імовірнісні графові моделі задаються матрицею A розміру N × N, де N – число учасників мережі. Елемент [image: image2.png]


 показує ймовірність взаємодії учасника vi та учасника vj протягом певного періоду часу.
Звичайні графові моделі задаються матрицею зв'язності А розміру N × N.

Для аналізу графових моделей соціальних мереж іноді зручно використовувати коефіцієнт щільності, що визначається як відношення числа ребер в уже згадуваному графі до числа ребер в повному графі з тим же числом вершин (повний граф – це граф, в якому всі вершини з'єднані між собою). Крім цього, мережу можуть характеризувати такі величини, як число шляхів заданої довжини (шлях – послідовність вершин, пов'язаних між собою), мінімальне число ребер, видалення яких розбиває граф на кілька частин.

Графові моделі соціальних мереж використовуються для моделювання економічних і комунікаційних зв'язків людей, аналізу процесів поширення інформації, знаходження спільнот і пов'язаних підгруп, на які можна розбити всю соціальну мережу [3].
Емпіричний метод.
Такий метод становить собою аналіз соціальної мережі базуючись лише на даних, що отримані в результаті безпосереднього спостереження за всіма подіями, які відбуваються в мережі. Це досить легко організувати якщо соцмережа офлайн та закрита, тобто якщо доступ до мережі має дуже обмежене коло людей. Але чим більше користувачів соціальної мережі, тим складніше організувати емпіричний метод аналізу, а якщо мережа онлайн типу, то проаналізувати таку мережу емпірично без допомоги обчислювальної техніки та спеціалізованого програмного забезпечення майже неможливо.

Та все ж таки такий метод, хоча й потребує великий об’єм пам’яті для зберігання всіх даних, що зібрані в результаті аналізу, є досить перспективним, адже:

-
емпіричний метод не потребує таких великих обчислювальних потужностей як метод графів;

-
в результаті отримуємо більш точний портрет користувача заснований на статистиці;

-
завдяки статистичним даним легше помітити нетипову поведінку користувача в разі компрометації профілю зловмисниками;

-
за допомогою теорії вірогідності та статистичним даним інших користувачів можливо передбачити типову поведінку нового користувача та  виконати запобіжні заходи проти зловмисників ще до початку спроби фальсифікації та компрометації активних користувачів.

Нині існує досить велика кількість програмного забезпечення, що об’єднане в певні сімейства систем для аналізу поведінки користувачів закритих соціальних мереж підприємств. У цьому випадку під соціальною мережею розуміється платформа, що базується на сервері підприємства та об’єднує його робітників. Працівники виконують свою роботу за допомогою обчислювальних машин та спілкуються між собою, а система моніторингу аналізує поведінку кожного користувача та надає всю необхідну інформацію адміністратору якщо хтось з працівників почав виконувати нетипові для нього дії.

За допомогою таких систем можливо також аналізувати відкриті онлайн соціальні мережі на кшталт Facebook і тому подібних. Але для початку необхідно визначити яка система може підійти для таких цілей виходячи з того, що відкриті онлайн соціальні мережі мають значно більший обхват користувачів, отже потребують більший рівень автоматизації аналізу та прийняття рішення в разі виявлення потенційно зловмисних дій певних користувачів.
Соціальні мережі під час розробки та тестування мають досить обмежену кількість користувачів, але з часом, якщо продукт починає цікавити аудиторію, мережа розширюється та потребує більш детального аналізу та вищого рівня захисту конфіденційної інформації яку надають користувачі при реєстрації та користуванні.

Для цього необхідно впроваджувати автоматичні системи аналізу та захисту, адже розробник фізично не зможе охопити всю аудиторію та запобігти хакерським атакам, навіть якщо розробник не одна людина, а група людей.
1 СИСТЕМИ UBA/UEBA
1.1 Порівняння систем UBA та UEBA за методами аналізу активності користувачів

1.1.1 Що таке UBA, або затримання порушника «на місці» 

Першим і основним інструментом є система аналізу поведінки користувача (User Behavior Analytics, UBA). Ця система використовує технології машинного навчання та обробки даних для того, щоб виявити аномальну активність користувачів [4].
UBA-системи – це рішення, які займаються збором та аналізом усіх дій користувачів, включаючи дані, які обробляються користувачем, з метою визначення внутрішніх загроз і атак, а також фінансового шахрайства [5].

Працює UBA наступним чином: збирає інформацію про типову поведінку користувача в конкретному середовищі (наприклад, виявляє список програм, сайтів, які людина використовує зазвичай на робочому місці). Вибудовує модель типової поведінки. Виявляє аномальну активність і в разі її виникнення миттєво реєструє і розцінює як потенційну загрозу. Побудова моделі типової поведінки користувача здійснюється за допомогою науки про дані, принципи якої закладені в UBA. У разі компрометації даних дії зловмисника будуть різко відрізнятися від дій власника облікового запису.

Розглянемо дію UBA на прикладі. Припустимо, потрібно побудувати модель використання VPN-серверів деяким «Користувачем 1». Можемо почати фіксувати атрибути підключень, включаючи час початку і кінця сесії, країну підключення, IP-адреси тощо кожен раз, коли він буде заходити в мережу. Потім за кожним з атрибутів можемо вибудувати модель і проаналізувати її, виявивши, що є нормою, а що – відхиленням. У такому випадку побудуємо модель за країнами підключення VPN-серверів, використовуваних «Користувачем 1».
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Рисунок 1.1 – Отримання «Користувачем 1» доступу через VPN

Щоразу, коли «Користувач 1»заходить в мережу, реєструємо дані про країну підключення. Далі об'єднуємо отримані за певний проміжок часу дані, дивимося, які країни наявні в списку, і розподіляємо їх за частотою підключень.
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Рисунок 1.2 – Частота використання VPN-серверів «Користувачем 1» за країнами

Як тільки буде встановлена межа нормальної активності, UBA зможе легко ідентифікувати аномальні дії. На діаграмі вище фіолетова лінія показує поведінковий поріг «Користувача 1»; VPN з України, Білорусії або Польщі будуть вважатися нормою. У конкретному прикладі, болгарські сервери знаходяться на кордоні, але ще належать нормі, проте все, що нижче цього порога, буде вважатися аномалією. Будь-які VPN-з'єднання з країнами, частота підключень до яких буде нижче, ніж з Болгарією, будуть потрапляти в зону ризику [4].

До основних завдань, які має виконувати система рішень UBA, необхідно віднести можливість надання виявленим нетиповим подіям пріоритетність в залежності від рівня небезпеки цих подій. Таким чином, адміністратор служби безпеки отримує повідомлення не про всі відхилення в профілі поведінки користувачів, а лише про ті, що мають більш важливе значення. Тобто адміністратор в першу чергу отримає повідомлення про спробу злому головного сервера і спочатку буде розв’язувати питання з захисту основного сховища даних, а вже потім відреагує на одноразову помилку при вводі пароля від облікового запису рядового співробітника, але не навпаки.

Також основним завданням системи є надання спеціалісту з безпеки повного та обґрунтованого звіту про події, які були віднесені до тих, що потребують особливої уваги з боку адміністратора. 

Ще ці системи вирішують ряд додаткових завдань:

-
виявлення зловживання правами привілейованих облікових записів. Зазначена можливість систем UBA перетинається з рішеннями для контролю привілейованих облікових записів (PAM). Різниця полягає в тому, що системи PAM ведуть моніторинг сесій і здійснюють збір даних, у той час як системи аналізу поведінки дозволяють вчасно виявити та попередити про відхилення поведінки таких користувачів;

-
запобігання витоку конфіденційної інформації. Для вирішення такого завдання в організаціях використовують, як правило, DLP-рішення, які відстежують канали витоку інформації. Але у разі інтеграції UBA з системами DLP рішення самостійно проаналізує поведінку користувача і попередить про можливий витік (наприклад, у разі раптового посилання великих файлів через електронну пошту або копіювання даних на USB-носії);

-
виявлення підозрілого часу підключення. Більшість співробітників компаній працюють по конкретному графіку і приходять в один і той же час. Коли співробітник є інсайдером і планує скопіювати важливу інформацію зі свого комп'ютера для передачі третім особам, він може залишитися на роботі допізна або прийти раніше початку робочого дня, для того, щоб інші співробітники не змогли звернути увагу на те, чим він займається. Системи поведінкового аналізу зможуть відстежити аномальну активність і передати дані співробітникові, відповідальному за безпеку;

-
виявлення спроб спільного використання облікових записів. Часто одні співробітники діляться своїми паролями з іншими, наприклад, у разі виходу у відпустку. Передача облікових записів несе в собі певні ризики. У разі компрометації облікового запису неможливо буде відстежити, хто відповідальний за витік конфіденційної інформації. У такому випадку при отриманні даних з SIEM-систем і систем контролю доступу, рішення UBA дозволять виявити факт порушення правил використання облікових записів;

-
виявлення помилок настройки прав доступу. При детальній настройці систем поведінкового аналізу така система не дозволить користувачам, які не повинні мати права на певні дії, виконувати їх [5];
-
використання вбудованих моделей поведінки. Система при встановленні може використовувати за основу середньостатистичний профіль користувача, а вже під час роботи модифікувати профіль під реального користувача;

-
співробітники, що звільняються. Для багатьох організацій справжнім головним болем стають співробітники, що звільняються. Досить рідко в організації є механізм, що дозволяє поставити співробітника «на контроль» відразу після написання ним заяви про звільнення. UBA має можливість «відзначати» таких співробітників і потім більш строго відстежувати використання ними корпоративних ресурсів, виявляти аномалії в поведінці, які можуть сигналізувати про витік даних, саботажі та інші неприємності [6];

-
оповіщення/повідомлення користувача про виявлення поведінкових відхилень. Якщо користувач через свою недосвідченість став виконувати дії, які є нетиповими для його професійних обов’язків, він отримає повідомлення-попередження, щоб він повернувся до поля своєї компетенції, інакше будуть виконані активні дії служби безпеки з попередження (припинення) неправомірних дій;

-
наявність гнучкого пошуку для проведення розслідувань. При розслідуванні будь-яких інцидентів важливо виявити всі деталі та з’ясувати як можна точніше причини та передумови тієї чи іншої події. При цьому важливу роль відіграє можливість пошуку за певними критеріями, а не чітко визначеними причинами;

-
формування звітності за результатами аналізу. Велику частину часу необхідного для виконання розслідування подій займає процес підготовки звітів. Система може формувати та надавати готові звіти в процесі розслідування;

-
використання часової шкали (timeline) для аналізу отриманих результатів у часі. Завдяки цьому є можливість наочно проаналізувати процес становлення тієї чи іншої події;

-
ретроспективний аналіз раніше накопичених даних для виявлення поведінкових відхилень у минулому. Це дає можливість проаналізувати певний профіль з моменту його реєстрації.

Узагальнити основні функції UBA-рішень можна схемою, що зображена на рис. 1.3

Методи аналітики UBA можуть бути традиційними, тобто адміністратор задає певні чітко визначені правила, за якими й аналізується користувацька активність, але це не дає змогу адаптувати систему під специфіку діяльності окремих користувачів та призведе до постійних хибних спрацювань.
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Рисунок 1.3 – Основні функції системи рішень UBA

Також в системі можливе використання методів машинного навчання. Це можливо виконати за декількома типами алгоритмів. Зокрема, контрольовані алгоритми, неконтрольовані та змішані. Суть неконтрольованих алгоритмів в тому, що у систему записуються декілька типових профілів поведінки та користувачі системою ставляться у відповідність до певного типу профілю. За контрольованим алгоритмом профілі періодично з певною частотою переписуються, а отже за таким алгоритмом потрібно періодично залучати спеціалістів для аналізування та редагування профілів, що є в системі. Змішані алгоритми поєднують в собі особливості неконтрольованого та контрольованого алгоритмів та найчастіше використовується.

Варто також зазначити, що UBA-рішення не є ідеальними та мають ряд недоліків. Зокрема, для впровадження цієї системи аналітики необхідно проводити аналіз даних для створення профілів протягом від 90 до 180 днів щонайменше; під час профілювання користувачів кадрові зміни згубно діють на збір та аналіз даних, до того ж зловмисник може з самого початку профілювання навмисно робити якомога більше порушень, щоб система вважала за звичайну поведінку цього користувача та як наслідок ніяк не реагувала надалі на будь-які порушення цього користувача; не всі UBA-рішення наділені можливістю динамічно підстроюватися під поведінку користувачів які в різні періоди можуть працювати по-різному, отже, адміністратор вимушений всі зміни вносити вручну.

Гарним прикладом наповнення моделі користувача може бути інтеграція UBA з сервером DHCP. Деякі системи, наприклад, проксі-сервери без авторизації, можуть ідентифікувати користувача тільки за IP-адресою. Розуміючи, яка IP‑адреса якому пристрою користувача була надана в конкретний час, можна більш детально реконструювати кроки, виконані користувачем при доступі до того чи іншого ресурсу.

Результат роботи UBA-рішень полягає в тому, що кожен користувач інформаційної системи отримує якийсь «рівень надійності». Для наочності залучається або колірна шкала, або процентний показник. Адміністратор ІБ, відстежуючи зміну рівнів надійності, може своєчасно реагувати на виявлені за допомогою UBA аномалії та оперативно вживати заходів для захисту інформаційних активів [6].
1.1.2 UEBA в значенні «аналіз сутностей»

Організації, які хочуть додати розширені аналітичні можливості або можливості машинного навчання у свій арсенал ІТ-безпеки, мають у своєму розпорядженні відносно нове рішення: системи аналізу поведінки користувачів і об'єктів (User and Entity Behavior Analytics, UEBA).

Продукти UEBA визначають шаблони у типовій поведінці користувачів, а потім визначають аномальні дії, які не відповідають цим шаблонам і можуть представляти проблеми з безпекою. Крім того, системи UEBA виявляють нетипові події в різних сутностях (entity), до яких відносять робочі станції, програмне забезпечення, мережевий трафік, системи зберігання даних та інше.

Для визначення відхилень застосовуються різноманітні аналітичні методи, включаючи машинне навчання. Джерелами даних для UEBA-систем є лог-файли серверних і мережевих компонентів, систем безпеки, локальні журнали з кінцевих робочих ПК.

Зазвичай рішення UEBA виконують свою роботу вже після того, як інші засоби кіберзахисту не змогли виявити загрози всередині мережі.

За даними Gartner, обсяг продажів спеціалізованих рішень UEBA подвоюється щороку. Крім того, багато постачальників включають функціональність UEBA в інші інструменти безпеки, такі як SIEM (Security information and event management – Системи управління інформаційною безпекою та подіями), системи аналізу мережевого трафіку, управління ідентифікацією та доступом (IAM), захисту кінцевих точок або засоби запобігання витоку даних. Аналітики Gartner прогнозують, що протягом п'яти років окремі продукти UEBA, які збережуться на той час на ринку, перетворяться в рішення нового покоління SIEM, в той час як інші рішення UEBA знайдуть свою нішу в інших технологіях безпеки.

Система аналізу поведінки користувачів і сутностей – це розширена версія UBA, що дозволяє здійснювати моніторинг не лише окремих осіб, а й машин всередині мережі – всього IT‑оточення. UEBA‑системи збирають дані про системне оточення – хости, додатки, мережевий трафік і системи зберігання даних. Це дозволяє проводити аналіз взаємодії операторів і обладнання, забезпечуючи повну видимість робочих процесів, та ідентифікувати ширший клас загроз, пов'язаних не тільки з користувачами, але також з об'єктами ІТ-інфраструктури [4].

Даний підхід побудований навколо аналізу даних, кореляції подій і різних методик візуалізації, покликаних як виявляти нетипова поведінка користувачів і систем, так і підвищувати якість одержуваних повідомлень про загрози. Ключовим моментом при цьому залишається агрегація потоків даних з різних засобів захисту, включаючи рішення для захисту робочих станцій. Маючи на руках такі дані у сирому вигляді та поповнивши їх логами з мережних екранів та інших засобів контролю периметра, можна здійснювати глибший аналіз, отримуючи більш високорівневий погляд на поточну ситуацію. Крім того, у кінцевому підсумку це дозволяє сформувати рекомендації з проактивної роботи з потенційними загрозами. Однак всупереч тому, що UEBA детектує незвичайну поведінку користувача або ПЗ, для того щоб визначити, чи є вона справжньою загрозою, потрібне глибоке розуміння контексту події. Наприклад, співробітник звертається до раніше не використовуваної ним корпоративної системи, яка містить конфіденційну інформацію. Що станеться в цьому випадку? Кібераналітик в центрі моніторингу миттєво отримає повідомлення, але йому буде потрібно ще кілька кроків розслідування, щоб підтвердити факт порушення. Адже така активність може бути цілком легітимною, якщо вона є частиною нових обов'язків співробітника і нових бізнес-процесів компанії.

У теорії UEBA допомагає кіберфахівцям визначати зловмисних інсайдерів і скомпрометовані облікові записи, але щоб отримати максимальний ефект від технологій UEBA, компанії повинні розуміти реальну цінність своїх інформаційних активів і правильно оцінювати пов'язані з ними ризики. Тільки у такому випадку кібераналітики зможуть отримати мінімальний рівень хибнопозитивних спрацьовувань і приділяти належну увагу реакції на реальні загрози [8].

Поєднання точних та найважливіших даних про поведінку користувачів із машинним навчанням дозволяє точніше відстежувати своїх користувачів від початку до кінця, надаючи глибокий огляд того, що вони виконують регулярно.

Після встановлення базової лінії нормальної поведінки кожного разу, коли користувач робить щось, що система UEBA вважає поза межами нормального, команда операторів кібербезпеки сповіщується. Якщо законна діяльність користувача позначена як аномальна, що може траплятися часто на початкових етапах навчання, аналітики можуть просто позначити цю діяльність як звичайну, а машинне навчання системи UEBA інтегрує ці дані та повертається до подальшого аналізу. Оскільки машинне навчання зменшує такі хибні спрацювання, будь-коли користувач відхиляється від нормальної поведінки, ці сповіщення стають все більш нагальними.

Використання машинного навчання разом з аналізом даних про поведінку користувачів забезпечує рівень ефективності безпеки, який неможливий, якщо покладатися на традиційні системи запобігання та виявлення на основі підписів. Це пов’язано з тим, що ви можете виявити тонкі зміни в поведінці, які важко пов'язати з підписами. Просто неможливо налаштувати систему з кожною перестановкою кожного правила для виявлення всіх атак.

Виявлення низькорівневої розвідувальної діяльності за допомогою UEBA та машинного навчання набагато частіше пробуджує відчуття шпигунства, ніж поєднання машинного навчання із традиційними заходами на основі підпису. Це забезпечує величезну перевагу, що робить набагато складнішою задачу обходу контролю зловмисникам, які легко обходять захист, заснований на правилах [9].
Основні принципи побудови рішень UEBA аналогічні підходам UBA. Система спочатку збирає інформацію про нормальну поведінку користувачів та об'єктів із системних журналів. Потім застосовуються передові аналітичні методи для аналізу даних та встановлення базової лінії поведінки користувачів. Потім UEBA постійно здійснює моніторинг поведінки суб'єкта господарювання та порівнює його з базовою поведінкою для того ж суб'єкта чи подібних організацій.

Мета цього аналізу – виявити будь-яку аномальну поведінку або випадки, коли є відхилення від «нормальних» зразків.

Ключова ідея полягає в тому, що UEBA розширює сферу своєї аналітики, щоб охопити нелюдські процеси та машини. Антон Чувакін, аналітик Gartner, добре висловився про UEBA: коротко кажучи, це все-таки UBA, але розширений контекст і більше аналітики.

Вихід за межі аналізу лише користувача дозволяє виключити необхідність багаторазово звертати особливу увагу на окремі облікові записи користувачів, щоб помітити незвичну поведінку. Наприклад, хакери, які спокусилися на комп’ютер жертви, можуть скористатися кількома користувачами для запуску після експлуатації – наприклад, робочі звернення до інших машин.

Більш масштабна сутність, на якій слід зосередитися, знаходиться не на рівні користувача, а на рівні машини, який потім може бути визначений IP-адресою. Іншими словами, шукайте незвичні дії, де загальним елементом є IP-адреса робочої станції.

Рішення UEBA мають три основні компоненти, які мають вирішальне значення для їх функціонування:

-
Data Analytics використовує дані про «нормальну» поведінку користувачів та організацій, щоб створити профіль того, як вони зазвичай діють. Потім можуть застосовуватися статистичні моделі для виявлення незвичної поведінки та попередження системних адміністраторів;

-
інтеграція даних означає, що системи UEBA здатні порівнювати дані з різних джерел – таких як журнали, дані захоплення пакетів та інші набори даних – з чинними системами безпеки;

-
презентація даних – це процес, завдяки якому системи UEBA повідомляють свої висновки. Зазвичай це робиться шляхом надсилання запиту аналітику безпеки для розслідування незвичної поведінки.

Підйом UEBA був зумовлений простим усвідомленням: запобіжних заходів більше не вистачає для забезпечення безпеки корпоративних систем. Веб-шлюзи, брандмауери, засоби запобігання вторгнень та зашифровані системи підключення, такі як VPN, вже не в змозі захистити від вторгнення. Хакери потраплять у системи в якийсь момент і важливо виявити їх, як тільки це станеться.

Значення UEBA, отже, не в тому, що не дозволяє хакерам чи інсайдерам отримати доступ до критичних систем. Натомість системи UEBA можуть швидко помітити, коли це сталося, та попередити про ризик.

Вирішуючи, чи підходить система UEBA, слід спиратися на цей принцип та ряд інших міркувань. Ось вони:

-
по-перше, це правда, що UEBA може зменшити вразливість до найпоширеніших видів кібератаки. Як вказується в дослідженні компанії Varonis зі статистики кібербезпеки, деякі з цих найпоширеніших атак включають фішинг, соціальну інженерію, поширені відмови у наданні послуг (DDoS), зловмисне програмне забезпечення. UEBA швидко попередить вас про те, що будь-яка з цих атак була успішною;

-
з іншого боку, слід зазначити, що інструменти та процеси UEBA не призначені для заміни попередніх систем моніторингу, а натомість повинні використовуватися для їх доповнення та підвищення загальної позиції безпеки вашої компанії;

-
через це UEBA завжди слід використовувати у поєднанні з рішенням для моніторингу периметру;

-
аналогічно, UEBA не є заміною блокувальних пристроїв захисту доступу в хмарі, додатка безпеки, який допомагає організаціям керувати та захищати дані, що зберігаються в хмарі.

Суть полягає в тому, що програмне забезпечення UEBA може ефективно попереджати співробітників служби безпеки, коли активність базового рівня в середовищі виявляє аномалії, сигналізуючи про потенційну атаку. Це надзвичайно корисно, але не є заміною комплексного рішення щодо виявлення загрози.
Плюси UEBA
Основний фактор UEBA полягає в тому, що він дозволяє автоматично виявляти широкий спектр кібератак. Сюди входять інсайдерські загрози, компрометовані облікові записи, хард-атаки, створення нових користувачів та пошкодження даних.

Оскільки UEBA дозволяє меншій кількості аналітиків безпеки зробити більше, це також може значно зменшити бюджет на кібербезпеку. Це, знову ж таки, є основною причиною того, що все більше компаній використовують UEBA. Інвестиції в бюджети на кібербезпеку зросли на 141 відсоток між 2010 та 2018 роками, що значною мірою зумовлено новими підходами, такими як UEBA.
Мінуси UEBA
Основним недоліком UEBA є передові витрати. Хоча для великих компаній інвестиції в UEBA швидко окупляться, меншим компаніям може не знадобитися таке складне рішення для моніторингу. Оскільки більшість спеціалізованих хостингових рішень вже надають розширений контроль доступу користувачів для вебсайтів та вебпорталів, невеликі компанії, що впроваджують UEBA, можуть сприймати це як копіювання часу та грошей.

По-друге, дані, що генеруються UEBA, є складнішими, ніж дані, отримані більш базовими системами UBA. Це може ускладнити розуміння аналітиків без необхідної підготовки.

Нарешті, і щоб повторити деякі пункти вище, важливо визнати, що UEBA допомагає вам дуже специфічними способами, і не є заміною для інших систем кібербезпеки. Це дозволить вам помітити незвичну поведінку, але не зробить нічого, щоб зупинити зловмисників [10].
Як приклад роботи UEBA в реальній ситуації можна вважати ситуацію, яка мала місце бути в одній американській компанії. Там хакери змогли отримати доступ до однієї робочої станції під управлінням операційної системи Linux, далі використовуючи цей комп’ютер вони аналізували всю систему зсередини. Проаналізувавши та отримавши необхідні дані для входу на сервер за заданими за замовчуванням даними. Атака не вдалася через відхилення від сформованого системою профілю поведінки серверу, що було миттєво виявлено. Однією з основних причин відхилення була IP-адреса [11].
1.1.3 Порівняння систем

Формально UEBA і UBA належать до одного класу систем, але при цьому мають одну фундаментальну відмінність. UBA-системи беруть за основу інформацію, пов'язану тільки з активністю користувача і, відповідно, фокусуються на користувачах і їх ролі. UEBA-системи інформацію про користувачів і ролі збагачують інформацією про системне оточення – хости, додатки, мережевий трафік і системи зберігання даних. Це дозволяє UEBA‑системам будувати профілі не тільки користувачів, але і всього ІТ‑оточення. Завдяки цьому UEBA-системи, на відміну від UBA, здатні ідентифікувати ширший клас загроз, пов'язаних не тільки з користувачами, але і з об'єктами ІТ-інфраструктури [12].

У жовтні 2017 року Gartner випустили нове керівництво ринку для UEBA. Це був перший раз, коли «E» з’явився в UBA.

Основний ринок UBA був зосереджений на безпеці (крадіжка даних) та шахрайстві (використання викраденої інформації) технологій. Однак у міру зростання крадіжок даних зростав і ринок технологій безпеки. У результаті Gartner зробили висновок, що його зростання та дозрівання потребують явної розбіжності від технологій виявлення шахрайства.

Цей зсув також був зумовлений рядом паралельних змін у тому, як корпорації бачили кібербезпеку. Еволюція DevSecOps та зростання інженерії хаосу (експерименти над програмною системою в процесі виробництва з метою створення впевненості в стійкості системи до турбулентних та неочікуваних умов) підкреслили важливість відстеження та моніторингу всіх пристроїв, підключених до системи, та контролю їх доступу. Як уже відзначалося, сьогодні важливо зрозуміти, що представляє кожна сутність у списку контролю доступу (ACL), а саме різницю між групою «Усі» та «Автентифіковані» користувачі.

Ці міркування призвели до перейменування UBA в UEBA, де літера «E», за словами Gartner: «…визначає той факт, що інші об'єкти, крім користувачів, часто профілюються для точнішого визначення загроз, частково шляхом кореляції поведінки цих інших об'єктів з поведінкою користувача».

Іншими словами, програмне забезпечення UEBA співвідносить як діяльність користувачів, так і інші об'єкти, такі як керовані та некеровані кінцеві точки, додатки (включаючи хмарні, мобільні та інші локальні програми), мережі, а також зовнішні загрози.

Використовуючи UEBA, ви захищаєте від зовнішніх загроз, які пробиваються по периметру, а також від внутрішніх загроз, які вже існують – ви захищаєте свої дані зсередини [10].

1.2 Визначення системи, яку можливо використовувати як прототип для системи аналізу поведінки користувачів соціальної мережі

1.2.1 Приклади рішень

Нижче наведено короткий опис найбільш популярних продуктів в сегменті UEBA.
Exabeam Advanced Analytics
Компанія Exabeam поставляє рішення для забезпечення безпеки та управління, які допомагають організаціям будь-якого розміру захистити найбільш цінну інформацію. У своїй роботі продукти Exabeam використовують технології машинного навчання і поведінкової аналітики.

На думку експертів Gartner, продукт Exabeam Advanced Analytics є одним з кращих в категорії UBA. У порівнянні з конкурентами, це рішення дуже просте в навчанні для системних адміністраторів або аналітиків, а значить і час його впровадження набагато менше. Аналітикам не доведеться витрачати дні або тижні на збір доказів і побудову графіків інцидентів на базі інформації, отриманої з SIEM. Завдяки функції розширеної аналітики часова шкала попередньо побудованих інцидентів зазначає аномалії та показує подробиці з метою повного охоплення події і його контексту.

Те, що раніше займало тижні, тепер можна зробити за лічені секунди. Інтерфейс продукту зручний, навігація і перегляд історичних даних працюють надзвичайно швидко. Рішення містить сотні вбудованих моделей, причому деякі з них – унікальні, їх не можна знайти у конкурентів, що є головною перевагою продукту. Компанія пропонує кваліфіковану технічну підтримку для своїх рішень.

А ось інструмент звітності, на жаль, практично відсутній. У користувача є можливість друку/експорту вмісту вікна браузера, пересилання попереджень про аномальні сесії в SIEM-систему або ж він може просто зробити знімки екрану. Якщо потрібно щось більше, необхідно вдатися до використання альтернативного інструменту. Перегляд більше десятка подій на часовій шкалі вимагає монітора з високою роздільною здатністю, хоча навіть в цьому випадку поміститься не більше 20 подій. Є функція користувацького пошуку з використанням пошукової панелі «Мисливець за погрозами», яка пропонує непогану функціональність.
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Рисунок 1.4 – Результати аналітики рішенням Exabeam Advanced Analytics
Micro Focus Security ArcSight UBA
Продукт ArcSight User Behavior Analytics надає компаніям детальну інформацію про своїх користувачів, що значно спрощує формування даних про моделі поведінки, що допомагають пом'якшувати загрози. Він допомагає виявляти та розслідувати зловмисну поведінку користувачів, внутрішні загрози та зловживання обліковими записами. Таким чином, він дозволяє організаціям детектувати порушення до того, як вони завдадуть значної шкоди.

ArcSight User Behavior Analytics допомагає замовникам знизити ризики кібератак, детектувати аномальну поведінку шляхом зіставлення логів систем управління ідентифікацією користувача з іншими ІТ-логами, згенерованими додатками та мережами. Крім того, продукт забезпечує швидшу реакцію на виявлені загрози внаслідок глибокої інтеграції з SIEM, а також швидше розслідування інцидентів. Річ у тому, що UBA аналізує дані, пов'язані з користувачами, виявляє відхилення і порівнює їх з аналогами, історичною активністю і / або порушеннями визначеної очікуваної поведінки.
Рішення дозволяє вирішувати завдання трьох базових типів. По-перше, це аналіз будь-яких подій активності користувача – доступ до баз даних, файлових каталогів, робота зі знімними носіями, операції в корпоративних інформаційних системах (білінг, платежі, документообіг, робота з персональними даними) та ін. По-друге, це використання готових математичних моделей з профілізації активності на підставі одержаних подій – угруповання однотипних подій (peer group analysis), виявлення аномалій (anomaly detection), визначення штатного профілю роботи (baseline profiling), визначення частоти виникнення подій (event rarity). І по-третє, це застосування результатів роботи математичних моделей до завдань інформаційної безпеки – виявлення інсайдерів, контроль привілейованих користувачів, незвичайної активності в корпоративних системах: «сплячі рахунки», «доступ до карток VIP-клієнтів» та інше.

Крім того, є можливість доповнювати події безпеки розширеним контекстом – інформацією про користувача, його робоче оточення, організаційні та інші атрибути. Таким чином, навіть якщо у події міститься тільки IP-адреса, все одно можна буде зрозуміти ПІБ користувача, який стояв за цією активністю.

Фактично можна створити в системі універсальну карту користувача, в якій будуть автоматично підтримуватися актуальними всі його атрибути – дата прийняття на роботу/звільнення, посада, підрозділ, регіон та ін. На окремій вкладці буде вестися журнал усіх його облікових записів в інформаційних системах. Володіючи цією інформацією, можна виявляти цілий ряд інцидентів безпеки. Наприклад, система виявить значні відмінності в активності даного користувача від розрахованого профілю активності інших співробітників даного підрозділу, даного регіону, даної посади.
Таким чином, ArcSight UBA детектує ненормальну поведінку користувача, що дуже важливо для виявлення злому або зловживань з обліковим записом. Micro Focus пропонує найбільш зрілі, перевірені варіанти використання безпеки в UBA і симбіотичну безшовну інтеграцію з SIEM.
Після збору інформації про користувачів система почне виявляти інциденти за тими поведінковими профілями, які вона сформувала автоматично згідно з налаштуваннями. Для співробітника ІБ система пропонує вбудований інтерфейс аналізу і візуалізації даних за інцидентами, а також вона автоматично виконує агрегацію виявлених інцидентів згідно з їхнім рівнем ризику. Таким чином можна пріоритезувати роботу аналітика з інцидентами, а також будувати аналітику за ризиками відповідно до інших вимірів – користувачам, підрозділам, регіонах. Це надзвичайно важливо, оскільки в умовах постійної нестачі часу в ІБ важливо сконцентруватися над розслідуванням найбільш важливих інцидентів. За підсумками розслідування і при необхідності система дозволяє вводити коефіцієнти розрахунку ризику, щоб адаптувати автоматичну роботу системи відповідно до пріоритетів ІБ.
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Рисунок 1.5 – Результати аналітики рішенням Micro Focus Security ArcSight UBA
Forcepoint UEBA
Рішення Forcepoint User and Entity Behavior Analytics (UEBA) дозволяє командам безпеки проактивно відстежувати всередині організації аномальну поведінку з високим рівнем ризику. Аналітична платформа захисту формує контекст, що не має рівних, об'єднуючи структуровані та неструктуровані дані для виявлення і блокування зловмисних, скомпрометованих і недбалих користувачів. Forcepoint виявляє різні критичні проблеми, такі як скомпрометовані облікові записи, корпоративне шпигунство, крадіжка інтелектуальної власності та шахрайство.

Оцінюючи нюанси взаємодії людей, даних, пристроїв і додатків, Forcepoint UEBA визначає пріоритети термінів для груп безпеки. Програмне рішення від Forcepoint побудовано на чотирьох принципах:

-
багатий контекст. Продукт зводить в єдине ціле контент, зібраний з розрізнених джерел даних. Тим самим, доповнюючи можливості рішень SIEM та інших рішень у сфері ІБ, щодо виявлення та запобігання небажаних дій користувачів;

-
поведінкова аналітика. Forcepoint UEBA застосовує кілька видів суворої поведінкової та контент-аналітики, орієнтованої на виявлення змін, патернів і аномалій, з метою кращого детектування складних атак;

-
пошук і виявлення. Надає потужні інструменти криміналістичного розслідування і виявлення через контекстний користувальницький інтерфейс для безперервного моніторингу і глибоких досліджень;

-
інтуїтивно зрозумілий робочий процес. Забезпечує проактивну звітність, яка повністю інтегрується з робочим процесом системного адміністратора та наявною клієнтською інформаційною архітектурою з метою оптимізації операційної ефективності.
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Рисунок 1.6 – Результати аналітики рішенням Forcepoint UEBA
Splunk User Behaviour Analysis
Одна з основних переваг Splunk User Behaviour Analysis – виявлення невідомих загроз і аномальної поведінки за допомогою машинного навчання.

Рішення Splunk User Behaviour Analysis пропонує наступні функції:

-
розширене виявлення загроз. Продукт виявляє відхилення і невідомі загрози, які пропускають традиційні інструменти безпеки;

-
вища продуктивність. Автоматизує об'єднання сотень детектованих аномалій в єдину загрозу, що значно спрощує життя аналітика з безпеки;

-
потужні можливості розслідування інцидентів. Рішення використовує глибокі слідчі можливості і потужні базові характеристики поведінки для будь-якої сутності, аномалії або загрози;

-
поліпшення видимості та виявлення. Автоматизує виявлення загроз за допомогою машинного навчання, що дозволяє приділяти більше часу усуненню самих загроз і зміцненню безпеки;

-
прискорене полювання за погрозами. Splunk User Behaviour Analysis швидко ідентифікує аномальні об'єкти без залучення людської участі. Рішення містить широкий набір різних типів аномалій (понад 65) і класифікацій загроз (понад 25) для користувачів, облікових записів, пристроїв і додатків;

-
доповнені SOC ресурси. Автоматично об'єднує сотні аномалій, що спостерігаються в декількох сутностях – користувачах, облікових записах, пристроях і додатках – в одну загальну загрозу для швидшої реакції.
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Рисунок 1.7 – Результати аналітики рішенням Splunk User Behaviour Analysis
Securonix UEBA
Рішення Securonix UEBA представляє можливості розширеної аналітики на основі машинного навчання. Серед переваг продукту слід зазначити наступні:

-
зменшення ризику інсайдерських погроз. Securonix створює вичерпний профіль ризику для кожного користувача в середовищі компанії, виходячи з інформації про особу, зайнятості, порушення безпеки, ІТ-активності та доступі, фізичному доступі та навіть телефонних записах. Продукт визначає справжні області ризику, порівнюючи активність користувачів з їх індивідуальними базовими показниками, базовими показниками тих груп, до яких вони входять, і відомими індикаторами загроз. Результати оцінюються і представляються в інтерактивних оцінювальних таблицях;

-
чіткіша видимість в вашому хмарному сховищі даних. Тут варто відзначити такі функції як моніторинг «від хмари до хмари» з вбудованими API-інтерфейсами для всіх основних хмарних інфраструктур і технологій додатків; виявлення шкідливої активності шляхом аналізу прав і подій користувача; кореляція хмарних і локальних даних з метою додавання інформації про контекст об’єкта. Крім того, слід вказати наскрізний аналіз шаблонів загроз, що дають привід для відповідної реакції;

-
проактивне виявлення фроду на підприємстві. Продукт здатний ідентифікувати складні шахрайські атаки, які зазвичай уникають методів виявлення на основі сигнатур, використовуючи розширену поведінку без сигнатур і методи аналізу аномальних значень на основі тимчасових вузлів. Також варто відзначити функції виявлення захоплення облікового запису, аномальної поведінки користувача, шахрайства з транзакціями та порушень, пов'язаних з відмиванням грошей [13, 14].
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Рисунок 1.8 – Результати аналітики рішенням Securonix UEBA

1.2.2 Вибір системи для аналізу поведінки користувачів соціальної мережі

Опираючись на опис наявних рішень для систем моніторингу UBA та UEBA бачимо, що ці системи не можуть окремо працювати без постійного контролю з боку адміністратора служби безпеки.

Для справної роботи по захисту конфіденційної інформації, що надається користувачами для користування соціальною мережею систем UBA чи UEBA недостатньо, вони можуть працювати лише як необхідне доповнення до інших систем типу SIEM або під постійним наглядом адміністратора.

Але для соціальної мережі з малою кількістю користувачів запровадження та навчання спеціалістів з таких систем буде занадто дорогим, а для мереж з високим доходом внаслідок великої кількості користувачів рішення розширення штату відділу служби безпеки може призвести до значного підвищення витрат або навіть банкрутства.

Тому такі системи необхідно використовувати як додаток для інших системних рішень з моніторингу користувацької активності з можливістю машинного навчання, щоб зменшити затрати для перенавчання системи, яке необхідно виконувати хоча б раз в рік за допомогою спеціально навчених фахівців.

Якщо ж робити вибір між розглянутими системами для запровадження як додатка, то обрати необхідно систему UEBA.

Причиною тому є факт, що для входу до соціальних мереж користувачі зазвичай використовують декілька електронних засобів (ПК, смартфон, планшет) які можуть підключатися до різних точок доступу, тобто необхідно відстежувати не лише дії користувача, але й характеристики кінцевих станцій та серверів.

Для повноцінної та коректної роботи системи моніторингу користувацької поведінки та запобігання зловмисних дій необхідно запроваджувати систему аналізу разом з запуском самої соціальної мережі, щоб система відразу могла збирати дані, адже для запровадження UEBA системи необхідно щонайменше 3‑6 місяців.

Машинне навчання також необхідне для зменшення штату служби безпеки, але у зв’язку великою кількістю вкладень для запуску нової соціальної мережі запровадження відразу й машинного навчання системи моніторингу збільшить строк, за який мережа зможе себе окупити.

Тому машинне навчання системи безпеки можна відстрочити на певний час в залежності від кількості нових користувачів та рівня окупованості проєкту.

1.2.3 Обґрунтування необхідності доповнення обраної системи для використання в соціальних мережах
Система UEBA може використовуватися лише як додаток до систем запобігання зловмисних дій з метою аналізу поведінки, але не може виконувати дій по запобіганню загроз. Вона лише може рекомендувати адміністратору провести більш детальний аналіз тієї чи іншої події та прийняти рішення.

Тому для повноцінного захисту від загроз конфіденційній інформації необхідно використовувати рішення, які комбінують більш дієві системи, UEBA та машинне навчання з метою зменшення навантаження на службу безпеки, отже й зменшення штату та витрат на нього.
2 СИСТЕМИ SIEM
2.1 Загальні відомості про SIEM

Поняття SIEM (Security Information and Event Management) в наші дні досить розмите, можна уявити, що це процес, який об'єднує мережну активність в єдиний адресний набір даних. Сам термін був придуманий Gartner у 2005 році, але з того часу саме поняття і все, що до нього відноситься, зазнало чимало змін. Спочатку абревіатура являла собою комбінацію двох термінів, що позначають область застосування програмного забезпечення: SIM (Security Information Management) – управління інформаційною безпекою та SEM (Security Event Management) – управління подіями безпеки [15].

SIM збирає всі дані в одному місці та забезпечує ефективне управління ними. SIM містить у собі функції централізованого журналювання, зберігання журналів, їх пошук і звітність, яка необхідна при проведенні аудиту. Управління подіями безпеки SEM дозволяє виявляти загрози та здійснювати управління ними. Функціонування SEM схоже на аналіз в реальному часі та використання правил кореляції для виявлення інцидентів. SEM також містить у собі функції управління інцидентами, які дають можливість адміністрування сервера і забезпечують функції безпеки. Більш структуровано функціонал SIEM наведено в табл. 2.1 [4].
За твердженням Gartner, SIEM-система повинна збирати, аналізувати та представляти інформацію з мережних пристроїв і пристроїв безпеки. Також у цю систему повинні входити додатки для управління ідентифікацією та доступом, інструменти управління вразливостями та бази даних і додатків.

Таблиця 2.1 – Функціональність системи збору та кореляції подій (SIEM)

	Підсистема SIM
	Підсистема SEM

	Управління інформаційною безпекою SIM
	Управління подіями безпеки SEM

	Централізоване журналювання
	Аналіз погроз в режимі реального часу

	Зберігання лог-файлів
	Ідентифікація інцидентів

	Пошук за лог-файлами та складання звітності
	Можливості базового адміністрування серверів

	
	Дії з забезпечення безпеки


Для наочності виділимо кілька функцій, які зазвичай надаються SIEM-системами:

-
можливість посилання попереджень на основі визначених налаштувань;

-
звіти та логування для спрощення аудиту;

-
можливість перегляду даних на різних рівнях деталізації. 

SIEM збирає логи різних додатків, обробляє і зберігає в централізоване сховище, з яким зручно працювати. Зазвичай, розмір сховища залежить від кількості подій, що мають бути опрацьовані системою [15]. Принцип збору та аналізу інформації системою SIEM добре ілюструє рис. 2.1.
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Рисунок 2.1 – Принцип роботи системи SIEM

SIEM-система може виявити можливу загрозу безпеки навіть якщо ця загроза добре замаскована під звичайну подію. Зробити це дозволяє те, що система аналізує не кожну окрему подію, а всі події в комплексі та таким чином може «побачити» повну картину подій зі сторони. Ця властивість може бути дуже корисною коли мова йде про систему аналізу загроз конфіденційній інформації користувачів відкритих соціальних мереж.

Така система призначена для аналізу інформації, що надходить від різних інших систем, таких як DLP, IDS, антивірусів і подальшого виявлення відхилення від норм за якимись критеріями. Як тільки виявлено відхилення – генерується інцидент. В основі роботи SIEM лежить, як не дивно, майже гола математика і статистика. Будь-яких захисних функцій «гола» SIEM в собі не несе.

SIEM потрібна саме для збору та аналізу інформації. Інформація надходить з різних джерел – таких, як DLP-системи, IDS, маршрутизатори, міжмережні екрани, АРМ користувачів, серверів...

Досить клопітно вручну переглядати логи з великої кількості джерел. До того ж бувають ситуації, коли зовні нешкідливі події, отримані з різних джерел, у сукупності несуть у собі загрозу. Припустимо, коли відбувається посилання листа з чутливими для компанії даними людиною, що має на це право, але на адресу, що знаходиться поза його звичайного кола адрес, на які він відправляє. DLP система цього може не відловити, але SIEM, використовуючи накопичену статистику, на підставі цього вже згенерує інцидент [16]. Аналогічно, якщо один з працівників IT відділу відкритої соціальної мережі почав провадити листування та повідомляти третім особам, що не мають допуску до інформації, відомості про користувачів, структуру соціальної мережі чи програмне та технічне забезпечення, що використовується для забезпечення роботи мережі, то це відразу буде помічено системою SIEM та адміністратори отримають відповідне сповіщення.

Система SIEM може виконувати такі основні функції:

-
аналізувати події та створювати оповіщення при якихось аномаліях: мережного трафіку, несподіваних дій користувача, невпізнаних пристроях і т. д.;

-
перевірити на відповідність стандартам безпеки;

-
створити красивий звіт. У тому числі налаштований безпосередньо для ваших потреб. Наприклад, щоденний звіт про інциденти, щотижневий звіт ТОР-10 порушників, звіт з працездатності пристроїв і т. д.;

-
відстежувати події, що спровоковані пристроями / серверами / критично важливими системами, створювати відповідні оповіщення для зацікавлених осіб;

-
зібрати доказову базу з приводу інцидентів [16];

-
надати звіт про події в мережі без надання доступу до самої мережі, тобто адміністратор з відділу захисту інформації може відстежувати поведінку користувачів при тому, що не матиме ніякої можливості ознайомитися з конфіденційною інформацією власника аккаунту.

Загалом може скластися таке хибне враження, що SIEM-система є панацеєю для запобігання будь-яких загроз, але це не так. Ця система може відстежувати всі події в мережі, проте не може виконувати якихось дій крім створення попередження для адміністраторів цієї мережі, а адміністратор вже спираючись на отриманий звіт приймає рішення про подальші дії. Та все ж таки ця система може відстежувати поведінку користувачів та спираючись на статистику подій вирішити, чи потрібно адміністратору звернути більше уваги тому чи іншому користувачу. Причиною тому може бути як нетипова для користувача поведінка, так і певні маркери в повідомленнях, що можуть вказувати на можливу діяльність користувача, що пов’язана з тероризмом, розповсюдженням наркотичних речовин тощо.

До того ж система SIEM лише аналізує отримані дані і працює тим краще, чим більше до неї надходить інформації з різних джерел (IDS/IPS, DLP, маршрутизатори, сервери тощо) в вигляді логів.

Тобто на вхід системи надходить лог у вигляді «109.87.117.86 - - [16/Oct/2020:19:35:23 +0300] "GET /files/uploads/logos/softserve.png HTTP/1.1" 200 3771 "http://rabota.nure.ua/" "Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:81.0) Gecko/20100101 Firefox/81.0" "-"».

А на виході системи отримуємо повідомлення на кшталт «16 жовтня 2020 року о 19-й годині 35 хвилин та 23 секунд за київським часом з IP-адреси 109.87.117.86 за допомогою програмного забезпечення Mozilla Firefox версії 81, яке встановлено на операційну систему Windows NT 10.0 x64 користувача, який підписаний як «Gecko», було здійснене успішне звернення до графічного файлу softserve.png розміром 3771 байт. Файл знаходиться на сайті rabota.nure.ua».

Завдяки такому представленню даних система може фільтрувати всі повідомлення та за певними критеріями, що може додати адміністратор, видавати оповіщення тривоги, наприклад, якщо певний користувач зробив 5 неуспішних спроб підключення до свого профілю.

2.2 Класифікація рішень SIEM

На ринку існує велика кількість виробників, які пропонують для споживачів своє програмне рішення SIEM-систем. Кожне рішення має свої переваги та недоліки для певного конкретного визначеного завдання. Так одне рішення серед свого функціоналу може мати можливість інтеграції системи Service Desk, а інше ні. І можливо, що це зіграє вирішальну роль при виборі системи.

 Тобто, щоб зробити вибір між величезною кількістю вендорів (постачальників) SIEM-систем необхідно розуміти різницю між ними. Щоб порівняти ці системи необхідно їх класифікувати за певними критеріями.

Аналіз відомої літератури та узагальнення реальних поглядів на питання побудови SIEM систем дозволяють серед усього розмаїття характеристик виділити наступні класифікаційні ознаки: тип використовуваного сховища даних, спосіб отримання даних від джерел подій, ступінь віддаленості джерел подій, метод виявлення залежностей між окремими подіями безпеки, спосіб поширення, масштаб впровадження, використовувана модель обслуговування.

Пропонований варіант класифікації сучасних систем управління інцидентами безпеки представлений в табл. 2.2.

Для організації сховища даних в системах SIEM можуть застосовуватися:

-
реляційні системи управління базами даних;

-
нереляційні сховища даних.

Таблиця 2.2 – Система класифікації рішень SIEM
	№
з/п
	Класифікаційна ознака
	Зміст класифікатора

	1
	Тип використовуваного сховища
	Реляційна система управління базами даних (СУБД)

	
	
	Нереляційне сховище даних

	2
	Спосіб отримання даних від джерел подій
	З використанням додатків-агентів (agent-based)

	
	
	Без використання додатків-агентів (agentless)

	3
	Ступінь віддаленості джерел подій
	З джерелами подій у межах контрольованої зони

	
	
	З територіально розподіленими джерелами подій

	4
	Метод виявлення залежностей між окремими подіями безпеки
	Заснований на заздалегідь заданих правилах обробки (rule-based)

	
	
	Кінцевий автомат

	
	
	Міркування на основі прецедентів

	
	
	Баєсова мережа

	
	
	Нейронна мережа

	5
	Спосіб поширення
	З відкритим вихідним кодом

	
	
	Комерційний

	6
	Масштаб впровадження
	Малий

	
	
	Середній

	
	
	Великомасштабний

	7
	Використовувана модель обслуговування
	Локальна установка

	
	
	Як послуга (hosted SIEM, SIEM as a service)


Для організації реляційного сховища даних у більшості випадків використовується найбільш поширене рішення – СУБД з підтримкою мови структурованих запитів (SQL).

Нереляційне сховище даних (або «NoSQL») може бути побудовано різними способами в залежності від моделі даних. Серед прикладів організації можна виділити наступні:

-
сховище «ключ-значення» (наприклад, Redis, Amazon DynamoDB);

-
сховище сімейства стовпців (Apache Cassandra);

-
документо-орієнтована СУБД (MongoDB).

Через дедалі більший обсяг накопичуваних і оброблюваних даних, необхідних для ефективного функціонування систем управління інцидентами безпеки, нині розробники SIEM систем практично відмовилися від використання реляційних сховищ даних на користь нереляційних. Застосування нереляційних сховищ даних дозволяє підвищити масштабованість і надійність, реалізувати паралельну обробку великих обсягів даних.

За способом отримання даних від джерел подій виділяють системи SIEM:

-
з використанням додатків-агентів (Agent-based);

-
без використання додатків-агентів (Agentless).

Агент – це спеціалізоване програмне забезпечення, яке встановлюється на пристрій джерела подій. Агент виконує попередню обробку, фільтрацію, агрегацію та нормалізацію подій, після чого передає нормалізовані дані на сервер обробки в режимі, близькому до реального часу, для подальшого аналізу і зберігання. Якщо на пристрої джерела використовуються кілька журналів подій, може знадобитися установка декількох агентів. Більшість рішень класу SIEM мають в базовій поставці безліч агентів для обробки журналів подій підтримуваних форматів (syslog, SNMP та інші), а також дозволяють адміністратору безпеки створювати власні агенти для обробки форматів, що підтримуються.

Сервер обробки отримує дані про зареєстровані події безпосередньо від джерел без необхідності установки додаткового програмного забезпечення. В одному випадку сервер посилає джерелу запит і після успішної аутентифікації отримує дані журналу подій (pull-метод). В іншому випадку джерело може бути налаштоване таким чином, щоб з певною періодичністю підключатися до сервера обробки, аутентифікуватися і пересилати реєстровані події (push-метод). І в тому, і в іншому випадку принципово важливим є той факт, що попередня обробка, фільтрація, агрегація і нормалізація даних журналів подій безпеки виконуються на сервері обробки.

У більшості випадків комерційні SIEM системи дозволяють працювати як з використанням агентів, так і без них. Серед переваг способу збору даних без використання агентів слід зазначити відсутність необхідності установки та обслуговування додаткового програмного забезпечення на пристроях джерел подій. Однак недоліком такого підходу є підвищене навантаження на канал зв'язку між джерелом і сервером, оскільки події пересилаються в необробленому вигляді, а фільтрація, агрегація і нормалізація виконуються тільки на сервері обробки.

За ступенем віддаленості джерел подій виділяють наступні класи рішень SIEM:

-
з джерелами подій в межах контрольованої зони;

-
з територіально розподіленими джерелами подій.

Розглянута класифікаційна ознака дозволяє розрізняти системи SIEM з локальним і віддаленим керуванням відповідно. У першому випадку, коли система, що керує, (сервер обробки, консоль адміністрування) і об'єкт управління (джерело подій) знаходяться в межах контрольованої зони, допускається не використовувати засоби шифрування впливів, що управляють, і даних, що передаються. У другому випадку застосування засобів криптографічного захисту процесу віддаленого управління є обов'язковим.

Системи управління інцидентами безпеки реалізують різні технології виділення послідовностей контрольованих дій (сценаріїв комп'ютерних атак та ін.) з метою формування відповідних інцидентів безпеки. Серед методів виявлення залежностей між двома і більше подіями безпеки виділяють наступні:

-
заснований на заздалегідь заданих правилах обробки (rule-based);

-
кінцевий автомат;

-
міркування на основі прецедентів;

-
Баєсова мережа;

-
нейронна мережа.

Аналіз відомих джерел показує, що практично всі сучасні SIEM системи в базовій версії постачання застосовують один метод кореляції (виявлення залежностей) – на основі заздалегідь заданих правил обробки. Інші методи виявлення залежностей використовуються обмежено у зв'язку з трудомісткістю реалізації та високою обчислювальною складністю. Приклади комерційних рішень (що використовують методи кореляції, відмінні від rule-based підходу) – Micro Focus ArcSight ThreatDetector, IBM QRadar User Behavior Analytics, Splunk Machine Learning Toolkit.

За способом розповсюдження всі рішення SIEM поділяються на два класи:

-
з відкритим вихідним кодом;

-
комерційні.

Проєкти систем SIEM з відкритим вихідним кодом (найбільш відомі представники класу – AlienVault OSSIM, Prelude) доступні для вивчення і модифікації, що дозволяє користувачам брати участь у доопрацюванні, тестуванні і виправленні помилок, а також запозичувати вихідний код для створення власних проєктів. Більшість систем SIEM з відкритим вихідним кодом є одночасно вільними і поширюються безкоштовно.

До комерційних систем відноситься більшість рішень SIEM, представлених на ринку. Підставою для віднесення тієї чи іншої системи SIEM до класу комерційних рішень є орієнтація розробника на отримання прибутку від використання системи SIEM іншими користувачами, наприклад, шляхом продажу примірників і/або надання послуг підтримки, і монополія власника авторських прав на використання, копіювання і модифікацію відповідного програмного забезпечення (у цьому сенсі поняття комерційної системи близьке до поняття пропрієтарного програмного забезпечення).

Залежно від масштабу впровадження (розгортання) системи управління інцидентами безпеки поділяються на такі класи:

-
малі;

-
середні;

-
великомасштабні.

Зазначена класифікаційна ознака характеризує узагальнену оцінку трьох показників: числа підключених джерел, кількості оброблюваних подій в секунду, обсягу сховища, що виділяється для зберігання зареєстрованих подій.

Експерти компанії Gartner у звітах «Magic Quadrant for Security Information and Event Management» відносять до малого масштабу впровадження систем класу SIEM випадки, коли використовується не більше 300 джерел подій, швидкість обробки події не перевищує 1500 EPS (events per second, подій в секунду), обсяг сховища становить 800 ГБ або менше. Середній масштаб відповідає умовам розгортання в системі з числом джерел подій від 400 до 800 при швидкості обробки подій від 2000 до 7000 EPS і обсязі сховища 4-8 ТБ. Великомасштабні системи SIEM можуть підключати 900 і більше джерел подій, забезпечувати швидкість обробки від 15000 EPS і використовувати обсяг сховища понад 10 ТБ.

По використовуваній моделі обслуговування виділяють наступні класи систем SIEM:

-
локальної установки;

-
як послуга (hosted SIEM, SIEM as a service).

Під системами управління інцидентами безпеки локальної установки маються на увазі традиційна модель обслуговування, при використанні якої програмне забезпечення (додатки SIEM рішення) встановлюється та обслуговується користувачем у локальній інфраструктурі організації.

У разі застосування моделі обслуговування SaaS користувачі отримують SIEM рішення, яке повністю обслуговується провайдером послуг ІБ. Основна перевага моделі SaaS полягає у зниженні витрат, пов'язаних з установкою, оновленням і підтримкою відповідного програмно-апаратного забезпечення.

При цьому слід окремо зазначити, що користувач повинен забезпечити необхідну пропускну здатність і безперервність каналу зв'язку з постачальником послуг. Як приклад можна привести рішення Splunk Cloud і Alert Logic, що найбільш повно відповідають вимогам до систем SIEM з моделлю обслуговування SaaS. [17]

2.3 Порівняння наявних рішень SIEM

На ринку засобів інформаційної безпеки існує досить велика кількість рішень SIEM систем тому дуже складно обрати саме те, що необхідно для виконання тих задач, що поставлені перед працівниками служби безпеки організації.

В взаємодоповнюючих статтях [18] та [19] докладно порівняно найпопулярніші постачальники (або вендори) програмного забезпечення SIEM систем. Беручи за основу ці статті було зіставлено табл. 2.3.

Таблиця 2.3 – Порівняння наявних рішень SIEM
	Критерії оцінки/Вендор
	Micro Focus (HP) ArcSight
	IBM Qradar
	McAfee ESM
	RSA NetWitness
	Splunk
	FortiSIEM
	AlienVault OSSIM

	Штаб-квартира
	Роквіль, Меріленд, США; Ньюбері, Беркшир, Великобританія
	Армонк, Нью-Йорк, США
	Санта Клара, Каліфорнія, США
	Бедфорд, Массачусетс, США
	Сан-Франциско, Каліфорнія, США
	Саннівейл, Каліфорнія, США
	Сан-Матео, Каліфорнія, США

	Цільовий сегмент
	Усі сектори. Великий і середній бізнес
	Банківський, державний сектори, великий і середній бізнес
	Державний сектор, великий і середній бізнес
	Великий і середній бізнес
	Усі сегменти в усіх галузях, від безкоштовних версій до найбільших інсталяцій
	Малий, великий і середній бізнес. Державний сектор
	Малий та середній бізнес

	Мови інтерфейсу
	Російська, англійська
	Російська, англійська
	Англійська
	Англійська
	Російська, англійська
	Англійська
	Китайська, англійська, німецька, французька, португальська, іспанська


Продовження табл. 2.3
	Критерії оцінки/Вендор
	Micro Focus (HP) ArcSight
	IBM Qradar
	McAfee ESM
	RSA NetWitness
	Splunk
	FortiSIEM
	AlienVault OSSIM

	Терміни впровадження із заданими характеристиками (на одному об'єкті з підключенням понад 300 джерел і налаштуванням 15 базових правил кореляції, коригування вбудованих)
	Від 1 місяця (залежить від ТЗ, команди виконавця, залучення замовника)
	Від 1 місяця (залежить від ТЗ, команди виконавця, залучення замовника)
	Від 1 місяця
	Від 1 місяця (залежить від ТЗ, команди виконавця, залучення замовника)
	Від 2 тижнів (при своєчасному залученні замовника, зафіксованих рамках проекту)
	Від 1 до 4 місяців
	Від 1 місяця

	Країни у яких виконані впровадження
	Америка, Європа, Азія, Австралія, Африка, СНД
	СНД, Європа, Америка, Азія, Африка, Австралія
	СНД, Європа, Америка
	СНД, Європа, Америка, Азія, Африка, Австралія
	СНД, Європа, Азія, Америка
	СНД, Європа, Америка
	СНД

	Картка інциденту (структурована інформація про інцидент)
	55 полів, що налаштовуються
	25 полів
	8 полів
	9 полів
	0-236 штатних полів
	29 полів, заповнюються в залежності від типу інциденту
	12 полів


Продовження табл. 2.3
	Критерії оцінки/Вендор
	Micro Focus (HP) ArcSight
	IBM Qradar
	McAfee ESM
	RSA NetWitness
	Splunk
	FortiSIEM
	AlienVault OSSIM

	Шляхи ескалації інциденту (Ескалація – механізм, який сприяє своєчасному вирішенню інциденту)
	Вибудовування рівнів і шляхів ескалації інциденту
	Ескалація вручну
	Ескалація вручну або при формуванні автоматичного оповіщення
	Ескалація вручну або при формуванні оповіщення
	Автоматична настроювана ескалація на SOAR і інші засоби реагування через механізм модульних оповіщень Alerts. Ручна ескалація через Workflow Actions в картці інциденту
	Автоматична ескалація при формуванні інциденту за часом (прострочені кейси та за абсолютним значенням – дні, години), додатково – посилання повідомлень
	Ні

	Оповіщення про інцидент
	Пошта, SMS
	Пошта, скрипти
	Пошта, SMS
	Пошта, скрипти
	Пошта, месенджери, скрипти, інтеграція зі сторонніми сервісами
	Пошта, консоль, різні критерії та інструменти оповіщення за налаштованою політикою
	Пошта

	Прийняття рішень в рамках процесу обробки інцидентів
	Ручне й автоматичне
	Ручне й автоматичне
	Ручне й автоматичне
	Ручне й автоматичне
	Ручне
	Автоматичне на основі попередньо встановленої (доповнюється) бази скриптів
	Ручне


Продовження табл. 2.3
	Критерії оцінки/Вендор
	Micro Focus (HP) ArcSight
	IBM Qradar
	McAfee ESM
	RSA NetWitness
	Splunk
	FortiSIEM
	AlienVault OSSIM

	Автореєстрація вразливостей (інтеграція зі сканерами)
	Інтеграція з усіма популярними сканерами великих вендорів, можливості по інтеграції через API та звіти різних форматів
	Інтеграція з понад 20 сканерами
	Інтеграція з API з декількома сканерами, з Qualis шляхом вивантаження та імпорту XML, по syslog – з усіма
	Ні
	Інтеграція зі сканерами за відкритими протоколами. Для популярних сканерів є модулі розбору подій (Qualys, Netxpose Rapid7 і ін.)
	API, інтеграція з будь-якими зовнішніми інструментами при наявності сумісності та можливості зібрати інформацію
	Є сканер вразливостей, для збагачення може використовуватися тільки він

	Інтеграція з системами Service Desk (технічна підтримка)
	Так
	Так
	Так
	Так
	Так
	Так
	Можлива

	Налаштування власної моделі визначення критичності вразливості
	Так
	Ні
	Можна впливати на параметри критичності, використовуючи мітки Assets. Вплив на параметр ризику можливо з ризик-кореляції на базі правил
	Ні
	Так
	Так
	Ні


Продовження табл. 2.3
	Критерії оцінки/Вендор
	Micro Focus (HP) ArcSight
	IBM Qradar
	McAfee ESM
	RSA NetWitness
	Splunk
	FortiSIEM
	AlienVault OSSIM

	Сортування вразливостей за різними критеріями
	Так
	Так
	Так
	Ні
	Так
	Так
	Так

	Можливість виділення помилкових спрацьовувань
	У ручному режимі
	У ручному режимі
	У ручному режимі
	У ручному режимі
	Категоризація у ручному режимі або їх зниження з донастройкою кореляційних правил
	Так
	Ні

	Ризик-кореляція, облік ризик-кореляції в правилах
	Ризик-кореляція на рівні кореляційної логіки та активів. Додатково вбудована в UBA
	Ризик-кореляція з урахуванням складових показника Magnitude (Relevance, Credibility і Severity)
	Ризик-кореляція на рівні кореляційної логіки та параметрів критичності активів
	Ні
	Скорингова модель, що враховує дані про активи й облікові записи користувачів
	Так
	Так


Продовження табл. 2.3
	Критерії оцінки/Вендор
	Micro Focus (HP) ArcSight
	IBM Qradar
	McAfee ESM
	RSA NetWitness
	Splunk
	FortiSIEM
	AlienVault OSSIM

	Довільні формули розрахунку ризиків
	При самостійній реалізації ризик-кореляції на рівні кореляційної логіки
	Ні
	При реалізації ризик-кореляції можливо скласти модель коригування значення критичності
	Ні
	Вбудовано в мову SPL, на яку спираються правила кореляції, а також в Risk Analysis Framework
	Частково: по заданій формулі шляхом маніпуляцій значеннями змінних
	Ні

	Наявність можливості задання або імпорту інформації про активи (assets)
	Так
	Так
	Так
	Ні
	Так
	Так
	Так

	Визначення критичності активу
	На рівні категорії активу
	На рівні мережного об'єкта (угруповання у моделі системи), критичність джерела, облік у правилах кореляції
	Вручну при групуванні на основі передзаданних критеріїв
	Ні
	Система вбудованих довідників (порти, процеси, види трафіку та ін.) з можливістю проставлення ступеня критичності
	Так
	Так
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	Micro Focus (HP) ArcSight
	IBM Qradar
	McAfee ESM
	RSA NetWitness
	Splunk
	FortiSIEM
	AlienVault OSSIM

	Наявність встановлених правил кореляції
	Близько 350 кореляційних сценаріїв у 20 категоріях на 3 рівнях контенту
	Понад140, а також Content Extention Pack з IBM X-Force App Exchange
	Понад 180
	Понад 130
	181 в Splunk ES штатно. Також 343 в безкоштовному додатку Splunk Security Essentials
	Понад 650
	82

	Наявність встановлених звітів
	Понад 80
	Понад 110, а також Content Extention Pack з IBM X-Force App Exchange
	Понад 100
	Понад 80
	462
	Понад 2800
	11

	Робота з фільтрами (принцип – запити, поле)
	Фільтри по полях, повнотекстовий пошук
	Фільтри по полях, regex, мова AQL
	Фільтри по полях, regex
	Фільтри по полях, regex
	Фільтри по полях, мова SPL
	Фільтрація по полях, regex
	Фільтрація по полях

	Побудова графів мережної взаємодії
	Взаємозв'язок між 3 хостами. Можлива інтеграція з продуктом мережного моніторингу Micro Focus Network Node Manager
	Є близький аналог класичного графа
	Так, але обмежений –будує лінії між хостами у 2 напрямках
	Є близький аналог класичного графа
	Є велика кількість графічних представлень, реалізованих у додатках
	Ні
	Ні
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	Можливість формування звітів у вигляді документів, формати експорту звітів у вигляді документів
	PDF, XLS, RTF, CSV, HTML
	PDF, HTML, RTF, XML, XLS
	PDF, HTML, CSV
	PDF, CSV
	Raw, PDF, CSV, XML, JSON
	PDF, HTML, CSV
	PDF

	Формування та розсилка звітів за розкладом / за критерієм
	Формування звіту за розкладом або вручну. Також є можливість вибрати дату початку формування звіту і дату закінчення
	Формування звіту за розкладом або вручну. Модуль формування звітності доступний ззовні через API, за запитом
	Так, задаються будь-які часові проміжки для відсилання, можна вибудувати ланцюжок дій з формуванням звіту, якщо протягом певного часу немає активності за кейсом з подіями, призначеного на людину
	Формування звіту за розкладом або вручну (now або later)
	Формування звітів за правилами з необмеженою складністю. Відправлення звітів із заданням необхідного розкладу. Вибір періоду вибірки у звіті. Вибір кількості каналів доставки звіту
	За розкладом, за правилом, політикою нотифікації
	Ні


Продовження табл. 2.3
	Критерії оцінки/Вендор
	Micro Focus (HP) ArcSight
	IBM Qradar
	McAfee ESM
	RSA NetWitness
	Splunk
	FortiSIEM
	AlienVault OSSIM

	Можливість зберігання даних на зовнішніх носіях
	Так
	Так
	Так
	Так
	Так
	Так
	Ні

	Середній ступінь стиснення при передачі «сирих» подій
	до 10x
	Залежить від типу даних, до 10x
	Стиснення відсутнє
	Так, від джерела подій до SIEM-компонента «збирач» упаковування в архів, ступінь стиснення не налаштовується
	Так, залежить від конкретних даних, у середньому коефіцієнт стиснення 0.3-0.5
	до х8
	Стиснення відсутнє

	Середній ступінь стиснення при зберіганні нормалізованих подій
	7х-10х
	5x-10x
	20х
	5х (не рекомендується використовувати, тільки для зберігання архівних подій, ступінь стиснення значно залежить від змісту подій)
	Залежить від конкретних даних, в середньому коефіцієнт стиснення 2х
	до х8
	Офіційних даних немає. На практиці ~ 1/5

	Можливість збільшення потужності компонентів системи
	Так
	Так
	Так
	Так
	Так
	Так
	Ні

	Мінімальна кількість серверів для розгортання системи
	1
	1
	1
	3
	1
	3
	1
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	Тип консолі адміністратора
	Веб-консоль
	Веб-консоль
	Веб-консоль
	Веб-консоль
	Веб-консоль, CLI
	Веб-консоль, CLI
	Веб-консоль

	Можливості резервування ядра системи
	Так
	Так
	Так
	Так
	Так
	Так
	Ні

	Можливості резервування компонентів збору подій
	Так
	Так
	Так
	Так
	Так
	Так
	Ні

	Можливість збереження подій локально на збирачі, якщо відсутній зв'язок з ядром
	Так
	Так
	Так
	Так
	Так
	Так
	Ні

	Резервування конфігурації системи, можливість автоматичного відновлення
	Резервне копіювання конфігурації
	Так (у разі фізичного виходу з ладу – відновлення в ручному режимі)
	Резервне копіювання конфігурації
	Резервування конфігурації, даних. Відновлення вручну
	Автоматичне відновлення при збоях, можливо збереження конфігурації на зовнішні носії
	Збереження – так, відновлення вручну
	Резервування конфігурації вручну
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	Можливість відновлення бази даних після збоїв
	Так (DR сценарії або рішення з відмовостійкості)
	Автоматичне резервування. Можливість відновлення (вибір варіантів) в ручному режимі
	Автоматичне відновлення в режимі Redundant ESM
	Так (вручну шляхом копіювання в відповідні директорії)
	Створення резервних копій та відновлення даних за методикою вендора у відкритій документації
	Так
	У ручному режимі

	Безпечні протоколи передачі даних між компонентами системи
	Так
	Так
	Так
	Так
	Так
	Так
	Так

	Вбудований конструктор звітів (показники та графіки)
	Так
	Так
	Так
	Так
	Так
	Так
	Ні

	Варіанти сповіщення
	Консоль, SMTP, телефонний дзвінок, через запуск скриптів в ArcSight CounterACT Connector (будь-які чати або системи оповіщення)
	Консоль, SMTP, API
	Консоль, SMTP, SMS, API
	Консоль, SMTP
	Консоль, SMTP, SMS, HelpDesk, API
	Email, консоль, SNMP, XML
	Email, запуск скрипта
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	Можливість додавання часових зон та їх використання як змінних правил кореляції
	Так
	В явному вигляді немає. Операції з часом доступні в правилах кореляції та AQL
	Так
	В явному вигляді немає. Можна створити кастомне поле з прив'язкою до колектора і використовувати його в кореляції
	Так
	Так
	Ні

	Парсинг, можливість змінювати або створювати нові конектори до різних типів пристроїв
	Можливість парсити події, використовуючи локальні змінні (у самій консолі), виконувати повторний парсинг
	Вбудована функція створення власних модулів (адаптерів) нестандартних джерел
	Вбудований конструктор для парсерів на базі regex, можливість розподілу даних по полях, присвоєння категорій нормалізації
	Окремий додаток-конструктор або XML-файл
	Мова процесингу машинних даних SPL
	Так
	Так

	Метод збору подій з джерел
	Агентський і безагентський
	Агентський і безагентський
	Агентський і безагентський
	Агентський і безагентський
	Агентський і безагентський
	Агентський і безагентський
	Агентський і безагентський

	Можливість автооновлення встановлених парсерів подій
	Так (при використанні ArcMC)
	Так
	Так (ручне, автоматичне)
	Так
	Так
	Так
	Так
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	Кількість підтримуваних джерел подій
	300+
	300+
	300+
	290+
	2000+
	В рамках ліцензії обмежується тільки продуктивністю апаратної частини
	Без обмежень

	Поведінкова аналітика (UBA & UEBA), що вбудовується чи підключається
	ArcSight UBA
	User Behavior Analytics for QRadar
	Відсутня
	Відсутня
	Вбудована на базі Splunk Extreme Search, Splunk UBA
	Так, вбудовані механізми
	Відсутня

	Використання технологій штучного інтелекту, автоматизації аналітики верхнього рівня
	В ESM немає, є виділене рішення для аналітики – Investigate
	QRadar Advisor With Watson
	У комплекті немає, на базі окремо ліцензується McAfee Investigator
	Ні
	Вбудований в Splunk ES 5.0. + Функціональність Workbench Investigator
	Так
	Ні

	Мова технічної підтримки
	Російська, англійська
	Російська, англійська
	Англійська
	Англійська, за окрему плату російська
	Англійська
	Англійська
	Немає
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	Період обслуговування техпідтримки
	24x7
	24х7
	Залежить від типу SLA: 8х5 або 24х7
	24х7
	Залежить від типу SLA: 8x5 або 24х7
	24х7
	Немає

	Наявність доступної технічної документації на сайті або за запитом
	Вся документація у вільному доступі на порталі спільноти
	Присутня, розміщена на сайті
	Присутня, розміщена на сайті
	Присутня, розміщена на сайті
	Повна та актуальна документація на сайті
	Розміщена на сайті
	Розміщена на сайті

	Схема продажів
	Партнерська
	Партнерська (у виняткових випадках пряма)
	Партнерська
	Партнерська (у виняткових випадках пряма)
	Партнерська
	Партнерська
	Безкоштовно, Open source


3 СИСТЕМИ SOAR
3.1 Опис SOAR

Одним з нових акронімів у сфері безпеки, що з'явилися в останні роки, є SOAR (Security Orchestration, Automation and Response). Термін Orchestration (оркестровка) означає об'єднання для спільної роботи різних наборів даних і технології безпеки. Automation (автоматизація) повинна мінімізувати участь людини в повторюваних завданнях процесу реагування на інцидент, скорочуючи час його вирішення. Response (реагування) знаходиться в основі SOAR і поєднує автоматизованим чином оркестровані елементи різних технологій для вирішення інцидентів [20].
Дослідження показали, що відділи безпеки отримують сповіщень в багато разів більше, ніж можуть опрацювати відразу. Основними джерелами цього перевантаження стало поширення засобів безпеки (46% респондентів заявили, що їх інструменти безпеки генерують занадто багато сповіщень) та нестача досвідчених аналітиків (79% респондентів виділили «недостатньо людей» як ключову проблему SOC). Прямий результат зростання обсягів оповіщення відбився у високому MTTR (середній час відновлення) [21].
При наявних проблемах з нестачею кадрів SOC не дивно, що 70% учасників опитування повідомили, що їм могли б реально допомогти SOAR і більш автоматизований підхід до обробки кіберінцидентів. «Нашу увагу привернув той позитивний момент, що кіберфахівці усвідомлюють наявні проблеми та поінформовані про ту користь, яку їм можуть принести інструменти SOAR, – повідомив співзасновник Demisto Ріші Бхаргава. – Вони демонструють явну готовність до автоматизації та розуміння практичної цінності можливостей SOAR».

Як пояснюється у звіті Demisto, реакція на інциденти після їх ідентифікації фокусується в першу чергу на усунення виявлених проблем. Однак життєвий цикл інциденту містить більшу кількість стадій, включаючи агрегацію, щоб отримати додаткову інформацію, кореляцію і поглиблене дослідження. Згідно Demisto, SOAR відрізняється від реакції на інцидент тим, що адресується до всього комплексу різних стадій, необхідних для адекватного реагування та усунення наслідків кіберінцидентів.
Бхаргава зазначає, що впровадження SOAR викликає в організацій фінансові питання. За його словами опитування показало, що SOAR ще не настільки зріла область, щоб мати власну графу у бюджеті. Однак тут відбувається помітне зростання. 38% респондентів відзначили, що хоча під кошти SOAR не виділяється окремий бюджет, вони є частиною загального бюджету на безпеку. Він також зазначив, що 15% респондентів планують включити кошти на SOAR у свої бюджети наступного року [20].
Хакери використовують для проникнення в корпоративні мережі автоматизовані інструменти, які діють швидко і точно. Водночас засоби захисту можуть в автоматичному режимі запобігти тільки заздалегідь відомим атакам, проте ручна робота з інцидентами – це все одно що битися шаблею проти танків. «Ручний» захист, навіть якщо і встигне відреагувати, то вже на досконалу атаку. Поки оператор буде розбиратися в тому, що сталося, хакер може встигнути закріпитися в системі та знищити сліди свого проникнення. Для організації та автоматизації процесу розслідування і реагування використовується SOAR.

Сам акронім SOAR визначає набір функцій технології: оркестровка для інтеграції із засобами захисту та іншими ІТ-системами підприємства, автоматизація шляхом заздалегідь описаних кроків розслідування (Рlaybook) виявлених інцидентів і реагування на них за допомогою оркестровки. Не варто також забувати про систему управління та оцінки ефективності роботи SOC. Слід зазначити, що SOAR є продовженням розвитку технології SIEM. Однак остання обмежена моніторинговими функціями та підготовкою звітів, залишаючи реагування на зовнішні рішення. Фактично результатом діяльності SIEM є докладний звіт про інциденти з можливими рекомендаціями щодо реагування. Водночас SOAR може не тільки пропонувати рекомендації, а й автоматично реагувати на події. Таким чином, функціональні можливості SOAR наступні:

-
оркестровка. У рамках розслідування для збору додаткових даних і контексту аналітику необхідно взаємодіяти з різного роду засобами та системами. Подібна «ручна» робота, з одного боку, сильно уповільнює процес розслідування, з іншого – досить однотипна та нудна. Це є однією з причин високої плинності аналітиків першої лінії. Оркестровка дозволяє інтегруватися зі сторонніми системами для збору даних і управління, скорочуючи час на перемикання між різними консолями та інтерфейсами. Наприклад, при виявленні атаки, коли спрацювала віртуальна пастка, запускаються додаткові процеси перевірки показників компрометації, включаються системи більш суворого сегментування корпоративної мережі або пошук шкідливих кодів;

-
автоматизація. SOAR-рішення дозволяє описати та автоматизувати виконувані в рамках розслідування дії за допомогою заздалегідь підготовлених планів реагування (Рlaybook). Таким чином, система дозволяє автоматизувати однотипні дії, які раніше аналітики виконували вручну, тим самим значно скорочуючи час на розслідування і збір необхідних даних для прийняття рішень. Варто також відзначити, що не всі операції можна автоматизувати повністю і система повинна дозволяти зупиняти процес і чекати подальших дій від оператора. Наприклад, після автоматичного збору даних про зараження аналітик проводить аналіз достатності доказів і приймає рішення про блокування облікового запису або перенесення вузла мережі в ізольований сегмент. План реагування повинен дозволяти будувати складні конструкції з різними шляхами розвитку і розгалуження (у залежності від результату аналізу);

-
реагування. Завдяки оркестровці SOAR-рішення має можливість автоматичного реагування на виявлені інциденти. Зрозуміло, що не завжди можливо в автоматичному режимі розв’язати проблему, але це дозволяє перевести засоби захисту в більш «жорсткі» режими роботи, виконати збір більш докладної статистики та обмежити потенційно небезпечні операції. Після заражень шифрувальником WannaCry актуальною функціональністю стало оперативне реагування на зараження, щоб мінімізувати поширення шкідливих кодів, – від швидкості реакції на агресивні зараження може сильно залежати отриманий збиток. Коли автоматичні сценарії за допомогою показників компрометації виявили заражені пристрої, засоби реагування відключають їх від основної мережі, щоб блокувати подальше поширення шкідливого коду.

Варто відзначити інші важливі функції SOAR: оцінку ефективності, управління інцидентами ІБ, інтеграцію з постачальниками Threat Intelligence. Так, наприклад, SOAR-рішення може стати єдиною точкою управління інцидентами ІБ в компанії. Основні функції систем SOAR показані на схемі рис. 3.1.
[image: image12.png]Mpioputusauin

PearysaHHsa

OpkKecTpoBKa

36ip gaHux
bisHec-aHanis

MpunatTa
pileHHs

OuiHka
pusukis

Mowyk
3arpos

Mpuiinarra
mip

BigHOBNEHHA R
PoscnipysaHHA

MigkntoueHHs
Po6ounii aHaniTMKiB y
npouec npouec

BuasneHHsa

CopTyBaHHA




Рисунок 3.1 – Основні функції систем SOAR

Слід зазначити, що досить велика частина функціоналу SOAR належить до класу SIEM. Тому рішення SOAR або охоплюють модуль SIEM як елемент первинного збору та обробки відомостей про інциденти, або інтегруються з зовнішніми SIEM для отримання сигналів тривоги, векторів атаки, ознак компрометації та інших характеристик шкідливої діяльності [22].

Величезною перевагою SOAR є повна автоматизація процесів управління інформаційною безпекою: починаючи від призначення пріоритетності та закінчуючи реагуванням на інциденти. На відміну від аналізу логів, що забезпечується SIEM, рішення SOAR увібрали в себе цілий набір різних технологій, що забезпечують діяльність сервісних центрів і служб моніторингу. Використання SOAR дозволяє виробляти інтеграцію відомостей, що надходять з різних джерел, про загрози для системи безпеки. Це досягається за допомогою трьох основних модулів. 

Перший модуль – Security Incident Response (ідентифікація інцидентів), спрощує проведення ідентифікації інцидентів. Ще він займається імпортуванням інформації з застосовуваних рішень, а також відповідає за кастомізацію процесів.

Щоб розставити пріоритетність вразливостей, використовується модуль Vulnerability Response (ідентифікація вразливостей), який допомагає визначати схильність загрозам для систем, що критичні для бізнесу. Завдяки цьому модулю проводиться: аналіз залежностей; оцінка впливу дій співробітників на бізнес-процеси, а також простої; внесення необхідних змін; перевірка виконаних змін.

Ще один з важливих модулів SOAR – Threat Intelligence (розпізнавання загроз). Він необхідний для виявлення індикаторів можливої компрометації та відстеження загроз на глибоких рівнях. Його перевага в підтримці різних стандартів, що служать для обміну відомостями про передбачувані ризики. До того ж цей модуль дає можливість підключати кастомні джерела, проводити обмін інформацією зі сторонніми системами [4].
Відповідно до завчасно заданого сценарію система SOAR може самостійно відреагувати на ті чи інші події, що відбулися в мережі. Це досить вагома перевага цього роду систем у порівнянні з розглянутими вище. Але для повноцінної роботи необхідно мати максимально повну та докладну базу даних подій, що взагалі відбуваються у мережі.

Завдяки оркестровці SOAR автоматично може проаналізувати всі отримані дані та знайти взаємозв’язок між несанкціонованими подіями, що для аналітика-людини через великий потік аналізованої інформації можуть здатися незначними.

Взагалі, оркестровка є поняттям, яке використовується в музиці, але досить точно описує також процеси, що відбуваються при роботі системи SOAR. Це програмне рішення дозволяє автоматизувати роботу служби безпеки, поєднати та опрацювати всю інформацію, що надходить від різних підсистем, що постійно працюють на робочих станціях, аналізують всі дії користувачів, формують логи та відправляють пакетами даних на сервер.

Це все нагадує великий оркестр, де кожен музикант грає на своєму інструменті, але разом звуки від кожного інструменту поєднуються в один єдиний потік звуків музичного твору. Але якщо хоч один музикант не буде грати згідно з нотами та вказівками диригента, то красивої мелодії не вийде, буде чутно фальш яку може почути кожен слухач.

Якщо провести аналогію до кінця, то музиканти – це користувачі мережі, музичні інструменти – їх робочі станції, диригент з нотами – система SOAR з прописаними алгоритмами реагування (плейбуками), а слухач – адміністратор з відділу безпеки організації. Так само як і звичайному слухачу адміністратору не обов’язково мати спеціальну освіту та досконало знати всі процеси, що відбуваються в системі, щоб побачити фальш. Слухачу достатньо мати слух, щоб почути будь-яке нестикування в оркестрі, а адміністратору достатньо прийняти рішення про подальші дії у відповідь на повідомлення системи.

3.2 Огляд рішень

Згідно з дослідженням Gartner «Emerging Technology Analysis: SOAR Solutions», ринок SOAR зараз знаходиться на стадії розвитку. При цьому в прогнозному аналізі «Forecast Analysis: SOAR, Worldwide» Gartner оцінює, що ринок SOAR виросте до 550 мільйонів доларів США протягом п'ятирічного періоду (2018-2023 роки).

На відміну від Gartner, компанія KBV Research дивиться на ринок SOAR більш оптимістично: в дослідженні «Security Orchestration Automation and Response (SOAR) Market Size» очікується, що до 2025 року обсяг ринку SOAR досягне 2,3 млрд доларів США, у середньому щорічно збільшуючись на 16,3%. На зростання ринку впливають такі фактори, як зростання числа кібератак, нестача персоналу, вимоги законодавства, відсутність у співробітників необхідних компетенцій з виявлення загроз і атак. Все це робить значний внесок у розвиток ринку SOAR.
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Рисунок 3.2 – Динаміка глобального ринку SOAR, 2019-2025 роки (KBV Research)

Залежно від типу розгортання ринок підрозділяється на локальний (on-premise) і хмарний (модель SecaaS).

Основними стратегіями учасників даного сегменту є запуск продуктів, партнерство і співробітництво. IBM Corporation і Cisco Systems можна назвати родоначальниками ринку SOAR. Крім них звіт про маркетингові дослідження охоплює таких гравців, як FireEye, Palo Alto Networks (Demisto), Rapid7, Splunk, Swimlane, ThreatConnect, LogRhythm і Tufin.

Учасники ринку застосовують поетапні підходи до використання ринкових можливостей. Компанії орієнтуються на інноваційні ринкові конкурентні стратегії. Наприклад, у серпні 2019 року Splunk інтегрувалася з Deloitte, щоб налагодити автоматизований моніторинг безпеки та забезпечити можливості з реагування, які допомагали б підвищити точність та узгодженість робочих процесів і результатів у сфері корпоративного кіберзахисту. Аналогічним чином Tufin співпрацювала з Cisco, щоб запустити Tufin Orchestration Suite R19‑2 для надання допомоги клієнтам Cisco ACI в пом'якшенні наслідків кіберінцидентів.

Компанія MarketsandMarkets також на відміну від Gartner прогнозує вище зростання ринку SOAR: у своєму дослідженні вони передбачають підвищення ринкового обсягу з 868 млн доларів США у 2019 році до 1791 млн до 2024 року (у середньому – на 15,6% у рік). Основним фактором, що впливає на ринок, є збільшення числа помилкових попереджень про атаки.
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Рисунок 3.3 – Динаміка обсягу ринку SOAR на 2019-2024 роки за прогнозами MarketsandMarkets

Основна стратегія розвитку провідних вендорів – партнерські відносини, співпраця та укладання угод, а також запуск нових продуктів та вдосконалення старих.

Таким чином, згідно з дослідженнями MarketsandMarkets і KBV Research, а також з керівництвом Gartner «Market Guide for Security Orchestration, Automation and Response Solutions», на світовому ринку можна виділити наступні популярні пропозиції:

-
Cisco SecureX;

-
Cyberbit SOC 3D;

-
Cortex XSOAR;

-
IBM Resilient SOAR;

-
Fortinet FortiSOAR;

-
Exabeam Security Management Platform;

-
Micro Focus ArcSight SOAR;

-
Splunk Phantom;

-
UserGate 5;

-
R-Vision Incident Response Platform (IRP);

-
Security Vision Incident Response Platform (IRP / SOAR) та ін.
Cisco SecureX
Cisco SecureX надає більше можливостей для інтеграції з іншими рішеннями, ніж звичайні SOAR- або SIEM-платформи (у тому числі і як джерело інформації, і як споживач), дозволяючи вибудувати будь-які сценарії аналізу і реагування. Cisco SecureX є відкритою багатовендорної платформою.

Cisco SecureX використовує можливості всіх рішень Cisco з інформаційної безпеки для забезпечення поінформованості про загрози, а також надає аналітику та автоматизує робочі процеси, прискорюючи виявлення і відбиття кібератак. Продукт являє собою хмарну платформу, яка спрощує роботу з продуктами компанії Cisco у сфері інформаційної безпеки та розв’язує проблему зайвої складності систем, що стала однією з пріоритетних для директорів з кібербезпеки.

Cisco SecureX пропонує користувачам можливість повнофункціональної роботи з усім портфоліо продуктів Cisco для забезпечення інформаційної безпеки та з усією чинною інфраструктурою замовника. Cisco SecureX формує єдину прозору середу, виявляє невідомі загрози та автоматизує робочі процеси, зміцнюючи кібербезпеку на рівні мережі, кінцевих точок, хмари та додатків. Оскільки простота має істотне значення для захисту процесів цифрової трансформації, сервіси Cisco SecureX включаються до складу всіх розробок Cisco Security.
Cortex XSOAR
За словами виробника, Cortex XSOAR – перша «eXtended SOAR» -платформа, яка забезпечує й управління заявками, і контроль KPI та SLA, і автоматизацію дій співробітників з одночасним підвищенням їх кваліфікації, а також спільне розслідування інцидентів у режимі реального часу, проактивний пошук загроз (Threat Hunting) і зв'язок зі світовими кіберрозвідувальними даними (Threat Intelligence). Cortex XSOAR отримує оповіщення та індикатори компрометації з різних джерел виявлення, наповнює бази знань і запускає автоматичні процеси для реагування на інциденти. На сьогодні Cortex XSOAR уміє інтегруватися з уже майже 500 сторонніми рішеннями та продуктами, і ця цифра продовжує постійно зростати. Відкрита торговельна площадка (marketplace) модулів інтеграції ще сильніше розширює спектр цих можливостей. Скоординовані сценарії охоплюють усі технології, ресурси кіберкоманд і зовнішніх користувачів для отримання єдиної та повної картини й централізованого виконання необхідних дій.

Cortex XSOAR дозволяє підвищувати ефективність розслідування, користуватися простором для спільної роботи, машинним навчанням для допомоги та видачі рекомендацій аналітикам безпеки, перехресною кореляцією, виконувати повторювані кроки без участі людини. Автоматизація дій дає можливість уніфікувати реакцію на інциденти у потрібному масштабі, об'єднати функції з безпеки та агрегувати всю аналітику від різних продуктів у загальній консолі.
Cyberbit SOC 3D
Cyberbit SOC 3D – це засіб автоматизації та управління безпекою на основі зібраних даних, який доповнює SIEM-систему в частині прискорення прийняття рішень і реагування на інциденти. Автоматизація дій на основі накопичених даних і готових бібліотек з описанням процесів реагування дозволяє аналітикам зосередити увагу на розслідуванні та усуненні причин подій, що економить у середньому по 12 хвилин на кожному інциденті. Завдяки аналізу «великих даних» (Big Data), застосування сучасних засобів візуалізації та автоматизованих інструментів розслідування продукт не вимагає від користувача спеціальних знань, оптимізує корпоративні інвестиції в технології забезпечення безпеки.

Серед переваг системи – швидкий доступ до статистичних та вихідних даних, Google-подібний пошук і візуалізація в режимі реального часу з використанням єдиної платформи. SOC 3D автоматично визначає пріоритетність проблем у міру їх важливості для бізнесу, полегшує розслідування за бізнес-контекстом і бізнес-процесами, забезпечує постійний і послідовний моніторинг критично важливих областей укупі з автоматичним створенням звітів. Варіанти розгортання системи передбачають налаштування корпоративної та командної моделей управління інформаційною безпекою, а також сервісної моделі для надання аутсорсингових послуг з управління системами інформаційної безпеки клієнтів.
FortiSOAR
Система FortiSOAR призначена для узгодження роботи (оркестровки) систем кібербезпеки та для управління реагуванням на інциденти в режимі реального часу. За допомогою гнучких сценаріїв система не тільки збирає інформацію про індикатори компрометації, а й збагачує її відомостями із зовнішніх джерел, після чого формує команди керування для купірування кібератаки. Це звільняє операторів SOC від виконання рутинних операцій і дозволяє сконцентруватися на аналізі дійсно важливих інцидентів.

Завдяки функціям аналізу повідомлень і керування даними фахівці з безпеки отримують ширше уявлення про загрози. Продумана архітектура, що припускає як корпоративну, так і мультитеннтну моделі використання, передбачає можливості масштабування в різних режимах роботи. FortiSOAR містить візуальний редактор автоматичних сценаріїв і велику кількість готових плейбуків, які можна використовувати «з коробки» і які не вимагають навичок програмування. Також система забезпечує ефективне адміністрування доступу на основі ролей, завдяки чому організації можуть управляти конфіденційними даними відповідно до політик і рекомендацій SOC.
IBM Resilient SOAR
IBM Resilient SOAR – платформа координації та автоматизації процесів реагування на інциденти. Вона швидко і легко інтегрується з наявними засобами захисту та ІТ. Це рішення дозволяє негайно відпрацьовувати попередження з безпеки, надає цінну аналітичну інформацію і контекст інциденту, забезпечуючи адаптивне реагування на складні кібератаки. Новітнє доповнення до платформи Resilient – Dynamic Playbooks – додає можливість гнучкого інтелектуального реагування на складні атаки з автоматичною адаптацією до інцидентів в режимі реального часу.

Основні функції платформи: прогностичне управління реагуванням (компонент Security Module), координація та автоматизація реагування (Action Module), управління повідомленнями про несанкціонований доступ (Privacy Module). Крім уже згадуваного гнучкого інтелектуального реагування за допомогою Dynamic Playbooks, доступні візуалізація середовища в модулі Incident Visualization, спрощення складних процесів з інструментом Visual Workflows, а також можливість навчання фахівців за допомогою компонента Resilient Simulations.
UserGate 5
Технології, які використовуються в міжмережному екрані UserGate, відповідають сучасній концепції SOAR, дозволяють аналізувати поведінку різних процесів, виявляти ризики та автоматично забезпечувати на основі цього аналізу адекватну реакцію, забезпечуючи захист від загрози або просто від аномальної поведінки на найранішій стадії. Адміністратор може задавати сценарії та дії у відповідь на події, що скорочує час між виявленням загрози та реакцією на неї, а також пріоритезувати події, забезпечуючи своєчасну реакцію на критичні атаки.

Забезпечення мережної безпеки стає все складнішою проблемою через постійне утворення нових загроз і збільшення обсягу даних, пов'язаних з інцидентами. Для розв’язання цієї проблеми необхідні вдосконалені засоби, що дозволяють аналізувати різноманітні дані на зразок записів у журналах безпеки. Інструмент UserGate Log Analyzer надає додаткові можливості з аналізу даних про події, їх моніторингу, збору статистики та створення звітів. Рішення може бути розгорнуто окремо від шлюзу безпеки та у стані агрегувати дані з декількох джерел. Поділ функцій обробки трафіку та аналізу даних дозволяє забезпечити кращу надійність і масштабованість.
R-Vision Incident Response Platform (IRP)
Платформа R-Vision IRP є продукт класу SOAR, призначений для автоматизації діяльності центрів моніторингу і реагування на кіберінциденти. R‑Vision IRP агрегує дані про події з багатьох джерел, збагачує їх контекстом, автоматизує рутинні процеси з їх обробки, процедури реагування та координацію дій команди SOC, підвищуючи ефективність і швидкість реакції на кіберзагрози. Автоматизація операцій у рамках реагування на інцидент здійснюється за допомогою динамічних сценаріїв (плейбук), які легко настроюються у візуальному редакторі. Платформа інтегрована з максимально можливою кількістю систем, сервісів і продуктів; доступні універсальна інтеграція через бази даних, а також управління та обмін інформацією з будь-якими системами при реагуванні за допомогою конструктора конекторів. Підтримується інтеграція з платформою кіберрозвідки (Threat Intelligence) R-Vision TIP і робота з індикаторами компрометації з інших платформ і інформаційних потоків («фідів»).

Варто також відзначити рідкісні для цього класу рішень функціональні можливості з обліку та адміністрування активів і вразливостей, що дозволяє відразу побачити в картці інциденту весь необхідний контекст для пріоритезації та швидкого прийняття рішень. Контроль ефективності реагування реалізується через набір метрик і показників; для відстеження статистики за інцидентами, вразливостями, завданням та іншими параметрами доступні панелі моніторингу («дашборда»), а також можливість формування та розсилання звітності в автоматичному режимі. Гнучка архітектура R-Vision IRP дозволяє реалізувати багаторівневі варіанти інсталяцій і масштабування, використовувати продукт у великих територіально розподілених організаціях.
Security Vision Incident Response Platform (IRP/SOAR)
Програмний продукт Security Vision IRP/SOAR призначений для централізованого управління інформаційною безпекою та автоматизації ключових кіберпроцесів організації.

Security Vision IRP/SOAR забезпечує автоматичне виконання чергових процедур у режимі реального часу. Також продукт дозволяє скоротити час реагування на кіберінциденти в питаннях ідентифікації, локалізації, знищення і відновлення. Впровадження платформи допомагає багаторазово зменшити ризики, пов'язані з дією «людського фактору» і помилками персоналу, який залучається до реагування на інциденти, а також прискорити роботу з подіями за допомогою набору заздалегідь розроблених процедур і сценаріїв реагування, реалізованих в компонентах Security Vision.

Універсальні конектори Security Vision IRP/SOAR мають широкий спектр механізмів взаємодії з джерелами даних і апробовані на більш ніж 2000 джерел. Security Vision IRP/SOAR забезпечує можливість інтеграції з будь-якою IP-орієнтованою системою [23].
Exabeam Security Management Platform
Відповідно до звіту Gartner «Critical Capabilities for SIEM 2017», рішення SIEM наступного покоління повинно включати власний компонент, який дозволяє обробляти та реагувати на виявлені інциденти за допомогою автоматизованого та ручного управління системою, робочого процесу та оркестровки, а також можливості для вдосконаленого захисту від загроз.

Отже, хоча інструменти SOAR розвиваються як окрема категорія, у баченні Gartner, SOAR повинен бути невіддільною частиною SIEM.

Прикладом цього нового гібриду є Exbeam’s Security Intelligence Platform. Exabeam – це рішення SIEM, засноване на сучасній технології озера даних (сховище даних в неопрацьованому бінарному виді), що забезпечує вдосконалену аналітику та UEBA. Крім того, Exabeam постачається з двома компонентами, що забезпечують повну функціональність SOAR:

-
Exabeam Incident Responder – забезпечує управління безпекою, інтеграцію зі сторонніми інструментами, централізовану оркестровку безпеки та автоматичне реагування на інциденти за допомогою завчасно прописаними плейбуками;

-
Exabeam Threat Hunter – інтерфейс point-and-click, що дозволяє аналітикам SOC швидко виконувати пошук для виявлення закономірностей у величезних обсягах історії подій у системі. Він також надає доступ до повного списку вирішених та активних інцидентів безпеки [24].
Micro Focus ArcSight SOAR
За допомогою інтегрованого механізму автоматизації ArcSight SOAR можна визначити будь-яку кількість складних сценаріїв кібератак, які будуть реалізовані механізмом. Усі рутинні та повторювані завдання перекладаються на тактичну автоматизацію. Крім того, за допомогою напівавтоматизації можна ввести узгодження та контрольні точки в циклі, перш ніж проводити критичні дії. Це дає можливість краще масштабувати групу безпеки, наперекір чимраз більшій кількості кіберзагроз.

Інтуїтивно зрозуміла та проста служба підтримки дозволяє проводити дослідження безпеки з однієї панелі. За допомогою перемикання між кількома різними інструментами та входом-виходом з них, ArcSight SOAR дозволяє співробітникам SOC використовувати лише службу підтримки для вибору таких інструментів, що робить платформу уніфікованим інтерфейсом для дослідження та реагування.

Проста та захищена служба підтримки Service Desk забезпечує спільне реагування на інциденти в рамках SecOps та дозволяє делегувати конфіденційну кіберроботу менш досвідченим аналітикам без ризику для ІТ-інфраструктури організації. ArcSight SOAR дозволяє не лише скоротити загальну кількість необхідних співробітників, а також, можливо, працювати з менш досвідченою командой співробітників відділу служби безпеки.

ArcSight SOAR надає детальні висновки для кожного інциденту, щоб допомогти адміністраторам зрозуміти історію виникнення події та краще спланувати дії для виправлення ситуації. Усе реєструється та відправляється на платформу SIEM для розподілення обов’язків. Оцінка SecOps та складання звітів допомагають внутрішнім аудиторським групам і командам сторонніх аудиторів проводити аудит при необхідності [25].
Splunk Phantom
Гнучка модель додатка Phantom підтримує сотні інструментів і тисячі унікальних API, дозволяючи об'єднувати та координувати складні робочі процеси команди та інструменту. Потужна візуалізація дозволяє зосередитися на тому, чого варто досягти, а платформа переводить це в команди, специфічні для інструменту.

Phantom дозволяє працювати ефективніше, виконуючи ряд дій – від детектування подій до переміщення до карантину джерел підозрілої поведінки – у інфраструктурі безпеки за секунди, у порівнянні з годинами чи навіть більше, якщо це все виконується вручну. Доступна можливість автоматизації робочих процесів завдяки написанню плейбуків за допомогою візуального редактора (уміння програмування не обов’язкове) або інтегрованого середовища розробки Python.

Забезпечується ефективна взаємодія працівника та системи завдяки інтегрованим засобам. Можна використовувати сповіщення Phantom та блок управління для швидкого сортування інцидентів в автоматичному, напівавтоматичному або ручному режимі. Підтверджені події можуть агрегуватися та передаватися в бази даних Phantom, що дозволяє ефективно відстежувати та контролювати статус і хід справи. Аналізуються всі операції з забезпечення безпеки, про що формуються детальні звіти, забезпечуючи нагляд і аудит адміністратором.

Забезпечення безпеки, автоматизація і реагування можливі навіть зі смартфона. Можливо працювати інтелектуальніше, швидше реагувати та зміцнювати захист – звідки завгодно і коли завгодно. Керування операціями безпеки з долоні. Можливість віддаленого доступу через додаток для смартфона дозволяє значно швидше реагувати на інциденти, запускати плейбуки, сортувати події та співпрацювати з колегами на ходу з будь-якої точки світу [26].
ВИСНОВКИ
Виконавши аналіз систем User Behavior Analytics та User Entity Behavior Analytics в результаті розуміємо, що ці системи є досить важливими складовими систем контролю та запобігання загрозам конфіденційній інформації, що надається користувачами соціальних мереж при реєстрації та подальшій експлуатації, але можуть існувати лише як доповнення для більш широкопрофільної системи.

Це пов’язано з тим, що UBA та UEBA системи виконують лише збір та аналіз поведінки користувачів і далі отримані дані передаються в зручному для перегляду вигляді адміністратору системи безпеки для подальшого аналізу та прийняття рішення про наявність чи відсутність злочинних дій.

Виходячи з цього робимо висновок, що системи UBA та UEBA в чистому вигляді як окрему систему можливо використовувати лише в малих компаніях зі значно обмеженим штатом, але не для соціальних мереж, які в перспективі будуть мати тисячі, а згодом мільйони та навіть мільярди різних облікових записів, які необхідно аналізувати цілодобово. Але обираючи між цими двома системами перевагу варто надавати UEBA, адже це дозволить мати повнішу інформацію про користувача, його оточення, програмне забезпечення та обладнання.

Якщо ж системи UBA/UEBA збирають, аналізують та передають інформацію далі, то система SIEM отримує ці всі дані, структурує та форматує до вигляду, який стає зрозумілим будь-якій людині, а не лише спеціалісту IT-сфери, як це було у випадку UBA/UEBA.

Таким чином SIEM виступає нібито перекладачем. На її виході отримуємо повний, структурований звіт з рекомендаціями до подальших дій, що зможе виконати спеціаліст будь-якого рівня. Це своєю чергою дозволяє звільнити від рутинної роботи більш кваліфікованих фахівців, які у звільнений час можуть зайнятися складнішими завданнями з превентивних заходів безпеки чи запровадження нових систем.

Ринок програмних рішень SIEM достатньо наповнений пропозиціями різних постачальників. Це надає можливість обрати те програмне забезпечення, що буде підходити саме під конкретні поставлені замовником задачі. Але також це своєю чергою ускладнює вибір необхідного постачальника, адже потрібно обрати серед різноманіття пропозицій різних постачальників. У роботі наведено можливу класифікацію рішень запропоновану в [17]. Використовуючи цю класифікацію можна описати систему, яка підійшла б для запровадження в онлайн соціальній мережі.

Повинна використовуватися нереляційна база даних, адже інформація буде надходити на сервер у дуже великих об’ємах. Варто обрати безагентну систему, бо далеко не кожен користувач захоче встановлювати додаткове програмне забезпечення для доступу до соціальної мережі. Система має бути також розрахована на роботу з користувачами поза межею контрольованої зони, адже мова йде про онлайн соціальну мережу, доступ до якої повинен бути можливим з будь-якого місця світу. Спочатку можна обрати систему з відкритим кодом, але варто перейти на комерційну версію як тільки доходи зможуть це дозволити. Це аргументується тим, що хакери дізнавшись яка саме система використовується можуть легко проаналізувати її спираючись на інформацію у відкритому доступі. Якщо ж хакер знає структуру системи захисту йому значно легше її обійти та виконати запланований протиправний акт. Через велику кількість облікових записів та робочих станцій користувачів варто відразу обирати великомасштабні системи. Для скорочення часу запровадження системи доречно обрати систему з моделлю обслуговування як послуга, а не локальну установку.
Отримавши звіт від системи SIEM з рекомендованим алгоритмом реагування на інцидент аналітик виконує відповідні дії. Але великомасштабній системі можуть постійно відбуватися однотипні події на кшталт користувач коли вводив пароль від свого облікового запису не перемкнув розкладку клавіатури та натискаючи на необхідні клавіши ввів не ті символи. Це призвело до відмови в автентифікації.

Ця подія є інцидентом, про що буде зіставлено відповідний звіт. Аналітик буде вимушений відреагувати та виконати запропоновані SIEM дії. Це займає певний час, але ця подія не є критичною якщо користувач уже за другою спробою ввів вірний пароль.

Тому реакцію на подібні події можна автоматизувати, щоб аналітик мав можливість зайнятися більш критичними інцидентами. Саме така автоматизація закладена в основу роботи систем SOAR.

Основні функції SOAR такі:

-
оркестровка (дозволяє поєднати та синхронізувати між собою системи моніторингу та реагування, що взаємодоповнюють одна одну);

-
автоматизація (завдяки завчасно заданим сценаріям реагування на інциденти дозволяє позбавити персонал однотипної роботи з реагування на некритичні інциденти, що можуть постійно повторюватися);

-
реагування (завдяки оркестровці та автоматизації система може самостійно опрацьовувати некритичні події та виконувати необхідні дії для максимального зниження чи навіть ліквідації ризику компрометації мережі. Це дозволяє адміністраторам відділу інформаційної безпеки зосередити увагу на подіях, що можуть призвести до критичних наслідків).

Отже, для забезпечення безпечного користування онлайн соціальною мережею розробники повинні під час її розгортання відразу впроваджувати систему UEBA для збору та первинного аналізу інформації про користувачів соціальної мережі. Це дозволить надати гарантії захисту конфіденційної інформації, що надається під час реєстрації, та надасть можливість визначити напрямок розвитку програмного забезпечення мережі виходячи з інтересів користувачів та інформації про те, яким пристроям вони надають перевагу при користуванні мережею.
Через рік-два залежно від масштабів використання соціальної мережі потрібно запроваджувати систему SIEM. Це знизить навантаження на IT-відділ, що своєю чергою дозволить зменшити витрати на відділ інформаційної безпеки та вкласти ці кошти у розвиток багатоплатформного програмного забезпечення для користування соціальною мережею з будь-якого пристрою з будь-якої точки світу.

Далі у залежності від навантаження на адміністраторів та рівня доходів від соціальної мережі потрібно впроваджувати систему SOAR, що дозволить нівелювати чимраз більше навантаження на відділ безпеки через розширення аудиторії користувачів соціальної мережі.

Якщо обирати з рішень, що вже є на ринку безпеки, то слід звернути увагу на рішення від компанії Splunk. Система Splunk UBA незважаючи на назву виконує аналіз поведінки користувача та особливості обладнання, що використовується, тобто виконує функції UEBA системи (це може бути пов’язаним з тим, що досить рідко системи UBA та UEBA розрізняють, дуже часто їх поєднують у одне поняття UBA/UEBA). Серед переваг цієї системи варто відзначити машинне навчання, можливість автоматичного об’єднання типових аномалій поведінки у певну можливу загрозу та класифікацію загроз за джерелом виникнення.

Система SIEM від Splunk для впровадження до соціальної мережі має багато переваг серед інших систем. Зокрема можна виділити короткий термін впровадження, можливість налаштування власної шкали критичності вразливостей, кореляція помилкових спрацювань, широкий вибір правил кореляції подій, для розгортання системи достатньо одного сервера, кількість джерел інформації, що аналізуються, перевищує 2 000. SOAR від Splunk серед переваг має такі основні: потужна візуалізація команд управління та написання плейбуків, швидке сортування інцидентів з використанням трьох режимів, детальні звіти та можливість адміністрування системи зі смартфона, що дозволяє швидше реагувати на події з будь-якої точки світу.
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