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dynamic visual environments. The study contributes to the development of intelligent 

information-analytical systems that integrate artificial intelligence, modeling techniques, and 

quantitative evaluation mechanisms. 

Future work may involve incorporating machine learning-based similarity learning, 

expanding datasets, and exploring hybrid semantic-structural retrieval strategies. 
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ЗАСТОСУВАННЯ МЕТОДІВ ШТУЧНОГО ІНТЕЛЕКТУ  

ДЛЯ ВИЯВЛЕННЯ ВРАЗЛИВОСТЕЙ У ПРОГРАМНОМУ КОДІ 

 

Стрімке зростання обсягів та складності програмного забезпечення призводить до 

пропорційного збільшенням кількості потенційних вразливостей. Традиційні підходи 

до виявлення дефектів безпеки, такі як статичне (SAST) та динамічне (DAST) 

тестування, мають суттєві обмеження, вони часто генерують велику кількість 

хибнопозитивних результатів (false positives) і базуються на жорстко заданих правилах 

(сигнатурах), що робить їх неефективними проти вразливостей нульового дня. За таких 

умов інтеграція методів штучного інтелекту та машинного навчання в процеси аналізу 

програмного коду стає важливим етапом розвитку кібербезпеки. 

Метою дослідження є обґрунтування наукової доцільності використання методів 

штучного інтелекту для підвищення ефективності виявлення вразливостей програмного 

забезпечення в умовах зростання складності сучасних інформаційних систем та 

обмежень традиційних інструментів аналізу безпеки. 

Штучний інтелект у сфері пошуку вразливостей програмного забезпечення базується 

не на простому зіставленні шаблонів або перевірці регулярних виразів, а на глибокому 

аналізі семантики, структури та поведінки програмного коду [1]. Сучасні підходи 

передбачають перетворення вихідного коду у формалізовані математичні 

представлення, придатні для подальшої обробки алгоритмами машинного навчання. З 

цією метою програмний код аналізується у вигляді абстрактних синтаксичних дерев, 

графів потоку керування та графів залежностей даних, що дозволяє відобразити як 

синтаксичну будову програми, так і логічні зв’язки між її компонентами. Отримані 
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структурні елементи перетворюються у багатовимірні векторні представлення за 

допомогою спеціалізованих моделей, таких як Code2Vec або графові нейронні мережі, 

завдяки чому система здатна виявляти нетипові патерни та структурні аномалії, 

характерні для потенційних вразливостей. 

Важливу роль у сучасному аналізі безпеки відіграють великі мовні моделі, 

спеціально адаптовані для роботи з програмним кодом, зокрема CodeBERT та 

StarCoder. Такі моделі навчаються на значних обсягах відкритого вихідного коду та 

здатні інтерпретувати код подібно до природної мови, вони враховують контекст 

використання змінних, логіку виконання функцій, а також приховані залежності між 

окремими модулями програми [2]. Завдяки цьому стає можливим виявлення складних 

логічних помилок, зокрема порушень механізмів контролю доступу, некоректної 

обробки станів або потенційно небезпечних сценаріїв взаємодії між компонентами, які 

часто залишаються поза увагою традиційних статичних аналізаторів. 

Окремим напрямом є інтелектуалізація динамічного тестування, зокрема 

застосування методів AI-fuzzing. У цьому випадку штучний інтелект використовується 

для автоматизованої генерації вхідних даних, що подаються на виконання програмі з 

метою виявлення нестандартних або аварійних сценаріїв роботи. На відміну від 

класичного фазингу, де тестові значення формуються випадково, інтелектуальні 

системи використовують методи навчання з підкріпленням або генеративні моделі для 

цілеспрямованого формування таких наборів даних, які забезпечують максимальне 

покриття виконуваного коду. Це значно підвищує ймовірність виявлення критичних 

дефектів, зокрема переповнення буфера, помилок керування пам’яттю або некоректної 

обробки виняткових ситуацій. 

Впровадження технологій штучного інтелекту в процеси безпечної розробки 

програмного забезпечення в межах концепції DevSecOps суттєво розширює можливості 

виявлення, аналізу та усунення вразливостей на всіх етапах життєвого циклу 

програмного продукту. На відміну від традиційних засобів контролю безпеки, які 

переважно орієнтуються на заздалегідь визначені сигнатури та правила пошуку 

відомих дефектів, інтелектуальні моделі здатні аналізувати програмний код з 

урахуванням його семантичних характеристик, логічних зв’язків і контексту 

виконання. Це дозволяє ідентифікувати нові типи вразливостей, які раніше не були 

формалізовані в базах відомих загроз, але мають структурну або функціональну 

подібність до вже відомих небезпечних конструкцій. 

Попри значний потенціал, використання штучного інтелекту супроводжується 

низкою обмежень. Однією з ключових проблем залишається недостатня пояснюваність 

результатів глибоких моделей, оскільки більшість нейронних мереж не можуть надати 

формального обґрунтування причин класифікації певного фрагмента коду як 

небезпечного. Висока залежність від якості навчальних даних також створює ризик 

перенесення помилок із навчальних вибірок у практичні результати аналізу. 

Додатковою проблемою є обмеження контекстного вікна під час аналізу великих 

програмних систем, що ускладнює міжпроцедурний аналіз і може призводити до 

пропуску вразливостей у складних розподілених архітектурах [3]. 

Перспективним напрямом є розвиток гібридних систем типу Human-in-the-Loop, у 

яких штучний інтелект використовується як інструмент підтримки експертного аудиту, 

а остаточне рішення приймається фахівцем з кібербезпеки. Подальші дослідження 

доцільно спрямовувати на підвищення пояснюваності моделей, створення 

спеціалізованих датасетів для навчання, а також інтеграцію ШІ в безперервні конвеєри 

безпечної розробки програмного забезпечення. 

Штучний інтелект формує нову парадигму забезпечення безпеки програмного 

забезпечення, переходячи від реактивного сигнатурного контролю до проактивного 

семантичного аналізу. Незважаючи на існуючі технічні обмеження, сучасні 

інтелектуальні методи вже демонструють високу ефективність у масштабуванні 
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перевірок, автоматизації рутинних процесів та виявленні складних вразливостей, що 

робить їх важливим компонентом майбутніх систем кіберзахисту. 
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ПЕРЦЕПТИВНЕ ГЕШУВАННЯ ЯК МЕТОД ВИЯВЛЕННЯ  

НЕЗАКОННОГО ВІДЕОКОНТЕНТУ 

 

Сучасні онлайн-платформи щоденно обробляють значні обсяги мультимедійних 

даних, тому ручна модерація контенту є недостатньо ефективною. Використання 

методів автоматичного аналізу відео дозволяє підвищити швидкість обробки 

інформації, зменшити кількість порушень авторських прав та забезпечити більш 

ефективний контроль цифрового середовища [1, 2]. 

Метою роботи є дослідження перцептивного гешування як автоматизованого методу 

аналізу мультимедійного контенту для виявлення незаконного відеоконтенту, аналіз 

принципів його функціонування, оцінка ефективності застосування у системах 

автоматичного моніторингу мультимедійних даних, а також визначення переваг і 

обмежень цього підходу в умовах обробки великих обсягів відеоінформації. 

Одним із ефективних підходів до автоматичного виявлення незаконного 

відеоконтенту є використання технології перцептивного гешування (Perceptual Hashing) 

[3, 4]. Даний метод належить до класу алгоритмів контентно-орієнтованої ідентифікації 

мультимедійних даних і широко застосовується для пошуку схожих зображень або 

відеофрагментів у великих інформаційних базах. На відміну від традиційних 

криптографічних геш-функцій, які генерують унікальне значення навіть при 

мінімальній зміні даних, перцептивні геш-функції формують цифровий відбиток, що 

відображає семантичні та візуальні характеристики контенту. Це дозволяє визначати 

схожість між мультимедійними об’єктами навіть після певних модифікацій. 

Принцип роботи перцептивного гешування полягає у перетворенні вхідного відео 

або окремих його кадрів у компактний бітовий вектор, який зберігає ключові 

структурні особливості зображення [3, 4]. Як правило, відеоматеріал попередньо 

розбивається на ключові кадри, після чого для кожного кадру обчислюється геш-

значення. Отримані геші порівнюються з відповідними значеннями у базі даних 

відомих відеоматеріалів. Для оцінки ступеня подібності між гешами зазвичай 

використовується метрика відстані Хеммінга (Hamming distance), яка визначає кількість 

бітових позицій, у яких відрізняються два геш-значення. Якщо відстань між гешами не 


