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ЕФЕКТИВНІСТЬ ВИКОРИСТАННЯ ЧАСТОТНОГО АНАЛІЗУ ПРИ 

ВИЯВЛЕННІ ШІ-ЗГЕНЕРОВАНИХ ЗОБРАЖЕНЬ 
 
Стрімкий розвиток технологій штучного інтелекту спричинив значне 

поширення методів автоматичної генерації зображень, які за якістю дедалі 
більше наближаються до реальних фотографій. Це створює проблему 
достовірного розмежування справжнього та синтетичного візуального контенту 
[10-13]. Однією з проблем виявлення зображень, згенерованих штучним 
інтелектом, є необхідність аналізу особливостей, які не завжди помітні у 
візуальному представленні. Частотний аналіз дає змогу досліджувати розподіл 
частотних компонентів зображення та виявляти відмінності між реальними й 
синтетичними зображеннями [11-14]. Проте ефективність такого підходу дуже 
залежить від типу генеративної моделі. Метою цього дослідження є порівняння 
ефективності методів  частотного аналізу (Frequency Domain Analysis) до та 
після появи моделей на основі diffusion підходу, наприклад Stable Diffusion. 

Частотний аналіз – це підхід до обробки та інтерпретації зображень, що 
зосереджується на спектральних складових зображення. Наприклад 
перетворення Фур’є, яке було використане в експериментальному дослідженні, 
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розкладає сигнали на спектральні складові й ефективно виявляє глобальні 
періодичні закономірності. Спектр Фур’є реальних зображень має більш 
природний і нерегулярний розподіл частот, у той час як у ШІ-згенерованих 
зображеннях можуть спостерігатися характерні аномалії або надмірна 
концентрація енергії в окремих частотних діапазонах. зокрема артефакти типу 
шахової дошки  [11-15], які часто присутні в моделях GAN. 

У 2022 році стали популярними системи на основі diffusion підходу, 
зокрема DALL-E 2 і Stable Diffusion, через це ефективність частотного аналізу 
помітно зменшилась. Основною причиною є відмінність принципу генерації 
diffusion моделей від GAN: у них відсутній типовий механізм, який може 
спричиняти виражені періодичні артефакти або артефакти шахової дошки [15]. 

Генеративна змагальна мережа (GAN) складається з двох основних 
компонентів: генератора та дискримінатора. Генератор поступово формує 
синтетичне зображення, тоді як дискримінатор намагається відрізнити це 
зображення від реальних. Під час формування зображення генератору 
необхідно поступово збільшувати його просторову роздільну здатність. 
Виконання такої операції створює  нерівномірне перекриття, через що окремі 
пікселі отримують різну кількість внесків від ядра. Це дає можливість 
породжувати періодичні структури, відомі як артефакти шахової дошки. Вони 
проявляються у спектрі та використовуватися як ознака при виявленні 
синтетичних зображень [15]. 

Основою Diffusion моделей є процес додавання та подальшого видалення 
шуму. Спочатку зображення зашумлюється протягом послідовності кроків, а 
модель навчається визначати шум, який був доданий на кожному етапі. Далі 
модель починає генерацію з випадкового шуму та послідовно його очищає. У 
процесі видалення шуму поступово формуються контури, текстури, об'єкти та 
інші характеристики зображення. Таким чином, на відміну від GAN, генерація 
відбувається як багатоетапне відновлення даних із шумового стану. 

Відсутність типових артефактів шахової дошки у зображеннях, створених 
за допомогою diffusion-генерації, значною мірою пов'язана з особливостями 
процесу. Немає необхідності збільшувати роздільну здатність за схемою, яка 
може створювати нерівномірне перекриття та регулярні структури.  

Для вивчення процесу зменшення ефективності частотного аналізу в 
задачі виявлення ШІ-зображень було розроблено класифікаційну модель [9] на 
основі методу опорних векторів. Навчання та оцінювання моделі здійснено на 
серії датасетів [1-8] за відповідні роки. Отримані значення точності  
систематизовані і наведені на рис. 1. 
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Рисунок1 – Діаграма точності моделі [9], що використовує частотний 

аналіз для відокремлення ШІ зображень 
 
Експериментальне дослідження показало (діаграма рис. 1), що у обраному 

датасеті 2022 року ще не було зображень, створених за допомогою 
diffusion-генерації. У 2023 році ситуація змінилася, оскільки поява таких 
зображень призвела до помітного зниження ефективності частотного аналізу, 
так кількість правильних відповідей наданих моделлю [9] при перевірці на 
тестовому наборах даних, які були створені шляхом випадкового обирання 
зображень з датасетів ​
[1-8] відповідного року, зменшилася з майже 100% до приблизно 75%, що 
свідчить про зниження його здатності розрізняти реальні та синтетичні 
зображення. 
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СТРУКТУРНА МОДЕЛЬ ПРЕДСТАВЛЕННЯ ЗНАНЬ ПРО ЦИФРОВІ 
МЕХАНІЗМИ СТИМУЛЮВАННЯ СПОЖИВЧОЇ ПОВЕДІНКИ 

 
Зростання обсягів цифрових даних створює передумови не лише для аналізу 

споживчої поведінки, а й для накопичення знань про результативність різних 
маркетингових впливів. Проте практичний досвід часто зберігається у вигляді 
текстових описів окремих кампаній, звітів або таблиць, структура яких 
відрізняється. Це ускладнює автоматизоване порівняння кейсів, пошук аналогів 
і повторне використання накопиченого досвіду. 

У дослідженнях з інженерії знань застосовуються онтологічні та 
знаннєво-орієнтовані підходи до маркетингових задач [1, 2]. Сучасні 
дослідження також поєднують онтології з аналізом цифрової поведінки для 
формування маркетингових рекомендацій [3]. Водночас окремою практичною 
задачею є формалізація не лише характеристик споживача або правил 
прийняття рішення, а структури самого стимулювального впливу. 

Метою роботи є розроблення структурної моделі представлення знань про 
цифрові механізми стимулювання споживчої поведінки, яка дає змогу 
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