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СКРЫТНАЯ ИМИТОСТОЙКАЯ ШИРОКОПОЛОСНАЯ СИСТЕМА 
СВЯЗИ С ПРОГРАММНО-ИЗМЕНЯЕМЫМИ к о д о в ы м и  
СЛОВАРЯМИ ОПТИМАЛЬНЫХ ДИ СК РЕТН Ы Х  СИГНАЛОВ 

НЕЛИ Н ЕЙ Н О Й  СТРУКТУРЫ

Ш ироко известно, что использование в системах связи с Ш ПС 
оптимальных дискретных сигналов в виде М -последовательностёй, 
Л РД -кодов, последовательностей Гоулда и других разновидностей 
линейных рекуррентных последовательностей (Л Р П ) не обеспе­
чивает скрытности, имитостойкости передачи информации вслед­
ствие того, что для Л Р П  существуют эффективные « простые алго­
ритмы раскры тия их структуры и имитации, если известны (2 п +  
+  1) символов Л Р П  (длительность Л Р П  L =  2n — 1) [1; 2 ]. В р а ­
боте [ 1 ] прямо указы вается, что обеспечение скрытности, имито­
стойкости передачи информации возможно только при использо­
вании оптимальных дискретных силналов нелинейной структуры— 
нелинейных рекуррентных последовательностей (Н Л Р П ), которые 
не генерируются регистрами сдвига с линейными обратными свя­
зями (PC с Л О С ), за исключением вырожденного вида Н Л Р П  
в виде «полных кодовых колец», которые генерируются PC  с ЛО С 
с добавлением одной нелинейной связи в виде элемента И [2 ]. 
К  таким Н Л Р П  относятся характеристические коды, коды квад­
ратичных вычетов, составные и производные коды на их основе, 
свойства и правила построения которых приведены в работе [3]. 
Д л я  них не разработаны  или существенно затруднены алгоритмы 
раскры тия структуры и имитации [1 ], они существуют практи­
чески для произвольных длительностей L = p ,  р —  1 , р п— 1 , где р —  
простое число, обладает большой (намного большей чем у Л Р П ) 
мощностью кодирования, что позволяет создавать на их основе 
кодовые словари большого объема V, в  том числе при фиксиро­
ванной L  (для Н Л Р П  V > ’L при L =  const, тогда как для Л Р П  
V ^sL  при L = lcanst) [2]. В работе [4] показано, что скрытность 
(различных видов) радиопередачи в значительной мере зависит 

от объема V сменяемых параметров, в нашем случае — сменяе­
мых кодовых слов, т. е. от объема V используемого кодового сло­
варя. Например, как следует из работы [4], (скрытность объема 
сменных кодовых слав оцениваемся как S„ =  log V, а время, не­
обходимое для раскрытия S v, Tv — S v ■ б, где б — время, необхо­
димое для раскрытия одного парам етра (в наш ем случае — 
одной кодовой формы) с первой попытки.

К ак  следует из выше указанного, 8 НЛрп>§лрп, а Кнлрп > К л р п  
д аж е  при фиксированных и близких по значению L. Таким образом, 
мож но утверж дать, что использюваиие Н Л Р П , выбираемых и см е­
няемых из объема. V кодового словаря Н Л Р П , само по себе уже 
обеспечивает высокую скрытность передачи информации. Если ж-е
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при этом предполагать, что смена Н Л Р П  в процессе работы будет 
производиться по некоторому рандомизированному или про­
граммно-изменяемому закону, то можно утверж дать, как следует 
из работ [1; 4], что будет обеспечена и имитостойкость передачи 
информации.

Р еализация на практике данных предпосылок тіребует р азр а ­
ботки определенных методов, принципов построения и функцио­
нирования подсобных си­
стем в виде соответствую­
щих технических решений.
Н иж е рассматривается один 
из эффективных вариантов 
построения и функциониро­
вания такого рода систем 
связи с Ш ИС на примере 
работы  [5].

Построение и функцио­
нирование  _ системы. Н а ри­
сунке дан а структурная 
электрическая схема си­
стемы.

Система содержит блок 1 управления, распределителя 2 им­
пульсных серий магистральных линий связи и абонентского комп­
лекта, блок 3 статистического уплотнения, кодово-адресную м атри­
цу 4, блок 5 преобразования, передатчик 6, приемник 7, блок 8 
разделения к а н а л о в . магистральных линий связи, блоки 9 асинх­
ронного сопряжения, схемы И 10, блок 11 образования группы 
каналов, блок 12 выделения каналов, генераторы 13, 14 рекур­
рентной последовательности, коммутаторы 15, 16, деш ифраторы 
17, 18.

Система работает следующим образом.
Б лок 1 осущ ествляет управление и коммутацию оконечных 

абонентских комплектов к передающ ей и приемной частям уст­
ройства, управление и коммутацию выделенных в приемной части 
каналов на передачу (режим ретрансляции). В результате этого 
в блок 3 по раздельным каналам  поступают информационные по­
сылки. В последнем производится статистическое уплотнение пе­
редаваемой информации.

В блоке И  осущ ествляется параллельны й опрос групп каналов, 
каж дая из которых содерж ит к каналов, и каж дому состоянию 
каж дой группы ставится в случайное соответствие, установленное 
к данном у моменту времени посредством коммутатора 16, кодово­
адресная матрица 4. С кодово-адресной матрицы 4 производится 
параллельное считывание кодово-адресных групп на вход блока 5, 
который совместно с передатчиком 6 обеспечивает последователь­
ную передачу кодово-адресных групп в магистральную  линию 
связи. Кроме того, посредством блока 1, генератора 13, деш иф ра­
тора 17, коммутатора 16, кодово-адресной матрицы 4  осущ ествля­
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ется по псевдослучайному закону во времени, устанавливаемому 
оператором на данный сеанс связи, перекоммутация соответствий 
состояний групп каналов блока 11 кодово-адресным группам ко­
дово-адресной матрицы 4.

И з линии связи кодово-адресные группы поступают в прием­
ник 7, а затем  в блок 12, в котором каж дой кодово-адресной груп­
пе ставится в соответствие определенное состояние лруппы кан а­
лов. А каж дому состоянию каждой группы каналов ’ ставятся 
в случайное соответствие, совпадаю щ ее с соответствием на пере­
дающей стороне данной линии связи и установленное к данному 
моменту времени посредством коммутатора 15 на основании при­
нимаемого и обрабаты ваемого блоком 12 оигнал-маркера о пере- 
коммутации, входы блока 8, который разделяет каналы  и восста­
навливает в них информационные посылки, которые поступают 
на оконечные абонентские комплекты или в передающую часть 
системы в режиме ретрансляции. Кроме того, посредством бло­
ка 1 управления коммутатора 15, генератора 14, деш иф ратора 18 
осущ ествляется по псевдослучайному закону во времени, устанав­
ливаемому оператором на данный сеанс связи на основании сиг­
нала-м аркера о перекоммутации, принимаемого и выделяемого 
блоком 12, рандомизированная перекоммутация, совпадаю щ ая 
с пе|рекоммутацией на передающ ей стороне данной линии связи 
соответствий между состояниями групп каналов блока 12 и вхо­
дами блока 8. С игнал-маркер о перекоммутации представляет со­
бой кодово-адресную группу кодово-адресной матрицы 4, о б л а ­
дающую наилучшими авто- и взаимокор,реляционными свойствами, 
что долж но обеспечивать наименьшую вероятность ее ошибочного 
приема.

П еред началом сеанса связи в момент /і оператор для  к аж ­
дой линии связи устанавливает посредством блока 1 одинаковые 
(для определенной линии связи) начальные состояния генерато­
ров 13, 14, а такж е псевдослучайный во времени закон моментов 
рандомизированной перекоммутации соответствий между состоя­
ниями групп каналов и кодово-адресными группами, согласован­
ный с работой системы в целом таким образом, что выдача сиг­
налов о перекоммутации — сигнала считывания, поступающего из 
блока 1 на вход генератора 13 и сигнала управления с выхода 
блока 1 на управляю щ ий вход (кодово-адресной матрицы 4  для 
выдачи маркера перекоммутации — осущ ествляется только после 
выдачи информационной кодово-адресной группы из кодово-ад ­
ресной матрицы 4.

После этого оператор в момент / 2 выдает сигнал о начальной 
установке коммутации — сигнал «начального считывания» — по 
выходу блока 1 и сигнал управления с выхода блока 1 на уп рав­
ляющий вход кодово-адресной матрицы 4, обеспечивающий вы­
дачу ею кодово-адресной группы.

Затем  оператор в момент / 2 выдает сигнал о начальной уста­
новке коммутации — сигнал «начального считывания» — по вы ­
ходу блока 1 и сигнал управления с выхода блока 1 на управ­
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ляющий вход кодово-адресной матрицы 4, обеспечивающий вы ­
дачу кодово-адресной группы маркера перекоммутации из кодово- 
адресной матрицы 4 в период /з— і 5, считывание начально-уста- 
новленной рекуррентной последовательности из генератора 13 
в деш ифратор 17 в период /3— ^  и следующие за эти деш иф рова­
ние рекуррентной последовательности и выдачу из деш иф ратора 
17 ц а  управляю щ ий вход коммутатора 16 в период ^ — 1Ъ для ус­
тановки начального соответствия между состояниями групп к а ­
налов и кодово-адресной матрицы 4.

В момент / 4  из деш иф ратора 17 на вход генератора 13 посту­
пает сигнал о сдвиге начальной рекуррентной последовательности 
на один такт, тем самым формцру-ется новая рекуррентная после­
довательность. Н а приемной стороне данной линии связи в момент 
/2— кодово-адресная гругапа м аркера перекоммутации обрабаты ­
вается блоком 12 в сигнал «начального считывания», поступаю­
щий с управляю щ его выхода блока 12 на вход генератора в мо­
мент £3 и обеспечивающий считывание началыно-установленной 
(для данной линии связи) рекуррентной последовательности из 
генератора 14 на вход деш ифратора 18 в период и — к,  деш ифри­
рование рекуррентной последовательности и выдачу из ^дешифра­
тора 18 на управляю щ ий вход коммутатора 15 в период / 5— ^6 

сигнала для установки начального (адекватного с передающей 
стороной данной линии связи) соответствия между состояниями 
групп каналов блока 12 и входами блока 8, а такж е выдачу в мо­
мент Н из деш ифратора 18 на вход генератора 14 сипнала о сдви­
ге начальной рекуррентной последовательности на один такт, тем 
самым формируется новая рекуррентная последовательность, иден­
тичная передающ ей стороне.

,  В последовательности периодов ( и —и ) — ( и — на пере­
дающей стороне из блока 11 на начально-установленные ранее 
коммутатором 16 входы кодово-адресной матрицы 4 поступают 
сигналы о состояниях групп каналов ( I і’— Iй), которые в кодово­
адресной матрице 4 преобразую тся в определенные информацион­
ные кодово-адресные группы, выдаваемы е в периоды ( и — Ь)  — 
—!(^п— 1̂2) на блок 5 и далее на передатчик 6. В момент ^ 2  на 
вход генератора 13 поступает сигнал считывания, а на управ­
ляющий вход кодово-адресной матрицы 4 — сигнал о выдаче 
маркера перекоммутаций. В период / 13— /1 5  кодово-адресная м ат­
рица 4 выдает кодово-адресную группу маркера перекоммута­
ции. В период і із— іц  в деш ифратор 17 из генератора 13 посту­
пает рекуррентная последовательность, которая дешифруется и в 
период ^і4— і̂б выдается из деш иф ратора 17 на управляю щ ий вход 
коммутатора 16 сигналом рандомизированной перекоммутаций 
соответствий между состояниями групп каналов и входами ко- 
Дово-адресной матрицы 4. После перекоммутации из блока 11 
в период / 1?— /їв через новую цепь соответствия, установленную 
коммутаторам 16 на соответствующий данной коммутации вход 
кодово-адресной матрицы 4, поступает следующий « І+ 1 »  сигнал 
о состоянии группы каналов, выдаваемы й в период 9 соот­
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ветствующей « г + 1 » информационной кодово-адреоной группой из 
коДаво-адреСной матрицы 4. В момент г'н из деш иф ратора 17 на 
вход генератора 13 поступает сигнал о сдвиге рекуррентной по­
следовательности на одни такт; тем самым формируется новая 
рекуррентная последовательность. В последующий период (^о— 
—~ 2̂ 9) — £»> "динамика работы передающей стороны аналогична опи­
санной.

Н а приемной стороне приходящ ая в последовательность мо­
ментов (^7—/в) — (1\о— 1\\) последовательность 1 — г информа­
ционных к од О'В о - а дресн ы х групп после приемиика 7 поступает на 
блок 12, а с него выдается последовательность ( I й — /й) сигналов 
в период, (/в — Ь)  — '(^11 — ^з) о состоянии соответствующих групп 
каналов через начально-установленные коммутатором цепи соот­
ветствий на входы блока 8. П риходящ ая в период — ^ 4  кодово- 
адресная группа маркера перекоммутации выделяется блоком 12 
сигналом «считывания» на вход генератора 14 в момент ^ 4 . В пе­
риод 1̂5— ^6 в деш ифратор 18 ,из генератора 14 поступает .рекур­
рентная последовательность, которая деш ифруется и в период 
^16— ^18 выдается из деш ифратора 18 на управляю щ ий вход ком­
мутатора 15 сигналом рандомизированной перекоммутации соот­
ветствий между состояниями групп каналов и входами блока 8. 

П осле перекоммутации приш едшая в период 1п — /1 9  «I— 1» ин­
формационная кодово-адресная группа выдается из блока 12 в пе­
риод — /20  по повой цепи соответствия, установленной коммута­
тором 15 соответствующим сигналам состояний группы каналов 
на соответствующий данной коммутации вход блока 8. Б момент 
/1 6  из деш ифратора 18 на вход генератора 14 поступает сигнал
о сдвиге рекуррентной последовательности на один такт. Тем са­
мым формируется новая рекуррентная последовательность, иден­
тичная новой рекуррентной последовательности на передающей 
стороне данной линии связи.

В последующий период (/21— /30) — /оо динамика работы при­
емной стороны аналогична описанной.

Таким образом, построение и функционирование рассмотренной 
выше системы не исключает возможности использования и Л Р П . 
Однако в этом случае трудно обеспечивается лишь имитостой- 
кость связи (причем только на период сеанса связи), скрытность 
ж е обеспечена не будет. Следовательно, высокая эффективность 
системы будет достигаться лишь при использовании кодовых сло­
варей Н Р Л П .
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