49

Міністерство освіти і науки України 

Харківський національний університет радіоелектроніки

Факультет Інформаційних радіотехнологій та технічного захисту інформації.

Кафедра Комп’ютерної радіоінженерії та систем технічного захисту інформації
АТЕСТАЦІЙНА РОБОТА

Пояснювальна записка
рівень вищої освіти другий (магістерський)  Дослідження програмних комплексів обмеження функціонала програм, які розповсюджуються у вхідних кодах, для підприемств
(тема)
Виконав:

студент 2 курсу, групи СТЗІАм-19-1_________

__________Левда В.В._____________________

Спеціальність  125 «Кібербезпека»___________

________________________________________

Тип програми освітньо-професійна __________

Освітня програма Системи технічного захисту_

інформації, автоматизація її обробки _________

Керівник доц.___доц. каф. КРіСТЗІ Назаренко В. А.
                                                                        (посада, прізвище, ініціали)

Допускається до захисту
Зав. кафедри                                    ___________                                          Антіпов І.Є. 
                                                               (підпис)                                       (прізвище, ініціали)

2020 р.
Харківський національний університет радіоелектроніки

Факультет_Інформаційних радіотехнологій та технічного захисту інформації_
Кафедра_ Комп’ютерної радіоінженерії та систем технічного захисту інформації_

Рівень вищої освіти _____________ другий (магістерський)_______________
Спеціальність ________________125____ Кібербезпека __________________
Тип програми ______________ освітньо-професійна _____________________
Освітня програма _______Системи технічного захисту інформації,__________

________________________автоматизація її обробки_________________________

ЗАТВЕРДЖУЮ:

Зав. кафедри ______________

(підпис)
«_____»________________ 20 ___  р.
ЗАВДАННЯ

НА АТЕСТАЦІЙНУ РОБОТУ

студентові______________Левді Віталію Валерійовичу         ______________

(прізвище, ім’я, по батькові)

1.   Тема роботи Дослідження програмних комплексів обмеження функціонала програм, які разповсюджуються у вхідних кодах, для підприємств                                                                 
затверджена наказом університету від   __02_ ______11______2020 р.    № 1522СТ

2. Термін подання студентом роботи до екзаменаційної комісії ____ __________ 20__ р.    

3. Вихідні дані до роботи _______________________________________________________
- На основі вивчення існуючих методів обмеження функціонала програм, які поширюються в початкових кодах, показати можливість реалізації цих методів                                            ___
- реалізувати методи обмеження функціонала програм, які поширюються в початкових кодах, для забезпечення захисту ПК підприємств; 

-Привести робочий приклад алгоритму та програми в додатку ________

4. Перелік питань, що потрібно опрацювати в роботі ________________________________
1) Основні теорії комп’ютерної безпеки___________________________________________
2) Аналіз існуючих методів обмеження функціоналу програм, які поширюються в початкових кодах

3) Розробка програмного комплексу що обмежує функціональність

4) Тестування розробленого ПЗ 

5) Практична реалізація на ПК______
5. Перелік графічного матеріалу із зазначенням креслеників, схем, плакатів, комп’ютерних ілюстрацій (п.5 включається до завдання за рішенням випускової кафедри) 

 Плакати формату А4 до 20 штук. Основні з них:______________________________________

- Офлайн-програмний захист – 1 арк. формату А4;

- Шифрування – 1 арк. формату А4;

- Захист за допомогою компакт-дисків – 1 арк. формату А4;

- Онлайн-програмний захист – 1 арк. формату А4;

- Захист за допомогою електронних ключів – 1 арк. формату А4;

- Юридичні засобі захисту – 1 арк. формату А4;

- Обфускація – 1 арк. формату А4;

- Проєктування обфускатора – 1 арк. формату А4;

- Алгоритм роботи обфускатора – 1 арк. формату А4;

- Алгоритм перетворення логічних виразів – 1 арк. формату А4;

- Алгоритм кодування чисел – 1 арк. формату А4;

- Алгоритм перемішування функцій – 1 арк. формату А4;

-Алгоритм перейменування змінних – 1 арк. формату А4;

- Результат розробки програми обфускатора – 1 арк. формату А4;
КАЛЕНДАРНИЙ ПЛАН
	№
	Назва етапів роботи 
	Терміни

 виконання етапів роботи

	Примітка

	
	Підбір літератури за тематикою атестаційної роботи
	26.09 - 7.10
	Виконано

	
	Розгляд сучасного стану теорій комп’ютерої безпеки
	7.10 - 15.10
	Виконано

	
	Аналіз існуючих методів обмеження функціоналу програм, які поширюються в початкових кодах
	15.10 - 21.10
	Виконано

	
	Практична реалізація програмного комплексу що обмежує функціональність
	21.10 - 20.11
	Виконано

	
	Оформлення пояснювальної записки та графічного матеріалу
	15.11 - 05.12
	Виконано


Дата видачі завдання  ____26 вересня____2020 р.

Студент ___________________________________

                                                            (підпис)

Kepiвник роботи _________________________   _доц. каф. КРіСТЗІ Назаренко В.А._
РЕФЕРАТ
Пояснювальна записка атестаційної роботи: 70 с., 16 рис., 2 додаток, 9 джерел.
 ОСНОВНІ ТЕОРІЇ КОМП’ЮТЕРНОЇ БЕЗПЕКИ, МЕТОДИ ПРОГРАМНОГО ЗАХИСТУ, КРИПТОГРАФІЧНІ ПРОТОКОЛИ, ІСНУЮЧИ МЕТОДИ ОБМЕЖЕННЯ ФУНКЦІОНАЛУ ПРОГРАМ ЯКІ ПОШИРЮЮТЬСЯ В ПОЧАТКОВИХ КОДАХ, ОФУСКАЦІЯ ПРОГРАМНОГО КОДУ МОВІ JAVASCRIPT 
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The object of study – basic theories of computer security. 

Subject of research – study of existing methods of limiting the functionality of programs that are distributed in the source code. 

The purpose of the master's work – analysis of existing methods of limiting the functionality of programs that are distributed in the source code. 
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Theoretical researches of methods and means of limiting functionality of a software complex are carried out in work.

Results: scientific - further improvement of ways to limit the functionality of programs that are distributed in the source code; practical - development of a software package that limits the functionality.

Field of use - PC enterprise.
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 ПЕРЕЛІК УМОВНИХ ПОЗНАЧОК, СКОРОЧЕНЬ, ОДИНИЦЬ І ТЕРМІНІВ
ВТ - віртуальний термінал
ЕОМ - електронно-обчислювальна машина
ОС - операційнасистема

ПЗ - програмне забезпечення
ППД - прихованої передачі даних 
СВЗ - стеганографічний водяний знак

ЦВ - цифровий відбиток
Вступ
Розвиток глобального інформаційного суспільства, швидкий темп розвитку сучасних ІТ-технологій у всіх сферах діяльності (як в державному так і в приватному секторі), а також їх стрімке розповсюдження серед широких мас населення, обумовлюють необхідність забезпечення кібернетичного захисту інформації, тобто забезпечення захисту інтересів особи, суспільства та держави від зовнішніх і внутрішніх загроз, що стосуються питань кібербезпеки. Тому серед основних завдань, визначених Указом Президента України № 96/2016 від 27.01.2016 року у "Стратегії кібербезпеки України", є створення в Україні національної системи кібербезпеки. 

Принцип комплексного рішення завдань захисту інформації припускає застосування разом з традиційними апаратно-програмними засобами і способами, організаційними і нормативно-правовими заходами захисту, також сучасних засобів, зокрема, криптографічних і стеганографічних. Унікальність цих методів і засобів захисту інформації як безпосередньо в КС, так і в зовнішніх каналах зв'язку, полягає в тому, що вони забезпечують найнадійніший шлях захисту, бо охороняють безпосередньо саму інформацію, а не доступ до неї. Криптографічні методи дозволяють, окрім конфіденційності інформації, забезпечити її цілісність і достовірність, організувати процедуру автентифікації абонентів, що обмінюються інформацією. На відміну від криптографії, стеганографія включає сукупність методів, що ґрунтуються на різних принципах, які забезпечують приховання самого факту існування секретної інформації в тому або іншому середовищі, а також засобів реалізації цих методів.Метою стеганографії є створення прихованої передачі даних(ППД), цифрового відбитку (ЦВ) та стеганографічного водяного знаку (СВЗ). 

Проблема забезпечення безпеки інформаційних ресурсів та систем також вирішується шляхом застосування вбудованих механізмів в операційну систему (ОС). Засоби безпеки ОС включають такі механізми, як облікові записи, паролі і захист файлів. Вони також включають такі менш помітні механізми, як захист ОС від ушкодження, недопущення здійснення ряду дій (наприклад, перезавантаження комп'ютера) з боку менш привілейованих користувачів і заборона несприятливої дії призначених для користувача програм на програми інших користувачів або на операційну систему. Таким чином, операційна система, разом з окремими користувачами, має можливість захистити файли, пам'ять і налаштування конфігурації від небажаного перегляду і зміни інформації. 
1. ОСНОВНІ ТЕОРІЇ КОМП’ЮТЕРНОЇ БЕЗПЕКИ

Визначаються об'єкти і суб'єкти захисту. На етапі аналізу системи вирішується питання, який рівень захисту даних необхідно надати для кожного з компонентів системи, виділити критичні дані, доступ до яких суворо обмежений. Для цього застосовується система заходів по реєстрації користувачів, тобто ідентифікації і аутентифікації, а також реалізується захист даних, орієнтована на регламентований доступ до об'єктів даних (наприклад, до таблиць, уявленням). Якщо ж потрібно зробити обмеження доступу до даних (наприклад, до окремих записів, полях в таблиці), то в системі повинні передбачатися певні кошти (наприклад, мандатна захист).

З метою опису нефункціональних (захист, безпека, аутентифікація та ін.) Вимог до системи і фіксації відомостей про здатність компонента забезпечувати несанкціонований доступ до нього неавторизованих користувачів, мови специфікацій компонентів доповнилися засобами опису нефункціональних властивостей. Ця група властивостей цілком пов'язана з сервісом середовища функціонування компонентів, її здатністю забезпечувати заходи боротьби з різними загрозами, які надходять з зовні від користувачів, які не мають прав доступу до деякими даними або до всіх даних системи.


[image: image1.png]CI0co0H HeCAHKNIOHOBAHOTO 10CTYI X0 iHdopMamil
(cyKymmicTH IpHI0MIB, IO 20350;1RI0TE NOPYMANKOB] OTPAMATH
BI0MOCT KOHQIICHIIIHOTO XAPAKTEPY, IO 0XOPORSIOTHCS)

Ininiarusna Cxuzenns 10 | Busiysanns,

‘ cnisnpans cnisnpani BunETYBaHES

[ Tiacayxosysamsst Cnocrepexennst Posxpazamus

‘ Konironamus Tepexonenns Summenns

‘ Hesaxomme Tlixpotxa Hernacae
e (vommdpiscariz) oamaiowenns

36ip § amagitma
@ororpadysanmsn

indpopsrami





Рисунок 1.1- Способи несанкціованого доступу до інформації

Тексти програм відкритих програм випускаються або як суспільне надбання, або на умовах «вільних» ліцензій – як  наприклад, GNU General Public License або BSD License. Вільна ліцензія дозволяє використовувати вихідний код програми для своїх потреб з мінімальними обмеженнями, що не суперечать визначенню OpenSource.org. Таким обмеженням може бути вимога посилатися на попередніх творців або вимога зберігати властивість відкритості при подальшому поширенні тієї ж самої або модифікованої відкритої програми (ліцензія Копілефт). У деяких випадках (наприклад, Apache або FreeBSD) ці обмеження дуже малі, в інших (наприклад, GNU General Public License) досить поширювати програмне забезпечення разом з вихідним кодом і текстом ліцензії, не змінюючи її (Рисунок 1.2).
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Рисунок 1.2 - Потенційні загрози і канали витоку в робочій станції
1.1 Основні поняття інформаційної безпеки
Поняття інформаційної безпеки визначають як захист інформації та різних видів даних від незаконного вивчення, використання, знищення. Також інформаційна безпека має на увазі захист інформації від дій, що призводять до її розголошення. Впливу, яким піддаються погано захищене відео, можуть бути самими різними.

До них відносять:

• зломи шахраїв;

• помилки, які допускає персонал;

• зупинка в роботі апаратів і програмної техніки;

• природні катаклізми, наприклад, ураган, пожежа або землетрус.

Інформаційної безпеки реально домогтися, якщо здійснити заходи, що гарантують конфіденційність, цілісність і збереження достовірності даних. Захист даних покликана забезпечити оперативний доступ до інформації. Інформаційна безпека повинна передбачити можливі загрози і підтвердити юридичну значимість відомостей, які зберігаються або передаються. При необхідності до інформації та її ресурсів повинен бути відкритий відповідний доступ. Це основні властивості даних, без яких їх ефективність різко зменшується.

1.2 Розшифровка властивостей захисту інформації
Збереження конфіденційної і закритою для сторонніх осіб інформації вимагає звірки допущених і перевірених суб'єктів системи. Під перевірку підпадають люди, процеси та програмне забезпечення. Доступ до інформації відкритий тільки певним списком осіб.

Цілісність даних - поняття, що визначає постійну структуру і зміст інформації, особливо в момент передачі або зберігання. Інформаційна безпека в цій властивості реалізується, якщо відомості в системі схожі з даними в документах по семантичним параметрами. В іншому випадку з'являється випадкова або навмисна загроза захисту інформації. Виражається вона в спотворенні даних або повному їх руйнуванні.

Дані повинні бути достовірними, перевіреними. Це властивість виражається в підтвердженні відомостей певним суб'єктом. Загроза інформаційної безпеки з'являється, коли юридична значимість даних не підтверджена. Це означає, що документ, що описує їх властивості, важливо офіційно зареєструвати.

Доступ до інформації виражається в можливості її копіювати, обробляти і видаляти на свій розсуд. Доступ буває несанкціонованим (незаконним, без дозволу на відповідну дію) і санкціонованим. Санкціонований варіант вивчення відомостей заснований на вимогах до розмежування доступу. Регламентувати і систематизувати права доступу до складових системи дозволяє встановлення правил. Якщо інформація потрібна тут і зараз, споживач має право отримати її оперативно.

1.3 Класифікація загроз інформаційній безпеці
Загроза вказує на присутність вразливих, слабких місць в цілісній системі даних. Уразливості можуть з'явитися, якщо програміст допустив ненавмисну неточність, коли створював програми.

Параметри, за якими одні загрози відрізняють від інших:

•   властивості, що належать інформації, знищити які покликана загроза;

• елементи системи інформації - до них відносять дані, програмне забезпечення, техніку, інфраструктуру для підтримки роботи комп'ютерної системи;

• варіант створення іншої загрози - фігурує ненавмисна або навмисна помилка, природні катаклізми;

• місцезнаходження джерела небезпеки - всередині або поза межами інформаційної системи
Як забезпечується безпека інформації
Інформаційну безпеку корпоративної мережі забезпечують два методи:
1. Частковий. Вивчає джерела виникнення конкретних загроз в певних умовах. Приклади здійснення методу: окремі види захисту, що дозволяють контролювати доступ і керувати ним, автономні варіанти шифрування інформації, застосування антивірусного ПЗ. Плюсом цієї методики фахівці називають високу вибірковість по відношенню до конкретної небезпеки втрати даних. Мінуси теж присутні - не вироблена цілісна захищена середовище, в якому інформація піддається обробці, безпеку інформації гарантується в рамках певного переліку вивчених загроз. При появі інших небезпек об'єкти систем стають незахищеними.

2. Комплексний. Забезпечення інформаційної безпеки здійснюється за допомогою створення середовища, яка відповідає за захищену обробку даних. Вона об'єднує заходи, за допомогою яких можна протидіяти загрозам безпеки інформації. Серед недоліків відзначається обмеження дій тих, хто користується системою даних. Методика недостатньо чутлива до помилок. Коригування вимагають настройки засобів захисту інформації.
Комплексний шлях використовують, коли потрібно захистити корпоративні мережі, створені великими організаціями. Також можлива захист інформаційних систем від несанкціонованого доступу, якщо корпоративні мережі незначні, але на них покладено виконання важливих завдань.

Відповідно до особливостей поширення інформації, вона може бути:

· вільно передається;

· надається за договором окремих осіб, між якими виникли відповідні партнерські відносини;

· яку за законами федерального значення не можна приховувати і слід надавати в обов'язковому порядку.

При реалізації загрози інформаційні ресурси і програмне забезпечення можуть настільки змінитися, що це загрожує величезним матеріальним збитком. Грошові втрати можуть бути розподілені між засновниками організації та клієнтами. Ось чому подібним організаціям варто серйозно і відповідально підходити до інформаційної безпеки. В ідеалі захист має бути комплексною. Саме комплексний підхід використовують на великих комерційних і державних підприємствах.

Методика, що враховує більшість нюансів захисту інформації, відбивається в різних стандартах. Її основу складає розробка внутрішньої політики інформаційної безпеки. Вона покликана визначати джерела загроз. Для цього застосовують технічні засоби, які в першу чергу існують для збереження конфіденційної інформації.

1.4 Рівні захисту інформації

Безпечна інформація реалізується на декількох рівнях:

· якщо мова йде про законодавчого захисту інформації, відповідні поняття, вимоги та правила відображаються в законодавчих та нормативних актах, офіційних паперах міжнародного зразка;

· адміністративний рівень - заходи, які затверджує керівництво підприємства;

· відповідність процедурі - сюди відносять заходи щодо захисту інформації, які реалізують люди;

· введення в дію програм і технічних засобів - практичні заходи.

Основним рівнем захисту системи інформації від загроз називають законодавчий. Дії з інформаційної безпеки повинні відбуватися в правовому полі. Закон координує та спрямовує розвиток безпечної інформації, а також формує негативне ставлення до зловмисників, даючи поняття, хто ними є.

Захист інформаційного об'єкта спрямована на наступне:

· неприпустимі неправомірний доступ, блокування, копіювання, якщо це не дозволено законом;

· якщо дані конфіденційні, значить, вони входять в категорію обмеженого доступу;

· право користувачів на доступ до загальних відомостей.

1.5 Аналіз трафіку в мережі Internet
У мережі Internet основними базовими протоколами віддаленого доступу є TELNET і FTP (File Transfer Protocol). TELNET - це протокол віртуального терміналу (ВТ), що дозволяє підключатися до серверів Internet з віддалених хостів в режимі ВТ . FTP - протокол, призначений для передачі файлів між віддаленими хостами. Для отримання доступу до сервера за даними протоколів користувачеві необхідно виконати процедуру ідентифікації і аутентифікації. Інформацією, що ідентифікує користувача, виступає його ідентифікатор (ім'я), для аутентифікації використовується пароль. Особливістю протоколів FTP і TELNET є те, що паролі і ідентифікатори користувачів передаються по мережі у відкритому, незашифрованому вигляді. Одним із способів отримання паролів і ідентифікаторів користувачів в мережі Internet є аналіз мережевого трафіку. Мережевий аналіз здійснюється за допомогою спеціальної програми-аналізатора пакетів, яка перехоплює всі пакети, що передаються по сегменту мережі, і виділяє серед них ті, у яких передаються ідентифікатор користувача і його пароль. Мережевий аналіз протоколів FTP і TELNET показує, що TELNET розбиває пароль на символи і пересилає їх по одному, поміщаючи кожен символ пароля у відповідний пакет, a FTP, навпаки, пересилає пароль повністю в одному пакеті.
2. СПЕЦІАЛІЗОВАНІ ПРОГРАМИ ДЛЯ ЗАПОБІГАННЯ ЗАРАЖЕННЮ ШКІДЛИВИМ КОДОМ
2.1 Комп'ютерний вірус

Комп'ютерний вірус - це реалізована невелика за розмірами програма, яка може "додавати" себе до інших програм, а також використовувати їх (тобто «заражати» їх), виконувати різні шкідливі дії на електронному обчислювальному обладнанні. Програма, в якій міститься вірус, називається «зараженої». Коли така програма починає роботу, то спочатку управління отримує не користувач, а вірус.

Вірус шукає і "заражає" програми, а також виконує шкідливі дії, які в наслідок паралізують роботу комп'ютера або обчислювальної техніки (наприклад, замінює і додає свій код в виконувані файли програм або MFT-таблицю, "засмічує" переповнює оперативну пам'ять, вільний простір на жорсткому диску і т.д.)

Зараження файлів відбувається не завжди, а при виконанні певних умов. Після того як вірус виконає поставлені йому дії, він передає управління тій програмі, в якій він знаходиться, і вона працює, як зазвичай. Тим самим робота зараженої програми виглядає так само, як і незараженной.

Комп'ютерний вірус може зіпсувати всі ваші дані включаючи фотографії, які були хорошим приводом згадати приємні моменти, відеофайли, аудіофайли і що важливо вивести з ладу апаратну «Начинку» вашого улюбленого електронного помічника.
2.2 Класифікація вірусів
У наш непростий інформаційне час відомо кілька тисяч різновидів вірусів. За небезпеки для операційної системи віруси можуть бути нешкідливими, які крім самокопірованія більше ніж 7 не займаються, до фатальних, які внаслідок своїх дій призводять до руйнування всієї системи і апаратної частини електронних схем.

За принципом дії розглянемо фундаментальні різновиди вірусів:
- завантажувальні;

- файлові;

- макровіруси;

- поліморфні-віруси;

- стелс-віруси;

- резидентні;

- IRC-черв'яки;

- мережеві.
Завантажувальні віруси використовують основний (boot) сектор Master Boot Record (MBR) жорсткого диска або вінчестера для зараження, також такі віруси набули більшого поширення при використанні флеш карт для зберігання даних . Так при вставці, зараженої «флешки» в комп'ютер завантажувальний вірус ін'еціруется і сам комп'ютер. Принцип дії завантажувальних вірусів будується на алгоритмах раптовості захоплення запуску операційної системи при включенні або перезавантаженні комп'ютера.

Файлові віруси. До даної групи належать віруси, які при своєму образами дії тим чи іншим способом використовують файлову систему зберігання будь-якої ОС (Windows системи) виконується на комп'ютері. Файлові віруси - шкідники використовують практично всі виконувані файли всіх відомих використовуваних ОС в світі. В даний час відомі віруси: що завдають шкоди всім типам виконуваних об'єктів стандартної ОС; вражають основні файли інших операційних систем - Windows 6.x, UNIX, Slackware, Oracle OS, включаючи зараження низькорівневих драйверів для взаємодії апаратної частини комп'ютера з програмним забезпеченням. Існують віруси, які мають оригінальні тексти програм, бібліотечні або об'єктні модулі.

Макровіруси (macro viruses) є також програмним продуктом написаному на макромови, вбудованих в системи обробки даних (Табличні процесори, текстові процесори і т.д.). Макровіруси записують свій код у файли даних - в основному це документи, набрані в текстовому редакторі або електронні таблиці. для свого розвитку такі віруси використовують можливості макромов і при їхній допомозі переносять самі себе з одного зараженого ними ж файлу (файладокумента або таблиці) в інші незаражені. Дуже поширеними на даний момент є віруси, які безпосередньо використовують і заражають пакет офісних платформи Microsoft Office.

Стелс-віруси будь-якими способами і засобами приховують свій факт присутності в системі. Відомі стелс-віруси майже всіх типів, за винятком Windows-вірусів і вірусів, написаних під Unix системи.

При спробі виявлення стелс-вірус маскує себе під нешкідливу програму, видаючи помилковий «чистий» код.

До поліморфним вірусів належать ті з них, які торік дуже важко або неможливо здійснити за допомогою антивірусних сигнатур - ділянок основного коду, специфічних для даного вірусу. Дана властивість вірусу досягається за рахунок використання двох основних способів - шифруванням тіла вірусу з непостійним ключем і генерується набором команд расшифровщика або самогенерации коду виконуваного вірусу.

Поліморфізм різних рівнів складності зустрічається у вірусах майже всіх типів і видів - від завантажувальних і файлових Windows-вірусів і навіть макровірусів.

Резидентні віруси. Під поняттям "резидентність" (TSR - Terminate and Stay Resident) розуміється здатність вірусів залишати свої сліди перебування в оперативній пам'яті комп'ютера, перехоплювати події (наприклад, звернення до папки або розділу жорсткого диска) і при цьому запускати механізми зараження «чистих» файлів. Таким чином, резідентние віруси виконують свою роботу, яка приносить шкоду, не тільки у час використання користувачем будь-якої програми, але і після того, як програма закривається і надалі не використовується користувачем.

2.3 Механізми безпеки, які реалізовані в ОС MS Windows
У будь-якому середовищі, що надає доступ до одних і тих же фізичних або мережевих ресурсів відразу декільком користувачам, гостро стоїть питання запобігання неавторизованому доступу до конфіденційних даних. Операційна система, разом з окремими користувачами, повинна мати можливість захистити файли, пам'ять і налаштування конфігурації від небажаного перегляду і зміни. Засоби безпеки ОС включають такі цілком очевидні механізми, як облікові записи, паролі і захист файлів. Вони також включають такі менш помітні механізми, як захист ОС від ушкодження, недопущення здійснення ряду дій (наприклад, перезавантаження комп'ютера) з боку менш привілейованих користувачів і заборона несприятливої дії призначених для користувача програм на програми інших користувачів або на операційну систему. 

Розробники операційної системи Windows приділили серйозну увагу забезпеченню безпеки роботи користувачів. Це підтверджується категоріями, присвоєними різним версіям цієї операційної системи по тих або інших міжнародних і національних критеріях оцінки безпеки. Так, по класифікації «Помаранчевої книги» ОС Windows NT 4 ще в 1999 році отримала клас безпеки C2, за стандартом ISO/IEC 15408 Common Criteria for Information Technology Security Evaluation (Загальні критерії оцінки безпеки інформаційних технологій) клієнтські і серверні версії від Windows 2000 до Windows 10, від Windows Server 2008 до Windows Server 2013 отримали високий рівень гарантованої безпекиEAL 4+.

 Використання в сучасних версіях операційної системи MS Windows файлової системи NTFS відкриває широкі можливості з організації захисту інформації в процесі її зберігання, обробки і передачі побачити че можно на (Рисуноку 2.1).

· засоби контролю і управління доступом в комп'ютерну систему, до файлів і папок, що зберігаються і оброблюються;

· засоби, що забезпечують безпеку інформації в місцях її зберігання, в процесі обробки і в ході передачі каналами зв'язку (криптографічний захист);

· засоби захисту від шкідливого програмного забезпечення (антивірусний захист);

· засоби захист периметра комп'ютерної системи (міжмережеві екрани – брандмауери).
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Рисунок 2.1- Механізми безпеки, які реалізовані в ОС MS Windows 10

2.4 Криптографічні протоколи
У сучасній криптографії велика увага приділяється не лише створенню і дослідженню шифрів, але і розробці криптографічних протоколів. 

Криптографічний протокол – це така процедура (алгоритм) взаємодії двох або більш абонентів з використанням криптографічних засобів, в результаті якої абоненти досягають своєї мети, а їх супротивники – не досягають. В основі протоколу лежить набір правил, що регламентують використання криптографічних перетворень і алгоритмів в інформаційних процесах. 

Учасники протоколу повинні знати протокол і виконувати повністю усі його етапи. Учасники протоколу можуть не довіряти один одному, тому криптографічні протоколи повинні захищати їх учасників не лише від зовнішнього супротивника, але і від нечесних дій партнерів. 

Кожен криптографічний протокол призначений для вирішення певного завдання. 

Будь-який протокол має наступні властивості:

· при виконанні протоколу важливий порядок дій; кожна дія повинна виконуватися у свою чергу і тільки після закінчення попередньої;

· протокол має бути несуперечливим;

· протокол має бути повним, тобто для кожної можливої ситуації має бути передбачено відповідна дія.

Шифрування:

· представимо шифроване повідомлення як послідовність цілих чисел за допомогою відповідності: A = 1, B = 2, .., Z = 26. Така криптосистема в змозі зашифрувати букви латинського алфавіту, що розглядаються як блоки; 

· нехай передається повідомлення САВ, яке кодується у виді 

Абонент, передавальний це повідомлення, шифрує його відкритим ключем:
[image: image5.png]RSA(C) = RSA(3) = 3"(mod 33) = 2187 (med 33) = 9;
KSA(A) = KSA(1) = 17(mod 33) =1 (mod 33) = 1;
RSA(B) = RSA(2) = 27 (med 33) = 128 (mod 33) = 29.




Таким чином, криптотекст є (9, 1, 29)

Розшифрування:

Спробуємо розшифрувати криптотекст (9, 1, 29), використовуючи секретний ключ d= 3:
[image: image6.png]9 (mod 33) = 729 (meod 33) = 3;
1*(mod 33) = 1 (mod 33) =1;
29° (mod 33) = 24389 (meod 33) = 2.




Таким чином, отриманий відкритий текст (3, 1, 2).

Цей приклад носить чисто ілюстративний характер (рисунок 2.2), тому в нім досить легко знайти секретний ключ шляхом перебору. На практиці це здійснити неможливо, оскільки рекомендуються наступні довжини шифрованих блоків:

·  512 – 768 біт – для приватних осіб;

·  1024 біт – для комерційної інформації;

·  2048 біт – для секретної інформації.
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Рисунок 2.2 - Асиметрична криптосистема RSA
3. ІСНУЮЧИ МЕТОДИ ОБМЕЖЕННЯ ФУНКЦІОНАЛУ ПРОГРАМ ЯКІ ПОШИРЮЮТЬСЯ В ПОЧАТКОВИХ КОДАХ
3.1 Офлайн-програмний захист
Йдеться про захист без підключення до інтернету. Зазвичай реалізується така схема відразу після компіляції програми. Найчастіше використовується програмна оболонка з певними настройками. Захищена програма не може підключитися для перевірки цілісності до жодних зовнішніх серверів. В принципі, обійти такий захист можна без всяких проблем.
Наприклад такий захист може обійти найпростіша програма Кейло́гер - програмне забезпечення або апаратний пристрій, що реєструє різні дії користувача - натискання клавіш на клавіатурі комп'ютера, руху і натиснення клавіш миші і т. д.
Класифікація:
· Програмні кейлоггери належать до тієї групи програмних продуктів, які здійснюють контроль над діяльністю користувача персонального комп'ютера. Спочатку програмні продукти цього типу призначалися виключно для запису інформації про натиснення клавіш клавіатури, в тому числі і системних, в спеціалізований журнал реєстрації (лог-файл), який згодом вивчався людиною, що встановив цю програму. Лог-файл міг відправлятися по мережі на мережевий диск, FTP-сервер в мережі Інтернет, електронною поштою і т.д.

В даний час програмні продукти, які зберегли «по-старому» ця назва, виконують багато додаткових функцій - це перехоплення інформації з вікон, перехоплення кліків миші, перехоплення буфера обміну, «фотографування» знімків екрану і активних вікон, ведення обліку всіх отриманих і відправлених e- mail, відстеження файлової активності і роботи з системним реєстром, запис завдань, відправлених на принтер, перехоплення звуку з мікрофона і зображення з веб-камери, підключених до комп'ютера і т. д.

· Апаратні кейлоггери є мініатюрними пристосування, які можуть бути прикріплені між клавіатурою і комп'ютером або вбудовані в саму клавіатуру. Вони реєструють всі натиснення клавіш, зроблені на клавіатурі. Процес реєстрації абсолютно невидимий для кінцевого користувача. Апаратні кейлоггери не вимагають установки будь-якої програми на комп'ютері, щоб успішно перехоплювати всі натиснення клавіш. Коли апаратний кейлоггер прикріплюється, абсолютно не має значення, в якому стані знаходиться комп'ютер - ввімкненому або вимкненому. Час його роботи не обмежена, так як він не вимагає для своєї роботи додаткового джерела живлення.

Обсяги внутрішньої незалежної пам'яті даних пристроїв дозволяють записувати до 20 мільйонів натиснень клавіш, причому з підтримкою Unicode. Дані пристрої можуть бути виконані в будь-якому вигляді, так що навіть фахівець не в змозі іноді визначити їх наявність при проведенні інформаційного аудиту. Залежно від місця прикріплення апаратні кейлоггери підрозділяються на зовнішні і внутрішні.

· Акустичні кейлоггери представляють собою апаратні пристрої, які спочатку записують звуки, створювані користувачем при натисканні на клавіші клавіатури комп'ютера, а потім аналізують ці звуки і перетворюють їх в текстовий формат.

Шифрування
Оборотне перетворення інформації з метою приховування від неавторизованих осіб, з наданням в цей же час, авторизованим користувачам доступу до неї. Головним чином, шифрування служить завданням дотримання конфіденційності інформації, що передається. Важливою особливістю будь-якого алгоритму шифрування є використання ключа, який стверджує вибір конкретного перетворення з сукупності можливих для даного алгоритму.
Користувачі є авторизованими, якщо вони мають певний автентичним ключем. Вся складність і, власне, завдання шифрування полягає в тому, як саме реалізований цей процес.

В цілому, шифрування складається з двох складових - зашифровування і розшифрування.

За допомогою шифрування забезпечуються три стану безпеки інформації:

• Конфіденційність. Шифрування використовується для приховування інформації від неавторизованих користувачів при передачі або при зберіганні.

• Цілісність. Шифрування використовується для запобігання зміни інформації при передачі або зберіганні.

• Ідентифікованість. Шифрування використовується для аутентифікації джерела інформації та запобігання відмови відправника інформації від того факту, що дані були відправлені саме їм.

Для того, щоб прочитати зашифровану інформацію, приймаючій стороні необхідні ключ і дешифратор (пристрій, що реалізує алгоритм розшифрування). Ідея шифрування полягає в тому, що зловмисник, перехопивши зашифровані дані і не маючи до них ключа, не може ні прочитати, ні змінити передану інформацію. Крім того, в сучасних криптосистемах (з відкритим ключем) для шифрування, розшифрування даних можуть використовуватися різні ключі. Однак, з розвитком криптоанализа, з'явилися методики, що дозволяють дешифрувати закритий текст без ключа. Вони засновані на математичному аналізі переданих даних.
Локальний програмний захист
Вимога введення серійного номера (ключа) при встановленні/запуску. Історія цього методу почалася тоді, коли програми поширювалися тільки на фізичних носіях (наприклад, компакт-дисках). На коробці з диском був надрукований серійний номер, що підходить тільки до даної копії програми.

З поширенням мереж, очевидним недоліком стала проблема поширення образів дисків і серійних номерів мережею. Тому зараз метод використовується тільки в сукупності з одним або більше інших методів.
Мережевий програмний захист
Локальний:

Сканування мережі виключає одночасний запуск двох програм з одним реєстраційним ключем на двох комп'ютерах в межах однієї локальної мережі.

Недолік в тому, що брандмауер можна налаштувати так, щоб він не пропускав пакети, що належать захищеній програмі. Правда, налаштування брандмауера вимагає деяких користувацьких навичок. Крім того, програми можуть взаємодіяти по мережі (наприклад, при організації мережевої гри). У цьому випадку брандмауер повинен пропускати такий трафік.

Глобальний:

Якщо програма працює з будь-яким централізованим сервером і без нього марна (наприклад, сервери онлайн-ігор, сервери оновлень антивірусів). Вона може передавати серверу свій серійний номер; якщо номер неправильний, сервер відмовляє в послузі. Недолік в тому, що, існує можливість створити сервер, який не робить такої перевірки. Наприклад, існував сервер battle.da, який за функціями був аналогічний Battle.net (від компанії Blizzard Entertainment), але пускав неавторизованих користувачів копій ігор. Зараз цей сервер закрито, але існує чимала кількість PvPGN-серверів, які також не перевіряють реєстраційних номерів.
Захист за допомогою компакт-дисків.
Програма може вимагати оригінальний компакт-диск. Зокрема, такий спосіб застосовується в іграх. Стійкість таких захистів невелика, через широкий набір інструментів зняття образів компакт-дисків. 
Як правило, цей спосіб захисту застосовується для захисту програм, записаних на цьому компакт-диску, що є одночасно ключовим.

· запис інформації в цих секторах;

· перевірка розташування та вмісту "збійних секторів;

· перевірка швидкості читання окремих секторів.

Перші два методи практично марні через можливості зняття повного образу диска з використанням відповідного прикладного ПЗ. Третій метод вважається більш надійним (використовується, зокрема, в захисті StarForce). Але існують програми, які можуть емулювати диски з урахуванням геометрії розташування даних, тим самим обходячи й цей захист. В StarForce, в числі інших перевірок, також виконується перевірка можливості запису на вставлений диск. Якщо вона можлива, то диск вважається не ліцензійним. Однак, якщо образ буде записаний на диск CD-R, то зазначена перевірка пройде. Існує можливість приховати тип диска, щоб CD-R або CD-RW було видно як звичайний CD-ROM. Однак, в драйвер захисту може бути вбудована перевірка на наявність емуляції.
3.2 Онлайн-програмний захист
Тут уже мова йде про більш серйозному методі - перевірці ліцензії за допомогою сервера ліцензування. У цьому випадку потрібні відносно високі витрати на початку і періодичні витрати пізніше. Як і в попередньому варіанті, використовується програмна оболонка, але параметри ліцензування чека і налаштовуються в онлайні.

При бажанні можна додати параметри перевірки ПО: як використовується, є ліцензія чи ні. Якщо потрібне постійне підключення до мережі, то продукт, швидше за все, буде працювати не завжди і не скрізь.

Ступінь серйозності такого захисту - між середнім і високим рівнем.
Захист за допомогою електронних ключів.
Електронний ключ, вставлений в один з портів комп'ютера (з інтерфейсом USB, LPT або COM) містить ключові дані які виглядають як звичайна флешка (Рисунок 3.1), звані також ліцензією, записані в нього розробником:
· інформація для читання/запису (зараз практично не застосовується, оскільки після зчитування ключ може бути земульований).

· ключі апаратних криптографічних алгоритмів (використовується найчастіше).

· алгоритми, створені розробником програми (метод, що став доступним порівняно недавно, у зв'язку з появою електронних ключів з мікропроцесором, здатним виконувати довільний код; в даний час використовується все частіше).

Переваги захисту з використанням електронних ключів:

· Ключ можна вставляти в будь-який комп'ютер, на якому необхідно запустити програму.

· Ключ не займає/не вимагає наявності дисковода.

· Електронний ключ "вміє" виконувати криптографічні перетворення.

· Сучасні ключі можуть виконувати довільний код, що поміщається в них розробником захисту (приклад: Guardant Code, Senselock).

Стійкість захисту ґрунтується на тому, що ключова інформація захисту (криптографічні ключі, завантажуваний код) не залишає ключа в процесі роботи з ним.

Основні недоліки:

· Ціна (15-30 доларів за штуку)

· Необхідність постачання ключа кінцевому користувачеві

Раніше до недоліків можна було також віднести невисоку швидкодію ключа (у порівнянні з CPU комп'ютера). Однак сучасні ключі досягають продуктивності в 1.25 DMIPS (приклад — HASP, Guardant), а техніка захисту за їх допомогою не передбачає постійного обміну з ключем.

Проблеми з установкою ключа на певні апаратні платформи, що існували раніше, на даний момент вирішені за допомогою мережевих ключів (які здатні працювати з однією або більше копіями захищеної програми, просто перебуваючи з ними в одній локальній мережі) і за допомогою програмних або апаратних засобів «перекидання» USB-пристроїв по мережі.
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Рисунок 3.1- Сучасні електронні ключі
Прив'язка до параметрів комп'ютера й активація.
Прив'язка до інформації про користувача/серійних номерів компонентів його комп'ютера і подальша активація програмного забезпечення в даний час використовується досить широко (приклад: ОС Windows).

У процесі встановлення програма підраховує код активації — контрольне значення, яке однозначно відповідає встановленим складовим комп'ютера і параметрам встановленої ОС. Це значення передається розробнику програми. На його основі розробник генерує ключ активації, який підходить для активації програми тільки на зазначеній машині (копіювання встановлених файлів на інший комп'ютер призведе до непрацездатності програми).

Перевага в тому, що не потрібно ніякого специфічного апаратного забезпечення, і програму можна поширювати за допомогою цифрової дистрибуції (через Інтернет).

Основний недолік: якщо користувач здійснює модернізацію комп'ютера (у випадку прив'язки до "заліза"), захист відмовляє. Автори багатьох програм у подібних випадках готові дати новий реєстраційний код. Наприклад, Microsoft в Windows XP дозволяє раз у 120 днів генерувати новий реєстраційний код (але у виняткових випадках, зателефонувавши в службу активації, можна отримати новий код і після закінчення цього терміну).

Як прив'язки використовуються, в основному, серійний номер BIOS материнської плати, серійний номер вінчестера. В цілях приховування від користувача, дані про захист можуть розташовуватися в нерозміченій області жорсткого диска.

До недавнього часу такий захист розроблявся і впроваджувався розробниками самого програмного продукту. Проте зараз існують SDK для роботи з програмними ключами, наприклад HASP SL від компанії Аладдін Р. Д. Також все більшого поширення набувають сервіси, що пропонують одночасно функціонал навісного захисту і сервера активації/ліцензування (приклад: Guardant Online, Protect online).
Захист програм від копіювання шляхом перенесення їх в онлайн.
Іншим напрямом захисту програм є використання підходу SaaS, тобто надання функціоналу цих програм (всього або частини), як сервісу. При цьому код програми розміщений і виконується на сервері, доступному в глобальній мережі. Доступ до нього здійснюється за принципом тонкого клієнта. Це один з небагатьох випадків, коли реалізується захист від копіювання.

Код виконується на «довіреній» стороні, звідки не може бути скопійований.

Однак, і тут виникає низка проблем, пов'язаних з безпекою:

· стійкість такого захисту залежить, насамперед, від захищеності серверів, на яких він виконується (йдеться про Інтернет-безпеку)

· важливе забезпечення конфіденційності запитів, аутентифікації користувачів, цілісності ресурсу (можливість «гарячого» резервування), і доступності рішення в цілому
3.3 Юридичні засобі захисту
Згідно із законодавством, програмний код прирівнюється до літературних творів й до нього застосовуються всі відповідні нормативні акти. В контексті захисту використовується така термінологія:
Ліцензія — це письмове повноваження, котре надається особою, що має виключне право дозволяти використання об'єкта права інтелектуальної власності (ліцензіаром), іншій особі (ліцензіату), про надання їй права на використання цього об'єкта в певній обмеженій сфері. На (рисуноку 3.2) зображено ліцінзійна згода до програмного продукту.
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Рисунок 3.2- Ліцензійна угода
Патент — документ, що засвідчує авторство на винахід та виключне право на використання його протягом певного строку.
Передбачена відповідальність, згідно з чинним законодавством, як за використання контрафактних примірників програм для ЕОМ і баз даних, так і за подолання застосовуваних технічних засобів захисту.
{\displaystyle D\colon C\to M}
3.4 Клас імпортера

Python реалізована система хуков при імпорті, яка працює на основі Importer Protocol (PEP 302). Значить цю можливість і будемо використовувати. Для перехоплення імпорту використовується словник sys.meta_path, в якому повинні зберігатися об'єкти finder / loader, що реалізують Importer Protocol. Опитування цього словника завжди відбувається до того моменту, як будуть перевірені шляху в sys.path.

       Для мінімальної реалізації протоколу імпорту потрібно реалізувати два методи: find_module і load_module. Метод find_module відповідає за пошук конкретного модуля / пакета (адже нам потрібно перехоплювати імпорт тільки своїх модулів, а інші віддавати на відкуп стандартному механізму), а метод load_module, відповідно, завантажує конкретний модуль тільки якщо він був «знайдений» в методі find_module.

       Можна навести простий приклад. Мінімальний приклад класу, що реалізує Importer Protocol, придатного для наших цілей. Він буде займатися імпортом модулів «зашифрованих» base64 зі звичайної структури пакетів (в даному випадку для простоти ми просто «зашифрували вміст» файлів, але ніяк не змінювали їх імена і структуру пакетів). Вважаємо, що розширення файлів для наших модулів будуть називатися ".b64".Код якій обговорюється в цьому розділі можно побпчити в додатку.
Насамперед при створенні екземпляра класу збирається інформація про модулях нашої бібліотеки, яку ми «шифруємо». Потім при завантаженні конкретного модуля, читається потрібний «зашифрований» файл, «розшифровується» і імпортується за допомогою засобів модуля imp вже з «розшифрованої» текстового рядка. Як використовувати даний клас? Дуже легко. Буквально, одним рядком включається можливість імпортувати «зашифровані» вихідні нашої бібліотеки, а по суті ставиться хук на імпорт:
sys.metа_path.append(Base64Importer(root_pkg_path)).
Де root_pkg_path абсолютний або відносний шлях до кореневого пакету нашої бібліотеки. При цьому, прибираючи дану рядок, ми можемо використовувати звичайні вихідні, якщо вони доступні. Все відбувається абсолютно прозоро, а всі зміни відбуваються в одному місці.

З цього моменту імпорт модулів з нашої бібліотеки здійснюється з перехопленням і «розшифровкою». Наш хук буде смикатися при будь-якому виклику інструкції import, і якщо імпортується модулі нашої бібліотеки, хук буде їх обробляти і завантажувати, інші обсяги імпорту будуть оброблятися стандартно. Що нам і потрібно для більш просунутою обфускаціі. Представлений код імпортера і установки хука можна покласти вже в * .pyd файл і сподіватися на те, що ніхто не буде його розбирати в надії зрозуміти, що ми тут накрутили. У реальному проекті можна використовувати даний шифрування, в тому числі з використанням апаратного ключа, що має підвищити надійність даного методу. Також зміна імен файлів і структури пакетів може бути корисним для більшого заплутування.
4. ОБФУСКАЦІЯ ПРОГРАМНОГО КОДУ МОВІ JAVASCRIPT
4.1.Обфускація
На даний момент проблема збереження прав власності на вихідний код досить актуальна. На відміну від настільних додатків, в яких існують різні засоби захисту і ліцензування, в web -додатків такі заходи не застосовні і весь вихідний код скриптів доступний для перегляду всім охочим через браузер.
Обфускація - це найменш ресурсномісткий спосіб захисту вихідного коду web -додатків. Обфускація (відлат. Obfuscare - затінювати, затемнювати; і англ. Obfuscate - робити неочевидним, заплутаним, збивати з пантелику) або заплутування коду - приведення вихідного тексту або виконуваного коду програми до виду, що зберігає його функціональність, але ускладнюють аналіз і розуміння алгоритмів роботи.Існують спеціальні програми, що виробляють обфускація так звані обфуськатор. На поточний момент існують різні програмні продукти, які пропонують обфускація вихідного коду, проте ефективні алгоритми обфускаціі пропонують тільки платні продукти, безкоштовні ж працюють на рівні мініфікаціі коду (зменшення розміру вихідного коду, шляхом скорочення імен змінних і функцій, видалення символів форматування коду).
Метою роботи є реалізація алгоритмів обфускаціі, для прикладу візьмемо мову JavaScript з подальшим об'єднанням їх в комплексний алгоритм обфусцірующего перетворення і використання його при створенні обфускатора.
4.2. Проєктування обфускатора
Після аналізу існуючих обфускаторів для мови JavaScript , була розроблена діаграма прецедентів для проектованого обфускатора . Діаграма прецедентів UML - це діаграма, що показує зв'язок між акторами і діями (прецедентами), які вони можуть виконувати. Ця діаграма дозволяє точно описати повну функціональність програмної системи .
Як видно з рис. 4.1, користувач може завантажувати файл з вихідним кодом, зберігати обфусцірованний код в файл, запускати обфускація , а також вибір між режимами обфускаціі :

· видалення форматування;

· перетворення умовних конструкцій;

· логічне перетворення;

· скорочення констант;

· кодування числових констант;

· кодування строкових констант;

· перейменування змінних.
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Рисунок 4.1 - UML діаграма прецедентів
Виходячи з спроектованої діаграми прецедентів, була розроблена діаграма потоків даних обфускатора , яка представлена на рис.4.2.

Додаток буде складатися з однієї форми, в якій буде міститися головний робітничий клас обфуськатор , який буде виконувати всю роботу. У свою чергу, в залежності від обраних режимів, обфускатор буде використовувати різні запутивателі , які надає програма. Після обфускаціі програма буде видавати вихідний файл, який буде містити обфусцірованний JavaScript код.
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Рисунок 4.2 - Діаграма потоків даних роботи обфускатор
Необхідно відзначити, що основним об'єднуючим алгоритмом програми є алгоритм, в якому об'єднуються всі заплутують алгоритми і використовуються для приведення вихідного коду в незрозумілий для людини (див. Рис. 4.3).
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Рисунок 4.3 - Загальний алгоритм роботи обфускатора
Суть цього перетворення полягає в тому, щоб перетворити допустимі умовні вирази if-else в тернарний оператор. Цей алгоритм націлений на погіршення читання коду, без будь-яких фундаментальних перетворень. Алгоритм перетворення на псевдомова представлений на рис. 4.4.
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Рисунок 4.4 - Алгоритм перетворення умовних виразів
Даний алгоритм є просте інвертування порівнянь таким чином, щоб замість вихідного оператора використовувалося заперечення протилежної оператора з заперечує мимі операндами (див. Рис. 4.5) . На схемі алгоритму вказана тільки частина логічних операторів. Оператори, які не потрапили на схему, перетворюються за таким же алгоритмом.
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Рисунок 4.5 - Алгоритм перетворення логічних виразів
Необхідно відзначити, що можна використовувати і інші логічні перетворення, застосовуючи логічні еквіваленціі, проте в JavaScript результатом логічного виразу може бути не тільки true або false, а й ще і об'єкт, тому використання більш складних формул перетворень може призводити до помилок.
За стандартом ECMA Script 5.0 в мові JavaScript ще немає констант, які б забезпечувава сама мова, тому програма сама аналізує змінні, які не змінюють свого значення в вихідному коді користувальницької програми.

Дане перетворення складається з наступних етапів:

· знайти можливі константи в коді;

· виключити мінливі змінні;

· виключити змінні, чиє значення не є простим, тобто не є числом, рядком або булевих значенням;

· замінити в місцях використання констант їх значенням.
Детальний опис алгоритму представлено на рис. 4.6.
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Рисунок 4.6 - Алгоритм скорочення констант
Даний алгоритм дуже важливий для програмної системи, так як більша частина вихідного коду в будь-якій мові програмування використовує величезну кількість чисел для лічильників різного роду, для циклів і для числових констант.

Суть цього алгоритму полягає в тому, щоб замінити числа деяким набором арифметичних виразів, і після цього уявити всі числа в 16-ічной системі числення. Детальний алгоритм представлений на рис. 4.7.
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Рисунок 4.7 - Алгоритм кодування чисел
Дане перетворення вихідного коду є самим не витратним з точки зору ресурсів перетворення, але з точки зору кінцевого заплутування є одним з найбільш ефективних алгоритмів обфускаціі.

Головна особливість цього алгоритму в тому, щоб представити імена змінних і функцій у вигляді незрозумілого для людини набору символів. Докладний розбір алгоритму представлений на рис. 4.8.
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Рисунок 4.8 - Алгоритм перейменування змінних

Даний алгоритм не є безпосередньо заплутуючим перетворенням, його не можна вибрати через інтерфейс користувача. Він служить для того, щоб перемішувати глобальні функції, які могли з'явитися внаслідок інших заплутувань та  перетворень (сміттєві функції). Інакше, якщо це перетворення не використовувати, то сміттєві функції розташовувалися б в кінці документа з вихідним кодом і могли б легко бути видалені людиною, який взявся б деобфусціровать вихідний код. Детальний опис алгоритму представлено на рис. 4.9.
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Рисунок 4.9 - Алгоритм перемішування функцій
4.3. Результат розробки програми обфускатора
Після розробки алгоритмів, вони були реалізовані на мові Java , де і були об'єднані в один головний обфусцірующій алгоритм.
На рис. 4.10 показано екранну форму обфускатора , на якій видно, що виключені всі доступні режими обфускаціі . Також видно, що вихідний код істотно змінився. Розуміння вихідного коду збільшилася до невпізнання .
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Рисунок 4.10 - Екранна форма обфускатора
В ході виконання даної роботи були проаналізовані існуючі обфускатори мови JavaScript . Після їх детального вивчення, були виявлені властиві їм недоліки, враховуючи які було вирішено розробити і реалізувати власні ефективні алгоритми обфускаціі .

Також була розроблена послідовність об'єднання заплутують перетворень (загальний алгоритм роботи обфускатора ) з максимальним ступенем заплутаності.

Подальші розробка і реалізація алгоритмів обфускаціі є перспективними, оскільки розроблені алгоритми працюють безпосередньо з кодом, змінюючи зовнішнє уявлення коду, в той час як, перетворення потоку управління програм не проводиться. Тобто розроблені алгоритми належать до категорій легкої і середньої ступенів обфускаціі, а алгоритми обфускаціі складної ступеня необхідно розробляти.
ВИСНОВКИ

В ході виконання практичної частини були вивчені існуючі методі обмеження функціоналу програми які поширюються в початкових кодах, такі як офлайн і онлайн захист програм, та юридичні засоби захисту. Також було вивчена обфускація початкового коду, на основі вивчених в ході виконнання роботи процесу обфускації була розроблена програма яка займаеться не тільки переводом початкового коду до нечитаємого тексту, але і збереженням його функціоналу. Також обфускації не тільки захицає наш код від його викрадання що може привести до втрати над ним авторських прав. Але також обфусцірованний код займає менше місця, ніж вихідний, і часто виконується швидше, ніж вихідний. Сучасні обфускатори також замінюють константи числами, оптимізують код ініціалізації масивів, і виконують іншу оптимізацію, яку на рівні початкового тексту провести проблематично або неможливо.

          Проблема зменшення розміру важлива, наприклад, при програмуванні для стільникових телефонів на J2ME, де розмір програми серйозно обмежений. Обфускація JavaScript зменшує розмір HTML-файлів і, відповідно, прискорює завантаження.

          Забезпечення початкового коду грає значну роль як для невеликих підприємств так і для крупних корпорацій. Недбалий підхід до організації захисту початкового коду в цілому може призвести до таких наслідків:

· економічні втрати;

· втрата інтелектуальної власності компанії;

· втрата часу на встановлення авторських прав;
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