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І.В. Лисицька

ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність теми. Для забезпечення безпеки інформаційних та комунікаційних систем (ІКС) зазвичай застосовуються різні механізми захисту, зокрема блокове симетричне шифрування (БСШ). Його сутність полягає у перетворенні відкритої інформації з використанням спеціальних ключових даних з метою приховування інформаційного змісту повідомлення, підтвердження його справжності, цілісності, авторства, тощо. Втім ефективність криптографічного захисту визначається не лише властивостями БСШ, але і способами його використання, тобто режимом застосування симетричних криптоперетворень. 

Для забезпечення цілісності та конфіденційності інформації в сучасних ІКС призначено режим вибіркового гамування з прискореним виробленням імітовставки, що за міжнародною термінологією позначається як Galois/Counter Mode & GMAC (GCM & GMAC) та який специфіковано у стандарті NIST SP 800-38D. Проведений аналіз показав, що режим GCM & GMAC застосовує різні криптографічні примітиви: поліноміальне ґешування, гамування, тощо, та має істотні переваги, зокрема, високу швидкість криптографічного перетворення. Це зумовлює його стрімке впровадження в найбільш поширені та популярні криптографічні протоколи ІКС, наприклад: SSH, IPSec, TLS, тощо. Крім того корпорація Intel розробила інструкції для швидкого множення в полі Галуа 
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, що значно прискорює реалізацію режиму GCM & GMAC. 

Захищеність режиму GCM & GMAC було перевірено в конкретній моделі безпеки із затвердженим БСШ, стійкість якого не викликає сумніву. Проте безпека режиму залежить не лише від властивостей застосовуваного шифру, але і від вибору унікальних векторів ініціалізації, наявних слабкостей ключової системи, тощо. Існування слабких ключів режиму GCM & GMAC відповідає випадку формування нульового субключа поліноміального ґешування, який виникає при наявності так званих «фіксованих точок шифру», тобто таких ключів, які шифрують нульову послідовність саму в себе. Застосування слабких ключів призводять до виродженої роботи режиму, внаслідок чого формовані імітовставки не залежать від вхідних даних, їх колізійні властивості порушуються і не відповідають встановленим вимогам. Тому аналіз криптографічних властивостей режиму GCM & GMAC та наявності слабких ключів, моделювання режиму та проведення експериментальних досліджень колізійних властивостей формованих імітовставок із прогнозуванням рівня криптографічної стійкості повної версії є надзвичайно важливою та актуальною задачею, яка має істотне значення як для розвитку окремих методів прикладної криптології, теорії і практики побудови сучасних БСШ, так і для вирішення практичних питань, які пов’язані з імплементацією положень стандарту NIST SP 800-38D для застосування в Україні. 

Тема дисертаційної роботи, що присвячена розробці математичних та обчислювальних методів прогнозування кількості слабких ключів режиму вибіркового гамування з прискореним виробленням імітовставки, є актуальною та тісно пов’язаною з розробкою проекту національного стандарту ДСТУ «Інформаційні технології. Криптографічний захист інформації. Алгоритм симетричного блокового перетворення».

Зв'язок роботи з науковими програмами, темами. Напрям досліджень тісно пов'язаний з науково-дослідними роботами (НДР), які виконувалися відповідно до планів наукової і науково-технічної діяльності Харківського національного університету імені В. Н. Каразіна, Харківського національного університету радіоелектроніки та інших організацій. Дисертаційна робота виконана в рамках НДР «Дослідження режимів застосування блокових симетричних шифрів. Статистичні дослідження режимів застосування блокових симетричних шифрів»; НДР «Математичне та комп'ютерне моделювання складних природніх та технічних систем»; НДР № 49-13 «Дослідження режимів застосування блокових симетричних шифрів» шифр «Малина» (2013-2014рр.); госпдоговірної НДР № 11-06 від 01.03.2011р. «Розробка методів, комплексів та засобів інфраструктури відкритих ключів (ІВК) для національних та міжнародних інформаційно-телекомунікаційних систем та інформаційних технологій» (ДР № 0111U002634).

Мета та задачі дослідження. Метою дисертаційної роботи є розробка моделей та методів прогнозування кількості слабких ключів режиму вибіркового гамування з прискореним виробленням імітовставки, обґрунтування практичних рекомендацій щодо його застосування в Україні.

Для досягнення цієї мети вирішувались такі наукові задачі.

1. Аналіз та дослідження основних криптоперетворень у GCM & GMAC.

2. Розробка математичних моделей та методів оцінки кількості слабких ключів режиму GCM & GMAC.

3. Розробка імітаційної моделі (міні-версії) режиму GCM & GMAC та обчислювального методу дослідження його властивостей. 

4. Проведення експериментальних досліджень ключової системи масштабованої версії режиму GCM & GMAC, отримання емпіричних оцінок кількості слабких ключів із застосуванням зменшених моделей БСШ.

5. Розробка методу прогнозування кількості слабких ключів режиму GCM & GMAC, обґрунтування практичних рекомендації щодо його застосування в Україні.

Об’єктом дослідження є процес симетричного криптоперетворення у режимі GCM & GMAC, прогнозування кількості слабких ключів.

Предметом дослідження є методи прогнозування кількості слабких ключів симетричного криптоперетворення у режимі GCM & GMAC.

Методи дослідження. При розробці математичних моделей та методів оцінки кількості слабких ключів застосовувалися елементи теорії підстановок, теорії ймовірностей та комбінаторики, теорії чисел; при розробці зменшеної (міні) версії режиму GCM & GMAC застосовувалися методи математичного та імітаційного моделювання, теорії ймовірностей та математичної статистики, теорії скінченних полів; подальший розвиток обчислювального методу прогнозування криптографічних властивостей БСШ отримано із застосуванням методів прикладної криптології, теорії захисту інформації, методів аналізу та синтезу сучасних БСШ. Застосування методів дослідження забезпечує достовірність та обґрунтованість отриманих в дисертації результатів, висновків та рекомендацій.

Наукова новизна одержаних результатів обумовлена новим розв’язанням важливої та актуальної науково-технічної задачі, яка полягає в розробці математичних та обчислювальних методів прогнозування кількості слабких ключів режиму вибіркового гамування з прискореним виробленням імітовставки. Отримано такі наукові результати. 

1. Вперше розроблено математичні моделі та методи оцінки кількості слабких ключів режиму GCM & GMAC, що дозволили 

· отримати аналітичні оцінки ймовірності виникнення слабких ключів, які призводять до виродженої роботи застосовуваної функції ґешування, тобто формовані імітовставки є незалежними від вхідних даних, а колізійні властивості порушуються і не відповідають встановленим вимогам; 

· довести, що ймовірність появи слабких ключів не залежить від їхньої довжини, а визначається зворотно до потужності множини блоків повідомлення.

2. Вперше розроблено математичну модель зменшеної (міні) версії режиму GCM & GMAC, яку засновано на масштабуванні застосовуваних симетричних  криптоперетворень зі збереженням їх алгебраїчної структури, що дозволяє прогнозувати різні показники криптографічної стійкості повної версії режиму при застосуванні шифрів-оригіналів. 

3. Отримав подальший розвиток обчислювальний метод прогнозування криптографічних властивостей БСШ, який відрізняється від відомих застосуванням розробленої математичної моделі зменшеної (міні) версії режиму GCM & GMAC і математичного апарату статистичної перевірки гіпотез щодо вивчення колізійних властивостей формованих імітовставок із прогнозуванням відповідних характеристик на випадок застосування повної версії режиму і шифрів-оригіналів. 

Практичне значення отриманих результатів. 

1. Розроблено спеціальне математичне і програмне забезпечення для експериментального дослідження режимів застосування БСШ (режиму GCM & GMAC). Проведено статистичні дослідження колізійних властивостей формованих імітовставок, отримано емпіричні оцінки кількості колізій в залежності від кількості оброблених блоків даних за різними ключами. Встановлено, що для забезпечення потрібних колізійних властивостей необхідно забезпечити виконання певних обмежень на довжину відкритого тексту та кількість викликів функції вибіркового гамування з прискореним виробленням імітовставки. Так при довжині ключа шифрування 
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2. Проведені експериментальні дослідження дозволили отримати емпіричні оцінки кількості слабких ключів режиму GCM & GMAC, які повністю співпали з теоретичними розрахунками, що підтверджує достовірність та обґрунтованість отриманих результатів та сформульованих висновків. Зокрема, для міні-версії GCM & GMAC при використанні БСШ mini-AES та БСШ mini-«Калина» середнє значення кількості слабких ключів співпадає з розрахунковими даними з точністю 
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3. Отримано прогнозовану кількість слабких ключів повної версії режиму GCM & GMAC із застосуванням шифрів-оригіналів AES та «Калина». Зокрема: при рівності довжин блоку повідомлення 
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 та ключів шифрування 
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 прогнозується наявність одного слабкого ключа; при 
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[image: image17.wmf]256

2

N

=

. Розроблено практичні рекомендації щодо унеможливлення застосування слабких ключів: при формуванні імітовставок в режимі GCM & GMAC необхідно здійснювати попередню перевірку ключових даних 
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 їх слід виключити із застосування у роботі режиму GCM & GMAC.

4. Запропонована зменшена модель режиму GCM & GMAC та методика статистичного дослідження колізійних властивостей формованих імітовставок доведені до практичної реалізації та знайшли своє використання в реальних інформаційних системах і в навчальному процесі. Отримані наукові та практичні результати впроваджено при виконанні НДР, що пов’язані із дослідженням та обґрунтуванням режимів застосування БСШ. Зокрема, розроблені пропозиції використано при підготовці проекту національного стандарту ДСТУ «Інформаційні технології. Криптографічний захист інформації. Алгоритм симетричного блокового перетворення» (акт від 21.10.2014р.). Результати дисертаційної роботи впроваджені в навчальному процесі Харківського національного університету радіоелектроніки (акт від 09.09.2014р.), в Приватному акціонерному товаристві «Інститут інформаційних технологій» (акт від 11.06.2014р.).

Особистий внесок здобувача. Всі основні наукові положення, результати, висновки й рекомендації дисертаційної роботи отримані автором самостійно. У публікаціях, опублікованих у співавторстві, особистий внесок такий: [1] –запропоновано метод статистичного дослідження колізійних властивостей формованих кодів автентифікації повідомлень; [2] – проведено аналіз особливостей застосування БСШ у різних режимах та аналіз результатів експериментальних досліджень їх криптографічних властивостей; [3] –розроблено математичну модель та метод оцінки кількості слабких ключів режиму GCM & GMAC; отримано аналітичні оцінки ймовірності виникнення нульових субключів ґешування (слабких ключів) та їх кількість; [4] ‑ розроблено зменшену модель режиму GCM & GMAC; [5] – запропоновано метод оцінювання числа пройдених статистичних тестів; [6] –отримано теоретичні оцінки ймовірності збігів (колізій) формованих імітовставок; обґрунтовано пропозиції щодо вдосконалення дослідженого режиму при застосуванні в інформаційно-комунікаційних системах України; [7] – розроблено загальну структуру та основних базових перетворень міні-версії шифру; [8] – запропоновано метод оцінки ймовірності появи циклу певної довжини у випадково обраній підстановці; [9] – обґрунтовано вимоги до режимів застосування блокового симетричного шифрування; [10] – досліджено основні криптоперетворення режиму GCM & GMAC; [11] – обґрунтовано переваги NIST Special Publication 800-38; [12] – розроблено методику статистичного тестування криптографічних алгоритмів; [13] – запропоновано метод оцінки колізійних властивостей поліноміального ґешування при формуванні імітовставок в режимі GCM & GMAC; [14] – аналіз сучасних режимів застосування блокових симетричних шифрів; [15] – запропоновано метод оцінки ймовірністі колізій кодів автентифікації повідомлень; [16] – запропоновано метод дослідження колізійних властивостей режиму GCM & GMAC.

Апробація результатів дисертації здійснювалась на науково-технічних конференціях, що мають безпосереднє відношення до теми роботи: 40-а Міжнародна наукова конференція «Питання оптимізації обчислень (ПОО-XL)», присвячена 90-річчю від дня народження академіка В.М. Глушкова, 30 вересня – 4 жовтня 2013 р., смт.Кацивелі, Велика Ялта, Крим, Україна; 2-га Міжнародна науково-технічна конференцію «Захист інформації і безпека інформаційних систем», 30 травня-01 червня 2013р., Львів, Україна; Науково-практична конференція «Інформаційна безпека: виклики і загрози сучасності», 5 квітня 2013 р., Київ, Україна; Науково-практична конференція академії внутрішніх військ МВС України «Застосування інформаційних технологій у підготовці та діяльності сил охорони правопорядку», 12-13 березня 2014р., Харків, Україна; Науково-практична конференція «Актуальні проблеми управління інформаційною безпекою держави», 20 березня 2014 р., Київ, Національна академія СБ України; Науково-технічна конференція з міжнародною участю «Комп’ютерне моделювання в наукомістких технологіях (КМНТ-2014)», 28-31 травня 2014р., Харків, Україна; Міжнародна наукова конференція «Інтелектуальні системи прийняття рішень та проблеми обчислювального інтелекту» ‑ ISDMCI’2014: наукова конференція 28-31 травня 2014р., Залізний Порт, Херсон, Україна.

Публікації. Основні положення та результати дисертаційної роботи опубліковано у 16 наукових працях, серед яких 8 статей у фахових виданнях України з технічних наук (одна з яких входить до міжнародної наукометричної бази) та 8 публікацій матеріалів і тез доповідей на міжнародних науково-технічних конференціях.

Структура та обсяг дисертації. Дисертація складається із вступу, 5 розділів, висновків, списку використаних джерел, 2 додатків. Повний обсяг дисертації складає 164 сторінки, з яких 130 сторінок основного тексту, 12 рисунків, 12 таблиць, список використаних джерел із 90 найменувань на 10 сторінках та 2 додатки на 24 сторінках.

ОСНОВНИЙ ЗМІСТ

У вступі обґрунтовано актуальність теми дисертаційної роботи, сформульовано основну мету та задачі дослідження, наведено відомості про зв'язок обраного напрямку досліджень НДР організації, де виконана робота. Надано стислу анотацію отриманих у дисертації рішень, визначено їх практичну цінність, наведено дані про використання результатів досліджень.

У першому розділі проведено аналіз та дослідження сучасних режимів застосування БСШ. Наведено класифікацію режимів застосування БСШ згідно з міжнародним стандартом NIST SP 800-38. Проведено аналіз структури та основних криптографічних перетворень режиму GCM & GMAC та розглянуто можливість його використання в Україні. 

Для оцінки ефективності режиму GCM & GMAC узагальнено систему показників та критеріїв. Вони розподілені на безумовні (виконання яких необхідно забезпечити обов’язково) та умовні. До безумовних віднесено показники стійкості: безпеки ключових даних (визначається як ймовірність викриття ключових даних), забезпечення цілісності даних (ймовірність нав’язування хибних імітовставок), конфіденційності (ймовірність порушення конфіденційності інформації), комплексні показники безпеки у вигляді відповідного ймовірнісного та часового показників. До умовних віднесено показники ефективності реалізації, а саме: швидкість, обсяг використаної пам’яті, а також можливість розпаралелювання.

Сформульовано цільову функцію режиму GCM & GMAC, показано, що одним із чинників, який суттєво впливає на рівень стійкості і забезпечення безумовних показників, є наявність слабких ключів. Таким чином актуальною науково-технічною задачею, що має істотне значення для застосування режиму GCM & GMAC в Україні, є розробка математичних та обчислювальних методів прогнозування кількості слабких ключів. Розділ завершується формулюванням висновків щодо доцільності проведення досліджень, визначенням об’єкту та предмету досліджень, а також постановкою задач та мети роботи.

Другий розділ присвячено теоретичному дослідженню колізійних властивостей формованих імітовставок, розробці математичних моделей та методів оцінки кількості слабких ключів режиму GCM & GMAC. Зокрема сформульовано та доведено дві теореми, які визначають ймовірність виникнення колізії ґеш-значень, сформованих за поліноміальною схемою, та теорему, яка визначає ймовірність виникнення слабких ключів режиму GCM & GMAC, коли схема формування субключів ґешування відповідає властивостям випадкової підстановки.

Теорема 1. Якщо правило ґешування повідомлення 
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тоді ймовірність колізії 
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Р

 ґеш-кодів різних повідомлень за всією потужністю множини субключів визначається як:
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де n ‑ довжина вхідного повідомлення (кількість блоків вхідного повідомлення), 
[image: image27.wmf]H

 ‑ потужність множини ґеш-функцій (субключів ґешування).

Доведення. Виникнення колізії, тобто співпадіння ґеш-значень різних повідомлень 
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 відповідає випадку тотожності 
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Якщо вираз (3) переписати у вигляді
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тоді ймовірність колізії буде спостерігатися лише в разі використання таких субключів ґешування 
[image: image32.wmf]j
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, які є коренями рівняння (4). Згідно з твердженням основної теореми алгебри будь-який многочлен степеня 
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 коренів із врахуванням їхньої кратності, тобто на безлічі значень 
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 не більше 
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 різних субключів ґешування будуть обертати в нуль ліву частину рівності (4). Тобто при рівноймовірному обранні 
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 ймовірність колізії визначається за (2).

На рисунку 1 наведено графіки залежності ймовірності виникнення колізії від довжини повідомлення та потужності ключового простору.
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Рисунок 1 – Залежність ймовірності виникнення колізії від кількості блоків вхідного повідомлення: 1) 
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; 3) 
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Як видно з наведених залежностей ймовірність колізій при застосуванні поліноміальної схеми ґешування значно підвищується зі збільшенням довжини вхідного повідомлення. При фіксованій довжині субключів ґешування (та, відповідно, потужності 
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) ця залежність накладає додаткові обмеження на довжину повідомлень, які ґешуються. (Наприклад, для заданої ймовірності виникнення колізій 
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 та при довжині субключа ґешування 128 бітів загальна кількість блоків повідомлення повинна задовольняти вимозі 
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Проведений аналіз показав, що розглянута схема має суттєвий недолік: якщо вхідне повідомлення складається лише з одного блоку, тоді (1) має вигляд 
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При цьому ґеш-значення дорівнює блоку повідомлення, і субключ ґешування 
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 при обчисленні 
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 зовсім не використовується. Тобто функція поліноміального ґешування перестає бути ключовою.

Теорема 2 встановлює відповідну оцінку ймовірності колізій для зміненого правила ґешування, яке застосовується у режимі GCM & GMAC. Якщо правило ґешування визначити за формулою


[image: image48.wmf]11

12

...

nn

njjnj

YXHXHXH

-

=×Å×ÅÅ×

,


(6)

тоді ймовірність колізії визначається також за формулою (2).

Доведення теореми 2 є аналогічним доведенню теореми 1.

Таким чином, правило обчислення ґеш-значень (6) є за колізійними властивостями тотожним правилу (1), але навіть у випадку ґешування одного блоку повідомлення обчислений ґеш-код 
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 залежить як від повідомлення 
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, так і від значення субключа ґешування 
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. Втім, слід відмітити недоліки застосованого правила (6): якщо субключ ґешування 
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 дорівнює нулю, тоді ґеш-код буде також дорівнювати нулю для будь-якого вхідного повідомлення. Тобто формована імітовставки зовсім не залежить від значення інформаційного повідомлення. Ключі шифрування K, які призводять до виникнення нульових субключів ґешування 
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, є слабкими, визначення їх кількості і складає одне з завдань дослідження. 

Із застосуванням методів теорії підстановок, теорії ймовірностей та комбінаторики в дисертаційній роботі розроблено математичні моделі та методи оцінки кількості слабких ключів режиму GCM & GMAC. Зокрема, прийнято припущення, що схема формування субключів ґешування відповідає властивостям випадкової підстановки. З урахуванням цього доведено теорему 3.

Теорема 3. Ймовірність виникнення нульового субключа ґешування дорівнює
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де 
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 ‑ довжина блоку повідомлення.

Доведення. Скористаємося визначеннями теорії підстановок та позначеннями фіксованої точки. Підстановка 
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 степеня 
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де 
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 ‑ фіксована точка підстановки (8). Це визначення еквівалентне появі циклу довжини 
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Розподіл ймовірностей виникнення підстановки з 
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 циклами визначимо як:
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де 
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Позначимо як 
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Зазначена формула враховує всі можливі значення 
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 (вхідного повідомлення). Якщо просумувати всі можливі випадки для фіксованих 
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 випадків для фіксованого повідомлення (
[image: image84.wmf]yY

Î

) буде спостерігатися саме стільки разів), тоді кількість фіксованих точок 
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а відповідна ймовірність виникнення фіксованої точки визначеного типу у випадковій рівноймовірній підстановці степеня 
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При довжині блоку 
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 і отримуємо 
[image: image92.wmf](0)

2

l

K

P

-

=

=

, що відповідає твердженню теореми 3.

Вираз (13) може бути отриманий з використанням комбінаторних властивостей. На всій множині з симетричної групи 
[image: image93.wmf]n

S

 підстановок при їх випадковому рівноймовірному розподілі ймовірність обрати підстановку з 
[image: image94.wmf]m

 фіксованими точками визначеного типу буде дорівнювати


[image: image95.wmf]()!11
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що при 
[image: image96.wmf]1

m

=

 співпадає з (13) (
[image: image97.wmf]()(1)...(1)

m
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 ‑ загальноприйняте позначення спадаючого факторіалу).

Припустимо, що 
[image: image98.wmf]l

-бітний БСШ, який складається з деякої підмножини симетричної групи 
[image: image99.wmf]n

S

 підстановок степеня 
[image: image100.wmf]2
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, відповідає ймовірнісним властивостям випадкової підстановки. Приймемо припущення, що на всій множині ключів шифру, які задають обрання конкретної підстановки 
[image: image101.wmf]s

 із 
[image: image102.wmf]2
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, ймовірність обрати підстановку з 
[image: image103.wmf]m

 фіксованими точками визначеного типу буде визначатися за (14), тобто буде дорівнювати
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Застосувавши формулу (15) розрахуємо кількість ключів, які призведуть до появи 
[image: image105.wmf]m

 фіксованих точок 
[image: image106.wmf]()
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 для визначених блоків відкритого тексту 
[image: image107.wmf]yY
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де 
[image: image109.wmf]k

 ‑ бітова довжина ключа шифру.

Зокрема, для випадку 
[image: image110.wmf]1
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 маємо 
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Як наслідок доведеної теореми є наступні твердження:

- якщо 
[image: image112.wmf]kl

<

, шифр не містить фіксованих точок визначеного типу, тобто на всій множині ключів шифрування практично не знайдеться жодного слабкого ключа (який призведе до появи хоча б одного нешифрованого відкритого тексту);

- якщо 
[image: image113.wmf]kl

=

, знайдеться в середньому один ключ із 
[image: image114.wmf]2
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 можливих, який призведе до появи фіксованої точки визначеного типу, тобто отримаємо випадок нешифрованого відкритого тексту, що відповідає появі слабкого ключа;

- якщо 
[image: image115.wmf]kl

>

, кількість слабких ключів, які призводять до появи фіксованої точки визначеного типу, стрімко зростає, їх кількість експоненційно залежить від бітової довжини ключових даних.

Таким чином, проведені дослідження довели, що збільшення потужності ключового простору при фіксованій довжині блоку вхідного повідомлення втрачає сенс, бо збільшення довжини ключа буде призводити до пропорційного росту кількості слабких ключів.

Для перевірки відповідності теоретичних розрахунків реальним оцінкам кількості та ймовірності слабких ключів та можливих колізій у третьому розділі проведено математичне моделювання. Зокрема, розроблено масштабовану версію всіх перетворень режиму GCM & GMAC та обчислювальний метод, які дозволяють із застосуванням статистичної перевірки гіпотез досліджувати колізійні властивості формованих імітовставок із прогнозуванням відповідних характеристик на випадок застосування повної версії режиму і шифрів-оригіналів. 

Розроблена зменшена модель повторює структуру перетворень, які були розглянуті в першому розділі роботи. Її отримано шляхом масштабування кожного з етапів режиму GCM & GMAC та за рахунок зменшення ключового простору та простору автентифікаторів, що дозволяє оцінити кількість виникаючих колізій та наявних слабких ключів. Довжина кожного блоку складає 16 бітів, тобто всі розрахунки ведуться в скінченному полі Галуа 
[image: image116.wmf]16

(2)

GF

. Відповідно, і довжина ґеш-коду зменшеної моделі дорівнює 16 бітам.

Схема GCM & GMAC використовує в своїй структурі декілька етапів перетворень (в тому числі БСШ AES). Зменшена модель GCM & GMAC включає відповідні етапи перетворень зі збереженням їх алгебраїчної структури:

‑ отримання субключа ґешування 
[image: image117.wmf]H

 за допомогою БСШ mini-AES;

‑ формування блоку 
[image: image118.wmf]0

J

 з синхропосилки
[image: image119.wmf]IV

;

‑ формування шифртексту 
[image: image120.wmf]C

 з використанням функції mini-GCTRK;

‑ універсальне ґешування шифртексту 
[image: image121.wmf]C

 та додаткових автентифікованих даних 
[image: image122.wmf]A

 із застосуванням функції mini-GHASHH для формування єдиного кінцевого блоку (ґеш-коду);

‑ криптографічне перетворення з використанням БСШ mini-AES для зашифрування кінцевого блоку із застосуванням функції mini-GCTRK та блоку 
[image: image123.wmf]0

J

;

‑ заключне перетворення для формування тегу автентифікації повідомлень шляхом обрізання результату шифрування до визначеної довжини 
[image: image124.wmf]t

.

Метод формування імітовставки mini-GCM-AEK (IV, P, A)

Передумови: затверджений блоковий шифр CIPH з 16-бітним розміром блоку; ключ К. Вхідні дані: синхропосилка IV; відкритий текст P; додаткові автентифіковані дані A. Вихідні дані: шифртекст 
[image: image125.wmf]C

; тег автентифікації  T.

Кроки:

1) Сформувати субключ ґешування для функції mini-GHASHH 
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2) Визначити блок 
[image: image127.wmf]0
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 з синхропосилки IV:
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Якщо 
[image: image130.wmf](
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та 
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3) Отримати шифртекст  
[image: image133.wmf]C
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4) Нехай 
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5) Визначити блок S
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6) Нехай 


[image: image138.wmf]0
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7) Повернути 
[image: image139.wmf](
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Основними функціями при формуванні імітовставки є функція гамування (mini-GCTR) та функція ґешування (mini-GHASH). Застосовані позначення: 
[image: image140.wmf]0

x

 –послідовність нульових бітів довжини 
[image: image141.wmf]x

; 
[image: image142.wmf]()

K

CHIPX

 – результат зашифрування на ключі 
[image: image143.wmf]K

 бітового вектору 
[image: image144.wmf]X

; 
[image: image145.wmf]()

len

X

 – бітова довжина вектору 
[image: image146.wmf]X

; 
[image: image147.wmf]XY

 – конкатенація векторів 
[image: image148.wmf]X

 і 
[image: image149.wmf]Y

; 
[image: image150.wmf](
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 ‑ чотирьохбітова функція інкрементації; 
[image: image151.wmf]a

éù
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 ‑ ціла частина числа 
[image: image152.wmf]a

; 
[image: image153.wmf][

]

s

a

 ‑ бінарне представлення цілого 
[image: image154.wmf]a

, як рядка бітової довжини 
[image: image155.wmf]s

 з найменшзначущим бітом праворуч; 
[image: image156.wmf]()

t

MSBX

 – 
[image: image157.wmf]t

 найбільш значущих бітів вектору 
[image: image158.wmf]X

.

Метод шифрування mini-GCTRK (ICB, X)

Передумови: затверджений блоковий шифр CIPH з 16-бітним розміром блоку; ключ 
[image: image159.wmf]K

 довжиною 16 бітів. Вхідні дані: початковий блок лічильника ICB; бітовий рядок 
[image: image160.wmf]X

, довільної довжини. Вихідні дані: бітовий рядок 
[image: image161.wmf]Y

 довжини 
[image: image162.wmf]()

len

X

.

Кроки:

1) Якщо X є пустим рядком, тоді повернути пустий рядок як Y.

2) Визначити кількість блоків довжиною 16 бітів
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3) Нехай 
[image: image164.wmf]*
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причому 
[image: image166.wmf]121
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 ‑ закінчені блоки, 
[image: image167.wmf]*

n

X

 – «частковий» блок.

4) Нехай 
[image: image168.wmf]1
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5) Для всіх  
[image: image169.wmf]2,3,...,
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6) Для всіх  
[image: image171.wmf]1,2,...,1
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 визначити
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7) Визначити 
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8) Сформувати зашифроване повідомлення
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Метод ґешування mini-GHASHH

Кроки: 

1) Нехай 
[image: image175.wmf]121
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 визначає унікальну послідовність блоків, таку, що 
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2) Нехай Y0 буде «нульовим блоком», тобто 
[image: image177.wmf]16
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.

3) Для всіх 
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4) Повернути 
[image: image180.wmf]m
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Таким чином функція mini-GHASHH розраховує 
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де 
[image: image182.wmf]121
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 – послідовність блоків повідомлення, 
[image: image183.wmf]j

H

 – субключ ґешування, тобто правило (32) відповідає схемі поліноміального ґешування (6).

Для вивчення комбінаторних властивостей імітовставок було розроблено обчислювальний метод, який полягає в статистичній оцінці кількості випадків, що описуються формулами (33), (34) та (35). Тобто в основі запропонованого методу лежить емпірична оцінка максимумів кількості ключів при яких:

‑ для довільних 
[image: image184.wmf]12
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[image: image185.wmf]12
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 виконується рівність
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‑ для довільних 
[image: image187.wmf]1
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 та 
[image: image188.wmf]1
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‑ для довільних 
[image: image190.wmf]12
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[image: image191.wmf]12
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[image: image192.wmf]12
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 виконуються рівності
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де 
[image: image194.wmf]A

 - множина вихідних даних, 
[image: image195.wmf]B

 - множина автентифікаторів.

Введемо такі позначення:


[image: image196.wmf]{
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[image: image203.wmf]12

,

xxA

Î

,  
[image: image204.wmf]12

xx

¹

, 
[image: image205.wmf]12
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Кількість ключів, при яких виконуються рівності (33), (34) та (35), не повинна перевищувати відповідних теоретичних значень 
[image: image206.wmf]k
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, 
[image: image207.wmf]/
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[image: image208.wmf]/
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В якості статистичних показників оцінки колізійних властивостей запропоновано використовувати:

‑ математичне сподівання 
[image: image209.wmf]1
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, 
[image: image210.wmf]2
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 та 
[image: image211.wmf]3
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 максимумів кількості ключів ґешування, при яких виконуються рівності (33), (34) та (35), відповідно;

‑ дисперсії 
[image: image212.wmf]1
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, 
[image: image213.wmf]2
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 та 
[image: image214.wmf]3
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, що характеризують розсіювання максимальних значень кількості ключів, при яких виконуються рівності (33), (34) та (35), відносно їх математичних сподівань  
[image: image215.wmf]1
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, 
[image: image216.wmf]2
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 та 
[image: image217.wmf]3
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, відповідно.

Оцінкою для математичного сподівання 
[image: image218.wmf]m

 випадкової величини 
[image: image219.wmf]X

 є середнє арифметичне її значень спостережень 
[image: image220.wmf]i

X

 (або статистичне середнє). При цьому ймовірність того, що оцінка 
[image: image221.wmf]m

%

 відхилиться від свого математичного сподівання менше ніж на деяке 
[image: image222.wmf]e

 (довірча ймовірність), дорівнює 
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де 
[image: image224.wmf](
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 ‑ функція Лапласа, що визначається як 
[image: image225.wmf]2
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Запропоновані математична модель зменшеної (міні) версії режиму GCM & GMAC та обчислювальний метод дозволяють із застосуванням статистичної перевірки гіпотез досліджувати колізійні властивості формованих імітовставок із прогнозуванням відповідних характеристик на випадок застосування повної версії режиму і шифрів-оригіналів. 

У четвертому розділі із застосуванням запропонованого обчислювального методу та масштабованої версії режиму GCM & GMAC проведено імітаційне моделювання та експериментальні дослідження колізійних властивостей імітовставок та наявності слабких ключів.

Дослідження проводилися на виборці обсягом 
[image: image226.wmf]100

N=

 випадково генерованих інформаційних повідомлень довжиною 
[image: image227.wmf]n

 блоків. Для формування кожного елементу вибірки розраховувався максимум з множини 
[image: image228.wmf]100

M=

 кортежів елементів. Кожен такий експеримент повторювався 
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 разів. Таким чином, загальний обсяг сформованих наборів (обсяг вибірки) складає 
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. Результати проведених експериментальних досліджень наведено у таблиці 1. 

Таблиця 1 – Результати експериментальних досліджень колізійних властивостей

	Показник\ довжина повідомлення, 
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	Теоретичні оцінки
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	Експериментальні результати

	
	З фіксованим значенням синхропосилки
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	З випадковим формуванням синхропосилки

	
[image: image250.wmf]1

()

mn

%


	0
	4,14
	5,87
	4,09
	4,2
	3,96

	
[image: image251.wmf]1

()/

mnH

%


	0
	
[image: image252.wmf]14

2

-


	
[image: image253.wmf]13

2

-


	
[image: image254.wmf]14

2

-


	
[image: image255.wmf]14

2

-


	
[image: image256.wmf]14

2

-




Результати експериментальних досліджень, які наведено у таблиці 1, довели, що колізійні властивості формованих ґеш-кодів та імітовставок, як і передбачалось, не відповідають розрахунковим значенням: окрім властивостей поліноміального ґешування значний вплив на кількість колізій вносять особливості ключової системи, зокрема, правила формування субключів ґешування. 

При проведенні експериментальних досліджень із застосуванням розробленої імітаційної моделі режиму GCM & GMAC та БСШ mini-АЕS та mini-«Калина» було виявлено всі слабкі ключі. Отримані результати зведено у таблицю 2.

Таблиця 2 – Слабкі ключі режиму GCM & GMAC із застосуванням масштабованих шифрів

	БСШ
	Кількість слабких ключів
	Значення слабких ключів у двійковому вигляді

	mini-АЕS
	1
	1010 1001 0110 1011

	mini-«Калина»
	2
	0101 0011 0100 1110

1011 1100 0001 1110


В таблиці 3 представлено результати експериментальних досліджень слабких ключів при зміні загальних параметрів шифрування, тобто це усереднені значення за всіма можливими початковими векторами на всьому просторі вхідних значень. Середня кількість слабких ключів дорівнює розрахованому за виведеною формулою (17), і ці результати отримано з високою точністю та достовірністю.

Таблиця 3 – Результати дослідження слабких ключів у режимі GCM & GMAC

	БСШ
	Довжина блоку
	Довжина ключа
	Середня кількість слабких ключів
	Дисперсія
	Середнє квадратичне відхилення
	Точність
	Достовірність отриманих оцінок

	mini-АЕS
	16
	16
	1,00003
	0,99737
	0,0039
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	mini-«Калина»
	16
	16
	0,9995
	1,00207
	0,00391
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Дійсно, при довжині 
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 згідно з (17), повинен спостерігатися один слабкий ключ. Проведені експериментальні дослідження підтверджують це розрахункове значення. Збіжність результатів експериментальних досліджень та теоретичних розрахунків підтверджує достовірність та обґрунтованість отриманих даних та дозволяє застосовувати їх для прогнозування кількості слабких ключів повної версії перетворень режиму GCM & GMAC.

В п’ятому розділі проведено прогнозування кількості слабких ключів повної версії режиму GCM & GMAC та обґрунтовано практичні рекомендації щодо застосування зазначеного режиму в Україні.

Результати прогнозування кількості слабких ключів представлені в табл. 4. 

Аналіз отриманих прогнозованих оцінок повної версії режиму GCM & GMAC показав, що збільшення довжини ключа відносно довжини блоку призводить лише до збільшення кількості слабких ключів і є недоцільним.

Отримані прогнозовані оцінки дозволяють розробити рекомендації щодо застосування режиму GCM & GMAC в Україні. Зокрема рекомендації містять конкретні обмеження на кількість застосувань тотожних синхропосилок, ключів та викликів функції шифрування, а також пропозиції щодо можливої зміни правила формування субключа ґешування. 

Таблиця 4 – Результати прогнозування кількості слабких ключів у GCM & GMAC

	БСШ
	Довжина ключа, 
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	Ймовірність виникнення слабких ключів, 
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Обмеження на застосування однакових синхропосилок:

‑ повинні бути забезпечені унікальні (неповторні) значення синхропосилки для всіх повідомлень, що захищені на одному ключі;

‑ ймовірність того, що при обчисленні імітовставок для двох різних вхідних даних будуть застосовані однакові синхропосилки при однакових ключах не повинна бути більшою ніж 
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;

‑ для кожного заданого ключа повне число формованих імітовставок для будь-яких вхідних повідомлень не повинно перевищувати 
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Рекомендація щодо унеможливлення застосування слабких ключів: при формуванні імітовставок в режимі GCM & GMAC необхідно здійснювати попередню перевірку на наявність слабких ключів 
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, тобто виключити випадки, коли 
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. При виявленні таких ключів їх слід виключити та не застосовувати у роботі режиму шифрування.

ВИСНОВКИ

У дисертаційній роботі отримано нове рішення важливої науково-технічної задачі, яка полягає в розробці математичних моделей та обчислювальних методів прогнозування кількості слабких ключів режиму GCM & GMAC, обґрунтуванні практичних рекомендації щодо його застосування в Україні.

Проведені дослідження дозволяють зробити такі висновки:

1. Криптографічний захист інформації є важливою складовою у забезпеченні інформаційної безпеки держави, тому дослідження сучасних методів криптографічного перетворення та обґрунтування перспективних напрямків зі створення національних технологій на рівні світових аналогів є надзвичайно складною та важливою науково-технічною задачею. 

2. Найбільший розвиток і застосування в сучасних ІКС знайшли симетричні криптографічні перетворення, їх властивості безпосередньо залежать від режиму застосування БСШ. Зокрема, режим GCM & GMAC призначено для реалізації швидкого перетворення при забезпеченні різних послуг безпеки, його дослідження та аналіз криптографічних властивостей є надзвичайно важливою та актуальною задачею. В дисертаційній роботі розв’язано наукову задачу з прогнозування кількості слабких ключів режиму GCM & GMAC, поява яких призводить до виродженої роботи функції ґешування, внаслідок чого формовані імітовставки не залежать від вихідних даних, їх колізійні властивості порушуються і не відповідають встановленим вимогам.

3. Найбільш важливими науковими результатами, отриманими в дисертації, є такі: вперше розроблено математичні моделі та методи оцінки кількості слабких ключів режиму GCM & GMAC, що дозволило отримати аналітичні оцінки ймовірності виникнення слабких ключів, які призводять до виродженої роботи застосовуваної функції ґешування, та довести, що ймовірність появи слабких ключів не залежить від їхньої довжини, а визначається зворотно до потужності множини блоків повідомлення; вперше розроблено математичну модель зменшеної (міні) версії режиму GCM & GMAC, яку засновано на масштабуванні застосовуваних симетричних криптоперетворень зі збереженням їх алгебраїчної структури; отримав подальший розвиток обчислювальний метод прогнозування криптографічних властивостей БСШ, який призначено для вивчення колізійних властивостей формованих імітовставок із прогнозуванням відповідних характеристик на випадок застосування повної версії режиму і шифрів-оригіналів. 

4. Найбільш важливими практичними результатами, отриманими в дисертації, є такі. Розроблено спеціальне математичне і програмне забезпечення для дослідження режимів застосування БСШ (режиму GCM & GMAC). Проведено статистичні дослідження колізійних властивостей формованих імітовставок, отримано емпіричні оцінки кількості колізій в залежності від кількості оброблених блоків даних за різними ключами. Встановлено, що для забезпечення потрібних колізійних властивостей необхідно забезпечити виконання певних обмежень на довжину відкритого тексту та кількість викликів функції вибіркового гамування з прискореним виробленням імітовставки. Проведено прогнозування кількості слабких ключів повної версії режиму GCM & GMAC із застосуванням шифрів-оригіналів AES та «Калина»: при рівності довжин блоку повідомлення 
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 та ключів шифрування 
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 прогнозується наявність одного слабкого ключа; при 
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 прогнозована кількість слабких ключів складає 
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; при 
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 прогнозується 
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 відповідна кількість слабких ключів сягне 
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. Розроблено практичні рекомендації щодо унеможливлення застосування слабких ключів: при формуванні імітовставок в режимі GCM & GMAC необхідно здійснювати попередню перевірку ключових даних 
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 їх слід виключити із застосування у GCM & GMAC.

5. Отримані результати експериментальних досліджень кількості слабких ключів масштабованої версії режиму GCM & GMAC (таблиці 2, 3) повністю співпадають із розрахунковими значеннями за формулами (7), (17), що підтверджує їх достовірність. Також достовірність отриманих теоретичних результатів підтверджується несуперечністю основним положенням теорії захисті інформації, прикладної криптології, сучасним методам симетричної криптографії.

6. Отримані наукові та практичні результати впроваджено при виконанні НДР, що пов’язані із дослідженням та обґрунтуванням режимів застосування БСШ. Зокрема, розроблені пропозиції використано при підготовці проекту національного стандарту ДСТУ «Інформаційні технології. Криптографічний захист інформації. Алгоритм симетричного блокового перетворення». Результати дисертаційної роботи впроваджені в навчальному процесі Харківського національного університету радіоелектроніки та в Приватному акціонерному товаристві «Інститут інформаційних технологій».

7. Результати дисертаційної роботи рекомендується використовувати при проведенні науково-дослідних і дослідно-конструкторських робіт по вдосконаленню режимів застосування БСШ. Результати досліджень будуть корисні для підготовки фахівців у вищих навчальних закладах України при вивченні дисциплін з теорії захисту інформації, прикладної криптології, симетричних криптоалгоритмів, безпеки інформаційних і комунікаційних систем.
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АНОТАЦІЯ

Колованова Є.П. Математичні та обчислювальні методи прогнозування кількості слабких ключів режиму вибіркового гамування з прискореним виробленням імітовставки. – На правах рукопису.

Дисертація на здобуття наукового ступеня кандидата технічних наук за спеціальністю 05.13.21 – системи захисту інформації. – Харківський національний університет імені В.Н. Каразіна, Міністерство освіти і науки України, Харків, 2015. 

Дисертаційна робота присвячена вирішенню важливої науково-технічної задачі, яка полягає в розробці математичних та обчислювальних методів прогнозування кількості слабких ключів режиму вибіркового гамування з прискореним виробленням імітовставки, обґрунтуванні практичних рекомендації щодо його застосування в Україні.

В дисертаційній роботі вперше розроблено математичні моделі та методи оцінки кількості слабких ключів режиму вибіркового гамування з прискореним виробленням імітовставки, зокрема, отримано аналітичні оцінки ймовірності виникнення слабких ключів, що призводять до виродженої роботи застосовуваної функції ґешування, доведено, що ймовірність появи слабких ключів не залежить від їхньої довжини, а визначається зворотно до потужності множини блоків повідомлення. Вперше розроблено математичну модель зменшеної (міні) версії режиму вибіркового гамування з прискореним виробленням імітовставки, яку засновано на масштабуванні застосовуваних симетричних  криптоперетворень зі збереженням їх алгебраїчної структури, що дозволяє прогнозувати різні показники криптографічної стійкості повної версії режиму при застосуванні шифрів-оригіналів. Отримав подальший розвиток обчислювальний метод прогнозування криптографічних властивостей блокових симетричних шифрів, який призначено для вивчення колізійних властивостей формованих імітовставок із прогнозуванням відповідних характеристик на випадок застосування повної версії режиму і шифрів-оригіналів. 

Ключові слова: режим шифрування, імітовставка, міні-версія, ґешування, прогнозування, ґеш-значення, слабкий ключ, гамування, криптоперетворення.
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Колованова Е.П. Математические и вычислительные методы прогнозирования количества слабых ключей режима выборочного гаммирования с ускоренной выработкой имитовставки. – На правах рукописи.

Диссертация на соискание учёной степени кандидата технических наук по специальности 05.13.21 – системы защиты информации. – Харьковский национальный университет имени В.Н. Каразина, Министерство образования и науки Украины, Харьков, 2015.

Диссертация посвящена решению важной научно-технической задачи, которая заключается в разработке математических и вычислительных методов прогнозирования количества слабых ключей режима выборочного гаммирования с ускоренной выработкой имитовставки, обосновании практических рекомендации по его применению в Украине.

Криптографическая защита информации является важной составляющей в обеспечении информационной безопасности государства, поэтому исследование современных методов криптографического преобразования и обоснование перспективных направлений по созданию национальных технологий на уровне мировых аналогов является чрезвычайно сложной и важной научно-технической задачей. Наибольшее развитие и применение в современных информационных и коммуникационных системах получили симметричные криптографические преобразования, их свойства непосредственно зависят от режима применения блоковых симметричных шифров. В частности, режим выборочного гаммирования с ускоренной выработкой имитовставки предназначен для реализации быстрого преобразования при обеспечении различных услуг безопасности, его исследование и анализ криптографических свойств является важной и актуальной задачей.

В диссертационной работе впервые разработаны математические модели и методы оценки количества слабых ключей режима выборочного гаммирования с ускоренной выработкой имитовставки, в частности, получены аналитические оценки вероятности возникновения слабых ключей, приводящие к вырожденной работе применяемой функции хеширования, доказано, что вероятность появления слабых ключей не зависит от их длины, а определяется обратно к мощности множества блоков сообщения. Впервые разработана математическая модель уменьшенной (мини) версии режима выборочного гаммирования с ускоренной выработкой имитовставки, основанная на масштабировании применяемых симметричных криптопреобразованиях с сохранением их алгебраической структуры. Это позволяет прогнозировать различные показатели криптографической стойкости полной версии режима при применении шифров-оригиналов. Получил дальнейшее развитие вычислительный метод прогнозирования криптографических свойств блочных симметричных шифров, предназначенный для изучения коллизионных свойств формируемых имитовставок с прогнозированием соответствующих характеристик на случай применения полной версии режима и шифров-оригиналов.

В диссертации разработано специальное математическое и программное обеспечение для исследования режимов применения блочных симметричных шифров, проведены статистические исследования коллизионных свойств формируемых имитовставок, получены эмпирические оценки количества коллизий в зависимости от количества обработанных блоков данных по различным ключами. Установлено, что для обеспечения нужных коллизионных свойств необходимо обеспечить выполнение определенных ограничений на длину открытого текста и количество вызовов функции выборочного гаммирования с ускоренной выработкой имитовставки. Проведенные экспериментальные исследования позволили получить эмпирические оценки количества слабых ключей выборочного гаммирования с ускоренной выработкой имитовставки, которые полностью совпали с теоретическими расчетами. Получено прогнозируемое количество слабых ключей полной версии режима выборочного гаммирования с ускоренной выработкой имитовставки при применении шифров-оригиналов AES и «Калина». В частности: при равенстве длин блока сообщения
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. В работе разработаны практические рекомендации относительно невозможности использования слабых ключей. Достоверность полученных результатов подтверждается непротиворечием основным положениям прикладной криптологии, теории защиты информации, современным методам симметричной криптографии, а также обосновывается сходимостью результатов экспериментальных исследований с теоретическими данными, полученными с применением выведенных аналитических выражений.

Полученные научные и практические результаты внедрены при выполнении работ, которые связаны с исследованием и обоснованием режимов использования блоковых симметричных шифров. Разработанные предложения использованы при подготовке проекта национального стандарта ДСТУ «Інформаційні технології. Криптографічний захист інформації. Алгоритм симетричного блокового перетворення». 

Ключевые слова: режим шифрования, имитовставка, мини-версия, хеширование, прогнозирование, хеш-значение, слабый ключ, гаммирование, криптопреобразование.

ABSTRACT

Kolovanova Ie.P. Mathematical and computational methods of forecasting the number of GCM & GMAC weak keys.  ‑ The manuscript.

Thesis for a Ph.D. science degree by specialty 05.13.21 − information security systems. − V.N. Karazin Kharkiv National University, Ministry of Education and Science of Ukraine, Kharkiv, 2015 

The thesis is devoted to the solution of important scientific and technical problem, which is to develop mathematical and computational methods for forecasting the number of GCM & GMAC weak keys, the justification of practical recommendations for its use in Ukraine.

The thesis first developed the mathematical models and methods for estimating the number of GCM & GMAC weak keys. Analytical evaluations of the probability of weak keys, which leads to a degenerate work hashing function, were obtained. It was proved that the probability of occurrence of weak keys do not depend on their length, and is determined by back to the power of the blocks messages set. The thesis first developed the mathematical model of reduced (mini) version of GCM & GMAC based on the scaling symmetrical cryptotransformations preserving their algebraic structure. This allows to forecast the various cryptographic strength parameters of the full version mode when using originals ciphers.

The computational method of forecasting the cryptographic properties of block symmetric ciphers was further developed. It designed to study collisional properties of formed message authentication codes with forecasting the corresponding characteristics when applying the full mode version and originals ciphers.

Keywords: encryption mode, message authentication code, mini-version, hashing, forecasting, hash-code, weak key, counter, cryptotransformation.
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_1506118612.unknown

_1506118932.unknown

_1506119252.unknown

_1540579480.unknown

_1540579800.unknown

_1540580120.unknown

_1540580440.unknown

_1540580760.unknown

_1540581080.unknown

_1540581400.unknown

_1540581720.unknown

_1540582040.unknown

_1540582360.unknown

_1540583000.unknown

_1630171292.unknown

_1630171612.unknown

_1630171932.unknown

_1630172252.unknown

_1630172892.unknown

_1630173212.unknown

_1630173532.unknown

_1630173852.unknown

_1630174172.unknown

_1630174492.unknown

_1630174812.unknown

_1647632544.unknown

_1647632864.unknown

_1647633184.unknown

_1647633504.unknown

_1647633824.unknown

_1647634784.unknown

_1647635104.unknown

_1647635424.unknown

_1647635744.unknown

_1647636064.unknown

_1650430116.unknown

_1650430436.unknown

_1650430756.unknown

_1650431076.unknown

_1650431396.unknown

_1650431716.unknown

_1650432036.unknown

_1650432356.unknown

_1650432676.unknown

_1650432996.unknown

_1650433316.unknown

_1650433636.unknown

_1651274216.unknown

_1651274856.unknown

_1651275176.unknown

_1651275496.unknown

_1651275816.unknown

_1651276136.unknown

_1651276456.unknown

_1651276776.unknown

_1651277096.unknown

_1651277416.unknown

_1652064428.unknown

_1630172572.unknown

_1540582680.unknown

_1442346064.unknown

_1378585868.unknown

_1047328760.unknown

_972889008.unknown

_898516972.unknown

_840063592.unknown

_840062312.unknown

_840061352.unknown

_201206692.unknown

_201107420.unknown

_200958036.unknown

_200780688.unknown

_200743180.unknown

_200742860.unknown

_200742220.unknown

_200699400.unknown

_200697480.unknown

_200552832.unknown

