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Датчики виртуальных помех, используемые

 для организации функционирования дискретных

 автоматов в системах защиты информации

Из всего множества методов защиты информации особо следует выделить криптографические методы [1], обеспечивающие высокую надежность защиты данных. Новым направлением в криптографии является использование теории дискретных автоматов для синтеза оригинальных методов защиты информации [2]. В этом случае наибольшую неопределенность при защите информации получают тогда, когда используют дискретные автоматы с псевдослучайными переходами дискретного автомата из одного состояния в другое [3]. Рассматриваемые автоматы описывают процесс поиска точки с характерными признаками в условиях случайных возмущений. Для организации псевдослучайных переходов дискретного автомата из одного  состояния в другое используют датчики виртуальных (физически не существующих) помех (ДВП) [3].

Известно [4], что случайную импульсную последовательность наиболее полно можно описать максимальной длительностью импульса 
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 и минимальным временным интервалом между двумя соседними импульсами 
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Выразим параметры помехи 
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через безразмерные величины [4]:
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где h — дискретность преобразования, (t — такт работы дискретного автомата.

В работе [4] рассматриваются однополярные импульсные последовательности вида A1(a,l,h) и двухполярные последовательности A2(a,l,h). Эти последовательности генерируются датчиками виртуальных помех.

На рис. 1 приведен такой датчик для A1(a,l,h) — последовательности, который состоит из счетчиков Сч l, Сч h соответственно с коэффициентами пересчета l и h; триггеров Тг l, Тг h, управляющих работой вышеуказанных счетчиков; Ан — анализатора нуля; датчика псевдослучайных чисел (ДПСЧ), равномерно распределенных в интервале (0,1); схем И1, И2, управляющих работой счетчиков Сч l, Сч h; схемы И3, разрешающий блоку схем “И” пропускать псевдослучайное число из ДПСЧ; а — максимальная амплитуда случайной помехи; логической схемы И4, блокирующей поступление ненулевых значений помехи на входы дискретного автомата (ДА) в интервале, на котором  отсутствуют проявления случайного возмущения.

Структура функционирует следующим образом: перед началом работы дискретного автомата импульсом "Сброс" устанавливаются в начальное положение счетчики Сч l, Сч h и триггеры Тг l, Тг h, на ДПСЧ подается максимальное значение амплитуды “а” случайной A1(a,l,h) — последовательности. С установкой максимально возможной амплитуды ДПСЧ начинает формировать равномерно распределенные псевдослучайные числа, принадлежащие интервалу (0, a). Если формируемое псевдослучайное число больше нуля, то срабатывает анализатор нуля, который переводит триггер Тг l в единичное состояние. Посредством этого триггера запускается счетчик Сч l. Поскольку на вход схемы И3 поданы разрешающие потенциалы, то двоичная кодовая последовательность, формируемая ДПСЧ, проходит на выходы блока схем “И” и поступает на входы дискретного автомата. Под воздействием второго импульса от тактового генератора ГИ счетчик Сч l перейдет во второе состояние и в схеме произойдут аналогичные преобразования информации. Как только в счетчике Сч l устанавливается l-ое состояние (максимальная длительность импульса l(t), то, как это видно из структурной схемы, триггер Тг l устанавливается в  нулевое состояние, триггер Тг h — в единичное состояние. Эти изменения приведут к тому, что будет блокирован блок схем “И”, счетчик Сч l установится в нулевое  состояние, а счетчик Сч h начнет отсчитывать h шагов, в течении которых на вход дискретного автомата будет подаваться нулевая кодовая последовательность. Затем счетчик Сч h переходит в нулевое состояние, тем самым устанавливает триггер Тг h в нулевое состояние. Описанные изменения приведут к блокированию поступления импульсов ГИ на счетный вход счетчика Сч h.
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Рис. 1

Возможна и такая характерная ситуация: счетчик Сч l еще не установлен в l-е состояние, и срабатывает анализатор нуля. При такой ситуации триггер Тг h устанавливается в единичное состояние. Триггер Тг l в нулевое состояние, а счетчик Сч l сбрасывается в нулевое состояние. Эти изменения состояния блоков виртуального датчика запускают счетчик Сч h и блокируют поступления псевдослучайных чисел на вход дискретного автомата. 

Датчик, генерирующий A2(a, l, h) — последовательность, отличается от рассмотренного датчика наличием дополнительного блока, формирующего отрицательные или положительные значения амплитуды случайного воздействия (ЗН) (см. рис. 2). Здесь Сч l, Сч h, Aн/Aн соответственно сигналы от счетчика Сч l, Сч h и анализатора нуля, входящих в структуру датчика для A1(a, l, h) — последовательности.

Этот датчик функционирует следующим образом: как только анализатор нуля переходит из нулевого состояния в единичное, датчик псевдослучайных чисел ДПСЧ 2 формирует первое псевдослучайное число R, которое поступает на блок определения знака амплитуды помехи. Этот блок представляет собой схему сравнения, на второй вход  которой поступает число Р, являющееся вероятностью появления, к примеру, помехи положительной полярности. При этом, если R ( P, то формирует
ся  знак “+”, если R > P, то знак “-”. Сформированная таким образом полярность помехи сохраняется до тех пор, пока счетчик Сч l не перейдет в нулевое состо​яние.
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Рис. 2

На базе А1, А2 — последовательностей могут быть организованы и другие последовательности. Для таких последовательностей характерным будет то, что некоторые их параметры не являются случайными величинами. Поскольку каждая последовательность задается тремя параметрами, то дополнительно на базе А1, А2 — последовательностей  может быть организовано семь других. Эта последовательность задана таблицей 1.

Таблица 

№

п/п
Параметры
Условное обозначение 

последовательности


a
l
h


1
+
+
+
A1,1; A2,1

2
+
+
— 
A1,2; A2,2

3
+
— 
+
A1,3; A2,3

4
+
— 
— 
A1,4; A2,4

5
— 
+
+
A1,5; A2,5

6
— 
+
-
A1,6; A2,6

7
— 
— 
+
A1,7; A2,7

8
— 
— 
— 
A1,8; A2,8

В таблице знак “+” означает, что соответствующий параметр является случайным числом; знак “ — ” означает, что соответствующий параметр не является случайным числом. Последовательности, заданные таблицей, будем соответственно  обозначать А1,1; A1,2; ... A1,8; A2,1; A2,2; ... A2,8.

Рассмотрим возможные реализации виртуальных датчиков для этих последовательностей.

Для последовательности А1,2 характерно, то что случайное возмущение возникает всегда через h тактов работы дискретного автомата. Эта особенность А1,2 — последовательности приводит к структуре, изображённой на рис. 3. Структура виртуального датчика для А1,2  — последовательности отличается от струк-
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Рис. 3

туры виртуального датчика для А1,1 — последовательности наличием буферного регистра Рг и дополнительных схем “И”, “И6”. Назначение буферного регистра состоит в том, чтобы хранить последнее ненулевое значение ДПСЧ. Такая структура функционирует следующим образом: организуется серия обращений к ДПСЧ до формирования первого ненулевого значения амплитуды случайного возмущения. Оно запоминается в регистре Рг, затем известным нам способом запускаются счетчики Сч l, Сч h. После того, как счетчик Сч h устанавливается в h-е состояние, триггер Тг h устанавливается в нулевое состояние, этим самым счетчик Сч h выключается. По условию на следующем такте функционирования ДА должно действовать случайное возмущение. Если на этом такте ДПСЧ формирует нулевое значение амплитуды помехи, то посредством блока логических схем И6 ко входам Ан подключаются выходы триггеров буферного регистра. Анализатор нуля срабатывает и запускает датчик. В дальнейшем структура функционирует аналогичным способом.
Для последовательности А1,3 характерно то, что длительность случайного возмущения для всех случайных выбросов одинакова. Такая особенность А1,3 — последовательности приводит к структуре виртуального датчика, показанной на рис. 4. Эта структура является комбинацией структур виртуальных датчиков для последовательностей A1,1 и А1,2. Структура виртуального датчика для последовательности А1,3 функционирует таким образом: первое ненулевое число, сформированное ДПСЧ посредством схемы анализатора  нуля Ан, триггера Тг l, логической схемы И1, запускают счетчик Сч l. Это число посредством блока логических схем “И5” записывается в буферный регистр Рг и затем через блок логических схем “И”передается на входы дискретного автомата. На следующем такте возможны два характерных случая: ДПСЧ формирует ненулевое число, ДПСЧ формирует нулевое число. Для первого случая второе ненулевое число ДПСЧ через блок логических схем “И5”поступает на вход буферного регистра Рг. Содержимое регистра изменяется, и вновь сформированное ненулевое число поступает через блок логических схем “И” на входы дискретного автомата. Для второго случая на неинверсном выходе анализатора нуля устанавливается нулевое значение, что блокирует прохождение через блок логических схем “И5” нуля на входы регистра Рг, а затем и на входы ДА. На входы ДА поступает в этом случае предыдущее ненулевое число, сформированное ДПСЧ. Счетчик Сч l переходит во второе состояние.
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Рис. 4

Аналогичным образом структура функционирует на 3-м, 4-м, ... ,   l-м такте. На l-м такте счетчик Сч l устанавливается в l-е состояние. Своим инверсным входом он переводит триггер Тг l в нулевое состояние, а триггер Тг h — в единичное состояние. Такое изменение в схеме приведет к тому, что будет остановлен счетчик Сч l, а счетчик Сч h начнет функционировать. Инверсный вход триггера Тг h блокирует логическую схему “И4”, тем самым ликвидируются переходы триггера Тг l в единичное состояние. Как только счетчик Сч h перейдет в h-е состояние, его инверсный вход переведет триггер Тг h в нулевое состояние. В дальнейшем структура функционирует подобным образом.

Для последовательности А1,5 характерно то, что амплитуда импульсного воздействия неслучайная величина (на всех тактах она постоянна). Структурная схема виртуального датчика, генерирующего А1,5-последовательность, приведена на рис. 5. Эта структура является комбинацией структур виртуальных датчиков, формирующих А1,2, А1,3 последовательности. В этой структуре ДПСЧ  предназначен для определения момента проявления помехи. Такой момент определяется путем сравнения вероятности  появления помехи Р на  каждом такте и псевдослучайного числа R. При этом, если Р ( R, то считается, что на такте действует помеха; если Р > R, то помеха на текущем такте не действует.

Функционирует структура следующим образом: датчик псевдослучайных чисел формирует первое псевдослучайное число R, которое через логическую схему “И4” поступает на входы схемы сравнения. При этом если R ( P, то на ее прямом входе появляется разрешающий потенциал, посредством которого триггер Тг l  переводится в единичное состояние. Этим самым запускается счетчик Сч l. На следующем такте ДПСЧ формирует второе псевдослучайное число R. При этом если R ( P, то в схеме
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Рис. 5

никаких изменений не происходит; если же R > P, то разрешающий потенциал появляется на инверсном входе схемы сравнения. Посредством этого потенциала триггер Тг l и счетчик Сч l устанавливается в нулевое состояние, а триггер Тг h — в единичное состояние. В такой ситуации запускается счетчик Сч h, который через триггер Тг h на h тактов отключает ДПСЧ от схемы сравнения. В схеме в течении этого времени других изменений не происходит. Но по истечении h тактов счетчик Сч h переходит в h-е состояние и переводит Тг h в нулевое состояние. Работа счетчика Сч h прекращается. Через инверсный  вход  триггера Тг h  разблокируется ДПСЧ и схема в дальнейшем работает описанным выше способом. Если  второе псевдослучайное число меньше либо равно Р, то счетчик Сч l переходит во второе состояние. При условии, что на l-х тактах работы ДПСЧ формировал такие числа R, которые  меньше или равны Р, счетчик Сч l остается в l-м состоянии. Тем самым триггер Тг l перейдет в нулевое состояние, а триггер Тг h — в единичное. Работа счетчика Сч l прекратится, а счетчик Сч h начнет функционировать аналогично описанному  выше.

Для всех других последовательностей их формирование осуществляется датчиком, схема которых является комбинацией описанных структур. Для формирования А2,j — последовательностей (j=1,8) используют комбинацию структур, формирующей А2,1 — последовательность и одну из описанных выше структур.

Рассмотренные структуры виртуальных датчиков помех позволяют организовать псевдослучайные переходы дискретного автомата из одного состояния в другое и тем самым синтезировать новые методы защиты информации.
Список литературы: 1. Курмит А.А. Криптографические методы защиты информации в системах ЭВМ (обзор). Зарубежная радиоэлектроника, 1979, Вып. 7. С. 17- 44. 2. Ecrer A. Abstrakte kryptographische Mashinen. Angew. Informatir, 1975, Bd. 17, N5. S. 201-205. 3. Алипов Н.В. Разработка теории и методов решения задач помехоустойчивого поиска и преобразования информации. Автореферат диссертации на соискание ученой степени доктора технических наук. Харьков, ХИРЭ, 1986, 48 с. 4. Алипов Н.В. Об одном подходе к построению оптимальных алгоритмов аналого-цифрового преобразования, нечувствительных к случайным импульсным последовательностям. Вк.: Труды III Всесоюзного симпозиума “Проблемы создания преобразователей формы информации”. Киев.: Наукова думка, 1976. Ч. 1. С. 77-81.
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