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РЕФЕРАТ

Пояснювальна записка: 78с., 7 рис, 7 джерел, 3 додатки

КОНТЕЙНЕРІЗАЦІЯ, МІКРОСЕРВІСИ, DOCKER, KUBERNETES СЕРВЕР, ВІДКАЗОСТІЙКІСТЬ

Метою даної роби є дослідження сучасної архітектури мікросервісів та побудову та побудувати відмовостійкий набір сервісів за допомогою Kubernetes.
Предметом дослідження є набір сервісів, який зараз використовується в майже в усіх ВУЗах. Це база данних MySQL,  система управління навчанням Moodle, сервіс документообігу ownCloud та забеспечити безпечну взаємодію сервісів  як у внутрішній мережі(між мікросервісами) так і ззовні (з мережі інтернету, для віддаленого доступу до сервісів). 

Так як це сервіси до яких бажано мати доступ 24/7, то необхідно організувати відмовостійкість. За допомогою системи оркестрації, це можна здійснити. Адже на відміну від звичайного розгорнення сервісів (на одному сервері)  ми маємо проблему, коли різко зростає навантаження і необхідно терміново розширити потужність – для цього нам необхідно необхідно виключати сервер, тобто ми будемо мати простій. А використовуючи систему оркестрації – ми зможемо додати ноду до кластеру, та балансувальник розподілить частину навантаження на цю ноду і це відбудеться без простою.

ABSTRACT


Explanatory note: 78p., 7 fig., 7 sources, 3 app.


CONTENEREZATION, MICROSERVICES, DOCKER, KUBERNETES, SERVER, FAULT TOLERANCE
The purpose of this paper is to study the modern architecture of microservices and build and build a fault-tolerant set of services using Kubernetes.

The subject of the study is a set of services that are now used in almost all universities. This is a MySQL database, Moodle learning management system, ownCloud document management service and ensure secure interaction of services both internally (between microservices) and externally (from the Internet, for remote access to services).

Since these are services to which it is desirable to have access 24/7, it is necessary to organize fault tolerance. With an orchestration system, this can be done. After all, in contrast to the usual deployment of services (on one server), we have a problem when the load increases sharply and we need to urgently expand the capacity - for this we need to turn off the server, that is, we will have a simple one. And using the orchestration system - we can add a node to the cluster, and the balancer will distribute part of the load on this node and it will happen without downtime.
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ

БД – база данних;

ПЗ – програмне забеспечення;

API – Application Program Interface;
CD – continuous delivery; 

K8s – Kubernetes;

IAC – Infrastructure As Code;
ІТ –  Інформаційні технології;
YAML –  Yet another markup language;

*nix –  Unix.

ВСТУП

Системна інженерія грає дуже важливу роль в сфері IT адже саме за її допомогою можна гарантувати: правильний підхід до розробки, інтеграції гнучкість та безпечність інфраструктури і управляти. В даний час досить поширена архітектурна концепція мікросервісів, адже саме за допомогою мікросервісів можна гарантувати: відмовостійкість, безпечність сервісів, 

На даний момент найпопулярнішими оркестраторами мікросервісів є Kubernetes та  Docker . Ці оркестратори використовують багато компаній та саме завдяки цьому дуже велика спільнота і гарна підтримка. Це означає те, що відповіді майже на всі питання які можуть виникнути під час розгорнення інфраструктури вже є

Мікросервісна архітектура – варіант сервіс-орієнтованої архітектури програмного забезпечення, спрямований на взаємодію наскільки це можливо невеликих, слабо пов'язаних і легко змінюваних модулів - мікросервісов, що набув поширення в середині 2010-х років у зв'язку з розвитком практик гнучкої розробки і DevOps [1].

В ході даної роботи необхідно забезпечити відмовостійкість та безпечність інфраструктури, легке розгорнення так конфігурацію. Тому ми будемо досліджувати, порівнювати та будувати мікросервісну архітектуру 

1 ПОРІВНЕННЯ ОРКЕСТРАТОРІВ
У даному розділі ми порівняємо та виберемо оркестратор який найкраще підходить до концепції нашої інфраструктури, який буде запускати мікросервіси, за допомогою якого ми побудуємо інфраструктуру. 

Нижче приведена таблиця порівняння найголовніших конкурентів Kubernetes та Docker Swarm.

Таблиця 1.1 − Порівняння оркестраторів
	Особливості
	 Docker Swarm
	Kubernetes

	Архітектура планування
	Розподільний стан
	Розподільний стан

	Service discovery
	Вбудована підтримка
	Вбудована підтримка за допомогою DNS кластера чи за допомогою перемінних

	Шифрування секретних перемінних
	За допомогою docker secret
	Підтримка із коробки

	Керування конфігураціями
	Через YAML файл з синтаксисом docker-compose
	Вбудована підтримка за допомогою ConfigMap або за допомогою змінних середовища


Перед детальним розгляданням оркестраторів, необхідно сформуапти належним чином потреби тестової мережі: 
1. Надійність – необхідно враховувати  важливість сервісу у загальній логічні топології̈ мережі – необхідно стовідсоткова відказостійкість, підтримку самовідновлення у разі збою 

2. Гнучкість розгортання: система повинна пропагувати легкість та гнучкість розгортання контейнерів із сервісом за мінімальнй час з максимальною прозорістю

3. Ізольованість ресурсів: має велику роль для безпеки інформації в мережі. В цій ситуації є основним ізоляція трафік від зовнішнього впливу на внутрішні ресурси 

4. Гранулярність доступу: для того щоб обмежити вплив людського фактору необхідно розділити права. У рамках тестової мережі ми реалізуємо Active Directory
5. Легке опанування: в цьому ключі необхідно реалізувати:

5.1 Зрозуміле та гнучке написання конфігурації для легкого та швидкого розгортання  

5.2 Легке оволодіння API (application programming interface), якщо воно існує. Це дозволить створювати сервіси іншими розробниками 

5.3 Розвинена спільнота: це грає майже не основну роль, так як під час розробки інфраструктури та розгорнення сервісу, виникають ті чи інші проблеми та запитання, а за допомогою підтримки спільнот можна знайти рішення


5.4 Потреби які написані вище є мінімальними, та під час розробки інфраструктури можуть потребуватись ще ресурси та додаткова безпека 

1.1  Огляд: Кubernetes 
Якщо ми подивмось на офіційний сайт Kubernets то це програма  з відкритим кодом. Розробником цього софту є Google. Компанія вклала туди свій досвід роботи з великими даними, стовідсотковою доступністю та контейнерами. Основні компоненти Kubernetes є:

PODS – це група одного або декількох контейнерів (наприклад контейнерів Docker), із спільним сховищем / мережею та специфікацією способів запуску контейнерів. Вміст Pod завжди є спільно розташованим та спільно запланованим та працює у спільному контексті. Pod моделює "логічний хост" для конкретного додатка - він містить один або кілька контейнерів додатків, які відносно щільно з'єднані - у світі перед контейнером, виконання на тій же фізичній або віртуальній машині означало б виконання на одному і тому ж логічному хості. 

Labels – мітки призначені для використання для визначення ідентифікаційних атрибутів об'єктів, які мають значення та стосуються користувачів. Мітки можна використовувати для організації та вибору підмножини об'єктів.

Services – це абстракція, яка визначає логічний набір подів і політику, за допомогою якого можна отримати доступ  до подів. Це є сервісами з кінцевими точками до якого можно звертатися за ім’ям [2].
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Рисунок 1.1 – Архітектура Kubernetes
1.2  Огляд Docker Swarm
На офіційному сайті написано, що Docker Swarm дає можливості нативної кластеризації для об’єднання незалежних Docker-сервісів у один в один віртуальний Docker. Swarm використовує власний  API, тому при запускі стандартної команди docker run ми зможемо запустити контейнер, а Swarm підбере відповідний хость для запуску цього контейнеру, базуючись на поточному навантаженні [3].
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Рисунок 1.2 – Архітектура Docker Swarm
На кожному хості, окрім мастері запущений агент за допомогою якого  мастер-хост керує всіма процесами на воркерах і володіє процесом Docker Swarm Manager. Так точно, як і другі додатки оркестраціі, docker swarm має discovery сервіс, який знаходить і додає машини у кластер  буде знаходити і додавати машини у кластер. Інструменти, такі як Consul, ZooKeeper, etcd потребуються для забезпечення відмовостійкості за рахунок переключення на запасний менеджер. 
Обираємо  Kubernetes, за наступними причинами:

1. Kubernetes має найкращий алгоритм самовідновлення. На відміну від інших засобів оркестрацій, у Kubernetes контейнери підіймаються одразу після падіння

2. Самий стабільний API серед претендентів – 99% відповідей гарантовані, найдовший час відповіді – 1 секунда.
3. В якості хост машини для Kubernetes ​ будемо використовувати сервер віртуалізації Citrix Xen 

2 РОЗГОРЕРННЯ KUBERNETES
Кластер Kubernetes буде розгорнутий на віртуальних машинах. Також застосуємо Ingress, як  балансувальник навантаження. Сервіс документообігу буде розгорнутий в Kubenetes, але для надійності буде продубльовано в Xen віртуальній машині 
В якості операційної системи виберемо Ubuntu. Оскільки це дуже популярна операційна система із різновиду Linux систем. Так як це популярна система, то дуже гарна спільнота та якщо виникнуть питання в подальшому адмініструванні цієї операційної системи – то можна звернутися на офіційний форум. Питання які можуть виникнуть у майбутньому це: 

1. Безпека – операційна система вже має фаєрвол ufw
2. Велика кількість плейбуків Ansible
3. Більшість bash скриптів заточені під Ubuntu
4. Легкість адміністрування

В даній інфраструктурі балансувальником буде ingress. Працювати він буде як у режимі шлюза так і балансівником.

Опис системи:

1. Hypervisor –Xen

2. Dom0 – CentOS (Xen включений в неї)
3. Ubuntu – хост система для Kubernetes:

3.1 Master Node

3.2 Node1

3.3. Node 2 d. Node 3

Для інсталяції  Kubernetes на сервері, необхідно підключитись до командної консолі та виконати наступні команди:
1. sudo su 
2. apt-get update && apt-get install -qy docker.io

3. apt-get update && apt-get install -y apt-transport-https & curl -s https://packages.cloud.google.com/apt/doc/apt-key.gpg | apt-key add - OK $ cat <<EOF >/etc/apt/sources.list.d/kubernetes.list deb http://apt.kubernetes.io/ kubernetes-xenial main EOF

4. apt-get install -y kubelet kubeadm kubernetes-cni
Для того щоб створити розділи на мастері та нодах необхідно ввести серверах наступні команди:
​ dd if=/dev/zero of=tempfile bs=1G count=2

​ cat tempfile >> coreos_production_xen_image.bin
​ cp coreos_production_xen_image.bin master1.bin

​ cp coreos_production_xen_image.bin node1.bin 

​ cp coreos_production_xen_image.bin node2.bin 

​ cp coreos_production_xen_image.bin node3.bin
В результаті ми встановили 4 віртуальних машини із серверною Ubuntu у якості операційної системи. Та встановлено все необхідно для взаємодії з  Kubernetes. 

Функціонально кластер виглядає наступним чином:
1. Flannel service - обслуговує однорангову мережу. Дозволяє контейнерам обмінюватись трафіком.

2. Etcd service – відповідає за збереження стану kubernetes

3. Docker service – це сервіс завдяки якому kubernetes запускає контейнери. 

4. Kubelet service – обєднує ноди у кластер, дозволяє запуск інших додатків куберенетес
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Рис 2.1 – Структура кластеру
Данна інфраструктура складається з: 

1. Три ноди – 1 майстер яка і виконує функцію розподілення трафіку, оркестрації, та 2 ноди на яких запускаються контейнери

2. Роутери -
ноди
із
публічними
адресами
та
публічними доменами
3. Сервер віртуалізації на базі Citrix Xen

4.  pfSense – софтовий роутер

Наступним кроком буде підготовка мережі. Нижче вказані ip адреси:

1. Контролер 10.10.10.1

2. Нода 1 10.10.10.2

3. Нода 2 10.10.10.3

4. EDGE роутер 123.234.234.123 (<= «чесна» адреса, тут вона для прикладу) 

Необхідно настроїти маршрутизацію таким чином, щоб мастер і ноди мали доступ до EDGE. І таким чином щоб із інтернету можна було потрапити на ноди та мастер (для віддаленого адміністрування, та щоб ззовні можна було зайти на наші ресурси) 

Тепер у ми маємо кластер з нодами та мінімальним набором інструментів. Далі треба забезпечити доступ із мережі до кластеру, для цього ми використєм балансер Ingres, він надає можливість маршрутизації трафіку Kubernetes. Для тестової мережі найкращим способом підходить легковісний nginx ingress контролер, що підтримує TCP, UDP, websocket, шифрування, тощо.

Ingress – сервіс, за допомогою якого виконується маршрутизація на сьомому рівні моделі OSI, а також маршрутизатора і брадмауера. Також це   набір правил, за допомогою яких можна дозволити та заборонити вхідний трафік до кластеру. Його можливості в тому що можна налаштувати таким образом, щоб надавати сервісам зовнішній URL, балансування трафіку, термінацію SSL, віртуальний хостинг, тощо. Для того, щоб цей сервіс працював необхіно мати працюючу ноду у кластері, таким чином мастер зможе контролювати контролер Ingress та його динамічний функціонал шляхом моніторингу ендпойнту (від англ. Endpoint – точнка виходу api сервісу) [2].

Надалі для забезпечення безпеки введемо розділення на інфраструктурномуй рівні Edge нод від мастера і робочих нод, таким чином кластер kubernets із High Availablility буде виглядати як на рисунку, що запропонований нижче.
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Рисунок 2.2 - Архітектура кластера Кубернетес у режимі вискодоступності

Для того щоб реалізувати цей складний, але більш безпечний варіант ми будемо використовувати Traefik. Це зворотній проксі сервер, який такж може виконувати функцію балансувальника. Він був створений спеціально для підтримки і обслуговування мікросервісів. Таким чином він підтримує і Kubernetes і Docker Swarm. Саме через це він і був вибраний, так як завжди є вірогідність того, що додатково буде розгорнуто Docker Swarm. Загальний вигляд алгоритму роботи Traefik пропонований на рисунку нижче.
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Рисунок 2.3 – Схема доступ трафіку за допомогою Traefik

Необхідно звернути уваго, що для того щоб розгорнутий був найоптимальнішим шляхом – кластер треба запустити із правилами DaemonSet, які відповідають за те, що деякі, чи всі ноди мають як мінімум один набір подів, що були визначені у конфігурації, в працюючому стані [6]. Найголовнішою перевагою підходу полягає у тому, що поди, які додаються у кластер - автоматично розподіляються у ноди, які були додані, коли ж прибираються, то garbage collector (з англ. Прибиральник сміття – механізм, що вивільняє ресурси із памяті) автоматично видаляються. Видалення DaemonSet’у автоматично прибере поди, щ обули створені першим.

Коли ми обрали механізм популяції – відключимо Edge ноди від загальної розгортки наступними командами [5] : 
1. -register-schedulable=false

2. --node-labels=edge-router

Команда 1 не дозволить подам популювати та бути запланованими на роутерах, а команда 2 надасть цим нодам зручний лейбл, для зручного і прозорого написання планувальника, що буде необхідно для DaemonSet. Kuberenetes буду запускати Демон мережі на кожній ноді, навіть, якщо вона позначена, як не-для-планування (non-schedulable), враховуючи, що DaemonSet має запускатись тільки на edge-router’ах, встановимо «nodeSelector» у положення перевірки ролі «edge-router», лейбл, щоб був створений вище [4].

На мережному рівні необхідно визначити обробку помилок: коли юзер буде звертається до сервісу, до якого в нього не буде доступу із-за прав сервер буде віддавати помилку 403 Not forbidden.  Для цього необхідно побудувати наступну конфігурацію кластеру:
image: gcr.io/google_containers/defaultbackend:1.0 livenessProbe:

httpGet:

path: /healthz

port: 8080

scheme: HTTP

initialDelaySeconds: 30

timeoutSeconds: 5

ports:

· containerPort: 8080 re s:

limits: cpu: 10m memory: 20Mi

requests: cpu: 10m memory: 20Mi

apiVersion: v1

kind: Service

metadata:

labels:

app: default-http-backend

name: default-http-backend

namespace: kube-system

spec:

ports:

port: 80

protocol: TCP

targetPort: 8080

selector:

app: default-http-backend

sessionAffinity: None

type: ClusterIP
Після чого одразу застосуємо зміни kubectl create -f default-backend.yaml -n kube-system та визначимо вигляд ingress контролера.
apiVersion: extensions/v1beta1

kind: DaemonSet

metadata:

name: nginx-ingress-controller-v1

namespace: kube-system

labels:

k8s-app: nginx-ingress-lb

kubernetes.io/cluster-service: "true"
spec:

template:

metadata:

labels:

k8s-app: nginx-ingress-lb

name: nginx-ingress-lb

spec:

hostNetwork: true
terminationGracePeriodSeconds: 60

nodeSelector:

role: edge-router

containers:

image: gcr.io/google_containers/nginx-ingress-controller:0.8.3

name: nginx-ingress-lb

imagePullPolicy: Always readinessProbe:

httpGet:

path: /healthz

port: 10254

scheme: HTTP livenessProbe:

httpGet:

path: /healthz

port: 10254

scheme: HTTP
API env:

name: POD_NAME valueFrom:

fieldRef:

fieldPath: metadata.name

name: POD_NAMESPACE

valueFrom:

fieldRef:

fieldPath: metadata.namespace

ports:

containerPort: 80

hostPort: 80

containerPort: 443

hostPort: 443

args:

/nginx-ingress-controller

--default-backend-service=$(POD_NAMESPACE)/default-http-backend
Застосувати можно конфігурацію за допомогою наступних команд: kubectl create -f ingress-controller.yaml. або kubectl apply -f ingress-controller.yaml. Після цього якщо користувач буде пробувати зайти на посилання до якої у нього немає доступу (це може бути наприклад через обмеження через ip адресу), то отримає помилку в браузері 403. Тепер ми можемо перевірити роботу ingress image=gcr.io/google_containers/echoserver:1.4 -- replicas=1 --port=8080 тепер

 зробимо його доступним для доступу через порт 80 kubectl expose deployment echoheaders --port=80 -- target-port=8080 --name=echoheaders. 
Додаємо правило для ingress:
apiVersion: extensions/v1beta1

kind: Ingress

metadata:

name: echomap

spec:

rules:

host: echo.example.com http:

paths:

path: / backend:

serviceName: echoheaders

servicePort: 80
Та застосуємо це правило:  kubectl create -f echoheader-ingress.yaml
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Рисунок 2.4 Перевірка роботи кластеру

3 ЛОГІЧНА МЕРЕЖА. НАПОВНЕННЯ КЛАСТЕРУ ФУНКЦІОНАЛОМ
Для нашої того щоб наблизити тестову мережу до реальних умов розгорнемо на кластері наступні сервіси:
1. Сервіс Автентифікації

2. Сервіс Документообігу

3. Система моніторингу

4. Тестовий веб-сайт
5. Moodle
Для побудови безпечної інфраструктури необхідно:
1. SAMBA чи LDAP сервер він буде реплікувати БД яка вже міститься в Windows Active Directory . Завдяки йому буде забеспечуватись вхід до Kubernetes
2. Системи моніторингу. В нашому випадку будуть присутні дві системи 

2.1 На даний момент в нашій мережі вже встановлений Nagios
2.2 Prometheus – буде виконувати моніторинг мікросервісів 

3. Сервіс документообігу. 


Для початку необхідно дати доступ Kubernetes доступ до вже існуючого домену Active Directory. Цей пункт зробити досить просто, створити файл и записати туди наступну конфігурацію, та застосувати командою kubectl apply -f ім’я файлу 

Налаштування Kubernetes для авторизації:
kind: Config

preferences: {}

clusters:

- cluster:

namespace: administrator

user: administrator

name: administrator.cube.cluster

users:

name: administrator user:

username: administrator

password: password

current-context: administrator.cube.cluster
На даний момент в тестовій мережі вже існує система моніторингу Nagios – не будем обрати до уваги її налаштування. Але  необхідно розглянути систему Prometheus, котра дуже гарно підходить під моніторинг мікросервісів.

Недостатньо слідити за навантаженням на процесор, оперативну пам’ять чи об’єм на жорсткому диски на окремому сервері. Коли ж архітектура розроблена таким чином, що процес може зникнути, не можна сказати, чи є відмова критичною, спостерігаючи за одним тільки процесом.

Таким чином Kubernetes змушує інженерів все більше думати над метриками для моніторингу. Кластеро-центричний моніторинг надає перевагу у тому, що користувач може реагувати на тренди поведінки на рівні додатків, реагувати швидше та отримувати менше інформаційного шуму.
Prometheus – відкритий продукт, що був спеціально створений задля моніторингу кластерних систем, таких як Kubernetes, зокрема модель назначень та керування нодами. На разі Promethtus підтримує Api Kubernetes, що дуже зручно, оскільки запит напряму до кластера від системи моніторингу буде швидшим, аніж використання третіх інструментів, також слід зауважити, що Kubernetes має набір заздалегідь підготовлених метрик, що ними може скористатись Prometheus.
1. Скористаймось офіційним образом 
kubectl create -f https://raw.githubusercontent.com/coreos/blog-
examples/master/monitoring-kubernetes-with-prometheus/prometheus.yml
2. За необхіності - сконфігуруємо сховище,де Prometeus буде хранити дані метрик. Для цього необхіно замінити emptyDir на абсолютний шлях у конфігурації
Дані
запити
покажуть
кількість
ресурсів,
що використовує неймспейс kube-system у першому випадку, та скільки використовує окремий под у другом

Таким чином у нас є налаштована система приклад системи моніторингу, що можна використовувати. Ця система є дуже легковісною, та має такий функціонал як сповіщення адміністратора через канали пошти та мессенжери (наприклад Slack, Telegram). Дозволяє гнучко налаштувати події реагування.


Для документообігу ми будемо використати ownCloud, через те, що він дуже легкий у налаштуванні та швидкий. 

Для нашої інфраструктури мі використаємо наступну конфігурацію:
1. В якості БД буде виступати MySQL, в ньому буде міститись користувацькі логіни та паролі, вразі відмови доступу до Active Directory

2. Owncloud – власне система розподіленого доступу.

Для налаштування MySQL ми використаємо наступний конфігураційний файл:
kind: Service

apiVersion: v1

metadata:

name: mysql

spec:

ports:

- name: mysql

port: 3306

protocol: TCP

selector:

app: mysql

---

apiVersion: extensions/v1beta1

kind: Deployment

metadata:

name: mysql

spec:

replicas: 1

template:

metadata:

labels:

app: mysql

spec:

containers:

name: mysql
---
image: mysql:5.7.12 ports:
- containerPort: 3306 env:
- name: MYSQL_ROOT_PASSWORD

value: rootpwd
- name: MYSQL_DATABASE

value: owncloud
- name: MYSQL_USER

value: owncloud
- name: MYSQL_PASSWORD

value: owncloud

Для налаштування ownCloud ми використаємо наступну конфігурацію Kubernetes:
kind:

Service

apiVersion: v1

metadata:

name: owncloud

spec:

ports:
- name: owncloud

port: 80

protocol: TCP

selector:

app: owncloud

type: LoadBalancer

---

apiVersion: extensions/v1beta1

kind: Deployment

metadata:

name: owncloud

spec:

replicas: 1

template:

metadata:

labels:

app: owncloud

spec:

containers:
- name: owncloud

image: gurvin/owncloud-dp ports:
- containerPort: 80 re s:

requests: cpu: '1024m' memory: '1G'

volumeMounts:

- name: owncloud

mountPath: /var/www/html/data

volumes:
- name: owncloud persistentVolumeClaim:

claimName: owncloud-dp
Тепер застосовуємо конфігураційні файли: kubectl create –f mysql.yaml owncloud.yaml таким чином маємо запущений owncloud, перевіримо його:
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Рисунок 2.5 – Користувацький інтерфейс OwnCloud

Коли сервіс працює успішно, перейдемо до розширення функціоналу, а саме встановлення інтеграції з онлайн офісом. Налаштування Collaborative tools.
1. Необхідно перейти до налаштувань Apps

2. Активувати модуль підтримки MS Word

3. Перевіримо, відкривши базовий документ
Таким чином, маємо інструмент, що дозволяє базове редагування файлів, із виділеним місцем на жорсткому диску, що виділяється груповими політиками owncloud (за замовчуванням 1 ГБ), де користувачі зможуть передавати свої документи 

Далі згідно плану розгорнемо систему Learning Management System Moodle. Для розгорнення необхідно застосувати наступний конфігураційний файл:
apiVersion: v1

items:

apiVersion: v1

kind: Service metadata:

creationTimestamp: null labels:

io.kompose.service: mariadb name: mariadb

spec: clusterIP: None ports:

name: headless

port: 55555

targetPort: 0

selector:

io.kompose.service: mariadb

status:

loadBalancer: {}
apiVersion: v1

kind: Service metadata:

annotations: kompose.service.type: nodeport

creationTimestamp: null labels:

io.kompose.service: moodle name: moodle

spec:

ports:

name: "80"

port: 80

targetPort: 80

name: "443"

port: 443

targetPort: 443

selector:

io.kompose.service: moodle

type: NodePort

status:

loadBalancer: {}

apiVersion: extensions/v1beta1

kind: Deployment metadata:

creationTimestamp: null

name: mariadb spec:

replicas: 1 strategy:

type: Recreate template:

metadata:

creationTimestamp: null

labels:

io.kompose.service: mariadb

spec:

containers:

env:

name: ALLOW_EMPTY_PASSWORD

value: "yes"

image: bitnami/mariadb:latest

name: mariadb

re s: {}

volumeMounts:

mountPath: /bitnami/mariadb

name: moodle-mariadb-data

restartPolicy: Always

volumes:

name: moodle-mariadb-data persistentVolumeClaim:

claimName: moodle-mariadb-data

status: {}

apiVersion: v1

kind: PersistentVolumeClaim metadata:

creationTimestamp: null labels:

io.kompose.service: moodle-mariadb-data name: moodle-mariadb-data

spec:

accessModes:

ReadWriteOnce

re s:

requests:

storage: 100Mi

status: {}

apiVersion: extensions/v1beta1

kind: Deployment metadata:

annotations: kompose.service.type: nodeport

creationTimestamp: null

name: moodle spec:

replicas: 1 strategy:

type: Recreate template:

metadata: creationTimestamp: null labels:

io.kompose.service: moodle spec:

containers:

image: bitnami/moodle:latest

name: moodle ports:

containerPort: 80

containerPort: 443

volumeMounts:

mountPath: /bitnami/moodle

name: moodle-moodle-data

mountPath: /bitnami/apache

name: moodle-apache-data

mountPath: /bitnami/php

name: moodle-php-data

restartPolicy: Always

volumes:
name: moodle-moodle-data persistentVolumeClaim:

claimName: moodle-moodle-data

name: moodle-apache-data persistentVolumeClaim:

claimName: moodle-apache-data

name: moodle-php-data persistentVolumeClam

claimName: moodle-php-data

status: {}

apiVersion: v1

kind: PersistentVolumeClaim metadata:

creationTimestamp: null labels:

io.kompose.service: moodle-moodle-data name: moodle-moodle-data

spec:

accessModes:

ReadWriteOncere s:

requests:

storage: 100Mi

status: {}

apiVersion: v1

kind: PersistentVolumeClaim metadata:

creationTimestamp: null labels:

io.kompose.service: moodle-apache-data name: moodle-apache-data

spec:

accessModes:

ReadWriteOnceres:

requests: storage: 100Mi

status: {}

apiVersion: v1

kind: PersistentVolumeClaim metadata:

creationTimestamp: null labels:

io.kompose.service: moodle-php-data name: moodle-php-data

spec:

accessModes:

ReadWriteOnce re s:

requests:

storage: 100Mi

status: {}

kind: List

metadata: {}
4 НАЛАШТУВАННЯ DOCKER SWARM
Docker Swarm - рідне для Docker рішення для розгортання кластера хостів Docker. Ви можете використовувати його для швидкого розгортання кластера хостів Docker, які працюють на локальному комп'ютері або на підтримуваних хмарних платформах [4].

До Docker 1.12 для установки і розгортання кластера хостів Docker потрібно використовувати зовнішнє сховище значень ключів, наприклад etcd або Consul. для виявлення послуг. Однак у Docker 1.12 зовнішня служба виявлення більше не потрібно, оскільки Docker поставляється з сховищем значень ключів в пам'яті, яке працює «з коробки» [2].

У цьому керівництві ви дізнаєтеся, як розгорнути кластер комп'ютерів Docker з допомогою функції Swarm в Docker 1.12 DigitalOcean. Кожен вузол Docker в кластері буде працювати під управлінням CentOS 7. Хоча ви можете запустити кластер, що складається з десятків, сотень або тисяч хостів Docker, кластер, який ми будемо налаштовувати в цьому посібнику, буде складатися з сайту менеджера і двох робочих вузлів, що в цілому складе три члени кластера. , Завершивши цей урок, ви зможете з легкістю додавати більше вузлів у ваш кластер.

Токен API DigitalOcean. Якщо у вас його немає, згенеруйте його, використовуючи th guide. Коли ви генеруєте токен, переконайтеся, що він має область читання-запису. Це значення за замовчуванням, тому, якщо ви не зміните який-небудь параметр при його створенні, він буде мати можливості читання-запису. Щоб спростити використання в командному рядку, обов'язково призначте токен змінної, як зазначено у цій статті 

4.1 Надання вузлів кластера

Нам потрібно створити кілька хостів Docker для нашого кластера. В якості перепідготовки наступна команда надає один хост Dockerized, де + $ DOTOKEN + - це змінна середовища, яка оцінює ваш токен API DigitalOcean: docker-machine create --driver digitalocean --digitalocean-image centos-7-0-x64 --digitalocean-access token.

Уявимо, що вам потрібно зробити це, щоб налаштувати кластер, що складається як мінімум з трьох вузлів, одночасно надаючи один хост.

Ми можемо автоматизувати процес підготовки будь-якого кількості хостів Docker за допомогою цієї команди в поєднанні з деякими простими сценаріїв Bash. Виконайте цю команду на своєму локальному комп'ютері, щоб створити три хоста Docker з іменами + node-1 +, + node-2 + і + node-3 +:

for i in ; do docker-machine create --driver digitalocean \

--digitalocean-image centos-7-0-x64 \

--digitalocean-access token $i; done

Після успішного виконання команди ви можете перевірити, чи всі машини були створені, відвідавши панель моніторингу DigitalOcean або ввівши таку команду: docker-machine ls

Висновок повинен бути схожий на наступний, і він повинен служити коротким довідником для пошуку IP-адреси вузлів:

OutputNAME ACTIVE DRIVER STATE URL SWARM DOCKER ERRORS

 - digitalocean Running tcp:// v1.12.2

 - digitalocean Running tcp:// v1.12.2

 - digitalocean Running tcp:// v1.12.2

На цьому етапі всі три хоста Dockerized були створені, і у вас є IP-адреса кожного хоста. Всі вони працюють під управлінням Docker 1.12.x, але ще не є частиною кластеру Docker. На наступних кроках ми налаштуємо правила брандмауера, які дозволять вузлів функціонувати як члени кластера, виберемо один з вузлів і зробимо його менеджером Docker Swarm, а решта налаштуємо як працівників Docker Swarm[4].

4.2. Створення кластеру

У кластері повинен бути хоча б один вузол, який є менеджером, хоча для виробничої установки рекомендується три менеджера. Для цього налаштування давайте виберемо перший вузол і зробимо його менеджером Swarm. Два інших сайту будуть робочими вузлами.

Для правильної роботи кластера необхідно відкрити певні мережеві порти на вузлах, які будуть частиною кластеру. Це тягне за собою налаштування брандмауера для пропуску трафіку через ці порти. Оскільки для виконання цього завдання можна використовувати три різних додатки брандмауера, команди, які необхідно виконати на вузлах для кожного додатка брандмауера, описані в окремій статті. Дотримуйтесь th Guide і налаштуйте брандмауери для кожного хоста. Відкрийте правильні порти на диспетчера, потім повторіть, щоб відкрити порти на двох клієнтських вузлах. Виконавши цей крок, ви можете ініціалізувати менеджер кластера.

Ми вирішили, що ++ буде нашим менеджером кластера, тому увійдіть у вузол з вашого локального комп'ютера: docker-machine ssh

Командний рядок зміниться, щоб відобразити той факт, що ви зараз увійшли в цей конкретний вузол. Щоб налаштувати сайт в якості менеджера Swarm, введіть наступну команду: docker swarm init --advertise-addr

+ node_ip_address + - це IP-адреса вузла. Ви можете отримати його з виходу + docker-machine ls + або з вашої панелі моніторингу DigitalOcean.

У вихідних даних знаходиться ідентифікатор вузла, який в даному прикладі дорівнює * 2n4y3dgcks7c1kwdryd945zv1 *, і інструкції по додаванню інших вузлів у кластер.

Отже, тепер у нас є Docker Swarm з налаштованим менеджером. Давайте додамо, що залишилися вузли в якості робітників.

Щоб виконати крок додавання вузлів у кластер, ви можете відкрити інший термінал і залишити вкладку терміналу або вікно, яке ви використовували для входу в систему тільки в Swarm Manager.

Спочатку підключіться до + node-2 + з вашого локального комп'ютера:

docker-machine ssh потім виконайте цю команду, де + your_swarm_token + - маркер, отриманий вами при створенні кластера на попередньому кроці, а + manager_node_ip_address + - IP-адресу менеджера Swarm: docker swarm join \--token \:2377. Після успішного виконання команди ви побачите наступну відповідь: OutputThis node joined a swarm as a worker [6].

Ми додали два робочих вузла в кластер. Якщо правила брандмауера були налаштовані правильно, тепер у вас є працюючий Docker Swarm з усіма синхронізованими вузлами. 

Після того, як керуючий і робочий вузли були призначені для кластера, всі керуючі команди Docker Swarm повинні бути виконані на керуючих вузлах.Тому поверніться в термінал, який ви використовували для додавання менеджера, і введіть наступну команду, щоб переглянути всіх учасників кластера: docker node ls 

 OutputID HOSTNAME STATUS AVAILABILITY MANAGER STATUS

 4smt8qechkvb8qp02nwo2oe6t * Ready Active Leader

 5wzik3knakgj0c24jmtmiy5oq Ready Active

 7f6ws6oladh94xnmbfdhanokm Ready Active

 Цей висновок свідчить, що ми маємо справу з 3-х вузловим Docker Swarm і його вузлами - менеджером і двома працівниками.  Щоб переглянути інші команди управління, які ви можете запустити на вузлі менеджера, введіть:

 docker node --help

 
Для отримання докладної інформації про кластері ви можете використовувати наступну команду для менеджера або співробітників (це загальна команда Docker)  docker info Вихідні дані повинні бути такого роду і повинні вказувати стан кластера (* active * або * pending *), кількість вузлів в кластері і то, чи є конкретний вузол керівником або працівником.

Network: null host overlay bridge

 Swarm: active

 NodeID: fgmt8qechkvgtfp02nwo2odfg
 Is Manager: true

 ClusterID: 31i554tigje233552hv47

 Managers: 1

 Nodes: 3

 Orchestration:

  Task History Retention Limit: 5

 Raft:

  Snapshot Interval: 10000

  Heartbeat Tick: 1

  Election Tick: 3

 Dispatcher:

  Heartbeat Period: 5 seconds

 CA Configuration:

  Expiry Duration: 3 months

 Node Address: 111.111.111.111

 Runtimes: runc

 Default Runtime: runc

 Security Options: seccomp

 Kernel Version: 3.10.0-327.22.2.el7.x86_64

 Operating System: CentOS Linux 7 (Core)

 OSType: linux

Якщо ви повторите ту ж команду на робочих вузлах, рядок * Is Manager * повинна показати + false +.Тепер, коли у вас є Docker Swarm і працює, давайте запустимо тестовий контейнер і подивимося, як менеджер його обробляє.  На машині з Docker Engine 1.12 або новіший контейнери розгортаються як Сервіси за допомогою команди + docker service +.  Як і команда + docker node, команда `+ docker service` може бути виконана тільки на вузлі менеджера.

ВИСНОВКИ

У ході цієї роботи я розглянув та побудував кластер з сервісами: MySQL у якості бази данних, ownCloud  - сервіс документообігу, систему управління навчанням Moodle.   Таким чином завдяки оркестрації ми отримали:

1. Відказостійкість – шляхом балансування навантаженням між нодами

2. Легке та гнучке розгорненя –  завдяки використанню файлів конфігурацій

3. Розширення без відключень сервісів ​ за допомогою підключень додаткових нод

4. Поліпшену безпеку доступу до сервісів ​ шляхом використання Ingres балансеру та фаєрволу

5. Зручний моніторинг ​ за допомгоу Prometheus та Nagios

Також позитивним з точки зору економії ресурсів та фінасів є те, що в майбутньому можна до вже існуючих сервісів можна добавити ще сервіси та розгорнути рядом із вже існуючими, це все можна зробити добавивши у вже існуючі файли конфігурації – опис нових сервісів. Тобто не потрібно буде підіймати ще один кластер.
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