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Преобразование и логический анализ машинных программ 

УДК 519.7

А.С. ВОДОЛАЖСКИЙ, Г.Ф. ДЮБКО

ПРЕОБРАЗОВАНИЕ И ЛОГИЧЕСКИЙ АНАЛИЗ МАШИННЫХ ПРОГРАММ

1 Введение

Семантические методы анализа программных систем применяются в различных сферах: при тестировании приложений, в области защиты информации, в области обратного проектирования. Суть этого анализа заключается в комплексном исследовании программы на ее различных уровнях представления, начиная с самого низкого – уровня машинного кода – и заканчивая уровнем блок-схем или диаграмм, отражающим различные связи и взаимодействия между отдельными модулями программы на уровне семантики, т.е. фактически отражающим логику работы программы. Цель данной статьи – показать процесс перехода от начального уровня представления к верхнему уровню, который позволяет выявить семантические особенности и функциональные возможности программы.

2 Построение логической схемы программы

В процессе анализа машинного кода формируется так называемый управляющий граф программы. Это некоторая логическая структура, в которой отражена информация о всех возможных вариантах выполнения программы. Структура состоит из набора логических блоков. В каждом блоке содержатся данные о прямолинейном участке программы – участке, на котором код выполняется последовательно без переходов и вызовов процедур. На таких участках обычно производятся арифметические вычисления. Заканчивается такой блок командой передачи управления. Как результат, вершинами управляющего графа служат такие логические блоки, а дугами – связи между блоками, выражаемые командами ветвлений. Связи между вершинами несут определенную семантическую нагрузку, зависящую от вида перехода (безусловная передача управления, вызов подпрограммы, условный переход). Управляющий граф является своеобразным представлением программы на более высоком уровне абстракции, так как оперирует уже не отдельными машинными инструкциями, а целыми группами команд и отношениями между ними [1]. Управляющий граф используется в анализе, направленном на определение семантических особенностей программы. Строится такой граф путем дизассемблирования машинных команд и анализа хода выполнения программы (на основании сканирования условных и безусловных переходов, вызовов подпрограмм и прерываний, а также команд выхода из процедур). Однако целью данной статьи служит не описание методики построения логической структуры, а анализ более высокого уровня, поэтому остановимся подробнее на следующем этапе, а именно – анализе полученного управляющего графа программы.

На основании анализа графа можно выявить некоторые семантические особенности, скрытые в общем потоке машинных команд. Например, можно выделить различные абстрактные элементы, отражающие уже внутреннюю структуру анализируемого модуля, такие как циклы, функции, группы условий [2]. Можно проанализировать структуру в целом, не вдаваясь в специфику вычислений внутри каждого блока.

3 Определение основных конструкций языков высокого уровня

В управляющем графе можно выделить некоторые характерные признаки, по которым в дальнейшем идентифицируются те или иные абстрактные конструкции. Наиболее простым примером таких конструкций служат циклы (аналогично языкам высокого уровня). Более сложные варианты: определение границ функций, определение семантики функций (где это возможно сделать без интерпретации содержащихся в них машинных команд) и т.д. Остановимся пока на первом варианте. Первоначально введем несколько обозначений. Определим перечень признаков (особенностей), которые можно было бы выделить в управляющем графе. Эти признаки целиком зависят от характера связей между вершинами, а также, в некоторой степени, – от особенностей самих вершин: является ли данный блок последним в последовательности, т.е. заканчивается ли он командой безусловной передачи управления; заканчивается ли он командой условного перехода, предоставляя два варианта дальнейшего выполнения кода, либо же он не заканчивается командой ветвления, передавая управление на следующий за ним участок. Последняя ситуация возникает, когда в процессе анализа программы и построения логической схемы обнаруживается переход внутрь уже сформированного блока. В этом случае данный блок делится на два: второй начинается с адреса, куда указывает команда перехода (и сохраняет все атрибуты исходного блока), а первый, таким образом, содержит прямолинейный участок кода, не заканчивающийся командой ветвления. 

Рассмотрим процедуры формирования основных конструкций языков высокого уровня. Описания будут представлены в нотации языка Пролог, что позволит использовать их в системе автоматического логического вывода [3]. Самый простой вариант такой конструкции – условный оператор if (рис. 1). Пусть имеются некоторые логические блоки A, B и C (то, что в рассмотрении участвуют указанные блоки, обозначим через N(A,B,C)). Для того чтобы эти три блока представляли конструкцию условного оператора, необходимо выполнение ряда условий. Во-первых, в блоке А должно быть реализовано некоторое условие. Оно представляет собой набор арифметических и логических операций, результат вычисления которых определяет, истинно условие или ложно. Обозначим эти вычисления через Cond и введем предикат K(A, Cond), который будет обозначать, что блок А содержит некоторое условие Cond. Во-вторых, блок А должен заканчиваться командой условного перехода. Как видно из рисунка, в том случае, когда условие истинно, происходит переход на блок B, а когда условие ложно – управление передается на блок C. Введем предикат U(A,B,C), обозначающий, что в случае выполнения  условия из блока А производится переход на блок В, а в противном случае – на блок С. Следует отдельно рассмотреть блок В: он представляет собой фактически тело условного оператора. Когда этот участок программы завершает выполнение, он передает управление на блок С. Таким образом, введем еще один предикат T(B,C), обозначающий безусловную передачу управления из блока B в блок С. Надо также отметить, что участок В может представлять собой не один логический блок, а несколько. В этом случае этот набор блоков будет иметь одну общую точку входа и один общий выход. Так как при этом исключаются все переходы за пределы данного участка программы (сохраняя, таким образом, целостность конструкции if), эти элементы в данном случае можно представить одним блоком В. Наконец, обозначив через fif_form функцию формирования высокоуровневой конструкции по блокам А, В и С, получим:
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Более сложную структуру имеет оператор if..else (рис. 2). В нем присутствуют уже не три, а четыре логических блока: A, B, C, и D (обозначим N(A,B,C,D)). В блоке А, как и в предыдущем случае, должно присутствовать условие K(A,Cond) и осуществляться условный переход на последний блок всей конструкции – в данном случае на D. Однако в случае выполнения условия должен выполняться блок В, а в том случае, когда условие не срабатывает – блок С. Это две взаимоисключающие ветви программы. По окончании выполнения каждой из них управление передается на блок D. 
Таким образом, можно записать следующее:
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Похожий вид имеет структура цикла while (рис. 3) за тем лишь исключением, что в ней отсутствует блок D, а переход в конце блока B осуществляется на начало конструкции, создавая тем самым тело цикла. Условие формируется в начальном блоке (блоке А) – K(A, Cond). Затем идет тело цикла, переход на которое осуществляется при выполнении условия. Когда выполнение в теле цикла (блоке B) завершается, управление передается назад на условие для подготовки очередной итерации. Если же условие не выполняется, то цикл завершает свою работу и управление передается на следующий за ним блок – блок C. Все это можно выразить следующей формулой:
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Конструкция типа do..while имеет еще более простой вид (рис. 4). В ней присутствуют только блоки A и B (обозначим N(A,B)). Тело цикла заключено в блоке A и выполняется как минимум один раз. Поэтому условие цикла формируется в конце тела цикла и тоже в блоке A – K(A, Cond). В зависимости от того, выполняется условие или нет, производится переход либо на начало блока A для новой итерации, либо на блок B – выход из цикла. Запишем формулу в следующем виде:
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Описанные выше конструкции являются базовыми для всех языков программирования. На их основе можно построить более сложные элементы, например циклы for, case-таблицы, функции и т.д. 

4 Анализ содержимого логических блоков

Для выделения в теле программы логических элементов, несущих большую семантическую нагрузку, необходимо использовать комплексные методы. В данном случае уже нельзя ограничиваться только анализом связей внутри управляющего графа [4]. Необходимо анализировать сущность команд, расположенных внутри блоков, так как без этого нельзя составить полной картины о характере анализируемого кода и смысле выполняемых им действий. Предлагаемый подход ориентирован на семейство процессоров x86, однако сама концепция может использоваться и для процессоров другим типов.

Большинство машинных команд можно представить в следующем виде: <команда> <операнд1>, <операнд2>, где операнд1 – операнд назначения; операнд2 – операнд-источник. Например, ADD AX,BX подразумевает сложение регистров AX и BX и запись результата в AX. Существуют команды с тремя операндами, с одним операндом, без операндов, но их принцип действия точно такой же – просто остальные параметры являются либо вспомогательными, либо неявно заданными. Рассмотрим еще раз приведенную выше команду. Фактически ее можно записать как AX=AX+BX, т.е. в виде некоторого арифметического выражения. Таким же образом можно представить и остальные арифметические и логические команды, команды инициализации и т.д., всего около половины всех мнемоник. Остальная часть – это либо команды ветвлений, либо специальные команды управления состоянием процессора – флагами, кэшем и т.д. Первые уже были рассмотрены выше, последние на семантику программы большого влияния не оказывают. 

В целом каждая команда представляет собой одну или несколько простых операций, манипулирующих общими данными и выдающих некоторый результат. Этот результат является входными данными (обычно, но не обязательно) для следующей инструкции и т.д. Объединяя несколько таких команд в единое целое (например, в логический блок), можно представить их в виде некоторой функции. У этой функции будут входные переменные – регистры или ячейки памяти, используемые как источники данных, промежуточные переменные, используемые для временных расчетов и выходные – как результат работы блока. Разбиение на блоки удобно тем, что внутри одного блока отсутствуют команды передачи управления, а его содержимое – набор последовательно исполняемых инструкций, то есть вычисления связаны и не разносятся по нескольким блокам. В противном случае анализ блоков существенно усложняется.

Таким образом, анализируя блок за блоком, можно составить набор некоторых простейших функций, выполняемых на некотором участке программы. Эта информация уже несет определенную  семантическую нагрузку, так как дает представление о функциональных возможностях программы. Далее, на основании анализа этих простейших функций, можно построить более сложные, основанные на результатах вычисления этих простейших, далее – еще более сложные и т.д. Теоретически всю программу в целом можно представить в виде некоторой общей функции, параметрами которой являются частные функции. Эти функции несут информацию о том, какие действия выполняет программа, то есть фактически отражают семантику  исполняемого машинного кода [5].

5 Пример применения методики

В качестве примера рассмотрим функцию вычисления факториала. На языке Си она выглядела бы так, как показано на рис. 5. После компиляции, дизассемблирования и разбиения на логические блоки получаем схему, приведенную на рис. 6.


В первом блоке происходит инициализация переменных, во втором – проверка на достижение конечного значения цикла и, наконец, в третьем – вычисление значения факториала на текущем шаге и увеличение переменной цикла. Это приблизительная схема, ее внешний вид может варьироваться и зависеть от реализации. Однако общая концепция и, самое главное, основные компоненты останутся прежними. В данном случае основными компонентами являются: некоторый цикл, внутри которого происходят вычисления, наличие некоторой кумулятивной переменной, перемножение ее внутри цикла. После анализа логической схемы, в частности, содержимого блоков, обозначив [EBP+n] в виде x, y, z (локальные переменные внутри функции), вычисления внутри блоков можно изобразить следующим образом. 
Для блока 1: eax ( 1, x ( eax (аналогично x = 1), eax ( 2, y ( eax (аналогично y = 2). 

Для блока 2: eax ( y, eax > z? (заменяется на y > z?). 
Для блока 3: eax ( x, eax ( eax*y, y ( y+1 (аналогично x = x*y и y = y+1).

Таким образом, можно выделить следующие характерные признаки: наличие двух переменных x и y, их инициализация, наличие цикла (в данном случае for переходит в while), условие, при котором выполняется тело цикла, процедура умножения и увеличения счетчика цикла (обозначим блоки через A, B и C):

1) блок А, x = 1, y = 2 обозначим соответственно как X(A,x) и Y(A,y);

2) блок В, y > z? обозначим через K(B,Cond);

3) блок С, x = x*y, y = y+1 обозначим соответственно как Z(C,x,y) и J(C,y).

Объединив указанные признаки в единое целое, добавив сюда же формулы определения присутствия цикла на указанном участке, получим следующее выражение для определения функции вычисления факториала:
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Заключение

Конечно, все описанное выше сильно привязано к конкретному примеру с конкретной реализацией. В реальных приложениях вычисления могут происходить по иным правилам и без использования переменных в виде ячеек памяти – для этого достаточно использования  только регистровых переменных. Кроме того, цикл может выполняться по убыванию, а не по возрастанию, как в примере; внутри цикла могут также встречаться другие команды и происходить другие вычисления. Реальные условия накладывают множество дополнительных ограничений. Нашей целью было показать работу самого механизма по выявлению семантических особенностей исполняемого кода на определенных участках программы. Этот подход не дает 100%-й гарантии, однако позволяет с большой долей вероятности определить наличие той или иной функции на конкретном участке программы. Дело в том, что отсутствует привязка к конкретному коду – так называемые программные "клише", что характерно для антивирусных детекторов. Подход оперирует абстрактными понятиями на семантическом уровне. Так, даже если функция вычисления факториала была бы написана с использованием одних лишь регистровых переменных, метод позволит выявить характерные признаки для данной конструкции, так как обязательно будет присутствовать регистр-счетчик, конструкция цикла, кумулятивный регистр и, собственно, процедура перемножения. На участке кода могут присутствовать другие вычисления, задействованы иные переменные, но при соблюдении приведенных выше условий можно с определенной уверенностью утверждать, что на данном участке программы происходит вычисление факториала некоторого числа.

Список литературы: 1. C.Cifuentes, K.Gough A methodology for decompilation / Proceedings of the XIX Conferencia Latinoamericana de Informatica, Buenos Aires, 1993, p.257-266. 2. Водолажский А.С., Дюбко Г.Ф. Преобразование машинных программ в алгоритмы, представленные на языке высокого уровня // Радиоэлектроника и информатика. 2002. № 3. С. 83-88. 3. Братко И. Программирование на языке Пролог для искусственного интеллекта. М: Мир, 1990. 560 с. 4. C.Cifuentes, K.Gough Decompilation of binary programs, Software - Practice and Experience, 1996. Vol. 25, №7, p.811-829. 5. Дюбко Г.Ф., Валенда Н.А., Водолажский А.С. Семантический подход к автоматическому анализу программ / Сб. науч. тр. по материалам 5-й Междунар. конфер. "Теория и техника передачи, приема и обработки информации". Х: ХНУРЭ, 1999. С.360-362. 3. 
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Блок №3





Блок №2





Блок №1





MOV  EAX,[EBP-4]


IMUL EAX,[EBP-8]


MOV  [EBP-4],EAX


INC  [EBP-8]


JMP  ...





MOV  EAX,[EBP-8]


CMP  EAX,[EBP+8]


JA   ...





MOV  EAX,1


MOV  [EBP-4],1


MOV  EAX,2


MOV  [EBP-8],2





Рис. 6





Рис. 5





int func(int n)


{


    int m = 1;


    for (int i=2; i<=n; i++)


        m = m * i;


    return m;


}
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Рис. 4
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